FACULTAD DE INGENIERIA

TRABAJO DE TITULACION PREVIO A LA OBTENCION DEL TIiTULO
DE MASTER EN TECNOLOGIAS DE LA INFORMACION MENCION
EN REDES DE COMUNICACIONES

Tema: Estudio para la optimizacion del centro de datos para un ISP
de laciudad de Quito a través de una solucién de SDN.

AUTOR: CRISTHIAN ANDRES CARRERA GUERRERO

Quito, 2021 - MAYO



AUTORIA

Yo, Cristhian Andrés Carrera Guerrero, portador de la cédula de ciudadania No 1723442321,
declaro bajo juramento que la presente investigacion es de total responsabilidad del autor, y
que se ha respetado las diferentes fuentes de informacion realizando las citas correspondientes.

Esta investigacion no contiene plagio alguno y es resultado de un trabajo serio desarrollado en
su totalidad por mi persona.

Cristhian Andrés Carrera Guerrero



DEDICATORIA

Este tiempo de estudios y trabajo va dedicado a Dios, mis padres y mi familia.

A mi esposa Gaby por ser mi apoyo y ayuda, mi hija Sophy mi mayor bendicién, son el motor

gue me impulsa a seguir adelante y nunca rendirme.

Cristhian Carrera



Tabla de Contenidos

2N U1 I =i [ 07X o1 [ N IX
3. PLANTEAMIENTO DEL PROBLEMA ... IX
4. OBJIETIVOS ...ttt e et e et b e e e e e et e eaaans X
Q) ODJELIVO GENEIAL.....c.eiiiiiiieeee ettt sttt ettt ebe e naenes X
D) ODjJEtiVOS ESPECITICOS .....viiiceeeiceeecee ettt sre e aeeaeas X
CAPITULO 1 FUNDAMENTACION TEORICA .......coiieeeeeeeee e, 1
1.1 Red tradicional €n Centros de datos........cocuiiiieeriieeiiieniee ettt s 1
1.1.1 Caracteristicas de una red tradicional en Centro de datos........cccceeevieerieiiniienieceieeeieeene 1
O o o) o Tolo] Lol oF: [ a1 1o V= W =TSP 2
1.1.3 Problemas en los centros de datos tradicionales. .........ccccceieeniiniiiiiinieneneeeeeeee 4
1.2 Red Definida por SOTtWAre (SDIN) ......uiicieeeiieeciee ettt et e rte e ete e eetae e ste e s baeesbeesaseesnaeeenraeennreean 5
1.2.1 Caracteristicas de las redes definidas por software. .......cccocoveveeiiieiiccieec e, 7
I S o LU T =Tt 0 = 1) N 8
1.2.3 Interfaz de aplicacidon de programaciones (API). ......cccccueeeeiiiieeeeiieee e et 12
LL208 VXLAN. ettt ettt et e b e bt s at e s a e st e b e e be e b e e be e ehe e eae e et e e beenbeenheesanenas 13
0 TV I =3 RN 15
0V L N 16
1.3 Soluciones SDN para Centros de DatoS........ccueeiieiiieeeeiiee ettt e et e eetee e e e ree e e e evae e e e nreeas 16
130 CISCO ACL ittt ettt et e b e bt e s ae e s at e s bt et e e bt e e b e e b et she e eat e et e e beenbeenheesanenas 16
1.3.2 HUBWEI DCN. .ttt ettt sttt sb e r e e s e et e e ne e sreesaeesanenas 18
1.3.3 Arista Software Defined Cloud Networking SDCN. ..........ceiiiiiiieiiiiiee et 20
CAPITULO 2 LEVANTAMIENTO DE LA INFORMACION SOBRE LA INFRAESTRUCTURA
F Y O 1 U PSP 23
2.1 Topologia fisica y escenario de la red actual ........cccveeiieciiiiiccieee e 23
O R - o T- o [ 0o T PP 23
2.1.2 Capa de diStribUCION Y @CCESO. ..eciiiiieeeeiiee et e ettt e e e tte e e e etee e e et e e e e bee e e eeabaeeeenreeas 25
2.2 Caracteristicas de los equipos de la red actual..........cooieuiieeicciie e 26
2.2.1 CiscO NeXUS 7010 SWITCH. ..cooviiiiiiiiiieeeeeeee et s s 26
2.2.2 ESPECIfICACIONES. ...eveiiiiiiee ettt ettt e e et e e e e ebae e e e sabae e s esabaeeeennbaeeeesnbeeeeennreeas 27
2.2.3 MOdUIO N7K-MIOBX2-T2L. .eeeuiiiuiieuiieieeieeiee sttt ettt et esbe e sae e st steebe bt e sbeesbeesaeesaeeeneeas 28
2.3 RESUMEN A CONEXIONES ....eeeiiieeiireiureeeieeesitee sttt e suteesbeeebeeesreeeaneeesareesbeeesaseesaseeesnreesnenesaneeanns 28

CAPITULO 3 DESCRIPCION DE LA TECNOLOGIA SDN PARA CENTROS DE DATOS
32

3.1 Seleccion de la propuesta para 1a SOIUCION ..........eoiieiiiieecie e e 32
3.2 Infraestructura centrada en AplicacionN@s (ACH) .....ccccuveieeecieieeeciiee et et e e e err e e e areeaea 36

3.2, COMPONENTES. e e e e e e e e e e e e e e e e e s e e e e e seseseseseaaessaasassasasssanssssnssssesesasesesasneneanns 36



I A 1] 1=] 4 -SRI 41

I T oY o To] (o =4 = 13RS 42

3.1 Modelo de POIItICASs 08 ACH ..cc..eeiiiiiiiiieeiee ettt ettt et ettt et esbe e e sar e e sabeesneeesaneeenes 44

2 I Y [ Yo [=] Lo T [N o] o] =] o L3RR 45

A o foT o TN =K = Yo [ e 1T s o T 50

3.2.1 Definicion de 1a topologia fiSiCa. ....cueeeiciieei i e 50

3.2.2 Definicién de politicas y pardametros légicos de configuracion. ........ccccceeeeeiciiiieeeeeeeeccccnnns 53

3.3 Ventajas y limitaciones de 12 SOIUCION ACH.......ccuuuiiiiiiiiiiiiiiie et e e sneree e 57
CAPITULO 4 IMPLEMENTACION Y EVALUACION DEL DISENO DE LA RED......... 59

4.1 Implementacion de 12 SOIUCION SDN .......coiiiiiiii et erre e et e e e aree e e e araeas 59

O o o =V T ol o] T A [ PRt 59

4.1.2 Conexidn a la red tradicional ..........oc.eeiiiiniiinee e 67

4.2 EValuaCiONn d reSUITATOS. ....ccuei ettt ettt sttt s et st eb e st beaen e s 83

4.2.1 Pruebas de funcionamiento de 1a red SDN. .........couiiiiiienienieneeeeeee e 83

4.2.2 1dentificaciOn & MEJOras. ....cciicuiiiiiciieeieiieeesecttee e et e e et e e e sbae e e e sbteeeesbeeeessbeeeessseeeaesnes 89
CONCLUSIONES ...ttt e ettt e e ettt e e e eeta e e eeeeaaeaeees 90
RECOMENDACIONES ..ottt e et eeaaa s 91
BIBLIOGRAFIA ...ttt ettt ettt ettt ettt et eeteare et e eteeteareeneens 93
AN X O S .. e e 96



indice de figuras

Figura 1. Modelo Jerarquico en la red de un Centro de Datos ...........cccvuveeeeeeeeniiniiinnne. 1
Figura 2. Arquitectura de red de un Centro de Datos tradicional..............ccccceeeveeenennnnns 2
Figura 3. Plano de control (Tabla de enrutamiento RIB), plano de Datos (Tabla de reenvio
FIB)7
Figura 4. Arquitectura SDN de tre€S CaPaS.........uuuuuuumruumuiiiiiiiiiiiiiiiiieiieiennneeneneeenneeennaneee 8
Figura 5. Ejemplo de una estructura de conmutacion leaf-spine comun en los centros de
ALOS. .. 10
Figura 6. llustracion de la telemetria de red en banda (INT), con cada paquete recolectando
datos de medicion a medida que atraviesa lared. .........ccccceeeeiiieiiiiiiici e, 12
Figura 7. llustracion de funcionamiento de VXIan............cccceeeeiiiiiniiiiiiiieeceee e 14
Figura 8. Trama Encapsulada de VXLAN ..........uuuuummimiimiiiiiiiiiiiiiiiiiieiineiennieeeeennnnennenee 15
Figura 9. VXLAN Tunnel Endpoint (VTEP).....ccoo oo 15
Figura 10. Diagrama de la Red LAN del Centro de Datos de la empresa ................... 24
Figura 11. vPC Nexus 7000 Y NeXUS 5000 ........cccoiiiiiiiiiiieeeecceeeiees e 24
Figura 12. CiSCO NEXUS 70L0......uuuuuuuuiuuuiiiiitiiiiniiiittiibeeiiseieeesses s esebseesennnnnennes 26
Figura 13. Cisco Modulon7k-M-108X2.........cciiiieiiiieiiiiiie e et e et 28
Figura 14. Magic Quadrant for Data Center and Cloud Networking ................ccccuuven. 36
Figura 15. Interconexion Fabric ACH...... ... 37
Figura 16. Topologia Cisco ACI Multi-POD fabric ...........cccuuvviiiiiiiiiiiiee e 43
Figura 17. Topologia Cisco ACI Multi-POD fabric ..o, 44
Figura 18. Enfoque de la teoria de la promesa para un control del sistema a gran escala

44
Figura 19. Modelo de 0bjetos €N ACH.........uuiiiiiiiiiceee e 45
Figura 20. Modelo de 0bjetos I0QICOS. ........oouuiiiiiiiiieee e 46
Figura 21. Relacién de grupos de terminales.............iveiiiiieeiiieiiiicee e 47
FIQUIA 22. CONITALOS ... .ttt 49
Figura 23. Reutilizacion de CONtratos...........ceeiiieeiiiiiiiiies e 50
Figura 24. Diagrama de la SoluCiON SDN ...........coeiiiiiiiiiiiiiiiieee e 53
Figura 25. Puertos del servidos APIC .........uiiiii e 59
Figura 26. Configuracion CIMC..........coiiiiiiiiiiiiieee et 60
Figura 27. Pantalla de ingreS0o APIC ... 61
Figura 28. DashDOArd d& ACH .........uuuuuuiiiiiiiiiiiiiiiiiiii bbb eeeaeenenee 62
Figura 29. Estado de los 3 controladores de ACI .............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiininnes 62
Figura 30. Pantalla de configuracion basica inicial..............ccccccuuimmiiimiiiiiniiiiiiiinnn. 63
Figura 31. Registro de un conmutador Spine a la Fabric de ACl.............cccccvvviiiiinnnns 63
Figura 32. Nodos (Spine/Leaf) registrados a la fabric de ACl.........ccooooiiiiiiiiinn . 64
Figura 33. Configuracion de BGP para 10s SPINE ...........cccveeiiiiiiiiiiiiieeceee e 64
Figura 34. Configuracion DNS .........cooiiiiiii e 65
Figura 35. ConfiguraCion NTP...........uiiiiiiiiiiiiiiee et 65



Figura 36. Configuracion de IPs OOB para los dispositivos conectados al Fabric....... 66
Figura 37. Resumen de la configuracion basica aplicada. ............ccccoooeeviiiiiiiiienneen. 66
Figura 38. Barra de herramientas de ACI .............uuuuiiiiiiiiiiiiiiiiiiiieeenenees 67
Figura 39. Topologia de la Fabric de ACI implementada ............ccccooeveeeviiiiiiiiieeneeen, 67
Figura 40. Ejemplo para crear un Pools de vlans...............ccccciiiiiiiiiiiiiiiiiiies 68
Figura 41. Creacidon del Pool de VIAaNS..........ccoooeeiiiiiiiiiiii et 68
Figura 42. Ejemplo de creacion de un rango de vlans de la 1000 a la 2000................ 68
Figura 43. Creacion AEP ... 69
Figura 44. Configuracion de Un AEP ............coii i 69
Figura 45. Asociacion de las interfaces a un AEP...........ccvviiiiiiiiiiiiieee e 70
Figura 46. Creacidén de un dominio EXtErN0 L2 ..........ovviiiiiieeiiiiiiiiiie e 70
Figura 47. Creacion de un dominio externo L2 y la asociacion con los elementos
ANLENOIMENTE CrEAUODS ... 71
Figura 48. Plantillas de politicas de la interfaz ..o 71
Figura 49. Creacién de una politica para la negociacion de un puerto fisico............... 72
Figura 50. Politicas de CDP superior disable, inferior enable ...............ccccccceiiiiinnnnne. 72
Figura 51. Creacion de una Politica de Port Channel modo LACP Active................... 73
Figura 52. Grupos de Politicas de interfaz..........ccccuviiiiii i, 73
Figura 53. Creacion de un grupo de politicas de interfaz VPC...........ccccceeeeeiiiiiiinnee. 74
Figura 54. Creacién del grupo de politicas para una Port Channel ................cccc......... 75
Figura 55. Creacion de un perfil de interfaz paralos leaf ...........cccoooiiiiiiiiiiiinnee, 75
Figura 56. Creacién de un perfil de interfaz y creacion del selector del puerto............ 76
Figura 57. Creacion de un perfil del Leaf parte 1 ..........ccccvviiiiiiiiiiiiiiiiiiieeeee e 76
Figura 58. Creacion de un perfil del Leaf parte 2 ........ccccoeeiieeiiiiiiiiiii e, 77
Figura 59. Creacion de UN TENAN .........coouiiiiiiiiiiiiaee et a e e e 77
Figura 60. Creacién de un perfil de aplicacion parte 1 ............covvieeeiiieeeriiiiiiiieeee e, 78
Figura 61. Creacion de un perfil de Aplicacion parte 2..........ccccceeeviiiiiiiieeeieee e 78
Figura 62. Creacion de una VRF parte 1 .....cccoooeiiiiiiiiiiiis et 79
Figura 63. Creacion de una Vrf Parte 2...........ouveveiiiiiiiiiiiieiee e 79
Figura 64. Creacion de un Bridge DOmMain .............ooouiiiiiiiiiiee e 79
Figura 64. Creacibn de Un EPG parte L......cccoooieiiiiiiiiiiiiii et 80
Figura 65. Creacion de un EPG Parte 2.........c..uueviiiioeiiiiiiiiiieecee e 80
Figura 66. Asociacion de un dominio fiSICO @XtEIrNO0 .............uuuuuriuimmmeminiiiiiiiiieeiieninnennes 81
Figura 67. Asociacion de la vian del Cliente ... 81
Figura 68. Creacion del puerto ESTALICO .........uuuuuuuumeiiiiiiiiiiiiiiiiiiiiiiiiiinneeeeeeeeeeneennnnes 81
Figura 69. Configuracion de un puerto Parte L........ccccoooiviiiereieeeeniiiiiiieee e 82
Figura 70. Configuracion de un PUErto PArte 2................eeeeeueummemmmmmmmnnnnnnnnnnnnnnnnnnnnnnnnes 82
Figura 71. Consulta de los controladores por CLI ..............uuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiininnns 83
Figura 72. Salida de la configuracion del POD1...........cccoooiiiiiiiiiiiiii e, 83
Figura 73. Miembros del Fabric de ACH...........uuuiiiiiiiiiiiiiiiiiiiiiiieeeeeee 84



Figura 74.
Figura 75.
Figura 76.
Figura 77.
Figura 78.
Figura 79.
Figura 80.
Figura 81.
Figura 82.
Figura 83.
Figura 84.
Figura 85.
Figura 86.
Figura 87.

Red de pruebas ACI — Red Tradicional.............coeuuiiiiiieeiiiiiicee e 84

Pruebas de conectividad parte 1...........ccccoeiiiieiiiiiiiiiiie e 84
Configuracion red de pruebas en ACH ... 85
Pruebas de Conectividad pare 2.........cccceeeieeeeiiieiiiiiiie e 85
Pruebas de conectividad parte 3. 85
Configuracion de politicas de grupo cliente de prueba............cccccvveeee.n. 86
Asociacion de la politica de grupo Pruebas_CC al puerto 48..................... 86
Asociacion del dominio fisico en el EPG de prueba...........cccccceeeeiiiinnnnne. 86
Configuracion StatiC POIt ...........ouuiiiiii e 87
Pruebas de ping hacia la red tradicional y cliente ...........ccccccccceeiiiiiiinnneenns 87
Validacion IP, MAC, VLAN 2110 GUI ACl.....ccccuuiiiiiiieeeieiiiiiieiee e 87
Fallas desplegadas en el dashboard de [0S API.......ccccooeiviiiiiiiiiiiiieeeeeeees 88
Detalle de todas las fallas producidas en la FabricC.............cccccoeeeeiii i, 88
Detalles de una falla producida en la Fabric de AClI...........cccccceeiiiiiieeniennns 89



indice de tablas

Tabla 1. Caracteristicas Nexus 7010 ........cccouviiiiiiiiiiie e 27
Tabla 2. Resumen equipamiento fisico Nexus 7000 ..........cccoeveeeeiiiiiiiiiini e, 29
Tabla 3. Resumen equipamiento fisico Nexus 5000 ..............ccevvvvviieiiieiieiiiiiiiieeieeeee 29
Tabla 4. Resumen puertos 10G NeXUS 7010 .......ceeiieiiiiiiiiiiiiie e 29
Tabla 5. Resumen puertos 10G y 1G Nexus 5000...........cccouvviiiiiiiiiiiiiiiiiiiiieeieeeeeeeee 30
Tabla 6. Comparacién de las diferentes tecnologias...........cccooeeevviiiiiiiiiinie e, 33
Tabla 7. Conmutadores Nexus 9000 utilizados COMO SPINES..........ccevvvveeviiiiiiiiiiieennnn. 38
Tabla 8. Conmutadores Nexus 9000 utilizados como Spines...........ccceeeeeeeeeeeveeiiinnnnnn. 38
Tabla 9. Servidores APIC ... ... e e 39
Tabla 10. Parametros de configuracion levantar el cluster de APIC’s .............cccovveee. 60

VI



RESUMEN

Este caso de estudio en el presente proyecto se basa en establecer una propuesta de disefio y
solucion para optimizar la infraestructura de red de un centro de Datos atreves de una solucion
con Redes Definidas por Software (SDN), donde se debe tener una sola plataforma de
administracion, donde la solucién deba ser escalable, considerando que los equipos deben tener

puertos con densidades de velocidad que van hasta los 100 Gbps.

Se realiza una comparativa mediante diferentes marcas en el mercado de IT, las mismas que se
encuentran en el cuadrante de Gartner, las marcas que se comparan son Cisco, Huawei, Arista,

las cuales cumplen con diferentes caracteristicas que definiran la opcion mas adecuada.
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2. JUSTIFICACION

Actualmente el constante cambio de las necesidades de las empresas debido al crecimiento y
giro del negocio de las mismas ha generado que estas deban someterse a una transformacion
digital, estos cambios producen que se busque redes de alto rendimiento, integrales, y bajo una
administracion centralizada para cubrir todas las necesidades y exigencias tanto de los

administradores de red como de los usuarios.

Debido a esto, un esquema de gestion de recursos para los administradores de centros de datos
es el centro de datos definido por software; lo que esto significa es que mediante una Unica
interfaz de software se puede configurar facilmente los requerimientos de un Centros de Datos
de alto nivel con una menor intervencion humana. Es decir, un solo administrador de red puede
ejecutar una serie de comandos para asignar maquinas virtuales, redes y almacenamiento
virtuales a un nuevo cliente con garantias de nivel de servicio especificadas y dicha tarea puede

ser completada en unos minutos.

Por lo que mediante este estudio se desea realizar la optimizacion del Centro de Datos de un
proveedor de servicios de internet (ISP) de Quito mediante una solucion de redes definidas por
software (SDN) que permitira ofrecer servicios de calidad, crecimiento rapido, cambios o

implementaciones con el menor impacto y siempre a la vanguardia de la tecnologia moderna.

Adicional, esta tecnologia, ofrece flexibilidad y un control de costos, porque, a diferencia de
como ocurre en una estructura fisica fija, los recursos pueden ampliarse cada vez que sea

necesario.

Una vez aplicadas las acciones de optimizacion, se requiere minimizar la complejidad en las
configuraciones ejecutadas por la interfaz de linea de comandos (CLI), lo influiria en un menor

error por el factor humano y aumentara la operabilidad de los administradores.

3. PLANTEAMIENTO DEL PROBLEMA

Los enfoques tradicionales para realizar procesos manuales, limitado rendimiento y poca
escalabilidad de la red actual en un Centro de Datos ya no son adecuados ni sostenibles, ya que
el equipamiento que se maneja en dichos centros crece dia a dia, lo cual impide al administrador
de la red mantener la adecuada gestion para cubrir el despliegue de nuevo equipamiento o

despliegue de servicios. (Villarrubia, 2018)



Durante el despliegue o mantenimiento de los equipos, es posible que se produzcan muchos
errores por el factor humano, o incluso que las mismas tareas afecten a la operabilidad del
equipo de IT para cubrir otros temas, ya que se puede requerir mayor tiempo y esfuerzo por no
contar con una administracion centralizada de la red del Data Center (DC). (Adolfo Manaure,
2015)

Adicionalmente la operacion comun consiste en aplicar cambios, ejecuciones de comandos a
través de la interfaz de linea de comandos (CLI) de cada equipo, tarea con la cual no es posible
predecir el impacto que producirdn dichos cambios a menos que se tenga un amplio
conocimiento de toda la red, lo cual no suele ser asi, SDN permite visualizar graficamente el
efecto que podrian producir los cambios a los equipos de la red, aun sin ser ejecutado, para

que en base a ello el administrador pueda tomar la mejor decision. (Tejedor, 2016)

4. OBJETIVOS

a) Objetivo general

Elaborar un estudio para una propuesta de disefio y prueba de concepto para la optimizacién
del Centro de Datos de un ISP de Quito, enfocado en tres puntos esenciales: alta disponibilidad,

plataforma comun de administracion y rendimiento escalable.
b) Objetivos especificos

Analizar la tecnologia SDN para un Centro de Datos y la sistemética de la arquitectura que
permita tener una vision centralizada e integral de las aplicaciones, ademas de una supervision

del estado de estas en tiempo real en todos los entornos virtuales y fisicos.

Realizar el levantamiento de informacion de la infraestructura actual, problemas generados,
sus limitantes y cémo influyen directamente en toda la red, mediante el analisis de las

conexiones, topologia y caracteristicas del actual modelo del Centro de Datos.

Definir las caracteristicas y componentes a nivel de hardware minimas a ser consideradas para

la implementacion de una nueva arquitectura de Centros de Datos basada en SDN.

Establecer las politicas de configuracion interna que funcionaran en las plantillas para la

implementacién de la solucion basada en SDN.



Disefiar una topologia de red basada en la tecnologia SDN que permita la centralizacion,
control y la optimizacion de la infraestructura de red para un Centros de Datos por medio del

andlisis de la solucion ACI.

Explicar las ventajas del uso de una arquitectura de red basada en SDN, mediante la
verificacion de cumplimiento de politicas y la medicion de pardametros de rendimiento de la

red para su posterior puesta en produccion.
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CAPITULO 1 FUNDAMENTACION TEORICA
1.1 Red tradicional en Centros de datos

Un centro de datos contiene un conjunto de hardware y software heterogéneo creado para
alojar servicios y almacenar datos de una empresa. Como resultado los administradores
de IT se enfrentan a grandes desafios cuando se trata de la administracion, operacion y
gestion con el fin de tener éxito en su labor, ademéas de monitorear dichos recursos de
manera optima y adecuada, entendiendo que las fallas fisicas y ldgicas afectan al usuario

y su percepcion del servicio.

1.1.1 Caracteristicas de una red tradicional en Centro de datos.

La infraestructura de red de un Centro de Datos para grandes empresas esta basada en un
modelo jerarquico de 3 capas como se indica en la figura 1; este modelo de red es
conocido como arquitectura de 3 niveles o también conocido como ethernet clésico;
utiliza las redes de area local (LAN) de arquitectura jerarquica virtual (VLAN) para la
segmentacion de redes, un protocolo de capa dos del modelo OSI llamado spanning tree
para control de ruta infinita y enrutamiento como la mejor manera de entregar paquetes,

siendo aun el modelo predominante en los Centros de Datos. (Mallick, 2019)

Enterprise
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Figura 1. Modelo Jerarquico en la red de un Centro de Datos
Fuente: (Mallick, 2019)

De manera mas especifica un Data Center tradicional tiene un arbol de tres capas y raices

maultiples en la arquitectura, como se muestra en la Figura 2 (adaptado de la figura por



Cisco). Por lo general, consta de capa de nucleo, agregacion y borde, la conmutacion se

realiza de arriba hacia abajo.

Los enlaces ascendentes de los conmutadores en la capa nucleo conectan el Centro de
Datos a Internet, los conmutadores en el nlcleo y las capas de agregacion se interconectan
para construir logicamente graficos bipartitos con enlaces 10G, y los servidores estan

conectados directamente a los conmutadores en la capa de borde con enlaces 1G.
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Figura 2. Arquitectura de red de un Centro de Datos tradicional
Fuente: (Chen et al., 2016)

1.1.2 Protocolo Spanning Tree.

El protocolo de arbol de expansion (STP) esta definido por IEEE 802.1D. Evita lazos de
capa 2 cuando los conmutadores estan interconectados a través de mdaltiples rutas. STP
esta implementado mediante conmutadores que intercambian mensajes BPDU con otros
conmutadores para detectar lazos, este algoritmo garantiza que exista unay solo una ruta

activa entre dos dispositivos de red. (Bruno Anthony, 2017)

Como indica Bruno Anthony (2017), los puertos del conmutador STP entran en los

siguientes estados:

Bloqueo: un puerto que provocaria un bucle de conmutacion si estuviera activo. Los datos
BPDU todavia se reciben en estado de blogueo, pero evita el uso de caminos que podrian

provocar un bucle.

Escucha: el conmutador procesa los paquetes de tipo BPDU y espera una posible nueva

informacion antes de cambiar de estado.



Aprendizaje: aunque el puerto aun no reenvia tramas, si aprende direcciones de origen de
las tramas recibidas y las agrega a la base de datos de filtrado. Esto llena la tabla de
direcciones MAC, pero no reenvia tramas.

Reenvio: un puerto que recibe y envia datos, en funcionamiento normal. STP aun
monitorea los paquetes BPDU entrantes que indicarian que deberia volver al estado de

bloqueo para evitar un lazo.

Inhabilitado: no forma parte estrictamente de STP. Un administrador de red puede

desactivar manualmente un puerto.

Los conmutadores Cisco admiten tres tipos de STP:
e Per VLAN Spanning Tree Plus (PVST+),
e Rapid-PVST+,
e Multiple Spanning Tree (MST).

PVST+ Per VLAN Spanning Tree Plus (PVST+) proporciona la misma funcionalidad
que PVST utilizando tecnologia de enlace 802.1Q en lugar de ISL.

PVST+ es una mejora del Especificacion 802.1Q y no es compatible con dispositivos que
no son de la marca Cisco. PVST+ se basa en IEEE 802.1D y agrega caracteristicas

patentadas por dicho vendor como BackboneFast, UplinkFast y PortFast.

Rapid_PVST + se basa en el estdndar Rapid STP (RSTP) IEEE 802.1W. RSTP (IEEE
802.1w) incluye de forma nativa la mayoria de las mejoras patentadas de Cisco a la
extension 802.1D, como BackboneFast y UplinkFast. Rapid-PVST + tiene estas

caracteristicas Unicas:

Utiliza Bridge Protocol Data Unit (BPDU) version 2, que es compatible con versiones

anteriores el 802.1D STP, que a su vez usa BPDU versién 0.

Todos los conmutadores generan BPDU y envian a todos los puertos cada 2 segundos,

mientras que en 802.1D STP solo el puente raiz envia las BPDU de configuracion.
Funciones de puerto: raiz, designado, alternativo y de respaldo.

Estados del puerto: descartar, aprender y reenvio.



Entre los tipos de puerto se tiene: el de borde (PortFast), punto a punto y puerto

compartido.

Rapid-PVST utiliza RSTP para proporcionar una convergencia mas rapida. Cuando
cualquier puerto RSTP recibe tramas 802.1D de legado BPDU, recurre al STP legado y
los beneficios inherentes de convergencia rapida de 802.1W se pierde cuando interactia

con puentes de legado.

MST esta definido por IEEE 802.1S. Se basa en el arbol de expansion de mdltiples
instancias protocolo (MISTP). MISTP (802.1S) es un estandar IEEE que permite que
varias VLAN sean mapeado a un nimero reducido de instancias de arbol de expansion.
Esto es posible porque la mayoria las redes no necesitan méas que unas pocas topologias
I6gicas. Cada instancia maneja multiples VLAN que tienen la misma topologia de capa
2.

Este tipo de modelo permite tener una gran cantidad de puertos en la capa de acceso, sin
embargo, el problema con este disefio de red tradicional es el alto costo y que no es
determinista; es decir que la comunicacion va siempre desde la capa de agregacion hacia
el ndcleo generandose multiples saltos frecuentemente a través del Backplane con exceso
de suscripcion, que puede conllevar a un mayor tiempo en la conmutacién de paquetes.
Considerando el drastico incremento de servicios en la nube, los Centros de Datos deben
poder interconectarse con cientos de miles o incluso millones de servidores, que
proporcionan suficiente ancho de banda para garantizar la calidad de los servicios en la
nube, ademas deben ser flexibles, confiables y tener una alta densidad para garantizar que

las diversas aplicaciones se ejecutan de manera constante y eficiente. (Mallick, 2019)

1.1.3 Problemas en los centros de datos tradicionales.

Como lo indica Chen (2016), existen varios problemas con las redes tradicionales ya que
una vez que se establece la infraestructura de red jerarquica, realizar cambios es dificil,
afiadir un nuevo rack de equipos no solo significa otro switch de acceso, sino
posiblemente otro switch de agregacion o incluso mas puertos en switch de Core, ademas,

la visibilidad del trafico es baja y la depuracion puede considerarse un desafio.

Dificil administracion: debido a que estan integrados verticalmente, cada uno de los

dispositivos tiene su propio firmware, el mismo que esta en su memoria, por lo tanto,



realizar actualizaciones, cambios de red implica una configuracion manual en cada equipo

lo que aumenta la complejidad y da cabida a posibles errores.

Poca flexibilidad: esto debido a que el nimero de puerto de los conmutadores de
agregacion determinan el nimero maximo de servidores admitidos en las arquitecturas en
forma de arbol de maultiples raices. Ahora si existiera una necesidad de incrementar los
servidores y si los puertos de los conmutadores estan al tope de su capacidad, los
conmutadores actuales deben reemplazarse por otros nuevos con mas puertos. Sin

embargo, este tipo de implementacion incremental consume mucho tiempo y es costoso.

Cableado complejo: una vez que la infraestructura de un Centro de datos tradicional se
expanda a un tamafio grande, la cantidad de cables puede ser enorme convirtiéndose en
una tarea pesada y compleja a medida que aumentan los servidores. El cableado y el

sistema de refrigeracion se enfrentaran a un gran desafio.

La capacidad de sus enlaces es limitada: este es un problema comun presentado y que es
conocido como sobresuscripcion que generalmente ocurre cuando se usa un Centro de
Datos tradicional para reducir el costo de operacién; un ejemplo esto puede ser: ocho
enlaces descendentes de un switch de acceso se pueden enrutar a un solo enlace
ascendente, por lo que el ancho de banda de un servidor es realmente limitado cuando las
cargas de trabajo incrementan llegando a tener picos de consumo, los conmutadores
centrales pueden convertirse en cuellos de botella, lo que hace que el rendimiento del
Centro de Datos tradicional se degrade abruptamente y corra el riesgo de sufrir una caida.
(Chen et al., 2016)

Los Centros de Datos modernos deben evitar las desventajas de los tradicionales y poder
hacer uso de la capacidad completa de sus enlaces, tener buena escalabilidad, alta
utilizacion, cableado sencillo y bajo costo para proporcionar servicios en la nube de alta
calidad.

1.2 Red Definida por software (SDN)

La red definida por software (SDN) es una arquitectura emergente que es dinamica,
manejable, rentable y adaptable, lo que la hace ideal para la naturaleza dinamica de gran
ancho de banda de las aplicaciones actuales, la Open Network Foundation (ONF) es un
consorcio sin animo de lucro enfocada en la transformacion de la infraestructura de red,
dedicada al desarrollo y estandarizacion de SDN. (ONF, 2020)
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Como se establece en Ali et al. (2019), el objetivo de la arquitectura SDN es el control de
trafico de datos de manera centralizada, siendo su rasgo més caracteristico la eliminacion
del modelo de integracion vertical, dando a lugar una separacién del plano de control y el
plano de datos del ndcleo de la red. Todas las tareas de control se realizan por medio de
un controlador programable centralizado. El controlador y su software también se definen

como el Sistema Operativo de Red (NOS).

Red Definida por Software es una arquitectura en la que se establece la separacion fisica
del plano de control del plano de datos; es una tecnologia que hace posible que una red
sea flexible y facil de administrar, controlandola de manera central e inteligente usando
aplicaciones de software. Mediante el uso de una aplicacion los administradores de IT
pueden configurar o administrar una red sin la necesidad de cambiar la configuracion
fisica del equipo, es decir se pueden hacer cambios sin la necesidad de enchufar o
desenchufar continuamente cables y dispositivos. SDN es interoperable, lo que significa
que deberia funcionar con cualquier tipo de enrutador, conmutador sin importar la marca
o fabricante, posee un controlador el mismo que es el elemento central de esta arquitectura
ademas debe tener un API (Application Programming Interface) que es la interface que
permite la transmision de la informacion entre el controlador y los dispositivos de red

individuales sean estos conmutadores, enrutadores firewalls entre otros.

Dandole un enfoque mas simple a la idea fundamente detrds de SDN como se aprecia en
la figura 3, el plano de control determina la ruta que los paquetes deben seguir a través de
la red (mediante un protocolo de enrutamiento como BGP, OSPF o RIP) manteniendo
una tabla de enrutamiento que incluye cualquier informacién auxiliar necesaria para
seleccionar la mejor ruta en un momento dado, mientras que el plano de datos mantiene
unatabla de reenvio que esta optimizada para el procesamiento rapido de paquetes el cual

se encarga de tomar decisiones de reenvio en cada conmutador paquete por paquete.



|

Routing Table
(RIB)

|

Forwarding Table
(FIB)

Control Plane

Data Plane

Figura 3. Plano de control (Tabla de enrutamiento RIB), plano de Datos (Tabla de reenvio FIB)
Fuente: (ONF, 2020)

Es necesario recalcar que, en principio, la desagregacion significa que un operador de red
podria comprar su plano de control a un proveedor X y su plano de datos al proveedor Y;
una consecuencia natural de la desagregacion es que los componentes del plano de datos
(es decir, los conmutadores) se convierten en dispositivos de reenvio de paquetes basicos,
comunmente denominados conmutadores de caja blanca, en la que toda la inteligencia
esta implementada en software y ejecutandose en el plano de control; la primera interface
que soportaba la desagregacion fue llamada OpenFlow. (Peterson Larry, Cascone
Carmelo, O’Connor Brian, 2020)

1.2.1 Caracteristicas de las redes definidas por software.

Como se indica en Ali et al (2019), una arquitectura SDN cumple con las siguientes

caracteristicas:

e Directamente Programable: el control de la red se puede programar directamente

porque esta desacoplado de las funciones de reenvio.

e Agil: la abstraccion del control del reenvio permite a los administradores ajustar
dindmicamente el flujo de trafico en toda la red para satisfacer las necesidades

cambiantes.

e Gestion Centralizada: la inteligencia de la red esta (I6gicamente) centralizada en
controladores SDN basados en software que mantienen una vision global de la
red, que para las aplicaciones y los motores de politicas aparece como un unico

conmutador légico.



e Configurado programaticamente: permite a los administradores de red configurar,
administrar, proteger y optimizar los recursos de red muy rapidamente a través de
programas SDN dinamicos y automatizados, que pueden escribir ellos mismos
porqgue los programas no dependen de software propietario.

e Abierto y basado en estdndares de vendor neutral: cuando se implementa a través
de estandares abiertos, SDN simplifica el disefio y la operacion de la red porque
los controladores proporcionan las instrucciones en lugar de mdltiples

dispositivos y protocolos especificos del proveedor.

1.2.2 Arquitectura SDN.

Se basa en la divisién del plano de control y el plano de reenvio de datos la cual se
denomina desagregacion ya que estas dos se puede obtener por separado en lugar de
implementarlas juntas como un sistema integrado, como se puede apreciar en la figura 4.
Este tipo de arquitectura permite a las aplicaciones obtener mas informacion sobre el
estado de toda la red desde el controlador (o Controller), el cual llevara la gestion de la
red, a diferencia de las redes tradicionales donde la red solo reconoce la aplicacion.
(Universidad Publica de Navarra, 2015)

APLICACIONES DE NEGDCIO

CAPA DE CONTROL

Servicios de Red

CAPA DE Dispasitiva de Red Dispositivo de Red Dispositivo de Red
INFRAESTRUCTURA

Dispositivo de Red Dispositivo de Red

Figura 4. Arquitectura SDN de tres capas
Fuente: (Spera, 2013)

1.2.2.1 Capa de Aplicaciones.

Las aplicaciones SDN son programas que comunican comportamientos y recursos
necesarios con el controlador SDN a través de interfaces de programacion de aplicaciones
(API). Ademas, las aplicaciones pueden crear una vista abstracta de la red recopilando
informacion del controlador para la toma de decisiones. Estas aplicaciones podrian incluir



administracion de redes, analisis o aplicaciones comerciales que se utilizan en grandes
centros de datos. (Studios, 2015)

1.2.2.2 Capa de Control.

Como se menciona en Spera (2013), el controlador SDN es una entidad I6gica que recibe
instrucciones o requisitos de la capa de aplicacion SDN y los transmite a los componentes
de red. El controlador también extrae informacion sobre la red de los dispositivos de
hardware y se comunica con las aplicaciones SDN con una vista abstracta de la red, que

incluye estadisticas y eventos sobre lo que esté sucediendo.

1.2.2.3 Capa de Infraestructura.

Los dispositivos de red SDN controlan las capacidades de reenvio y procesamiento de
datos para la red. Esto incluye el reenvio y procesamiento de la ruta de datos. (Spera,
2013)

Las API de la arquitectura SDN a menudo se denominan interfaces hacia el norte y hacia
el sur, que definen la comunicacion entre las aplicaciones, los controladores y los sistemas
de red. Una interfaz hacia el norte se define como la conexidn entre el controlador y las
aplicaciones, mientras que la interfaz hacia el sur es la conexion entre el controlador y el
hardware de red fisico. Como SDN es una superposicion de red virtual, estos elementos

no tienen que estar ubicados fisicamente en el mismo lugar. (Studios, 2015)

1.2.2.4 Redes virtuales.

De acuerdo con Peterson Larry, Cascone Carmelo, O’Connor Brian, (2020), las redes
virtuales, incluidas las redes privadas virtuales (VPN) y las redes de area local virtual
(VLAN), han sido parte de Internet durante afios. Histéricamente, las VLAN han
demostrado su utilidad dentro de las empresas, donde se utilizan para aislar diferentes
grupos organizativos, como departamentos o laboratorios, dando a cada uno de ellos la

apariencia de tener su propia LAN privada.

En el contexto de SDN, la idea es hacer que las redes virtuales similares a VLAN sean
faciles de usar, para que puedan configurarse, administrarse y destruirse mediante
programacion (es decir, sin que un administrador de sistemas tenga que configurar
manualmente las etiquetas de VLAN en conmutadores de red). Al hacerlo, las redes

virtuales se vuelven comunes, proporcionando una manera de aislar de forma segura todo



tipo de aplicaciones y actividades computacionales, no solo para separar grupos
organizacionales. Ademas, dado que los entornos informéticos actuales se basan
principalmente en maquinas virtuales (VM), estas redes virtuales conectan méaquinas
virtuales y no solo servidores fisicos. Por tanto, tiene sentido que los sistemas de gestion
de redes virtuales mas utilizados estén estrechamente acoplados con los sistemas de
gestion de VM.,

Este uso de redes virtuales es bastante similar a lo que ocurre en los centros de datos en
la nube, donde es importante aislar el trafico de red de diferentes inquilinos de la nube,
sin embargo, el ndmero actual de VLANS disponibles para este prop0sito no son
suficientes (1 - 4096) para soportar todas las redes privadas que se pueden tener ya sea en
la nube 0 en una empresa. Para solucionar este problema se introdujo el estandar de redes
de érea local virtual extendida (VXLAN).

1.2.2.5 Spine-Leaf.

Como se sefiala en Eclassvirtual (2020), una estructura de conmutacion de centro de datos
es una red disefiada comunmente con una topologia llamada leaf-spine. La idea basica se
ilustra en la figura 5. Cada rack tiene un conmutador Top-of-Rack (Torr) que interconecta
los servidores en ese rack; se los conoce como conmutador leaf que forman parte de la
fabrica. (Se suele tener dos conmutadores ToR de este tipo por bastidor por motivos de
redundancia, pero la figura muestra solo uno por motivos de simplicidad). Cada
conmutador Leaf se conecta a un conmutador conocido como Spine cumpliendo los
siguientes requisitos: 1. Debe existir multiples rutas o conexiones entre conmutadores en
cada rack, y 2. Que cada ruta de rack a rack sea de dos saltos (es decir que se conectaran
cada Leaf de cada rack por medio de un Spine).

Leaf Leaf Leaf Leaf

Figura 5. Ejemplo de una estructura de conmutacion leaf-spine comudn en los centros de datos.
Fuente: (Cisco Systems, 2018)
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Como se aprecia en la figura 5 en la capa superior se tiene conmutadores Spine que son
para interconexion y la capa de abajo tiene conmutadores Leaf que son para acceso es
decir conexion con equipos finales tales como servidores, firewalls, routers,
balanceadores entre otros. La arquitectura Spine-Leaf es un modelo de 2 niveles (tiers)
en la que todos los dispositivos tienen el mismo nimero de segmentos y contienen una
latencia constante y predecible en la difusion de informacién, la red utiliza enrutamiento
de capa 3 y todas las rutas se configuran en un estado activo mediante el uso de rutas
multiples de igual costo (ECMP). Esto permite que todas las conexiones se utilicen

simultaneamente mientras se mantiene estabilidad y evita lasos dentro de la red.

1.2.2.6 Redes de area amplia.

Aplicacion de ingenieria de trafico en enlaces de area amplia entre centros de datos. La
red de area extendida definida por software (SD-WAN) simplifica las redes de las
sucursales y optimiza el rendimiento de las aplicaciones en Internet y la WAN hibrida,

provisionando un enrutamiento avanzado y optimizacion de la WAN.

1.2.2.7 Redes de acceso.

Las redes de acceso que implementan la Gltima milla que conecta hogares, empresas y
dispositivos maviles a Internet son otra oportunidad para aplicar los principios de SDN.
Las tecnologias de red de acceso de ejemplo incluyen las redes Opticas pasivas (PON),
conocidas coloquialmente como FTTH (fibra hasta el hogar), y la red de acceso de radio
(RAN) en el corazon de la red celular 4G / 5G.

1.2.2.8 Telemetria de red.

Telemetria de red en banda (INT): La idea de INT es programar la canalizacion de reenvio
para recopilar el estado de la red a medida que se procesan los paquetes (es decir, "en
banda"). Esto contrasta con la supervision convencional realizada por el plano de control
leyendo varios contadores fijos (por ejemplo, paquetes recibidos / transmitidos) o
muestreando subconjuntos de paquetes (por ejemplo, sFlow).

En el enfoque INT, las “instrucciones” de telemetria se codifican en campos de
encabezado de paquete y luego se procesan mediante conmutadores de red. Estas
instrucciones le dicen a un dispositivo con capacidad INT qué estado recopilar y luego
coémo escribir ese estado en el paquete a medida que transita por la red. Las fuentes de

trafico INT pueden afadir las instrucciones en paquetes de datos normales o0 en paquetes
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de sondeo especiales. De manera similar, los sumideros de trafico INT recuperan e
informan los resultados recopilados de estas instrucciones, lo que permite que los
sumideros de trafico monitoreen el estado exacto del plano de datos que los paquetes

observaron (experimentaron) mientras se reenvian.

Laidea se ilustra en la Figura 6, en la cual se muestra un paquete de ejemplo que atraviesa
una ruta desde el conmutador de origen S1 al conmutador de destino S5 a través del
conmutador de transito S2. Los metadatos INT agregados por cada conmutador a lo largo
de la ruta indican qué datos se recopilaran para el paquete y registran los datos

correspondientes para cada conmutador.

Add Switch ID, arrival time,
departure, queue delay, etc

Generate report with
switch metadata

Header
Payload

Header
Header Metadata S1
Metadata S1 Metadata 52

TR Payload ~ jsz ~  Payload
S3

S1 N

/ S5

MetadataSl
Metadata$2 |
MetadataSs

sS4

Log, analyze, s PP VR
L

replay, visualize

Figura 6. llustracién de la telemetria de red en banda (INT), con cada paquete recolectando
datos de medicién a medida que atraviesa la red.
Fuente: (Peterson Larry, Cascone Carmelo, O'Connor Brian, 2020)

1.2.3 Interfaz de aplicacion de programaciones (API).

En general, una API abstrae gran parte de los detalles operativos de bajo nivel que existen

debajo de la API del software de capa superior.

Por ejemplo, el software de capa superior puede usar una llamada de funcion API como
SetPortSpeed (24, 10), que se usa para configurar el puerto nimero 24 como un puerto
Ethernet de 10 Gb. Cuando la API recibe esta llamada de funcion, debe escribir en varios
registros del chip para que el puerto 24 esté habilitado como un puerto de 10 GbE. Usar
una llamada a la funcién API es més facil que escribir registros directamente y también

hace que el software de capa superior sea mucho mas facil de crear y comprender.

Los dispositivos y la mayoria de los sistemas operativos de red se escriben utilizando

estas funciones API llamadas en lugar de acceder a los registros directamente. Este mismo
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concepto también se extiende al de capas superiores en stack de software. Por ejemplo,
una aplicacion de capa superior puede requerir para configurar una cierta cantidad de
ancho de banda desde el punto A al B en el centro de datos realizando una llamada de
funcién al sistema operativo de la red como SetBandwidthPath (A, B, 10) que a su vez
puede generar otras Ilamadas de funcion API en capas API inferiores como setPortSpeed
(24, 10) en un chip del conmutador dado. En estas situaciones, una API en direccidn
norte generalmente se refiere a una API que recibe comandos de una aplicacion de capa
superior y una API en direccion sur generalmente se refiere a una API que envia llamadas
de funcion al software de capa inferior. Una API abierta se refiere a un conjunto de
Ilamadas de funciones de APl comunes acordadas por multiples proveedores de hardware
y software en la industria para asegurar la interoperabilidad entre capas de software.

1.2.4 VXLAN.

VXLAN inicialmente fue propuesto por Cisco y VMware, pero en la actualidad fue
adoptada por varias empresas de tecnologia. Es una técnica para hacer tlneles virtuales
en redes de capa 2 a través de redes fisicas de capa 3 en grandes centros de datos que
necesitan mantener varios inquilinos; para tunelizar estos paquetes, se encapsulan

utilizando etiquetas VXLAN especiales.

La red de area local extensible virtual (VXLAN) es una de las tecnologias de
virtualizacion de red sobre la capa 3, es una extension de la red de area local virtual
(VLAN); VXLAN encapsula una trama Ethernet de capa 2 en un paquete UDP y
transmite el paquete a través de una red de capa 3 y que, en teoria, puede crear hasta 16
millones de VXLAN en un dominio (a diferencia de 4094 para la VLAN tradicional).

Como se muestra en la Figura 7, VXLAN es esencialmente una tecnologia de
tunelizacién. Establece un tunel I6gico en la red IP entre los dispositivos de red de origen
y destino para encapsular los paquetes del lado del usuario y reenviarlos a través del tinel,
los servidores estan conectados a diferentes puertos de dispositivos de red en la red
VXLAN del centro de datos, que puede considerarse como un conmutador virtual de Capa
2.
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Figura 7. llustracion de funcionamiento de VXLAN
Fuente: (Huawei, 2019)
Los servidores dentro de un Centro de Datos suelen tener tramas TCP/IP, que estan
encapsuladas con informacion de encabezado de capa de red, en muchos casos, este
encabezado también contiene una etiqueta de VLAN, que el huésped puede usar para

identificar diferentes departamentos dentro de su organizacion.

Desde el punto de vista del servidor o VM, es enviar y recibir este tipo de tramas a través
de una red de capa 2. El detalle es como admitir maltiples inquilinos como este en una
gran red del centro de datos de capa 3. Aqui es donde entran en juego los protocolos de
tunelizacion como VXLAN. EIl protocolo VXLAN proporciona estas caracteristicas
encapsulando estos marcos con una etiqueta VXLAN junto con un encabezado de
protocolo de datagramas de usuario (UDP) como se muestra en la figura 8 donde la trama
original que contiene direcciones MAC y una etiqueta VLAN se encapsulan mediante un
encabezado VXLAN y un encabezado UDP. Toda esta combinacién luego se enruta a
través de la red de capa 3 utilizando direcciones IP; utilizando Unicamente etiquetas
VXLAN para cada inquilino, cada inquilino puede usar su propio grupo de direcciones
MAC mientras que el protocolo VXLAN proporciona aislamiento entre estos diferentes

dominios de red de capa 2.
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VXLAN encapsulated frame

Outer MAC | Outer IP Quter VXLAN | Inner MAC Data CRC
DA, SA, DA, SA ubP header DA, SA, 4-bytes
VLAN VLAN

/ \

Flags Reserved  VXLANID Reserved
(0x08) 24-bits 24-bits 8-bits

VXLAN header

Figura 8. Trama Encapsulada de VXLAN
Fuente: (Lee, 2014)

1.2.5VTEP.

VTEP es un dispositivo de borde en una red VXLAN. Es el punto inicial o final de un
tinel VXLAN, que encapsula y des encapsula las tramas de datos como se aprecia en la
siguiente figura 9, donde un VTEP de origen encapsula las tramas de datos originales
enviadas por el servidor de origen en paquetes VXLAN y transmite los paquetes VXLAN
al VTEP de destino en la red IP, mientras que el VTEP de destino des encapsula los

paquetes VXLAN de las tramas de datos originales y las envia al servidor de destino.

Un dispositivo VTEP también descubre los VTEP remotos para sus segmentos VXLAN
y aprende asignaciones de direcciones MAC remotas a VTEP a través de su interfaz IP.
Los componentes funcionales de los VTEP y la topologia légica que se crea para la
conectividad de Capa 2 a través de la red IP de transporte. (HUAWEI TECHNOLOGIES
CO., 2020)

Figura 9. VXLAN Tunnel Endpoint (VTEP)
Fuente: (Huawei, 2019)
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Los segmentos de VXLAN son independientes de la topologia de red subyacente; a la
inversa, la red IP subyacente entre los VTEP es independiente de la superposicion de
VXLAN, ademas enruta los paquetes encapsulados segun el encabezado de la direccion
IP externa, que tiene el VTEP de inicio como direccién IP de origen y el VTEP de

terminacion como direcciéon IP de destino. (Firas Ahmed, 2020)

1.2.6 VNI.

Un identificador de red virtual (VNI) es un valor que sefiala una red virtual especifica en
el plano de datos. Consta de 24 bits del encabezado VXLAN, por lo que puede admitir
hasta 16 millones de segmentos de red individuales. (Los valores de VNI validos son de
4096 a 16.777.215). Hay dos &mbitos de VNI principales:

VNI de ambito de toda la red: el mismo valor es utilizado para identificar una red virtual
de Capa 3 en todos los dispositivos de borde de la red. Este alcance de red es util en
entornos como centro de datos donde las redes pueden ser aprovisionadas

automaticamente por sistemas de orquestacion central.

VNI asignados localmente: el identificador tiene un significado local para el dispositivo
de borde de red que anuncia la ruta; en este caso, el impacto de la escala de la red virtual

se determina por nodo frente a una red. (Firas Ahmed, 2020)

1.3 Soluciones SDN para Centros de Datos

En esta seccidn se analiza las tecnologias SDN para centros de datos y la sistematica que
estos utilizaran para tener una gestion centralizada y validacion del estado de la red en

tiempo real.

1.3.1 Cisco ACI.

Como se indica en GBM (2019), Cisco tiene su sede en California, EE. UU., con un
estimado de 45.000 clientes empresariales en este mercado, su solucion infraestructura
centrada en aplicaciones (ACI) es una arquitectura integral con automatizacion
centralizada y perfiles de aplicaciones basados en politicas. ACI ofrece flexibilidad de

software con la escalabilidad del rendimiento de hardware.
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Cisco ACI (Infraestructura Centrada en Aplicaciones) ofrece un modelo operativo de
transformacion que posibilita las aplicaciones en la nube y los Data Centers de Gltima

generacion.
1.3.1.1 Las caracteristicas mas significativas.
e Cisco APIC: Es el tnico punto de gestion de toda la Red (fisica y virtual).
e Escalabilidad: Los nuevos nodos se afiaden automaticamente al Fabric.
e Seguridad: Todo el Fabric actia como un Router + Firewall.

e Gestion sencilla: Actualizaciones, identificacién avanzada de problemas,

diagnostico
1.3.1.2 Constitucidn de la plataforma.

e Switches de la serie Nexus 9000, hardware de red fisico basado en arquitectura de

columna, se tiene Nexus 9500 tipo chasis y Nexus 9300 fijos.

e Gestion centralizada de politicas y Cisco Application Policy Infrastructure
Controller (APIC) utilizado para la gestion centralizada de la fabric de ACI,
constituido por 3 0 mas controladores para proveer alta disponibilidad.

e Un switch virtual de aplicaciones (Application Virtual Switch o AVS) para el

perimetro de la red virtual.
e Innovaciones de software y hardware.
e Infraestructura fisica y virtual integradas.

e Un ecosistema abierto de proveedores de red, almacenamiento, gestion y

organizacion.

El futuro de las redes con ACI tiene que ver con proporcionar una red que se pueda
implementar, supervisar y gestionar de una forma que admita DevOps y rapidos cambios
de aplicaciones. ACI lo hace mediante la reduccion de la complejidad y un marco comdn

de politicas que permite automatizar el aprovisionamiento y la gestion de recursos.

El disefio de ACI de Cisco esté constituido en conformidad con Open Source y Open

APIs. Dentro de ACI todo se representa como un objeto, y cada objeto se puede manipular
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utilizando REST API (POST, GET, UPDATE, DELETE) y Python, permitiendo asi
varios tipos de orquestacion, automatizacion y disposicion de recursos de networking a
otras plataformas tales como OpenStack, Puppet, Ansible, etc.

1.3.1.3 Consideraciones.

e Cisco tiene productos sélidos y una base instalada grande y global. La cartera del
proveedor ofrece una gran variedad de funciones y cubre casi todos los escenarios

de uso, incluido el enrutamiento avanzado y la conmutacion de latencia ultra baja.

e Cisco ofrece niveles crecientes de analisis y automatizacion se alinea con los
requisitos emergentes de los clientes para ofrecer una red mas auténoma y

autorreparable.

e Network Insights de Cisco mejora las actividades operativas del segundo dia,
como la resolucién de problemas, la generacion de informes y la eliminacion de
errores, y se integra con la infraestructura centrada en aplicaciones (ACI) y los
controladores DCNM. (Lerner, 2020)

1.3.2 Huawei DCN.

Huawei tiene su sede en Shenzhen, China, con mas de 7.000 clientes empresariales en
este mercado, su solucién de SDN de Huawei para Centros de Datos esta basada en los
principios de intelectualidad, simplicidad, banda ultra ancha, apertura y seguridad
optimizada gracias al controlador Agile Controller. Esta solucion también es utilizada por
el analizador de redes de DPC Fabriclnsight para la implementacion del analisis
predictivo y la deteccion automatica de desviaciones. Posteriormente se convertira en la
base para la creacion de un sistema automatico y autorregulado de circuito cerrado que

resultard ain méas conveniente para el usuario.

1.3.2.1 Caracteristicas.

e Flexibilidad: alta escalabilidad de servicios y canales en la nube para

transferencia de Big Data.

e Simplificacion de procesos: la solucion en la nube para la red de Huawei acelera

10 veces la activacién de los servicios en la nube.
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e Apertura: simplificacion de la computacion en la nube debido a la conexién

perfecta con las principales plataformas en la nube.

1.3.2.2 Constitucidn de la plataforma.

Automatizacion de IDN

Como se indica en TADVISER (2018), Agile Controller permite completar
automaticamente la planificacion de la red teniendo en cuenta los propdsitos del servicio

y las intenciones del usuario que aumenta la calidad del servicio.

Un cldster puede administrar 3 mil nodos en el nivel de acceso y se puede escalar hasta
100 mil servidores. Ademas, el grupo de controladores que trabaja en el modo activo y
en espera en proporcion de uno a uno aumenta la disponibilidad del sistema y garantiza
la ausencia de interrupciones en el servicio en la conmutacion automatica entre los nodos

activos y de reserva.
Analisis predictivo e identificacion de desviaciones

El analizador Fabriclnsight establece el modelo de comportamiento de la red sobre la base
del andlisis de Big Data y la tecnologia de aprendizaje automatico, controla
continuamente el estado de la red para respaldar el mantenimiento de diagnostico y la
identificacion de desviaciones de la red en segundos de lectura y también conecta
automaticamente las desviaciones de la red (por ejemplo, sobrecargas ) con los servicios

marcados que ayudan a los clientes a revelar y corregir errores rapidamente.

Utilizada una plataforma con capacidad de 400 Gbps para un nucleo de conmutacion con
las mejores propiedades de utilizacion de la industria. EI conmutador CE12800 admite 36
tarjetas de interfaz de red de 400 gigabits e interaccion de extremo a extremo de 400
gigabits.

La solucion Huawei Intent-Driven Networking para CloudFabric, que es la piedra angular
del concepto de IDN, abre el acceso a soluciones y productos avanzados para proveedores
de servicios, grandes corporaciones y medianas empresas, lo que permite revelar las
intenciones comerciales y los propositos de los clientes y lograr el no-touch y despliegue

intelectual y funcionamiento de la red.

19



Huawei Cloud Fabric proporciona productos de red de varias capas para proporcionar
servicios de ventanilla Gnica para los usuarios y para simplificar la construccion de la red
del centro de datos del cliente. Aprovechando los conmutadores centrales insignia de la
serie Huawei CE12800, que tienen las especificaciones més altas del mundo, y las series
CE7800 / CE6800 / CE5800 de alto rendimiento para conmutadores Top of de rack
(TOR). (TADVISER, 2018)

1.3.2.3 Consideraciones.

e El precio promedio del proveedor es el més bajo comparado con Cisco, Aruba,
Dell, H3C, Arista.

e EIl proveedor tiene una sélida cartera de conmutadores y gestion asociada para
satisfacer las necesidades de la mayoria de los clientes en este mercado. En
particular, la red de centro de datos inteligente y sin pérdidas Al Fabric de Huawei
se adapta bien a las necesidades de la informética de alto rendimiento, ya que
requiere cero pérdidas de paquetes y redes de baja latencia que admitan RoCE,
como Al / ML y memoria no volatil expresada a traves de fabric (NVME-oF)

cargas de trabajo. (Lerner, 2020)

1.3.3 Arista Software Defined Cloud Networking SDCN.

Como se establece en Arista (2016), Arista tiene su sede en California, Estados Unidos,
con mas de 4.000 clientes empresariales, su solucion Software Defined Cloud
Networking esta constituido por una red de 2 capas basadas en conmutadores Leaf/spine,
donde la administracién puede ser inband o outband y principalmente esta basada en un

esquema ZTP (Zero touch provisioning) la cual permite tener un despliega automatico.

1.3.3.1 Caracteristicas.

¢ Sin protocolos propietarios: Arista cree en estandares abiertos, no se requieren
protocolos propietarios y bloqueos de proveedores para construir redes de

escalamiento horizontal muy grande.

e Menos niveles es mejor que mas niveles: Los disefios con menos niveles (por
ejemplo, un disefio de leaf/spine de 2 niveles en lugar de 3 niveles) reducen el

costo, la complejidad, el cableado y la energia/calor. Los disefios de red Spines de
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un solo nivel no utilizan ningln puerto para interconectar niveles de

conmutadores, por lo que ofrecen el menor costo por puerto utilizable.

e Los disefios deben ser &giles y permitir flexibilidad en las velocidades de los
puertos: El punto de inflexion cuando la mayoria de los servidores/nodos de
computo se conectan a 1000Mb a 10G. Esto, a su vez, impulsa el requisito de que
los enlaces ascendentes de la red migren de 10G a 40G y a 100G. Los interruptores

de Arista y los disefios de referencia permiten esa flexibilidad.

e [Funciones y sistema operativo consistentes: todos los conmutadores Arista
utilizan el mismo Arista EOS. No hay diferencia en la plataforma, los trenes de
software o el sistema operativo. Es la misma imagen binaria en todos los

conmutadores.

¢ Interoperabilidad: los conmutadores y disefios de Arista pueden interoperar con

otros proveedores de redes sin un blogueo de propiedad.

1.3.3.4 Constitucidn de la plataforma.

Utiliza un controlador llamado Central EOS, para controlar toda la red que esta basada en
VXLAN.

Los conmutadores Leaf se conectan a los conmutadores SPINE e intercambian

informacién mediante el protocolo BGP.

Provee una rapida recuperacion ante falla de enlaces o nodos, ademas provee una

simplicidad para el cambio, control o mantenimiento de la red.

Provee descubrimiento automatico de maquinas virtuales para las plataformas vmware y

Open stack, asi como auto aprovisionamiento de VLANS para vsphere y Open Stack.

Auto Binding: Provee una asignacion automatica de VLAN hacia VXLAN en los

conmutadores, actuando como un tanel virtual de punto final.

Eliminacion de IP multicast para los casos de inundacion por tormenta de broadcast,

tramas desconocidas y trafico multicas.

Las tecnologias SDN emergentes complementan los conmutadores del centro de datos al

automatizar las politicas de red y el aprovisionamiento dentro de un ecosistema de
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infraestructura de nube integrado mas amplio. Arista define la combinacion de
tecnologias SDN y el Sistema Operativo Extensible Arista (Arista EOS®) como Software
Defined Cloud Networking (SDCN). (Arista, 2016)
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CAPITULO 2 LEVANTAMIENTO DE LA INFORMACION SOBRE

LA INFRAESTRUCTURA ACTUAL

Una vez descrito los conceptos necesarios para el entendimiento general de la
problematica se realizara el levantamiento de la informacion de la estructura actual del
Centro de Datos; se realiza el levantamiento de informacion Unicamente de la red del
Centro de datos, sin tomar en cuenta equipos finales de clientes o servicios asociados a
estos ya sean firewall, servidores, red SAN, entre otros, para lo cual se utiliza diagramas
de referencia del departamento de Networking y al no tener documentacion de las
conexiones, equipamiento instalado se reviso en cada uno de los equipos para obtener la
informacién necesaria, ademas por motivos de acuerdos de confidencialidad no se

nombra al ISP donde se realizé este levantamiento de informacion.

2.1 Topologia fisica y escenario de la red actual
2.1.1 Capa de Core.

La infraestructura de red del Centro de Datos consiste en la interconexion de varios
equipos ya sean de red como router, switch, de seguridad como firewall, DDOS,

servidores entre otros.

La conectividad a nivel LAN de los equipos de red en el Centro de Datos utilizan la
arquitectura jerarquica de 3 capas de Cisco. Teniendo en el Core de la arquitectura switch
Cisco Nexus 7000 los mismos que se encuentran conectados a switch Nexus 5000 en la
capa de distribucion y que a su vez a los switch Nexus 5000 se encuentran conectados
como extender switch Nexus 2000 para la capa de acceso como se puede observar en la
figura 10, donde se representa la conexion a nivel LAN de los equipos de red del Centro

de Datos ubicado en la ciudad de Quito.
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Figura 10. Diagrama de la Red LAN del Centro de Datos de la empresa

A nivel de capa de Core, se utilizan dos Routers Cisco Nexus C7010, interconectados
entre si mediante un virtual port channel (VPC) domain (peer-link), proporcionando
redundancia en esta capa; ambos router se encuentran activos, el par VPC secundario
deshabilita todas las conexiones VVPC conectados a este y el trafico fluye por el VPC

primario como se observa en la figura 11.

Figura 11. VPC Nexus 7000 y Nexus 5000
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Al ser el cisco Nexus 7010 un equipo tipo chasis posee en sus ranuras modulos con
interfaces de 10G por lo que sus enlaces de subida, asi como los enlaces a los switch de
agregacion se realiz6 por medio de enlaces agregados VPC de 20Gbps, con esto se

proporciona redundancia a nivel de conectividad.

A nivel de enrutamiento se utilizan VRF (Virtual Routing and Forwarding) la cual es una
tecnologia que permite tener multiples routers virtuales en un solo router fisico. Cada uno
de estos routers virtuales tendra su propia tabla de enrutamiento, proporcionando las rutas
de cada red totalmente independiente y separada una de otra.

Para cada cliente se le asigna una VLAN, en los enlaces troncales se limitaran las VLANS
para controlar que cliente pasan por cada puerto para limitar el tréfico unicast flooding,
ademas de seguridad, adicional a esto se maneja un protocolo de redundancia que es
HSRP, donde el Nexus 7010 primario se le asignara una mejor prioridad para que sea el
router que actle como activo y el segundo Nexus 7010 estard como standby con una

prioridad menor que el primero.

Adicional se tiene en la capa de Core una conexién L2 punto a punto por medio de fibra
Optica para la interconexién con el Centro de Datos de la ciudad de Guayaquil, esta

conexion es usada para contingencia, aplicaciones de replicacion y entre otras.

El protocolo que se esté utilizando para evitar lazos de capa 2 es MST en el cual el root

se encuentra ubicado en Guayaquil y la comunicacion es por el enlace de capa 2 indicado.

2.1.2 Capa de distribucion y acceso.

La capa de distribucidn esta constituida por 6 switch cisco Nexus 5548 los mismos que
estan conectadores en pares entre si y estos a su vez tienen conexiones a cada uno de los
Nexus 7000, ademas a cada Nexus 5000 se conectan switch Cisco Nexus 2248TP o Nexus
2224TP como extender por medio de una VPC por redundancia; en estas dos capas no se
realiza una gran distincion ya que los dispositivos finales se conectan a los switch Nexus
5000 cuando la capacidad requerida supera el 1G y por lo tanto se requiere conexiones en
10G, mientras que para capacidades menores se opta por conexiones a los switch extender
Nexus 2000, de igual manera que en la capa de Core existen conexiones redundantes, es
decir hacia los switch Nexus C7010, para brindar alta disponibilidad y minimizar puntos

de falla.
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En estas capas la interconexion es por medio de enlaces troncales (trunk) o de acceso, es
decir solo son utilizados como enlaces de capa 2 donde no se realizara ningln tipo de

enrutamiento.

Los puertos donde se conectan clientes o estan destinados se ha optado por bloquear
tramas unicast, multicast, para evitar flooding en la red, ademas también se ha desactivado
el protocolo de descubrimiento de Cisco (CDP), a nivel de spanning-tree se usar Guard
root el cual designa que un puerto solo puede enviar o reenviar paquetes de tipo BPDU,
pero no puede recibir dichos paquetes, con lo que se previene que un puerto sea root ya

que en un puerto de cliente no tiene sentido que lleguen este tipo de paquetes.

2.2 Caracteristicas de los equipos de la red actual
2.2.1 Cisco Nexus 7010 Switch.

Es un equipo de gran tamafio y capacidad es de tipo chasis por lo cual tiene capacidad de
ampliacién como se puede observar en la figura 12, consta de 10 ranuras para ser

integradas con diferentes tipos de tarjetas de linea.

Figura 12. Cisco Nexus 7010
Fuente: (Cisco, 2013d)

En la tabla 1 se muestran las diferentes especificaciones del equipo como por ejemplo la
parte fisica como unidades de rack necesarias para la instalacion, numero de ranuras,

fuentes, dimensiones, capacidad entre otros.
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2.2.2 Especificaciones.

Tabla 1. Caracteristicas Nexus 7010

Cisco Nexus 7000 10-Slot Switch

Product compatibility Supports all Cisco Nexus 7000 Series Supervisor and 1/0 modules
Supports Fabricl and Fabric2 modules

Max local Switching 600 Gbps

capacity

Max inter-slot = 550 Gbps

switching capacity

Software compatibility  Cisco NX-OS Software Release 4.0 or later

Reliability and OIR of all redundant components: Supervisor and fabric modules,

availability power supplies, and fan trays

Performance 5.76 bps (IPv4 unicast) in combination with supervisor and fabric
modules.

MIBs Supports SNMPv3, v2c, and v1 (see Cisco NX-OS Software release

notes for details about specific MIB support)
Network management Cisco DCNM 4.0 or later

Programming XML,Scriptable CLI, Cisco DCNM 4.0 web services

interfaces

Physical specifications Usable rack space: 21RU
10-slot chassis: 2 dedicated supervisor modules and 8 I/0O modules
5 fabric module slots
3 power supply slots

Dimensions (H x W x D): 36.5 x 17.3 x 33.1 in.(92.7x43.9x84.1 cm)
Chassis depth including cable management and chassis doors is

38 in. (96.5 cm)
Unit is rack mountable in a standard 19-inch EIA rack
Weight
Chassis only: 200 Ib. (90 kg)
Fabric Module: 4 Ib (1.8 kg)
System Fan Tray: 20 Ib (9.1 kg)
Fabric Fan Tray: 5 Ib (2.3 kg)
Supports 6-kW and 7.5-kW AC and DC power supplies
Environmental Airflow direction: Bottom front of chassis to top back
specifications Operating temperature: 32 to 104°F (0 to 40°C)

Operational relative humidity: 5 to 90%, noncondensing

Operating altitude: -500 to 13,123 ft. (agency certified 0 to 6500 ft.)
Seismic: Zone 4 per GR63

Floor loading: 190 Ib. per sq. ft.

Operational vibration

GR63, Section 5.4.2

ETS 300 019-1-3, Class 3.1, Section 5.5

Storage altitude: 1000 to 30,000 ft.

Storage temperature: -40 to 158°F (-40 to 70°C)

Storage relative humidity: 5 to 95%, noncondensing

Heat dissipation: Maximum 12,000W per chassis (actual dissipation
will be lower, depending on the chassis configuration)

Fuente: (Cisco, 2013d)
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2.2.3 Modulo N7K-M108X2-12L.

La tarjeta de linea que se usa en los Nexus 7010 es un mddulo de 8 puertos de 10G como

se observa en la siguiente figura 13.

Figura 13. Cisco modulon7k-M-108X2
Fuente: (Cisco, 2013a)

2.2.2.1 Especificaciones.

e Soportado en todas las versiones de Nexus 7000

e Soportado para Fabrictipo 1y 2

e Soportado con supervisoras tipo 1, 2y 2E

e Conectividad de 8 puertos de 10 Gigabit Ethernet mediante xceivers de tipo X2
e Entradas MAC 128k

e Rutas IPv4 mayor a 1M

e Rutas IPv6 mayor a 350K

e ACL permitidas 128

2.3 Resumen de conexiones

En este apartado se detalla un resumen de los puertos usados en los equipos de la

infraestructura actual, el mismo que se puede ver en las siguientes tablas.
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Tabla 2. Resumen equipamiento fisico Nexus 7000

Caracteristicas Equipo Nexus7010

Numero de Equipos 2

NUmero de slot 10
Modulos de 10G 3
Tipo de Xceivers X2

Supervisoras 2
Modulos Fabric 3
Fuentes 2

4

Ventiladores

Tabla 3. Resumen equipamiento fisico Nexus 5000

Caracteristicas Equipo Nexus 5000 2000
NUumero de Equipos 6

NUmero de puertos 48

Puertos de 10G 32

Supervisoras 2
Moadulos Fabric 3
Fuentes 2
Ventiladores 2
Fex por cada N5k 6

Tabla 4. Resumen puertos 10G Nexus 7010

Total, puertos de 10G 24
Puertos usados de 10G 17
Puerto 10G de Usuario Final 4
Conexiones equipo Nexus 7010 #2
Total, puertos de 10G 24
Puertos 10G usados de 10G 17

Puerto de Usuario Final 4
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Tabla 5. Resumen puertos 10G y 1G Nexus 5000

Total, puertos de 10G 32
Puertos usados de 10G 23
Puerto 10G de Usuario Final 11
Total, Puertos 1G 192
Puertos 1G usados 78

Conexiones equipo Nexus 5000 #2

Total, puertos de 10G 32
Puertos usados de 10G 22
Puerto 10G de Usuario Final 11
Total, Puertos 1G 192
Puertos 1G usados 78

Conexiones equipo Nexus 5000 #3

Total, puertos de 10G 32
Puertos usados de 10G 19
Puerto 10G de Usuario Final 7
Total, Puertos 1G 264
Puertos 1G usados 160

Conexiones equipo Nexus 5000 #4

Total, puertos de 10G 32
Puertos usados de 10G 19
Puerto 10G de Usuario Final 7
Total, Puertos 1G 264
Puertos 1G usados 160

Conexiones equipo Nexus 5000 #5

Total, puertos de 10G 32
Puertos usados de 10G 12
Puerto 10G de Usuario Final 4
Total, Puertos 1G 240
Puertos 1G usados 101

Conexiones equipo Nexus 5000 #6
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Total, puertos de 10G 32

Puertos usados de 10G 12
Puerto 10G de Usuario Final 4
Total, Puertos 1G 240
Puertos 1G usados 101

Como se observa mediante las tablas 4 y 5 se establece que el nimero total de conexiones
en puertos de 10 Gbps utilizadas netamente para servicios de clientes, es decir sin tomar
en cuenta las conexiones entre dispositivos de backbone es de 26 puertos y para

conexiones de hasta 1 Gbps es de 339.

Cabe recalcar que las conexiones que actualmente llegan a los Nexus 7010 son por medio
de fibra Optica, en algunos casos fibra éptica monomodo y en otras multimodo sin que
existan una norma o estandar que defina el uso de la misma y a su vez se utilizan
transceivers para la conversion optica eléctrica en el equipo; a parte de las conexiones
hacia los Nexus 5000 existe conexiones hacia otros equipos como firewall y equipos hacia
el Core MPLS, a estos equipos no se conectan ningun servidor o cliente; por el contrario,
en los equipos Nexus 5000 hay conexiones en los puertos de 10G hacia servidores,
clientes y se lo realiza mediante cableado de fibra dptica; la conexion de clientes a los
FEX (extensores) se lo realiza con enlaces de 1Gbps en cobre ya se utilizando un
transceiver o conexion directa al equipo final del cliente (CPE) por medio de cable de

cobre de par trenzado (UTP).
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CAPITULO 3 DESCRIPCION DE LA TECNOLOGIA SDN PARA

CENTROS DE DATOS

En este capitulo se establece los requisitos y caracteristicas minimos a considerar para la
nueva arquitectura y en base a esto se realizo la seleccion de la tecnologia méas adecuada,
ademas se analizO a detalle la tecnologia escogida que permitira tener una vision

centralizada, administracion y supervision en tiempo real de la red.
La solucién debe cumplir los siguientes requisitos minimos:

e Capacidad de administrar una coleccion de conmutadores fisicos y/o virtuales
como una unica construccién, con automatizacion integrada a la que se puede

acceder mediante API.

e Integracion facil con productos de fabricantes como Open Source por ejemplo

Red Hat, Docker, asi como también con plataformas como vmware, Microsoft

e Conmutadores con al menos 48 puertos de hasta 25 Gbps 0 méas que admita

protocolos L2/L3.
e Capacidad de conexion e integracion de Fabric Extender.
e Multi-tenancy, maltiples entornos compartan la misma red fisica.

e Seguridad, solo se debe proveer comunicacion que sea autorizada de forma

explicita.

e Gestion Centralizada que permita tener visibilidad de toda la red, errores,

problemas, topologia y capacidad de generacién de informes.

e Debe proveer una solucién de interconexion entre Centros de Datos ubicados en

localidades distintas.
e Capacidades de programacién basadas en modelos y de estandares abiertos.

3.1 Seleccidén de la propuesta para la solucién

Para la seleccién de la tecnologia mas adecuada se realiz6 una comparacion de 3 empresas

de tecnologia grandes como Cisco, Huawei, Arista y en base a los requerimientos
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minimos planteados se realiza la comparacion como se muestra en la tabla 6, ademas de

esto también se baso en los estudios e informacion provista por Gartner.

Tabla 6. Comparacion de las diferentes tecnologias

Cisco Huawei  Arista
Automatizacién y Fabric programable X X X

Integracion con Open Source por ejemplo Red {4 X X

Hat, Docker, vmware, Microsoft

Conmutadores con al menos 48 puertos de 25 (9.4 X X
Gbps 0 méas que admita protocolos L2/L3.

Capacidad de conexion e integracion de Fabric |4 - X
Extender

Multi-tenancy, multiples entornos compartan la [9.¢ X X
misma red fisica.

Seguridad, solo se debe proveer comunicacion que ¢ - X
sea autorizada de forma explicita.

Gestion Centralizada que permita tener (9.4 - -

visibilidad de toda la red, errores, problemas,

topologia y capacidad de generacion de informes.

Debe proveer una solucion de interconexion entre ¢ X -
Centros de Datos ubicados en localidades

distintas.

Capacidades de programacién basadas en |9 - X

modelos y de estandares abiertos.

Menor costo de implementacion - X -

Fuente: Propia, (Services, 2019)

Automatizacion y Fabric programable, en la empresa se tiene un sistema automatizado el
mismo que hasta el momento no ha podido ser integrado infraestructura de red tradicional,
por lo cual se necesita que la nueva tecnologia sea capaz de integrarse a las plataformas

de automatizacion de la empresa.
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Integracion con Open Source por ejemplo Red Hat, Docker, vmware, Microsoft, si bien
en la empresa se utiliza en gran proporcion la plataforma vmware se tiene también gran

apertura para el uso y despliegue de plataformas open Source.

Conmutadores con al menos 48 puertos de 25 Gbps 0 mas que admita protocolos L2/L3,
las necesidades actuales en el Centro de Datos implican tener puerto de capacidades

superiores a 1Gbps, ademas de equipos con gran cantidad de puertos.

Capacidad de conexion e integracion de Fabric Extender, si bien las necesidades actuales
es tener capacidades mayores a 1 Gbps, existen conexiones en cobre que su funcion es
solo para gestion o administracion de equipos en el cual su capacidad no supera los 100
Mbps o incluso para servicios de Housing donde el cliente trae su propio equipo que
muchas veces tiene interfaces ethernet de 100 Mbps o 1 Gbps, por lo cual no es 6ptimo

usar puertos que su capacidad es de 10 Gbps para este tipo de conexiones.

Multi-tenancy, mdltiples entornos compartan la misma red fisica, la plataforma debe
soportar distintos modos de operacién, como desarrollo, pruebas, preproduccion,

produccion sobre la misma red sin que exista afectacion a otros clientes.

Seguridad, solo se debe proveer comunicacion que sea autorizada de forma explicita, se
requiere que poder controlar los flujos de comunicaciones para minimizar ataques o poder

aislar la comunicacion en caso de que algln equipo sea comprometido.

Gestion Centralizada que permita tener visibilidad de toda la red, errores, problemas,
topologia y capacidad de generacién de informes, se requiere poder tener una visibilidad

completa de la red con la solucién SDN.

Debe proveer una solucion de interconexion entre Centros de Datos ubicados en
localidades distintas, la solucion debe tener distintos tipos de topologias para poder tener

continuidad del negocio ante cualquier evento no esperado.

Capacidades de programacion basadas en modelos y de estandares abiertos, la solucién
debe ofrecer la posibilidad de programacion con Python ya que hay una tendencia en el

desarrollo con este tipo de programacién en la empresa.

Menor costo de implementacion existe la suficiente holgura presupuestaria para elegir
cualquiera de las tecnologias por lo cual esta no es una de las razones de peso para tomar

una decision sobre cudl seria la mejor opcion.
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En base a los resultados la mejor solucién es la tecnologia presentada por Cisco, ademas
de esto también se tiene una fuerte relacion de confianza con dicha empresa lo que hace
que sea una razon de peso para escogerla, adicional a esto los ingenieros a cargo de la
administracion, soporte estan muy familiarizados con la tecnologia de Cisco por lo cual

tienen un mayor expertise para trabajar con los productos de esta marca.

Ademas, en la figura 14 se puede ver el cuadrante magico de Gartner 2020 para centros
de datos el mismo que es llamado Cuadrante Magico para Redes de Centros de Datos y
Nube, Gartner define a los proveedores de centros de datos y redes en la nube como
proveedores de infraestructura de pila completa que proporcionan software o hardware
que puede cumplir con los requisitos de los centros de datos empresariales y redes en la

nube.

Como se indica en (Hein, 2020) el "Cuadrante magico™ enumera 11 proveedores de
centros de datos y redes en la nube diferentes, y destaca sus productos de hardware y
software, sus fortalezas y debilidades. Luego, Gartner evaluaré la integridad de la vision
y las capacidades de ejecucién de cada proveedor. Segun estas métricas, los proveedores
se pueden clasificar en una de cuatro categorias: lideres, retadores, visionarios y nichos
de mercado. Los 11 proveedores de centros de datos y redes en la nube en el Cuadrante
Magico de este afio son Arista Networks, Cisco, Cumulus Networks, Dell EMC, Extreme,
H3C, HPE (Aruba), Huawei, Juniper Networks, NVIDIA-Mellanox Technologies y
VMware.

Lideres. Normalmente, gigantes innovadores que se destacan tanto en vision como en

ejecucion.
Challengers. Ejecucidn fuerte pero baja vision.
Visionarios. Buena vision, pero baja ejecucion.

Jugadores de nicho. Centrado en un segmento pequefio, lo que resulta en baja vision y

ejecucion.
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Figura 14. Magic Quadrant for Data Center and Cloud Networking
Fuente: (Lerner, Andrew Zeng, 2020)

Cisco se encuentra en los lideres como se puede apreciar en el Cuadrante Méagico para
Redes de Centros de Datos y Nube, esto debido a sus productos como conmutadores

Nexus, su solucién ACI 'y de mas herramientas para la gestion y administracion de la red.

Su hoja de ruta preveé formas de aumentar el nivel de automatizacién y analisis para que

los clientes se adapten a la demanda de una red mas autbnoma y autorreparable.

3.2 Infraestructura centrada en Aplicaciones (ACI)

La infraestructura centrada en aplicaciones (ACI) es en esencia una infraestructura de red
basada en politicas y definida por software. Esta arquitectura simplifica, personaliza,
optimiza y acelera todo el ciclo de vida de implementacion mediante segmentacion de

lista blanca, uso de VXLAN, politicas centralizadas de configuracién entre otras.

3.2.1 Componentes.

El hardware de la estructura de la infraestructura centrada en aplicaciones (ACI) incluye

una infraestructura de politicas de aplicaciones de controlador (APIC) (constituido por un
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grupo de tres controladores comdnmente), uno 0 mas conmutadores de hoja conocidos
como leaf (por ejemplo, N9K-C93180LC-EX or N9K-C93180YC-FX) y uno o méas
conmutadores de columna o Spine (por ejemplo, 9336PQ, 9504, 9508 o 9516
conmutadores) que se conectaran a cada leaf. En la figura 15 se muestra como estos los

componentes se interconectan para formar la estructura ACI.

HY H i H Cisco ACI
il g e 4| - ;| Spine Nodes
Lo LT e S| T . w1 o —"" 5 1L [ —e.
il (TR (T (O | LT
S : ‘ 7 == . \

[ ETETEe T ) T = APIC Cluster

Figura 15. Interconexién Fabric ACI
Fuente: (Cisco, 2018)

3.2.1.1 Nexus 9300.

Como se indica en (Cisco, 2009) la serie 9300 ofrece una variedad de opciones de interfaz
para migrar de manera transparente los centros de datos desde velocidades de 100 Mbps,
1 Gbps y 10 Gbps hasta 25 Gbps para servidores, y velocidad desde 10, 40 Gbps a 50 y
100 Gbps en la capa de agregacion estos conmutadores son los dispositivos responsables
de la mayor parte de la funcionalidad de la red: conmutacion L2/L3 a velocidad de linea,
compatible con operaciones VTEP para VXLAN, enrutamiento IGP protocolos como
BGP, OSPF, EIGRP, multicast, gateways anycast, en la tabla 7 y 8 se muestra un ejemplo

de la familia de conmutadores Nexus usados para spine y leaf respectivamente.
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Tabla 7. Conmutadores Nexus 9000 utilizados como Spines

Nexus 9300 40/100 GE Switches

Nexus 9364C-
Nexus 9364C Nexus 9336C-FX2 Nexus 9332C GX
ACl spine &| ACI leaf &| ACI spine &| ACI (leaf/spine*) &
NXOS(Leaf/spine), | NXOS(Leaf/spine), NXOS(Leaf/spine), | NXOS(Leaf/spine),
Usage powered by Cloud | powered by Cloud |powered by Cloud | powered by Cloud
Scale Scale Scale Scale
Form factor 2RU 1RU 1RU 2RU
100 M/1 GE/10 GE NA NA NA NA
copper ports
1/10 GE fiber ports 2 NA 2 0
40 GE ports 64 36 32 64
50 GE ports NA 72 NA 128
100 GE ports 64 36 32 64
Latency ~1.3 ~1 ~1.3 ~1.6
(microseconds)
MACsec & Cloudsec Yes on last 16| Yes, all ports Yes, on last 8 NA
ports ports

Fuente: (Cisco, 2018)

Tabla 8. Conmutadores Nexus 9000 utilizados como Spines

Nexus 9300 1/10/25GE Fiber Switches

93180YC-EX |93180YC-FX 93180YC-FX3S 93240YC-FX2 | 93360YC-FX2
ACI leaf, top | ACI leaf, top of | ACI leaf, top of|ACIleaf, top of | ACI leaf, top of
of rack, FEX|rack, FEX | rack, FEX | rack, FEX | rack, FEX
Usage aggregation, |aggregation, aggregation, aggregation, aggregation,
powered by | powered by | powered by Cloud | powered by | powered by
Cloud Scale | Cloud Scale Scale Cloud Scale Cloud Scale
Form factor 1RU 1RU 1RU 1.2 2RU
Throughput (Tbps) | 3.6 3.6 3.6 4.8 7.2
1/10 GE fiber ports | 48 48 48 48 96
25 GE ports 48 48 48 48 96
40 GE ports 12 12
100 GE ports 6 6 6 12 12
Latency ~1 ~1 ~1 -1 -1
(microseconds)
Buffer (MB) 40 40 40 40 40
. NXOS- NXOS- NXOS- NXOS-
\'\,"e':‘s'?;‘:]m SOftware | 7314 2/Acl- | 70317.1/ACI- m;(l?gl'(%i'i I ACH1 70317.3/AC1- | 9.3.1/ACI-
N9KDK9-11.3 | NOKDK9-12.2A ’ N9KDK9-14.0 |14.1.2/4.1.2
Orderable Yes Yes Yes Yes Yes
N9K- N9K-
NIK- N9K-C93180YC- N9K-
SKU CO3180YC- | co3180YC-FX |FX3S C93240YC- | co3360YC-FX2
EX FX2
Operating System | NX-OS, ACI | NX-OS, ACI NX-OS, ACI NX-OS, ACI NX-OS, ACI

Fuente: (Cisco, 2018)
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https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-739886.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-742282.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-739886.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-741560.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-741560.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-742282.html
https://www.cisco.com/content/en/us/products/switches/nexus-93180yc-ex-switch/index.html
https://www.cisco.com/content/en/us/products/switches/nexus-93180yc-fx-switch/index.html
https://www.cisco.com/content/en/us/products/switches/nexus-93180yc-fx-switch/index.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-736651.html
https://www.cisco.com/c/en/us/products/collateral/switches/nexus-9000-series-switches/datasheet-c78-742282.html

3.2.1.2 Controlador de infraestructura de Politicas de Aplicaciones (APIC).

El APIC es el cerebro de la solucion de ACI, estos dispositivos se basan en servidores
x86 UCS series C como se aprecia en la tabla 9 y siempre deben ser instalados en niumero
impares esto es debido a que toda politica se almacena en una base de datos. Esa base de
datos divide los elementos de una politica en fragmentos y distribuye copias de un
fragmento en elementos impares que son los controladores de infraestructura centrados

en la aplicacion.

Los APIC’s de Cisco permiten que las aplicaciones se conecten directamente a un grupo
de recursos seguro, compartido y de alto rendimiento, que incluye funciones de red,
informética y almacenamiento, permitiendo el acceso a éste por medio de una GUI,
ademas por este controlador los conmutadores obtienen sus actualizaciones y parches de

firmware, eliminando las operaciones por secuencia de comandos en cada dispositivo.

En si los APIC’s son un sistema de politicas y control de red en cluster que proporciona
administracion de imagenes arranque y configuracion de politicas para la estructura de
ACI, conocen todo lo que pasa en el fabric y al ser este el punto central de ACI se pueden
ver detalles como el estado de los dispositivos, configuraciones, diagramas, problemas y
proporciona la habilidad de recuperacion de errores en intervalos de tiempo realmente

cortos. (Dagenhardt & Moreno, Jose Dufresne, 2012)

Tabla 9. Servidores APIC

Cisco APIC appliance
Cisco APIC appliance | Cisco APIC appliance
Medium configuration: M2 Large configuration: L2
Description De_fault Description De_fault
units units
1.90-GHz Intel® Xeon® processor 2.40-GHz Intel Xeon
Processor E5-2609 v3 with 85 watts (W), 6 2 processor E5-2620 v3 with >
cores, 15-MB cache, DDR4, and 85W, 6 cores, 15-MB cache,
1600 MHz DDR4, and 1866 MHz
16-GB DDR4 2133-MHz RDIMM 16-GB DDR4 2133-MHz
Memory PC4-17000, dual-rank x4 with |6 RDIMM PC4-17000 dualrank x4 | 12
1.2v with 1.2V
Hard Drive 600GB 12G SAS 10K RPM SFF 5 1.2 TB 12G SAS 10K RPM 5
HDD SFF HDD

Fuente: (Cisco, 2018)

El APIC proporciona las siguientes funciones de control:
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o Administrador de politicas: administra el repositorio de politicas distribuido
responsable de la definicion y la implementacion de la configuracion basada en politicas
de Cisco ACI.

e Administrador de topologia: mantiene actualizada la topologia de Cisco ACI y la

informacion de inventario.

e Observador: el subsistema de seguimiento de la APIC; sirve como un repositorio de

datos para la informacion de rendimiento, salud y estado operativo de Cisco ACI

e Boot director: controla el arranque y las actualizaciones de firmware de los

conmutadores de spine y leaf, asi como los elementos APIC.

e Administrador de dispositivos: gestiona la formacién y el control del clister de
dispositivos APIC.

e Administrador de maquinas virtuales (0 VMM): actia como un agente entre el
repositorio de politicas y un hipervisor, es responsable de interactuar con los sistemas de
administracion del hipervisor, como vCenter de VMware

e Administrador de eventos: administra el repositorio de todos los eventos y fallas

iniciadas desde la APIC y los nodos de la estructura.

e Inventario de dispositivo: administra el inventario y el estado del dispositivo APIC

local.

3.2.1.3 Plano de Datos.

El reenvio a través de la estructura ACI esta completamente encapsulado en VXLAN este
protocolo desacopla los dominios de capa 2 de la infraestructura de red de capa 3

subyacente

VXLAN es utilizado en toda la fabric de ACI (conmutadores spine, leaf), e incluso dentro
de varios elementos como vSwitch conectados al fabric a través de varios hipervisores.
Sin embargo, las VLAN 802.1Q todavia estan son usadas en el modelo de politica ACI
porque la VNIC real de cualquier carga de trabajo "hipervisada" y las de los servidores
sin sistema operativo hoy en dia no admiten la encapsulacion nativa VXLAN. Por lo
tanto, las redes 802.1Q siguen apareciendo en la politica ACI y son métodos de reenvio

validos en la NIC de carga de trabajo. (Dagenhardt & Moreno, Jose Dufresne, 2012)
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3.2.1.4 Plano de Control.

Cada Leaf o Spine utiliza un valor de longitud de tipo especifico en un flujo de
sefializacion del Protocolo de descubrimiento de enlace local (LLDP) para conectarse con
el APIC y, por lo tanto, registrarse como una posible nueva adicion a la estructura, la
misma que es aceptada por el administrador de la plataforma no se permite la adicion sin

intervencién humana.

Para el reenvio y accesibilidad a través de la fabric de ACI se utiliza el protocolo IS-IS;
ademas se permiten varios protocolos de tipo IGP para el enrutamiento externo como |-
BGP, OSPF y EIGRP

La fabric de ACI utiliza el protocolo Council of Oracle Protocol (COOP) para obtener la
informacion de accesibilidad que se relacionan entre leaf y spine para rastrear los

elementos adheridos al fabric.

OpFlex es otro nuevo protocolo de plano de control utilizado en ACI, este es un protocolo
disefiado para comunicar la intencion de la politica, desde APIC, y el cumplimiento o el
incumplimiento de un elemento de aplicaciéon de politicas adjunto al fabric de ACI.
(Dagenhardt & Moreno, Jose Dufresne, 2012)

3.2.2 Interfaz.

Existen 3 maneras de interactuar con ACI.

La primera es por medio de una interfaz de usuario HTML 5 en el propio APIC, el mismo
que puede ser accedido por una URL en cualquier navegador.

La segunda es a través de la interfaz de linea de comandos (CLI) muy similar a la sintaxis

del sistema operativo utilizado en los equipos Nexus (NX-0S).

La tercera es por medio de un de API REST que permite interactuar de manera interesante
con el APIC vy las tareas que se pueden hacer en éste, se controla modificando objetos
mediante instrucciones como POST, PUT, GET, DELETE y GET, para lo cual dispone
de un elemento llamado API inspector que esta integrado en la GUI de APIC. Esto
permite que cualquier persona con acceso a él determine rapidamente el formato de las
Ilamadas a la API para realizar las mismas funciones que se crean en la GUI. (Dagenhardt
& Moreno, Jose Dufresne, 2012)
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3.2.3 Topologias

3.2.3.1 Modelo de Sitio Unico

La fabric de ACI mas facil de implementar es la del modelo de sitio Gnico, donde existe
un Unico Fabric de ACI en una sola ubicacion fisica. Por lo tanto, todos los elementos de
la Fabric, APIC y dispositivos tales como leaf, spine se encuentran interconectados por
pares de fibras de corto alcance, la capacidad de escalamiento que se tiene en este modelo

es de hasta seis spines y 80 leaf, con los mismos tres APIC para control y administracion.

Hay que tener en cuenta que en la fabric cada leaf se conecta a un spine y que no hay
conexiones cruzadas entre spines o entre leaf (arquitectura spine-leaf) y que en caso de
necesitar mas alla de 80 conmutadores leaf una sola ubicacion se puede escalar hasta 200
leaf como maximo con los mismos 6 conmutadores leaf, pero se requiere un grupo de
cinco APIC. (Dagenhardt & Moreno, Jose Dufresne, 2012)

3.2.3.2 Modelo Multi-Pod

La fabric de ACI se pueden implementar en mddulos, donde puede haber un plano de
administracion comun con un Unico cluster APIC, pero planos de control individuales de
MP-BGP y COOP, y planos de reenvio individuales entre los conmutadores leaf y spine
de cada modulo. Esto permite la segmentacion de planos de control dentro de fabric’s
muy grandes o para cumplir con un requisito de conformidad. Multi-Pod utiliza una red
de transito IP separada usando MP-BGP EVPN entre los pods. Esta red de transito esta
conectada a través de cada spine en cada grupo a 40 o 100 Gbps, dependiendo de la
estructura de spine en cada grupo como se muestra en la figura 16.

Para este modelo se puede tener méas de tres grupos, pero hay que considerar que el
numero recomendado de APIC’s por grupo es de 3. También existe el requisito de tiempo
de ida y vuelta (RTT) de 50 milisegundos, este tiempo de ida y vuelta se mide spine a

spine traves de la red de transito. (Dagenhardt & Moreno, Jose Dufresne, 2012)
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Figura 16. Topologia Cisco ACI Multi-POD fabric
Fuente: (Cisco, 2019)

3.2.3.3 Modelo Multi-Site

Mas alla del modelo Multi-Pod para conectar y operar multiples estructuras ACI esta el
disefio Multi-Site. Esencialmente, Multi-Pod y Multi-Site comparten muchos atributos
para la conectividad entre las estructuras y las ubicaciones. EIl uso de MP-BGP con red
IP basada en EVPN para interconectar los Spine de cada fabric es el mismo entre las dos
opciones. La demora de ida y vuelta y las velocidades del puerto de la red que conecta
los pods y los sitios entre si también son especificaciones compartidas para ambas
opciones. Lo que es sorprendentemente diferente es en Multi-Site cada Pod utiliza un
cluster de APIC separado e independiente para cada sitio, por lo cual para lograr
consistencia entre ambos sitios se requiere emplear el uso del controlador multi sitio ACI
como se aprecia en la figura 17. Este se convierte en el elemento que sincroniza las
configuraciones de politicas entre las diversas estructuras ACI en la implementacion de
varios sitios. La principal diferencia entre Multi-Pod y Multi-Site es la separacion de los
planos de control y administracién entre fabric: mientras que todos los pods en un disefio
de Multi-Pod comparten el mismo Cisco ACI Cluster APIC, cada sitio en una arquitectura

de sitios multiples tiene su propio conjunto de APIC. (Cisco, 2019)
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Figura 17. Topologia Cisco ACI Multi-POD fabric
Fuente: (Cisco, 2019)

3.1 Modelo de Politicas de ACI

Como se indica en Cisco (2013b), la politica de ACI es un modelo orientado a objetos
basado en la teoria de promesa, que tiene como caracteristica, el control escalable de
objetos inteligentes y depende de estos objetos subyacentes para manejar los cambios de
estado en la configuracion iniciados por el sistema de control mismo como “cambios de
estado deseados”, esto se puede apreciar en la siguiente figura 18. De esta manera, los
objetos son responsables de devolver las excepciones o fallas al sistema de control. Este
método reduce la carga y la complejidad del sistema de control y logra una mayor
escalabilidad.

"Deseo que las
cosas sean asi"

N
v

Con escalabilidad:

+ El modelo permanece intacto

- El sistema se amplia de forma lineal
con un modelo basado en objetos

+ Los objetos son responsables de la
configuracion solicitada

- No se hacen suposiciones acerca
del estado del objeto actual

om [Om
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Errores
I
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v

i i
|
{
g s
-. Z,
Elementos  Sistema de control  Administrador

i

Figura 18. Enfoque de la teoria de la promesa para un control del sistema a gran escala
Fuente: (Cisco, 2013b)
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3.1.1 Modelo de objetos.

Como menciono anteriormente, APIC funciona como un motor de politicas orientado a
objetos. Esto permite que el administrador de la red defina los estados deseados de
entramado, pero dejando la implementacion al propio controlador APIC, la figura 19
proporciona una descripcion general del modelo de politicas en ACI y sus construcciones

I6gicas, como Tenan, VRF, Bridge Domain o EPG.

Bridge Domain = Subnet/SVI

End Point Group = Broadcast Domain/VLAN
Private VLAN

Figura 19. Modelo de objetos en ACI
Fuente: (He, 2018)

Como se describe en Cisco (2013b), en el nivel mas alto, el modelo de objetos de ACI se
construye en base a grupos de arrendatarios (tenans), lo que permite que la gestion de la
infraestructura de red y de los flujos de datos se maneje por separado. Los tenans pueden
ser clientes, unidades empresariales o grupos, por ejemplo, una empresa puede ser un
tenan para toda la organizacion y un proveedor de nube puede tener clientes que usen uno

0 varios tenans para representar a sus organizaciones.

Los tenans se pueden dividir ain mas en contextos, algo relacionado directamente con el
reenvio y routing virtuales (VRF) o los espacios de IP independientes, cada tenan puede

tener uno o varios contextos.

Los contextos proporcionan una forma de separar ain mas los requisitos de un cliente y
debido a que los contextos usan instancias de reenvio distintas, el direccionamiento IP

puede ser el mismo en contextos independientes.
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En el contexto, el modelo proporciona una serie de objetos que definen la aplicacion,
estos objetos son: End Points (EP), End Point Groups (EPG), y las politicas que definen
la relacidn entre ellos. Las politicas son mas que un simple conjunto de listas de control
de acceso (ACL) si no también una recopilacion de: filtros de entrada y de salida,

configuracién de calidad del tréafico, reglas de marcas y reglas de redireccion.
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Figura 20. Modelo de objetos logicos

En la figura 20 se observa un arrendatario/tenan con dos contextos y los perfiles de
aplicacion (AP) que crean dichos contextos. Los EPG que se muestran son grupos de
terminales que crean un nivel de la aplicacion. Por ejemplo, el perfil de la aplicacion B
que se muestra ampliada en el lado derecho de la figura 20, puede estar compuesta varios
EPG como VL1 produccion (azul), una VL2 para desarrollo (rojo) y una VL3 pruebas
(amarillo). La combinacién de los EPG y las politicas que definen su interaccion es un

perfil de red de aplicacion en el modelo de ACI.

3.3.1.1 Endpoint Group (EPG).

Una entidad légica que contiene una coleccién de puntos finales de red fisicos o virtuales
proporcionando una agrupacion logica de objetos que requieren politicas similares como
ejemplo se puede tener terminales los mismos que incluyen servidores, méaquinas
virtuales, almacenamiento o clientes en Internet como se aprecia en la figura 21. (Cisco
Public, 2016)
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Figura 21. Relacién de grupos de terminales

Fuente: (Cisco, 2013c)

Como se indica en Cisco (2013c), los EPG también se utilizan para representar redes
externas, servicios de red y almacenamiento de red, es decir son recopilaciones de uno o
varios terminales que proporcionan una funcién similar, ademas son utilizados para
definir los elementos a los que se aplica una politica. En la figura 21 se puede ver una

recopilacion de los EPG, politicas y su forma de interactuar en un perfil de aplicacion.

Dentro del fabric de red, la politica se aplica entre los EPG, donde se establece la forma

en que los EPG se comunican entre si algunos ejemplos de su uso son:

e EPG creado por VLAN de red tradicionales: todos los terminales conectados a una
VLAN determinada ubicada en un EPG

e EPG creado por una LAN virtual ampliable (VXLAN): igual que las VLAN, excepto

en que usan VXLAN

e EPG asignado a un grupo de puertos de VMware

e EPG definido por la IP o subred

e EPG definido por nombre de DNS o rangos de DNS

3.3.1.2 Application Programming Interface (API).

Una aplicacion de interfaz de programacion es un software intermediario que permite que

dos aplicaciones se comuniquen entre si. Cada vez que usan mas en aplicaciones como

Facebook.



3.3.1.3 Application profile (AP).

Define las politicas, servicios y las relaciones entre los grupos de puntos finales (EPG),
un EPG origen y otro EPG destino se relacionaran mediante una aplicacion de politica en
caso de que exista la necesidad de que estos se comuniquen entre si ya sea para calidad
de servicio (QoS), control de acceso, insercion de servicios entre otros; para lo cual hacen
uso de reglas o filtros de entrada, salida como permitir, denegar, redireccionar, registro,

copias y marcas.

3.3.1.4 Bridge Domain (BD).

Un dominio de puente es un conjunto de puertos l6gicos que comparten las mismas
caracteristicas de difusion o inundacién. Al igual que una LAN virtual (VLAN), los

dominios de puente abarcan varios dispositivos. (Cisco Public, 2016)

Un BD debe estar vinculado a una VRF (llamada también contexto o red privada) en
donde se definen las direcciones de red a usar, dichas subredes se pueden definir en uno
0 mas DB que haran referencia a la VRF, ademas en un BD se define el espacio de
direcciones MAC de capa 2, por lo cual las siguientes opciones de configuracion se deben
considerar para determinar el comportamiento del DB:

e El uso de hardware proxy or unknown unicast flooding: hardware proxy es la
opcion por default, en el cual si no se conoce el destino del paquete es enviado al
Spine, si el Spine no conoce también el paquete entonces este es descartado.

e Habilitar o no ARP flooding: cuando se encuentra habilitado el trafico de ARP se
inundard dentro de la fabric de ACI como en las redes tradicionales, por el
contrario, si esta opcion esta desactivada, la fabric intentara utilizar tramas unicast
para enviar el trafico ARP al destino. Esta opcion solo es aplicable cuando la
opcidn unicast routing esta habilitada en el DB, si esta estuviera des habilitada el

trafico ARP siempre seréd inundada.

e Habilitar o no unicast routing: Al estar esta opcion habilitada permite configurar
una direccion de red en la que la fabric de ACI proporciona la funcion de puerta
de enlace predeterminada para enrutar hacia este Gateway el trafico sin embargo
el aprendizaje de IP no depende de tener una subred configurada.
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e Definicion de una subred, en esta opcidn se configura la direccion IP como SVI

(Gateway) para el bridge domain.

3.3.1.5 Tenan.

Un Tenan es un contenedor l6gico para politicas de aplicacion que permite a un
administrador ejercer un control de acceso basado en el dominio, representa una unidad
de aislamiento desde una perspectiva politica, pero no representa una red privada. Los
Tenan pueden representar a un cliente en una configuracion de proveedor de servicios,
una organizacion o dominio en una configuracion empresarial, o simplemente una

agrupacion conveniente de politicas. (Aci et al., 2019)

3.3.1.6 Attachable Entity Profile (AEP).

Un perfil de entidad adjunta (AEP) representa un grupo de entidades externas con
requisitos de politica de infraestructura similares. Las politicas de infraestructura
consisten en politicas de interfaz fisica que configuran varias opciones de protocolo, como
el Protocolo de descubrimiento de Cisco (CDP), el Protocolo de descubrimiento de capa
de enlace (LLDP) o el Protocolo de control de agregacion de enlaces (LACP). (Systems,
2019)

3.3.1.7 Contratos.

Los contratos establecen los permisos de entrada, salida, denegaciones, reglas y politicas
de calidad de servicio, redireccién. Permiten realizar definiciones simples y complejas
para determinar la manera en la que un EPG se comunicara con otro. Los contratos se
aplican entre EPG mediante una relacion proveedor- consumidor, es decir un EPG
proporcionara el contrato (proveedor) y otro EPG consumira dicho contrato (consumidor)

como se aprecia en la figura 22.

-

Consumidar

Figura 22. Contratos
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El modelo de proveedor-consumidor es util para diversos fines. Ofrece una forma natural
de afiadir una "proteccion” o "membrana” a un nivel de aplicacion que imponga la forma
en que dicho nivel interactde con otras partes de una aplicacion. Por ejemplo, un servidor
web puede ofrecer HTTP y HTTPS, por lo que el servidor web se puede incluir en un
contrato que solo permita estos servicios. Ademas, el modelo de proveedor-consumidor
de contrato fomenta la seguridad al permitir actualizaciones de politicas sencillas y
uniformes en un solo objeto de politica en lugar de en diversos enlaces que pueda
representar un contrato. Los contratos también ofrecen sencillez al permitir que las
politicas se definan una vez y se reutilicen muchas veces como se aprecia en la figura 23.
(Cisco, 2013b)

Contrato 1

1

\

\

Contrato 2

EPG 1 EPG2

Provider

Consumer

Figura 23. Reutilizacién de contratos

3.2 Propuesta del disefio
3.2.1 Definicién de la topologia fisica.

En esta seccion se define la topologia, conexiones y el diagrama de red fisica de la

solucion propuesta.

3.2.1.1 Topologia.

La topologia del disefio sera de tipo spine-leaf en la cual se utilizara equipos que no sean
de tipo chasis debido a su tamafio, cada Leaf ira conectado a cada Spine y no existiran
conexiones entre leaf debido a que este modelo esta constituido de esta manera.

Para los spine se propone el uso de 2 switch cisco Nexus N9K-C9364C por redundancia,
tienen un tamario de 2 UR; soporta hasta 12.84 Thps de capacidad y 4.3 Bpps. Pose 64
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puertos de velocidades de 40/100 Gbps con formato de interfaces QSFP28 y de 10 Gbps

con interfaces en formato SFP+.

Ademas, permite hasta 1000 VRF, un maximo de 4096 VLANS, 32 enlaces en un solo

enlace agregado, 64 enlaces agregados, 256 vteps.

Para los Leaf se propone el uso de 2 switch Cisco Nexus C93180YC-FX; ademés cada
Leaf debe tener al menos 2 fabric extender de 48 puertos para las conexiones de clientes
especiales con puertos de cobre por ejemplo para el servicio de housing donde el cliente
suele traer su propio switch y por ende no se tiene administracion del mismo, o en casos
donde el cliente trae su propio servidor virtualizado en el cual estos se comportan como
un virtual switch, adicional a esto cada host de cliente deberé conectarse en VPC hacia
un puerto de cada Fex asociado a un Leaf por redundancia y alta disponibilidad; estos
switch leaf son de 1 UR, tienen 48 puertos Opticos con capacidades de 1 hasta 25 Gbps
para la conexion de usuario final y 6 puertos de 10 hasta 100 Gbps para la conexién hacia
los Spine en formato QSFP28, capacidad de 3.6 Thps y 1.2 Bpps, ademas soporta

conexiones de 16 a 32 Gbps para Fibra canal.

Ademas, soporta 512000 entradas mac, conexion de maximo 16 Fabric extender por
switch, 4096 VLANS, hasta 16000 VRF, 512 enlaces agregados, maximo 32 enlaces en

un enlace agregado.

Los dos modelos tanto para el spine como para el leaf soportan software de ACI, se
propone el uso de 3 servidores APIC para la administracion y gestion ya que es un
ambiente pequefio y seria innecesario el uso de 4 o mas APIC para la administracion.

La cantidad de puertos de switch Leaf estd asociada con la cantidad de puertos utilizados
de 10G que actualmente estan siendo usados en la infraestructura tradicional y en base a
la seccién 2.3 con 48 puertos de 10G por cada leaf se puede suplir la necesidad actual
para migrar los clientes o servicios que sean de tipo multi tenan o plataformas que sirvan
a varios clientes tales como host/servidores para maquinas virtuales, firewalls que
actualmente tienen conexiones en 10 Gbps en la infraestructura tradicional, estos iran
conectados ahora a la infraestructura de ACI y ademas se tendra puertos disponibles para
futuro crecimiento; hasta el momento no se contempla la migracion total de todos los
clientes de la infraestructura tradicional, es decir todos clientes conectados a los

extensores ya que esto implica un analisis por cada cliente y sus servicios para mejorar el
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disefio actual que tenga cada uno de estos y en base a eso proporcionar una nueva solucién

en la plataforma de ACI lo cual no estd contemplado en el alcance de este estudio.

3.2.1.2 Conexion.

Cada switch Spine tendré una conexidn a cada switch leaf en 100 Gbps, es decir se tendra
2 conexiones que salen de cada spine por redundancia, como las distancias entre estos
equipos son cortas se usara Fibra Optica multimodo con transceivers de tipo SR que
sirven con este tipo de fibra Optica, ademas cada switch Spine tendra una conexion WAN
en 10 Gbps hacia el Core de la red hacia equipos Cisco ASR 9000, para conexion de
Multisite, la misma que no forma parte del alcance de este estudio, con lo cual se tiene 2
conexiones redundantes hacia la capa de Core, que también irdn conectadas a distintos

equipos para tener redundancia a nivel de conexion y equipo fisico.

Cada Switch Leaf tendra una conexion hacia cada Spine en 100 Gbps, esto con el
propdsito de proveer redundancia en caso de falla de un Spine, de igual manera en caso
de falla de uno de sus enlaces de 100Gbps, no se propone afiadir mas conexiones
redundantes entre estos equipos ya que estan en una misma localidad y problemas de fibra
por corte o0 agentes externos no se va a dar, lo mas probable que puede darse es una falla
de una de las conexiones pero no varias a la vez; como las distancias entre estos equipos
son cortas se usaré Fibra Optica multimodo, ademas tendra una conexion a 10 Gbps hacia
cada switch Nexus 7010 en una VPC para temas de migracién y comunicacion hacia la
infraestructura de red tradicional como un enlace capa 2 (L20ut) estatico, de la misma
manera las conexiones estan dentro de una misma localidad y se establecera como una
VPC por temas de redundancia y alta disponibilidad; ademas se tendré una conexion
WAN desde cada leaf por redundancia hacia los equipos de Core para proveer una
conectividad en capa 3 (L3Out) con el fin de conectar a redes externas a la Fabric ACI,

esta conexién y la utilidad de la misma no forman parte del alcance de este estudio.

Cada APIC tendra una conexién hacia cada Leaf, es decir seran 2 conexiones por cada
APIC, por redundancia y ademés debido a la limitante de puertos por cada servidor,
dichas conexiones seran para la gestion, configuracion, comunicacion y administracion
de los equipos (Spine y Leaf), esta conexion serd mediante Fibra Optica Multimodo e
interfaces de tipo 10G-SR, debido a que la distancia de conexion entre los equipos es

corta.
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3.2.1.3 Diagrama de red.

En la figura 24 se puede observar el diagrama de red fisico propuesto para la solucion
SDN, donde las lineas mas gruesas y resaltadas corresponden a las conexiones del alcance

de este estudio.

=

Enlaces 100G Spine-Leaf

Enlaces 1G APIC-Leaf

Conexiones L2 red tradicional

| C soine

Conexiones External L3

Conexion para DCI

Leaf

Figura 24. Diagrama de la solucién SDN

3.2.2 Definicién de politicas y parametros Idgicos de configuracion.

En esta seccion se proponen las politicas y parametros l6gicos a considerar para la

solucién.

3.2.2.1 Aprovisionamiento.

Cabe recalcar que durante el despliegue del fabric de ACI es fundamental considerar que
no es posible cambiar el rango de las direcciones IP de la infraestructura es decir las IPS
de TEP, ya que al inicio de la configuracion se solicitara el ingreso de un rango de
direcciones TEP, el mismo que es utilizado para los nodos Spine y Leaf dentro de la
Fabric, por lo cual se recomienda asignar un bloque de direcciones Unico que no vaya a

superponerse con ninguna otra red enrutada ni durante el despliegue ni a futuro para no

53



tener conflicto de direccionamiento cuando se utilice la integracion de Vcenter al ACI
(VMM).

3.2.2.2 Tenans.

Se propone el uso de un solo Tenan para clientes pequefios, es decir clientes con pocos
servicios o0 que comparten la misma infraestructura virtual (servidores/host) para evitar el
abuso en la configuracién de contratos que puede generar mayor complejidad de la
necesaria, se debe tener en cuenta que cada tenan es independiente y no tendra

comunicacion con otros salvo por un contrato.

3.2.2.3 Bridge Domains.

Es bridge domain, es un objeto de reenvio de capa 2 dentro de la fabric de ACI que se
utilizada para restringir el trafico de broadcast y multicast, por lo cual se creara uno por
cada VLAN(/cliente, para el escenario provisto el gateway se mantendra fuera de la Fabric
de ACI por lo cual solo proporcionara servicios de capa 2 a los dispositivos que se
encuentren en un EPG, por lo cual las siguientes caracteristicas deben tener los siguientes

atributos:

Unicast routing, deben estar deshabilitado (direcciones IP no se aprenderan) ya que no es

necesario.

ARP Flooding, debe estar activado, ya que esto habilita las solicitudes ARP, para que
sean enviados (inundados) a través de la infraestructura de ACI hacia la red tradicional

donde se encuentra su puerta de enlace.

L2 Unknown Multicast, unicast Flooding, debe estar como flood, estas solicitudes de
tramas de multicast y unicast desconocidas de capa 2 que se originan en los dispositivos
conectados a ACI deben poder alcanzar a la red tradicional u otros puntos que formen
parte del mismo segmento de red y que pueden estar conectados en la red tradicional.

Para los casos en las que se conecten firewalls que funcionen con alta disponibilidad (HA)
(modo activo/standby) o se utilice cluster de servidores se recomienda usar la siguiente
configuracién ya que va a existir dispositivos donde su direccién IP se podria mover a
otro equipo lo que significa que la direccion IP estara asociada a una nueva direccion
MAC.

L2 Unknown Unicast: Hardware Proxy.
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Unicast Routing: habilitado, pese a que no se vaya a usar una subred y que la puerta de
enlace predeterminada este en la red tradicional se habilita con fines de ayuda para
resolucion de problemas por ejemplo uso de tracert.

ARP Flooding: habilitado.

Subnet Configured: solo si el gateway estard en el fabric de ACI caso contrario no es

necesario.

3.2.2.4 Administracion de la solucién

Para la administracion de la solucion se puede realizar por medio de una red fuera de
banda (Out-band) como una red dentro de banda (In-Band), para la red Out-band que es
el método de administracion por default se utilizan los enlaces dedicados que
proporcionan los APIC, mientras que para la administracion de In-Band se requiere
conectividad por medio de la infraestructura de ACI que se conecta hacia la red

tradicional donde el Gateway esta fuera de la Fabric de ACI.

Se recomienda mantener la red Out-Band por default para los temas de administracion de
la solucion, ya que ante alguna falla de la Fabric de ACI se podra ingresar sin
inconvenientes al Cluster de APIC y validar el inconveniente, de igual manera al estar los
leaf y spine conectadas a una red fuera de banda se puede acceder por la interfaz linea de

comandos para temas de resolucion de problemas.

Ademas, al tener la empresa un sistema de monitoreo se necesita también tener una red
In-Band con fines de almacenamiento de historial de trafico, visibilidad de alertas por el
Centro de Operaciones de Red (NOC) y su sistema de gestion de alarmas, por lo cual se

recomienda tener una red dentro de banda.

3.4.2.5 ldentificacion de los conmutadores

Durante la asociacion de los nodos al Fabric de ACI se requiere de un identificador o ID
que esta compuesto de un namero entre 101 - 4000, por lo cual se recomienda identificar
los conmutadores en base a la funcidn que estos desempefiaran ya sea Spine o Leaf y
ademas para una facil identificacion es recomendable que parte de la identificacion sea el

rack donde se encuentra instalado.

Para los Spine se recomienda que el primer digitos sean 1 mientras que para los Leaf se

recomienda que sea el 2, el segundo digito se puede hacer referencia al POD para este
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caso se tendra un solo POD por lo cual seria 1, el tercer y cuarto digito puede asociarlo al
rack en el cual esta instalado el equipo, por ejemplo al referirse al primer Spine que se
encuentra instalado en el rack 15 la identificacion o el ID de nodo 1115, en cambio para

el primer Leaf ubicado en el mismo rack 15 el ID de nodo quedaria 2115.

3.4.2.6 Vlan Pool

Un Pool de VLANS se puede configurar de 2 formas dentro de la Fabric de ACI, el
primero es de manera estatica y el segundo de manera dindmica, se recomienda la
configuracién de manera estatica para equipos finales de clientes como servidores,
firewalls, conexiones WAN mientras que para maquinas virtuales o servicios
automatizados se recomienda configurarlos de manera dinamica, ademas se recomienda
agregar las VLANS de una en una 0 en rangos pequefios para una manipulacion mas
granular, opciones como el rol se mantendran en externo ya que por lo general sera para

conexiones externas al fabric.

3.4.2.7 Mis-Cabling Protocol

En la fabric de ACI no se utiliza Spanning Tree Protocol (STP), por lo cual los
conmutadores no participan en ningin dominio de STP y evidentemente no se generan
paquetes de tipo BPDU, si se diera el caso de un cableado incorrecto que posiblemente
genere un lazo dentro de la fabric de ACI se detecta mediante LLDP, sin embargo, a
manera de dar una proteccion adicional se recomienda habilitar el protocolo de Cableado
incorrecto (MCP) indicando que al detectar un lazo el puerto caiga.

3.4.2.7 Nomenclatura de los objetos

Es recomendable establecer una nomenclatura de los objetos que sea facil de identificar
respecto a la funcidn que realizan con el fin de que la administracion sea mucho mas facil,
hay que tener en cuenta que en ACI una vez creado un objeto con un nombre este no
puede ser cambiado salvo que sea eliminado para volverlo a crear, ademéas ACI permite
poner descripciones a los objetos el cual puede ser de mucha utilidad para brindar

informacién adicional del objeto; como ejemplo de la nomenclatura se recomienda:
Para los grupos de politicas:
Nombre o parametro que identifica al equipo remoto seguido del guion bajo

e EquipoA_VPC (Virtual Port Channel)
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EquipoB_Po (Port Channel)

Para los perfiles de interfaces en los leaf:

LfldNodo_IntProf (Lf=Leaf ID=numero 101-4000 InfProf=Interface Profile)

Para los extenders:

FEX0918_IntPro (Fex=Extender, FilaRack=0918, InfProf=Interface Profile)

Ethl 1 (Puerto 1/1, relacionado a la nomenclatura de las interfaces en el

conmutador)

Perfiles de Aplicacion:

ClienteX_App (App=Application profile)

VI100_EPG (EPG del Cliente en la VLAN 100)

Bridge Domain:

V1100_DB (Bridge Domain del cliente 100)

3.3 Ventajas y limitaciones de la solucion ACI

La arquitectura de ACI permite una vision general de toda la plataforma de manera

centralizada en tiempo real de sus entornos fisicos y virtuales.

La solucion permite tener un control detallado de las aplicaciones, tenans, lo que

implica una mayor seguridad para los servicios.

La arquitectura es flexible y escalable debido a las buenas prestaciones de
hardware lo que conlleva a que se pueda incrementar o cambiar un nodo sin que

exista un impacto a las aplicaciones o usuarios que estén en el fabric.

Permite la integracion con APIS abiertas, asi como codigos abiertos como Python,
convirtiéndola en una plataforma programable con un aprovisionamiento

acelerado y automatizable.

Dentro de sus limitaciones cabe indicar que no esta soportado la creacion de VPC

con los fabric extender.
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¢ No esta soportado realizar Q-in-Q sobre los puertos de un extender.

e Al ser una tecnologia nueva en crecimiento y desarrollo se generaran

vulnerabilidades de seguridad.
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CAPITULO 4 IMPLEMENTACION Y EVALUACION DEL DISENO
DE LA RED

En este capitulo se establecera la topologia de la red SDN a utilizar, ademas se indicaran
los parametros a considerar para la implementacion, asi como también se estableceran las

politicas y parametros de medicién a considerar.

4.1 Implementacién de la solucion SDN

Para la implementacion de la solucion se instalan en parejas un leaf y un spine en un rack
y el otro par de leaf y spine en otro rack; para los servidores se instalan 2 en un rack y el
tercero en el otro rack, en resumen, en el rack 1 quedaran 1 leaf, 1 spine y 2 servidores,

en el sequndo rack queda 1 leaf, 1 spine y 1 servidor.

4.1.1 Configuracion APIC’s.

En primera instancia para la implementacion de la solucion en base a ACI de Cisco, se
levantara el cluster de APIC’s, para lo cual se realiza la siguientes conexiones: en cada
uno de los servidores APIC hay 2 puertos que tienen una identificacién a la izquierda
Ilamada Fabric los cuales van conectados a los primeros puertos de los switch Leaf, por
redundancia deben ser conectados a leaf diferentes, ademas se tienen 2 puertos con
nombres ethl y eth2 los cuales van conectados a la red fuera de banda (Out-of-Band
Management) que servira para la gestion y administracion de la plataforma, también
existe un puerto llamado CIMC que servird de conexion hacia el servidor para ver el
estado fisico de sus componentes, actualizacion de su firmware entre otros estos puertos

se visualizan de mejor manera en la figura 25:

To ACI Leaf

]CIMC I [Out—of—Band Management ]

Figura 25. Puertos del servidos APIC
Fuente: (Dagenhardt & Moreno, Jose Dufresne, 2012)
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Una vez realizadas las conexiones adecuadas, se conecta teclado y pantalla a cada
servidor para realizar el cambio de la IP de CIMC de la siguiente manera cuando el
servidor se esté encendiendo y se encuentre en su proceso de POST (power-on selftest)
se presiona F8 para acceder a las opciones de configuracion del CIMC vy se llenara la

informacidn como se aprecia en la figura 26:

Cisco IMC Configuration Utility Version 2.0 Cisc
A A A A AN A A A A A A A A 0 A 0 A M A A A A A S M A e e
NIC Propertlies

NIC mode

Cisco Card:

IP (Basic)

255.255.255.0

<Up/Douwn>Select lon <F10>Save <Space>Enables/Di

1>Additional settings
CIMC updating current settings. Hit Refresh key.

Figura 26. Configuracién CIMC

Una vez terminada la configuracion se guardara presionando F10, posterior a esto se
reinicia el servidor y se podra ingresar via navegador web a la consola virtual de cada

servidor.

Al iniciar el servidor se solicita ingresar la informacion del nombre, cantidad de APIC a
usar y parametros requeridos por el script del servidor, estos pardmetros se detallan en la
tabla 10 y se deben ingresar en cada servidor para poder levantar cada controlador y por
ende el cluster de APIC’s.

Tabla 10. Pardmetros de configuracion levantar el cluster de APIC’s

PARAMETROS DETALLE COMENTARIOS

Fabric Name FABRIC-UIO1 Nombre del fabric UIO. Defaul: ACI Fabric
Fabric ID 1 ID del fabric.

Cantidad APICS 3

POD ID 1 ID del POD: 1 (solo se tiene un POD)
Controller name APIC1 Nombre pare el server APIC1

APIC 1
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Controller name APIC2 Nombre pare el server APIC2
APIC 2
Controller name APIC3 Nombre pare el server APIC3

APIC 3

TEP address

10.181.0.0/16

Rango red /16 interno para cada fabric

Infra VLAN 3967 valor default en cada POD

BD Multicast default Red multicast interna de cada POD. Default:
Address 255.0.0.0/15

Enable IPV6 no Si/no

Out Of band Configuration

IP MGMT APIC 1

172.16.24.30/24

IP de administracion asignada al APIC 1.

IP MGMT APIC 2

172.16.24.31/24

IP de administracion asignada al APIC 2.

IP MGMT APIC 3

172.16.24.32/24

IP de administracion asignada al APIC 3.

MGMT Gateway 172.16.24.1 IP del gateway de red MGMT

Default MGMT admin cuenta embebida de administracion APIC
user

Default MGMT  -- Password incial del user admin

Password

IP CIMC APIC 1 172.16.24.36/24 IP CICM (gestion chasis) asiganada al APIC 1
IP CIMC APIC 2 172.16.24.37/24 IP CICM (gestion chasis) asiganada al APIC 2
IP CIMC APIC 3 172.16.24.38/24 IP CICM (gestion chasis) asiganada al APIC 3
CIMC Gateway 172.16.24.1 IP del gateway de red CICM

Default CICM admin cuenta embebida de administracion CIMC
User

Default CICM - Password incial del user admin

Password

Una vez configurado se puede ingresar por un navegador web mediante la IP de

administracion asignada a dicho APIC, donde se solicita el user ID y el password como

se puede observar en la figura 27:

APIC

Version 4.2(40)

Figura 27

User ID

Password

Domain

. Pantalla de ingreso APIC
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Una vez ingresado al APIC se despliega el Dashboard como se aprecia en la figura 28, en

la cual se puede apreciar la salud del sistema, un contador de las fallas que existen

detalladas por criticidad, salud de los nodos, tenans y estatus de los controladores.

alali
cisco

APIC

- X-X- X

System Tenants Fabric Virtual Networking L4-L7 Services Admin Operations Apps Integrations
QuickStart | Dashboard | Confrollers | System Seitings | SmartLicensing | Faults | ConfigZones | Events | Auditlog | Active Sessions
21 ren vs:00 1200 g0
E \:1] Tenant
Nodes with Health = 99 99 Fault Counts by Type
« Name Pod ID Node Type Health Score [ Hide Acknowledged Faults
LEAF1UIO1 leaf © Warning ©
LEAF2UI01 leaf © Warning Communications 0 1
SPINETUIO1 spine Healthy onfig 10
SPINE2UIO Healthy 0
26
Tenants with Health < 99 99
- Name Health Score Controller Status
TelconetUIO Healthy D Name P Admin Operation: Health
State State State

Fully Fit

apicl

apic2 Fully Fit

10. In
apic3 10...  InService Fully Fit

3

Figura 28. Dashboard de ACI

Durante el despliegue de los APIC’s se valida que el status de los 3 controladores sea
Fully Fity que este como disponible como se aprecia en la figura 29, con lo cual se puede
establecer que el despliegue del cluster ha sido exitoso y se procede con la configuracién

de la solucién, sin que se presente alertas respecto al tema.

Controller Status

« D Name IP Admin Operation: Health
State State State

apic 10 In Service VTR Y Fully Fit

2 apic2 10. In Sernvice V=Tl Fully Fit

3 apic3 0. In Service -VETEEY Fully Fit

Figura 29. Estado de los 3 controladores de ACI

Para la configuracion basica inicial se desplegara un ment como se observa en la figura
30, donde registrara cada uno de los nodos (switch detectados por el fabric por LLDP) al
fabric, configuracion de BGP para los spine, IPS de administracion para los switch,

configuracién DNS, NTP.
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Set Up - Overview

Let's Configure the Basics

Before diving into APIC, there's a few things you'll need to setup

Fabric Membership *

Configure and register the leafs and spines detected by the ACI fabric

BGP *

Configure the spines to be used as BGP Route-Reflectors

Out-of-Band Management
Review and Configure

I . £

Configure the management interface IP's for nodes to connect to the OOB Network

DNS
Configure the DNS servers to be used by leafs, spines and APICs Begin
NTP

AN

Figura 30. Pantalla de configuracion bésica inicial

En la primera opcion se configura y registrara cada nodo (leaf y spine) al fabric de ACI
como se aprecia en la figura 31y 32 respectivamente, donde se debe agregar un ID a cada
conmutador, un nombre que lo identifique y se debe definir la funcidon que tendra ya sea

como leaf o spine.

Fabric Membership

&6e
© oo

Please register the leafs and spines detected by the ACI fabric.
You can also manually add leafs and spines to the fabric using the serial number listed on the box.

Create Fabric Node Member [21]
Pod ID: 1 i
Discovered Serial Number: |[FDO22171A1P
Node ID: | 1115 i & %,
Serial Number ~ Model Switch Name: | SPINE1UION Action
ITEP-‘\-‘IM NIK-C9 Node Type spine

Is Virtual: []

Registered

<

Figura 31. Registro de un conmutador Spine a la Fabric de ACI
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Fabric Membership

Discovered
O K.
Serial Number Model Pod ID ~ Node ID Node Type Name Status Action
Registered
e
O
Status

Serial Number Model Pod ID ~ Node ID Node Type

I FDO2

2171A1P N9K-C9364C

1115 spine

Figura 32. Nodos (Spine/Leaf) registrados a la fabric de ACI

Se considera ahora la configuracion de BGP, se requiere establecer un sistema autbnomo

(ASN) que se utiliza en procesos internos (MP-BGP), que se usa en la distribucion de

rutas externas dentro de ACI, BGP es configurado en los SPINE como reflectores de ruta
(route reflectors) figura 33.

BGP

o °° - O

o0 0

Autonomous System Number

998 o

Route Reflectors
- Select Spine ID Name Status

Il 1115 SPINETUIO
5

|

Figura 33. Configuracién de BGP para los SPINE

Se requiere tambien la configuracion de las IPS usadas para los servicios de DNS para la

resolucion de nombres y NTP para la sincronizacion de la zona horaria y la hora como se

aprecia en las figuras 34 y 35 respectivamente, la comunicacion hacia los servidores DNS

y NTP se la realizard por medio de la conexion fuera de banda (OOB)
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DNS

o'e’ o @
DNS.
Configure DNS servers and search domains to allow leafs, spines and APICs to query DNS names.
The OOB connection will be used for DNS communication.
DNS Servers
+
Address Preferred Status
200.93.192.148 False Config
Figura 34. Configuracion DNS
NTP
® °° - @
0 06 6 NTP

onfigure a timezone, and assign NTP servers to sync leafs, spines and APICs to a valid time source.
he OOB connection will be used for NTP communication.
[Note: This wizard configures servers under the default NTP Policy.
If you have previously configured NTP servers, but do not see them here, please check your other NTP policies.

Display Format

Time Zone

America/Guayaquil

NTP Servers

Figura 35. Configuracion NTP

Se requiere también configurar las IPS de administracién fuera de banda para los
conmutadores con el fin de acceder a los mismos de manera tradicional, es decir por la
interfaz de linea de comandos (CLI), esto en caso de que se requiere realizar algun tipo
de resolucién de problemas o en caso de que se pierda comunicacion mediante el Fabric
de ACI, en la figura 36 se aprecia las direcciones IP de cada uno de los elementos que

confirman la fabric de ACI
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Out Of Band Management

Configure OOB IP's for selected nodes

Unconfigured Nodes

Select All
Select D Name Role

Configured Nodes

= Node ID Name IPv4 Address IPv4 Gateway IPv6é Address

IPvé Gateway

17224161 fe80:

1116

2116

Figura 36. Configuracion de IPS OOB para los dispositivos conectados al Fabric

Una vez concluida la configuracion basica, se muestra un resumen de lo configurado
como se puede observar en la figura 37, donde se muestra los miembros del Fabric, estado
de la configuracién de BGP, OOB entre otros.

Set up - Summary

Summary .

Fabric Membership BGP

2 ASN

2 2
Intersight 00B

State 2

2
Quick Start
Fabric Membership BGP 00B DNS NTP
Go to Fabric Membership Go to BGP Go to OOB Go to DNS Go to NTP
v
<

>

Back to Overview

Figura 37. Resumen de la configuracion basica aplicada.
Ahora, considérese verificar lo configurado hasta el momento y como ACI muestra

aquello, en la figura 38 se muestra la barra de herramientas de la cual se selecciona el
icono de fabric donde se muestran 3 opciones.
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<« ¢ o https://-uiol/#

el APIC

Cilsco

System EEENEGS Fabric Virtual Networking  L4-L7 Services  Admin Operations Apps Integrations

QuickStart | Dashboard | Controllers | System Settings | Smartlicensing | Faults | ConfigZones | Ewents | Auditlog | Active Sessions

Figura 38. Barra de herramientas de ACI

Dentro de la pestafia de Fabric se escoge la opcion de Inventory, donde nuevamente se ve
un resumen del fabric ademas se muestra la topologia de la solucion, los puntos finales
configurados, interfaces usadas entre otros como se aprecia en la figura 39, ademas
también se tiene la opcién para configuracién de politicas de la fabric y para la

configuracién de politicas sobre los puertos.

Wil APIC -~ Q00VDO0O

LEAFIUIOT EAF2UION

e

SPINETUIOT SPINE2UIOT

i

Figura 39. Topologia de la Fabric de ACI implementada

4.1.2 Conexién a la red tradicional

Para la conexion a la red tradicional para prop6sitos de migracion, es decir la conexion
hacia los Nexus 7010 se tiene que crear politicas de acceso como son VLAN Pool,
Dominio fisico, Dominio externo L2, y un AEP que se encarga de enlazar la parte fisica

con la parte ldgica.

4.1.2.1 Pool de Vlans

En la barra de herramientas se elige Fabric, luego Access Policies, luego Pools y
finalmente VLANS en la cual se da click derecho del mouse para seleccionar crear VLAN
Pool como se aprecia en la figura 40, en el campo nombre se agrega un nombre
representativo para el VLAN Pool, en la parte de encap block se selecciona en el icono

de afiadir (+) como se aprecia en la figura 41, para desplegar una nueva ventana donde en
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la parte de range se ira agregando la VLAN requerida, las opciones allocation mode
(inherit alloctmode from parent) y role (external) se mantendran por defecto como se
muestra en la figura 42, en base a las recomendaciones proporcionadas en el item 4.1.2.1.

System Tenants Virtual Netwaor
Inventory | Fabric Policies | Access Policies
Policies

> (C» Quick Start
> [ Switches
> [ Modules

> [l Interfaces
> [l Policies
B Pools

Figura 40. Ejemplo para crear un Pools de VLANS

Create VLAN Pool (7 ]]
Name: |Red_tradicional_VLPool

Description:

-
Allocation Mode: (_ Dynamic Allocation Static Allocation

Encap Blocks: +

VLAN Range Description Allocation Mode Role

Figura 41. Creacion del Pool de VLANS

Create Ranges (2 1]
Type: VLAN ~
Description
Range: | VLAN [1000 |- AN [2000 |
integer Value integer Valus

s ~

Allocation Mode: |‘\ \nherit allocMode from parent Static Allacation /]
~
Role: External or On the wire encapsulations Internal )
oy

v

<D

Figura 42. Ejemplo de creacién de un rango de VLANS de la 1000 a la 2000

4.1.2.2 AEP

Para la creacién del AEP en barra de herramientas se selecciona Fabric, después Access
Policies, luego Policies, luego global y finalmente Attachable Access Entity Profiles se

da click derecho con el mouse y se selecciona crear como se aprecia en la figura 43.
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System Tenants Virtual Networking

Inventory | Fabric Policies | Access Policies

Policies O

> C» Quick Start

» [ Switches .

> [ Modules + Nam¢

> [l Interfaces AEP_Int
& Policies AEP_ME
> [ Switch DCI_AA
> [ Interface default

& Gloal Enclosur

[— RAEEIEREWIEERRE Create Attachable Access Entity Profile

Figura 43. Creacién AEP

Se despliega una pantalla en la que solo se pondra el nombre y los demas parametros se
los deja por defecto ya que se los ira agregando conforme se los cree como son los
dominios, EPG como se aprecia en la figura 44, se selecciona siguiente, se despliega la
opcidn para asociar las interfaces al AEP como se puede ver en la figura 45, no se
seleccionara ninguna interfaz se deja por defecto con la opcion ninguno ya que luego se
realizard las asociaciones requeridas a dicho AEP, finalmente se selecciona la opcion

finalizar para crearlo.

Create Attachable Access Entity Profile [+ 1]

STEP 1 > Profile m 2. Association To Interface:

Mame: | Red_Tradicional_AEP

Description:

Enable Infrastructure VLAN: []

Il or

Domains (VMM, Phys
External) Ta B
ToInterfaces:  Domain Profile Encapsulation

Application EPGs Encap Primary Encap Maode

Figura 44. Configuraciéon de un AEP
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Create Attachable Access Entity Profile (21>

STEP 2 > Association To Interfaces 1. Profile 2. Association To Interfaces

Interface Policy ~ Type Associated Switches / Interfaces  Select
Group Attachable Fexes Interfaces
Access
Entity
Profile
2115 126 -
2116
2116
~ gl 2vpnCorePo.. VPG L2vpn_AAEP
2115
2116
Al
~ gaReplicaStorag... VPG DCI_AAER O specific
one
2115 124

2115 125 -

Figura 45. Asociacién de las interfaces a un AEP

4.1.2.3 Dominio externo L2

Para la creacion del dominio L2 externo, se selecciona en la barra de herramientas fabric,
luego Access Policies, posteriormente se selecciona External Bridged Domain, se da click
derecho con el mouse sobre esta opcidn y se selecciona crear como se observa en la figura
46.

System Tenants
Inventory |
Policies
> C» Quick Start
> [ Switches
> [ Modules
> [ Interfaces

> [l Policies

> [ Pools

~~ [ Physical and External Domains

> [l Physical Domains

~~ [l External Bridged Domains
s . T

Figura 46. Creacion de un dominio Externo L2

Una vez seleccionada la opcién de creacion se despliega una ventana para agregar el

nombre, se selecciona el AEP, asi como también el VLAN Pool a usar en este dominio.
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Create Layer 2 Domain

Name: |Test_ExtL2

Associated Attachable [Toer
Entity Profile: TestAEP &
VLAN Pool: | Test_VLPool(static) (1]
Security Domains: O -L

o
i)
i}

Name Description

Figura 47. Creacion de un dominio externo L2 y la asociacion con los elementos anteriormente
creados

4.1.2.4 Politica de interfaz

Para la creacion de las politicas de interfaz se va a ir a la barra de herramientas del fabric,
posterior a esto se escoge la opcidén Access Policies, después se selecciona interfaz, en la
cual se desplegara los diferentes tipos de politicas que se pueden configurar en las
interfaces como por ejemplo la negociacion del puerto (Link Level), CDP, LLDP, Port

Channel entre otros como se puede observar en la figura 48.

Inventory Fabric Policies | Access

Paolicies
~ [l Policies
B Switch
- [ Interface

B Link Level
| Friority Flow Control
B Fibre Channel Interface
= PoE
B CDP Interface
B LLDP Interface

B NetFliow
[ FPort Channel
B Port Channel Member

B Spanning Tree Interface
B Storm Control

B Data Plane Policing

B MCP Interface

B CoPP Interface

B L2 Interface

B Port Security

B MACsec

B Firewall

B DwWDM

Figura 48. Plantillas de politicas de la interfaz

Para crear cada una de estas plantillas se debe dar click derecho con el mouse sobre cada
una de las que se desea y seleccionar crear; para la negociacion se crea una politica de

link Level en la cual se establece la velocidad de manera manual por lo cual la negociacion
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se la deja en off y se selecciona la velocidad requerida para este caso 10Gbps, no se indica
ninguna descripcion o alias ya que en el nombre se puede apreciar de la politica que se
trata, los demas parametros como Link debounce Interval (tiempo en el cual la interface
se considerara caida y no pasara trafico) y para la correccion de errores (FEC) se

mantendran por defecto como se establece en la figura 49.

Create Link Level Policy (7]x]

Name: | Speed_10G

Description: | optiona

Alias:

. ™
Auto Negotiation: ﬂ: 'JI

Speed: | 10 Gbps
Link debounce interval (msec): | 100

Forwarding Error Comrection: | Inherit

Figura 49. Creacién de una politica para la negociacion de un puerto fisico.

Para la creacion de una politica de CDP solo se tienen dos opciones enable y disable por
lo cual se puede crear dos politicas una de enable y otro de disable como se representa en

la figura 50.

Create CDP Interface Policy (

MName: | COP_Disable

Description: | options

Alias:

Admin State:

Description: | optiona

Alias:

Admin State: I: Disabled

Figura 50. Politicas de CDP superior disable, inferior enable
Para la creacion de una politica de Port Channel se selecciona el modo de negociacion de
tipo LACP Active, para que se establezca el enlace agregado cuando lleguen paquetes de

tipo LACP, ademas se mantiene todos los demas parametros por defecto, como se

representa en la figura 51.
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Create Port Channel Policy

MName:

Description:

Po_LACP_Active

optiona

Alias:

Mode: | LACP Active

Control: | Suspend Individual Port Graceful Convergence

Fast Select Hot Standby Ports

Minimum Number of Links: |1 -

Maximum Number of
Links: Kot Aooicable for FEX B0

Figura 51. Creacion de una Politica de Port Channel modo LACP Active

4.1.2.5 Grupo de Politicas de interfaz

Para la creacion del grupo de politicas de interfaz se selecciona en la barra de herramientas
Fabric, luego Access Policies, luego Interfaces, posterior Leaf Interfaces y finalmente la

pestafia de Policy Groups como se aprecia en la siguiente figura 52.

System Tenants

Inventory | Fabric Policies |

Paolicies

T
> [l Switches
> [ Modules
I - [ Interfaces
> [ Spine Interfaces
~ [l Leaf Interfaces

> [l Profiles

- [ Policy Groups
> [l Leaf Access Port
» [ PC Interface
> [ VPC Interface
> [ PC/VPC Override
> [ Leaf Breakout Port Group
> [l FC Interface
> [ FC PC Interface

Figura 52. Grupos de Politicas de interfaz
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Por otra parte para la conexion hacia la red tradicional como se ha mencionado
anteriormente se lo realiza por medio de una VPC, para los clientes puede ser con una
Port Channel o un puerto de acceso; para la creacion del grupo de politicas para una VPC
se da click derecho del mouse sobre VPC Interface y se selecciona crear; se despliega una
nueva ventana como la que se aprecia en la figura 53 donde se coloca el nombre y se va
seleccionando las politicas de interfaz creadas anteriormente como el link level, CDP,
Port Channel y sobre todo en esta parte se asocia el AEP.
Create VPC Interface Policy Group

Mame: |N7k_VPC

Description: |optiona

Link Level Policy: | Speed_10G

& &

CDP Policy: | CDP_Enable

MCP Policy: |s

0

CoPP Policy

LLDP Policy

STP Interface Policy: |se
L2 Interface Policy
Port Security Policy

Egress Data Plane Policing Policy: |select a value

T

Ingress Data Plane Policing Policy
Priority Flow Control Policy
Fibre Channel Interface Policy: |se

Slow Drain Policy

MACsec Policy: | s

Attached Entity Profile: | Test_AEP

-

Port Channel Policy: | PO_LACP_Active

Monitoring Policy: | select a value

Storm Control Interface Policy:

select a value

Figura 53. Creacién de un grupo de politicas de interfaz VPC

Para la creacion de un grupo de politicas de Interfaz para una Port Channel, se da click
derecho del mouse sobre PC Interface, se selecciona crear y se asocia las politicas de

interface creadas con anterioridad como se muestra en la figura 54.
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y seleccionar crear.

Create PC Interface Policy Group

Name

Description

Link Level Palicy
CDP Policy

MCP Policy.

Enclosure_PC

optiona

Speed_10G
CDP_Disable

select a value

CoPP Policy: | select a value

LLDP Policy: | selec

STP Interface Policy: | select a value

Part Channel Policy
Attached Entity Profile

Monitoring Policy

Storm Control Interface Policy: | s

L2 Interface Policy: s

Port Security Policy:  se

Egress Data Plane Policing Policy: | s
Ingress Data Plane Policing Policy: | s

Priority Flow Control Policy: | s

LACP_Active
EnclosurelT_AAEP

selec

Fibre Channel Interface Policy:  select a value

Slow Drain Policy: | select a value

MACsec Policy

System Tenants

select a value

Inventory | [Fabric Policies

Policies

> C» Quick Start
> [ Switches

> [ Modules

B Interfaces
B Leaf Interfaces

& Create Leaf Interface Profile

ll Create FEX Profile
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Figura 54. Creacion del grupo de politicas para una Port Channel

Una vez creados los grupos de politicas estas deben ser asociadas a las interfaces fisicas
de los conmutadores leaf, para lo cual se debe seleccionar Fabric de las opciones de la
barra de herramientas, seleccionar interface, luego seleccionar leaf interfaces y elegir la

pestafia profile como se muestra en la figura 55, finalmente dar click derecho del mouse

Virtual Net

Figura 55. Creacion de un perfil de interfaz para los leaf

A continuacion se despliega una pestafia, en la cual se agrega el nombre el mismo que
estd basado en las recomendaciones del apartado 3.4.2.5 y 3.4.2.7; para asociar las
interfaces que pertenecen a este perfil se selecciona el signo de afiadir (+) que se encuentra

al final de la opcion con nombre interface selector, con lo cual se desplegara otra pestafia



en la que se agrega el nombre que haréa referencia a la interfaz por ejemplo Ethl_7 se hace
referencia al puerto 7, en interface ID va el identificativo del puerto tal y como se
mostraria en el conmutador para este ejemplo 1/7 finalmente en interface Policy Group
se asocia el grupo de politicas que se cred para este caso N7K_VPC, finalmente se da

click en submit para crearlo como se aprecia en la figura 56.

Create Leaf Interface Profile (2 ]
Name: | Lf2115_IntProf

Description:

Interface Selectors: o

Name Type

Create Access Port Selector

Name: Eth1_7

Description:  Enlace_N7k

Interface IDs: | 1/7
Example

Connected To Fex: []
Interface Policy Group: | Nx7k_VPC

Figura 56. Creacion de un perfil de interfaz y creacion del selector del puerto.

Finalmente, en la figura 57 se aprecia como se asocia el perfil de interfaz creado en el
leaf, para lo cual se escoge la opcion de Fabric de la barra de herramientas, posterior a
esto switches, luego Leaf switches, después se selecciona Profiles donde se da click

derecho con el mouse para seleccionar Create Leaf Profile.

System Tenants Virtual I

inventory | Fabric Policies |

Policies

> C» Quick Start
~ [ Switches
[ Leaf Switches

[ Profiles NIRRT

Figura 57. Creacion de un perfil del Leaf parte 1

Avanzando en la creacién de un perfil para el leaf y como se puede apreciar en la figura
58, se despliega una pantalla para crear el perfil en la que se coloca el nombre asociado a
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cada Leaf, posterior a esto se selecciona siguiente donde se escoge el perfil de interface

que se cred en el anterior paso, para este ejemplo Lf2115_IntProf.

Create Leaf Profile 09

STEP 1 > Profile 1. Profile

Name: L2115

Description

Leaf Selectors

w o+
Name Blocks Policy Group
(@]
] D Name = Profiles

I 2115 LEAFIUIOT
[ 2116  LEAF2UIO1

STEP 2 > Associations

Interface Selector Profiles: A+
Select Name Description
= L2115-FEX1 FEX pruebas
' Lf2115_IntProf  Leafluiol
(=} Lf2116_IntProf  Leaf2uiol

Figura 58. Creacién de un perfil del Leaf parte 2

4.1.2.6 Tenan

Para la creacion del Tenan se selecciona la pestafia de Tenants de la barra de herramientas,
se mostraran todos los tenans creados, en la parte derecha de la pantalla debajo de All
Tenans se muestra un icono de herramientas, se lo despliega para seleccionar Create
Tenan, se despliega una nueva ventana en la que se colocara Unicamente el nombre que

tendra el Tenan y se selecciona submit, como se observa en la figura 59.

System NCISNGR Febric  Vitual Networking  L4-L7 Services  Admin  Operations  Apps Integrations

ALLTENANTS | AddTenant | TenantSearch: [ESRIRGRSEMMM | common | DC TN UIO Testing | ACHSv-Cert | Cloud-VMware | DCI Gye Uio

All Tenants

o 2 %K.
~ Name Alias Description Bridge Domains VRFs EPGs Health 8 create Tenant

Create Tenant 00

Deserpuon: (Tenan de GERE

Figura 59. Creacion de un Tenan

Como se puede observar en la figura 60, dentro del Tenan creado se despliega una nueva

ventana, donde se debe crear el Perfil de aplicacion para lo cual se escoge la opcién
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Application Profile y se da click derecho con el mouse para seleccionar Create
Application Profile.

System Tenants Fabric Virtual Net

ALL TENANTS | AddTenant | TenantSearch:

DC_TN_UIO_Testing

> (C» Quick Start

B oc_m_uio_testing

Figura 60. Creacion de un perfil de aplicacion parte 1

Posterior a lo indicado en el parrafo anterior, se despliega una nueva pestafia en la cual

solo se agrega el nombre como se observa en la figura 61, pardmetros del EPG se los
seleccionara posteriormente.

Create Application Profile 09
Name: | Prueba_App
Alias
Description: (pptiona
Tags.
Monitering Policy:
EPGs
+
Name Alias BD Domain Switching Static Path  Static Provided Consumed
Mode Path Contract Contract

VLAN

Figura 61. Creacién de un perfil de Aplicacién parte 2

A continuacion dentro del tenan se crea la VRF para lo cual se selecciona networking,
luego VRFs y se da click derecho del mouse para seleccionar crear como se muestra en
la figura 62, se abrira una nueva pestafia en la que agrega el nombre de la VRF como se
apreciaen la figura 63y se selecciona siguiente, los demas pardmetros quedan por defecto
ya que no se requiere configurar un tag, politicas adicionales, politicas de monitoreo,

DNS, OSPF, BGP, EIGRP, debido a que se manejaran enlaces capa 2 dentro de la fabric
de ACI.
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DC_TN_UIO_Testing

(C» Quick Start
~ [ pc_TN_UI0_Testing
B Application Profiles
~ [ Networking
- [ Bridge Domains
VI2110_BD
B VRFs

Create VRF

Figura 62. Creacion de una VRF parte 1

Create VRF (-1

STER 12 vRF 2. Brdge Domain
eba_VRI

Monitoring Policy:

< >

Figura 63. Creacién de una Vrf parte 2

Dicho lo anterior, luego de seleccionar siguiente se despliega una nueva ventana figura
64, que solicita la creacion de un Bridge Domain el mismo que esta asociada a dicha VRF
para lo cual solo se agrega el nombre y se selecciona finalizar, las demas opciones se
mantendrén por defecto en base a las recomendaciones del apartado 3.3.14.

Create VRF [7]]
STEP 2 > Bridge Domain Ve

Name: VI2110_BD IGMP Snoop Policy:

Alias MLD Snaop Palicy

Description Monitoring Palicy

ND policy:

- ARP Flooding: [v] Enzbled
Forwarding: Optimize
IP Data-plane Leamning (m

Limit IP Learning To Subnet: (7]
Config BD MAC Address: (7]
MAC Address: 00:22:BD:F8:19:FF

Figura 64. Creacion de un Bridge Domain
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Llegados a este punto luego de tener la VRF y el Bridge Domain se crea el EPG figura
64, para lo cual dentro del tenan se seleccion Application profile, posterior se selecciona
Application EPG en el cual se da click derecho con el mouse y se selecciona crear.

DC_TN_UIO_Testing

C» Quick Start
~ | DC_TN_UIO_Testing

~ [l Application Profiles
v @ APP_testing
B Application EPGs
= uSeg EPGs
~ @ Prueba_App

d
Create Application EPG

Figura 64. Creacién de un EPG parte 1

A continuacién, se despliega una nueva pantalla donde se agrega el nombre del EPG, y
se debe escoger el Bridge Domain que se cre0 que en este caso es VL2110 EPG,
parametros como QoS, contratos, tag y demas se mantienen por defecto ya que no son

necesarios para las aplicaciones que al momento se utilizara

Create Application EPG (2 1]

STEP 1 > Identity 1. Identity

Name: |VI2110_EPG .
Alias:
Description:
Tags:
Contract Exception Tag:
QoS class: | Unspecified

Custom QoS5:

Data-Plane Policer:

Intra EPG Isolation: (’ Enforced Unenforced
Preferred Group Member: M ]

Flood in Encapsulation: (SRS Enabled )
Eridge Domain: |VI2110_BD ~ @

Figura 65. Creacion de un EPG parte 2

4.1.2.7 EPG

Para la comunicacion entre la parte logica y fisica se asocia el dominio fisico dentro del
EPG, para lo cual se despliega las opciones del EPG vy se selecciona Domains en el cual
se da click derecho con el mouse y se selecciona Add L2 External Domain Association

para generar la comunicacion hacia la red tradicional; se abre una nueva ventana en la
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que se escoge el dominio externo creado en el punto 4.1.2.3, posterior a esto se selecciona

submit figura 66.

Add L2 External Domain Association 09
L2 External Domain Profile:  Nx7kL2_ExtL2 @

Figura 66. Asociacion de un dominio fisico externo

A continuacién, se configura la VLAN del cliente por los puertos que debe ser propagada,
para lo cual dentro del EPG se selecciona static Port, luego se da click derecho con el
mouse Yy se escoge la opcion Deploy static EPG on PC, VPC, or Interface como se aprecia
en la figura 67, este paso debe repetirse por todos los puertos donde se requiere que sea
propagada la VLAN.

B Application EPGs
!

-~ B8 Vi2110_EPG
= Comains (VMs and Bare-Metals)
B EPG Members

= Static Ports

Deploy Static EPG on PC, VPG, or Interface

Figura 67. Asociacion de la VLAN del cliente

Posterior a lo indicado se despliega una nueva ventana en la que se escoge el camino que
debe cursar la VLAN, como la conexion hacia la red tradicional fue mediante una VPC
se selecciona Virtual Port Channel, en el path se selecciona N7K_VPC, en port Encap se
coloca la VLAN y el modo de operacion de esta conexion es troncal por lo cual se

selecciona trunk, y finalmente se aplica la configuracion con submit como se aprecia en

la figura 81.
Deploy Static EPG on PC, VPC, or Interface [7]]
Path Type (:- Port Virtual Port Channel ~
Path: | Nx7k_VPC i)
Port Encap (or Secondary VLAN for Micro-Seg): |VLAN 2110
Deployment Immediacy: ‘:]

Primary VLAN for Micro-Seg: | VLAN

Figura 68. Creacion del puerto Estético
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4.1.2.7 Configuracion opcional de los puertos

Se ha configurado los puertos de manera separada es decir cada elemento por separado
sin embargo en ACI también es posible realizar la configuracion de una manera mas facil,
para lo cual se escoge fabric de la barra de herramientas, luego se selecciona Access
Policies, posterior a esto se selecciona Interfaces And Policies como se muestra en la

figura 69 donde se debe seleccionar el nodo en el cual se ejecuta la configuracion.

System  Tenants Fabric Virtual Networking ~ L4-L7 Services ~ Admin  Operations Apps Integrations
Inventory | Fabric Policies | Access Policies
Policies % D o
o+ %
Select Node: [topology/pod-1/node-1115
Interfaces and Policies
+ Interface/Name Layer Member Of Resources
5 Type: Physical Intarfacas (66) ~
eth1/1
eth1/2
eth/3 y
~FEXT01-UPLINK etnd Layer3
~ [ L2115 ntProf eth1/5 Layer3

Figura 69. Configuracién de un puerto parte 1

Luego como se aprecia en la figura 70, se selecciona el puerto y se escoge la opcién de
configuracién (icono de herramientas), se desplegard una pantalla en la que se escogera
nuevamente el leaf donde se ejecuta la configuracion, la interface y los perfiles de cada
uno, se debe escoger el tipo de interface a configurar y el grupo de Politicas que tendra

dicha interface.

Configure Interface 09
STEP 1 > Interfaces B~ Confrmation
Leafs: |2115 Leaf Profile Name: |Leaf2115_Profile ~
Interface Profile Name: |Lf2115_IntPro

Interfaces: | 1/36

Interface Type: (  Individual Port Channe! (PC)

Virtual Port Channel (VPC) Fibre Channel (FC! FC Port Channel (FC PC) :I

PC Policy Group:
Link Level:

CDP:

MCP:

CoPP:

LLDP:

STP:

Storm Control Interfaces:

EnclosurelT_PC
Speed_10G

CDP_Enable

LLDP_Disable

Figura 70

1]
L2
L

Egress Data Plane Policing
Ingress Data Plane Policing
Monitoring

Fibre Channel Interface:
Slow Drain

MACsec

Attached Entity Profile: EnclosurelT_AAEP

@

Cancel

. Configuracion de un puerto parte 2
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Como se pudo observar esta implementacion requirio de la instalacion y despliegue de la
solucion, en la cual se instalo, configurd y levanto el cluster del controlador, se realizé la
asociacion de los conmutadores Leaf y Spine hacia el fabric, se estableci6 pardmetros y
recomendaciones para la configuracion de objetos, se realizé la comunicacion entre la red

tradicional y el Fabric de ACI.

4.2 Evaluacion de resultados
4.2.1 Pruebas de funcionamiento de la red SDN.

En la figura 71 se observa que se realizo la consulta del estado del controlador por medio
de CLI ingresando a uno de los 3 controladores, en el cual se puede ver los 3

controladores, su salud, direccionamiento de cada uno.

C
Time Diffel
Fabric Sec

Health

¥ t
fully-fit

Figura 71. Consulta de los controladores por CLI

Adicional mediante el comando show running-config System de la figura 72, se observa
el tamafo del cluster implementado y cada uno de los nodos asociados al fabric con su

respectivo ID de nodo, serial y el nombre que lo identifica.

# Command: show running-con
# Time: Sun Feb 28 11:083:40 202
system cluster-s
2 1116 SPINE2UIO0L pod 1
2116 LEAF2UIOL pod 1
X 2115 LEAF1UIOL pod 1
1115 SPINEIUIDL pod 1

ped 1 tep-pool 10.181.0.08/16

Figura 72. Salida de la configuracion del POD1

Por otra parte, y de manera similar también se puede observar por medio de la GUI del
claster como se muestra en la figura 73, donde se valida el serial, nombre, Id de nodo,

direccionamiento y estado de los conmutadores asociados al fabric.
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Fabric Membership @ e

Registered Nodes ~ Nodes Pending Registration ~ Unreachable Nodes ~ Unmanaged Fabric Nodes

2 0 :

(G
Serial Number Model Pod ID ~ Node ID Name Node Type P Status

Figura 73. Miembros del Fabric de ACI

Para las pruebas de conectividad entre la red tradicional y ACI se establece el uso de la
VLAN 2110 para pruebas con la subred privada 172.24.7.0/29, la misma que estara
configurada en un equipo de Core de la Red como se muestra en la figura 74 y para la
comunicacion se lo hard mediante la conexién de capa 2 que se tiene entre los

conmutadores Lead y los Nexus 7010.

Bundle-Etherg.2110 is up, line protocol is up
Interface state transitions: 1
Hardware 1s VLAN sub-interface(s), address is b826.862c.a681
Description: Pruebas_ACI_CC

interface Bundle-Etherg.2110

description Pruebas_ACI_CC

miu 1568

vrf acifabric_test

ipvé4 address 172.24.7.1 255.255.255.248

Figura 74. Red de pruebas ACI — Red Tradicional

En el GUI de ACI en la VLAN 2110 creada en el Tenan de Pruebas al escoger la opcion
de Operacional, seleccionando Cliente End-Point se observa que la MAC de la interfaz
del equipo de Core, se observa por cual interface se esta aprendiendo dicha VLAN y como

tal la VLAN gue se esta aprendiendo, como se observa en la figura 75.

EPG - VI2110_EPG D o
Summary Policy Operational Stats Health Faults History
Client End-Points Configured Access Policies Contracts Controller End-Points Deployed Leaves Learned End-Points
Healthy [ ¢ [¢ RS
End Point ~ MAC P Learnin: Hosting Repc Interface Multicast Encap
Source Server Cont Address
Nami

EP-B0:26:80:2CA... learned  --- ---  [Pod-1/Node-2115-2116/Nx7k_VPC (leamed)j

Figura 75. Pruebas de conectividad parte 1

Ahora se configura la IP 172.24.7.2/29 perteneciente a la subred de pruebas en el ACI
dentro del Bridge Domain de pruebas para verificar conectividad de extremo a extremo

por medio de ping, como se observa en la figura 76:
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Create Subnet

Gateway IP: | 172.247.2/29
ress/mask

Treat as virtual IP address: []
Make this IP address primary: []
Scope: [v] Private to VRF
[ Advertised Externa
[] Shared between VRFs

Figura 76. Configuracién red de pruebas en ACI

Para probar la conectividad se realiza un ping desde el equipo de Core hacia la IP
172.24.7.2 que es la IP configurada en ACI, al inicio se tiene un paquete perdido que se

da hasta que se realice el descubrimiento en L2 del camino, como se muestra en la figura
77.

Type escape sequence to abort.

Sending 5, 108-byte ICMP Echos to 172.24.7.2, timeout is 2 seconds:
Success rate i t (4/5), round-trip min/avg/max = 1/1/1 ms
RP/B/RSPO/CPUD #ping vrf acifabric_test 172.24.7.2 rep 108
Mon Mar 1 10:12:23.655 ECT

Type escape sequence to abort.

Sending 108, 100-byte ICMP Echos to 172.24.7.2, timeout is 2 seconds:
prrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrrr

Success rate is 100 percent (188/100), round-trip min/avg/max = 1/1/1 ms

Figura 77. Pruebas de Conectividad parte 2

Como resultado tanto en ACI como en el equipo de Core a nivel de ARP se puede ver la

MAC y la IP asociada que se aprende en ambos equipos, como se observa en la figura 78.

EPG - VI2110_EPG Acl 00
Summary Policy Operational Stats Health Faults History
Client End-Points Configured Access Policies Contracts Controller End-Points Deployed Leaves Leaned End-Points
Healthy I r O *
End Point - MAC P Leamnin: Hosting Repc Interface Multica Encap
Source Server Cont Addres

vian-2110

Equipo De Core

H;
1 - b026.862¢.a681 Ini
2 00:03:13  0022.bdf8.19Ff Dy

Figura 78. Pruebas de conectividad parte 3

A continuacion se hara la prueba de conectividad entre un equipo de Cliente y la Fabric
donde su Gateway estara en el ACI, como primer punto se debe crear la conexién entre
el dispositivo y los leaf, para lo cual se debe a ir a Fabric, luego Interfaces, luego Policy
Groups aqui en cambio se dara click derecho con el mouse y se selecciona crear y para lo
cual se debe llenar los parametros de Link Level a 1G, CDP enable, STP interface Policy
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STP BPU Filter (para filtrar los paquetes BPDU que puedan llegar del cliente) y
finamente se selecciona el AEP como se aprecia en la figura 79.

Create Leaf Access Port Policy Group

Name: | Pruebas_CC

Description: (pptiona
Link Level Policy: | Speed_1G
CDP Policy: | CDP_Enable
STP Interface Policy: STP_BPDU_FILTER
Attached Entity Profile: | Test_AEP

Figura 79. Configuracion de politicas de grupo cliente de prueba

Luego se asocia el grupo de interfaz al puerto del Leaf en el cual esta conectado el cliente
de prueba, como se aprecia en la figura 80.

@

Figura 80. Asociacién de la politica de grupo Pruebas_CC al puerto 48

Ahora en el tenan de Pruebas en el EPG llamado VL2110 EPG se asocia el dominio
fisico, como se observa en la figura 81.

Add Physical Domain Association (2 %]

Physical Domain Profile: | Pruebas_PhyDom

Figura 81. Asociacion del dominio fisico en el EPG de prueba
Finalmente se agrega el camino hacia el nuevo dispositivo en el static port del EPG con

lo cual ya se puede hacer pruebas de conectividad, como se aprecia en la figura 82, donde
se coloca el puerto 48 asociado a la VLAN 2110 del equipo Leaf2.
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Deploy Static EPG on PC, VPC, or Interface

Y
Path Type: Direct Port Channel | virtual Port Channel )
~

Node: LEAF2UI01 (Node-2116)
=x: topalagy/ped-1/nade-1

Path: eth1/48

ax: topology/pod-1/paths-101/pathep-[eth 1723
Port Encap (or Secondary VLAN for Micro-5Seg): WVLAN 2110
nagar Valus

Y
Deployment Immediacy: Immediate Cn Demand /:I

Primary VLAN for Micro-Seg: VLAN

nteger Valus

Y
Mode: Access (802.1P) | Access (Untagged) )
~

Figura 82. Configuracion static port

Se realiza ping desde el equipo de pruebas del cliente con IP 172.24.7.4 hacia la IP que
estd en el ACI que es la 172.24.7.2 se observa que se tiene respuesta, ademas se realiza

otra prueba de ping hacia la IP 172.24.7.1 que se encuentra en la red tradicional validando
que también se tiene respuesta.

e J#ping 172.24.7.2

Type escape sequence to abort.
Sending 5, 100@-byte ICMP Echos to 172.24.7.2, timeout is 2 second

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/9 ms

—————sing 172.20.7.1

Type escape sequence to abort.
Sending 5, 188-byte ICMP Echos to 172.24.7.1, timeout 1s 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/1 ms
sh 1p ar
sh ip arp | 1 2110
Internet 172.24.7.2 19  0B22.bdf8.19ff ARPA  Vl1an2110
Internet 172.24.7.1 D b026.802c.aBBl ARPA  Vlan21ll®
Internet 172.24.7.4 0D0le.7a98.B8c3 ARPA  Vlan211@

Figura 83. Pruebas de ping hacia la red tradicional y cliente

Anivel del GUI de ACI de igual modo se puede validar las direcciones MAC que se estan

aprendiendo y la interfaz por la cual se esta aprendiendo dicha IP y VLAN, como se
aprecia en la figura 84.

v EPG - VI2Z110_EPG

Summary Policy Operational Stats Health Faults History
—
Client End-Points Configured Access Policies Contracts Controller End-Points Deployed Leaves Learned End-Points
—
© Healthy | T (W
End Point « MAC 1P Learning Hosting Reporting Interface Multicast Encap
Source Server Controller Address
Name
722474 samed Pod-1/Node-2116/eth1/48 (learned)

72.24.7.1 samed

Pod-1/Node-2115-2116/Mx7k_VPC (leamed)

Figura 84. Validacién IP, MAC, VLAN 2110 GUI ACI
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Por medio ACI se puede ver las fallas que se han producido en la plataforma de manera
clasificada en base a una prioridad como se aprecia en la figura 85 donde el color verde
hace referencia a una falla de advertencia, color amarillo a una falla menor, color naranja

una alarma mayor y de color rojo una alarma critica.

[ Hide Acknowledged Faults OHide D
® ©
SYSTEM WIDE 19 22 36 14
Ten
Fault Counts t
[ Hide Ackno [ Hide Delegated F:
® ©

Figura 85. Fallas desplegadas en el dashboard de los API

Ademas, también se puede ver con mayor detalle cada una de las fallas que se van

produciendo dentro del Fabric de ACI figura 86, donde cada una esté clasificada por color
en base a su criticidad.

Faults

*®

~ Severity Domain Type Code Count Cause Sample Fault Description

This fault

000006006

)OO0

Obiects Per Page: | 100

Figura 86. Detalle de todas las fallas producidas en la Fabric

Ademas, seleccionando e ingresando a cada una de las fallas se despliega con mayor

detalla cual es la razon del error generado e incluso una pestafia de troubleshooting donde
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se indica también una explicacion del error y la posible solucién a la falla, un ejemplo de

lo indicado se tiene en la figura 87.

Fault Properties

® @ @ @ @ @ O

Figura 87. Detalles de una falla producida en la Fabric de ACI

4.2.2 ldentificacién de mejoras.

Si bien el trabajo no establece la creacion de un script pienso que la generacion de estos
puede ayudar en la automatizacién para objetos claves de la operacion de una manera
mucho mas eficiente o talvez como ejemplos para la creacion de aplicaciones externas
que usaran la API; ya que cada vez que se ejecuta alguna tarea en el GUI de ACI ya sea
esta una consulta, la creacion, eliminacion, modificacion de un objeto dentro de ACI se
envia un mensaje interno de la accién que fue ejecutada y mediante un médulo de ACI

Ilamado API inspector se observar ver el mensaje generado.

Se puede tener una aplicacion interesante usando la infraestructura de ACI, como es el
doble etiquetado de VLANS conocido como Q-in-Q, es decir en la cabecera tendra 2
VLANS para etiquetar el trafico y cuando entre a la fabric estas 2 etiquetas (VLANS) son
procesados de manera independiente y son restaurados cuando salen de la Fabric, esta
aplicacion puede ser usada para realizar replicacion entre 2 sitios, ya que un cliente al
conectarse por medio de este tunel estaria extendiendo su conexion LAN lo que le
permitira hacer una replicacién de una DB por ejemplo, ademas el cliente puede pasar las
VLANS que desee, puede ser una por aplicacion si lo requiere mientras que para el
proveedor es transparente y solo verd una VLAN, el uso de esta aplicacion tiene la
limitante que no esta soportado en puertos de Fex por lo cual se incrementaria el uso de

los puertos en los Leaf lo que conlleva a la adquisicién de mas conmutadores.
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CONCLUSIONES

Mediante este estudio y prueba de concepto se logro verificar que la solucién SDN de
ACI permite tener una vision central de toda la arquitectura de red desde el controlador,
en él se pudo ver el estado de los equipos, configuraciones, fallas en tiempo real, alarmas,
ademas permite tener una mejor gestion de la red, mas rapida y oportuna resolucion de
problemas, ademas de ser una gran ayuda al momento de hacer actualizaciones en los

equipos y como tal en toda la solucién de red.

Mediante el levantamiento de informacion realizado se pudo evidenciar que la capacidad
de los enlaces esta limitada a conexiones de 10 Gbps y que fisicamente es imposible
crecer a capacidades de 100 Gbps debido a que el hardware actual no esta disefiado para
ofrecer estas velocidades y si se lo hace seria mediante enlaces agregados que
evidentemente implica mayor nimero de cables, mé&s interfaces, mayor cantidad de slots
para las conexiones y evidentemente equipos de mayor tamafio como el actual cisco
Nexus 7010, ademas se hace uso del protocolo MST para evitar lazos de capa 2 y que
para servicios de housing implica un gran problema cuando el cliente conecta su equipo

a la red del Centro de Datos.

Con el estudio realizado se pudo determinar las caracteristicas y componentes de
hardware que deben ser consideradas para la implementacion de la arquitectura basada
en Redes Definidas por software para Centros de Datos en la cual se debe tener
conmutadores con gran densidad de puertos de 1,10 y hasta 100 Gbps como se establece

en el analisis en el apartado 3.1.

De acuerdo con el andlisis realizado se definieron y se recomendaron varias politicas,
pardmetros l6gicos de configuracién que a la vez pueden funcionar como plantillas para
la implementacidn de servicios para la solucion de SDN ACI de Cisco, sobre todo para
escenarios donde luego de la implementacion se requiere realizar la migracién hacia la

nueva tecnologia por medio de un enlace L2 Externo.

Se realizé el disefio de la topologia a usar en la solucién SDN en la cual su arquitectura
estd basada en conmutadores Leaf y Spine, que a su vez tienen conexion a la red
tradicional para temas de migracion de servicios hacia la nueva infraestructura y se

comprobd que toda la solucion es administrada por un cluster de controlador constituido
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por 3 servidores llamados APIC y en el cual se tiene administracion, gestion y control de
toda la Fabric de ACI.

Con el despliegue de la solucion ACI de Cisco para centros de Datos se puede observar
que la solucién de SDN provee varias ventajas como se indica en el punto 3.2 y sobre
todo de manera mas explicita en el punto 3.5 al ser automatica, escalable, simple de operar
ademas la posibilidad de integrarse con varias herramientas para cambiar la forma en la
que se gestionan y administran las redes permitiendo con un solo controlador central
automatizar tareas y procedimientos habituales, abriendo un sinfin de posibilidades para
nuevos servicios, implementaciones, una mejor gestion de la red, mas rapida y oportuna
resolucion de problemas, ademas se pudo verificar que es una gran ayuda al momento de
hacer actualizaciones en los equipos y como tal en toda la solucién de red ya que el
sistema operativo se lo carga solo en el controlador y este se encarga de subirlos a cada

equipo y demas tareas al momento de la actualizacion.

Finalmente es valioso comentar que el despliegue inicial de la solucion de ACI fue
bastante rapido e intuitivo, no tomo mas alla de 20 minutos por cada controlador APIC
ya que practicamente se configura todo el cluster por medio de scripts preconfigurados
solo con el ingreso de ciertos parametros que al inicio el script mismo va solicitando,
como nombres, ips, entre otros, ademas el agregar o realizar un cambio de conmutador
leaf es bastante facil ya que luego del despliegue se tuvo una falla en uno de los leaf y al
cambiarlo fue una tarea sin mayor complicacién y que no afecto en nada la operacion de

los otros equipos de la red.

RECOMENDACIONES

Posterior a la ejecucion del presente estudio, se recomienda implementar scripts para la
implementacion con API’s que permitan validar las politicas de red y resolucion de

problemas.

Se sugiere realizar un andlisis de la integracion de ACI con maquinas virtuales y la
aplicacion de la microsegmentacion simulando por ejemplo un virus en una maquina

Virutal y como ésta puede ser aislada.
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Hay que tomar en consideracion que este estudio esta enfocado en servicios
multiplataforma y de acceso masivo sin embargo se recomienda realizar un analisis de
clientes en base a sus necesidades para conectarlos a la nueva infraestructura de red con

ACI.
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ANEXOS

Hoja de Datos de los servidores APIC

) APIC Medium and Large configurations

Physical dimensions 1 Rack Unit {(TRU): 1.7 x 16.9x 28.5in. (4.32 x 43 x 72.4 cm)
HxW=xD)

32to 104°F (0 to 40°C) (operating. at sea level, with no fan fail and no CPU throttling,
and with turbo mode)

Temperature: Operating

Temperature: Nonoperating | =40 10 158°F (-401t0 70°C)

Humidity: Operating 10 to 90% noncondensing

Humidity: Nonoperating 5 to 93% noncondensing

Altitude: Operating 0 to 10,000 ft (0 to 3000m); maximum ambient temperature decreases by 1°C per 300m

Altitude: Nonoperating 0 to 40,000 ft (12,000rm)

Table 1. Cisco APIC Sizes

APRIC Part number Description
uration

Medium APIC-M2 APIC with medium-size CPU, hard drive, and memory configurations
{up to 1000 edge ports)

Medium APIC-M3’ APIC with medium-size CPU, hard drive, and memory configurations
{up to 1200 edge ports)

Large APIC-12 APIC with large CPU, hard drive, and memory configurations (more than
1000 edge ports)

Large APIC-L3’ APIC with large CPU, hard drive, and memory configurations (more than
1200 edge ports)

Medium cluster APIC-CLUSTER-M2 Cluster of 3 APIC devices with medium-size CPU, hard drive, and memory
configurations (up to 1000 edge ports)

Medium cluster APIC-CLUSTER-M3" Cluster of 3 APIC devices with medium-size CPU, hard drive, and memory
configurations (up to 1200 edge ports)

Large cluster APIC-CLUSTER-L2 Cluster of 3 Cisco APIC devices with large CPU, hard drive, and memory
configurations (more than 1000 edge ports)

Large cluster APIC-CLUSTER-L3’ Cluster of 3 Cisco APIC devices with large CPU, hard drive, and memory
configurations (more than 1200 edge ports)

APIC Part number Description
guration

XS Cluster APIC-CLUSTER-XS 1 M3" APIC with medium-size CPU, hard drive, memory and 2 Virtual
APRICs. XS Cluster is only available as part of mini ACI fabric bundle part
number - ACI-C9332-VAPIC-B1

Medium (spare) APIC-M2= APIC with medium-size CPU, hard drive, and memory configurations (up
to 1000 edge ports)

Medium (spare) APIC-M3=" APIC with medium-size CPU, hard drive, and memory configurations (up
to 1200 edge ports)

Large (spare) APIC-12= APIC with large CPU, hard drive, and memory configurations (more than
1000 edge ports)

APIC-13=" APIC with large CPU, hard drive, and memory configurations (more than
1200 edge ports)

Large (spare)
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Cisco APIC appliance Cisco APIC appliance

Medium configuration: M2 Large configuration: L2
Description Default units Description Default units
Processor 1.90-GHz Intel®* Xeon® processor | 2 2.40-GHz Intel X=on 2
E5-2609 v3 with 85 watts (W), 6 processor E5-2620 v3 with
cores, 15-MB cache, DDR4, and 85W, 6 cores, 15-MB cache,
1600 MHz DDR4, and 1866 MHz
Memory 16-GB DDR4 2133-MHz RDIMM | 4 16-GB DDR4 2133-MHz 8
PC4-17000, dual-rank x4 with RDIMM PC4-17000 dual-
1.2V rank x4 with 1.2V
Hard Drive B600GB 126G SAS 10K RPM SFF 2 1.2 TB 12G SAS 10K RPM 2
HDD SFF HDD
PCI Express (PCle) Cisco UCS® Virtual Interface Card 1 Cisco UCS VIC 1225 dual- 1
slots (VIC) 1225 dual-port 10-Gbps port 10-Gbps SFP+ CNA
Enhanced Small Form-Factor or
E';’Ef:i'ig?;g {%ON”;frge‘j Cisco UCS VIC 1225T dual-
p port 10GBASE-T CNA
Cr

Cisco UCS VIC 1225T dual-port
T0GBASE-T CNA

Power supply 770W power supply 1 770W power supply 1

Fuente. (Cisco, 2014)

Hoja de datos Conmutador SPINE

Product overview

Based on Cisco” Cloud Scale technology, this platform supports cost-effective, ultra-high-density cloud-scale deployments, an increased
number of endpoints, and cloud services with wire-rate security and telemetry. The platformn is built on modern system-architecture designed

to provide high performance and meet the evolving needs of highly scalable data centers and growing enterprises.

The product is designed to support innovative technologies such as Media Access Control Security (MACsec), Virtual Extensible LAN
[VXLAN), tunnel endpaint VTEP-to--VTEP overlay encryption, CloudSec and Streaming Statistics Export (SS)!J]. MACsec is a security
technology that allows traffic encryption at the physical layer and provides secure server, border leaf, and leaf-to-spine connectivity. S5X is
hardware-based, consisting of a module that reads statistics from the ASIC and sends them to a remote server for analysis. Through this

application, users can better understand network performance without any impact on the switch control plane or CPU.

Cisco provides two modes of operation for Cisco Nexus® 9000 Series Switches. Organizations can use Cisco NX-08S Software to deploy the
switches in standard Cisco Mexus switch environments (MX-0S mode). Organizations can also deploy the infrastructure that is ready to
support the Cisco Application Centric Infrastructure (Cisco ACIN} platform to take full advantage of an automated, policy-based, systems-
management approach (Cisco ACI mode).

Switch models

The Cisco Nexus 9364C Spine Switch is 3 2-Rack-Unit (2RU) spine switch that supports 12.84 Tbps of bandwidth and 4.3 bpps across 64
fixed 40/100G QSFP28 ports and 2 fixed 1/10G SFP+ ports (Figure 1). Breakout cables are not supported. The last 16 ports marked in green
are capable of wire-rate MACsec enc:ryption_“-' The switch can operate in Cisco AC| Spine or NX-05 mode.
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Maximum number of IPv4 Longest Prefix Match (LPM) routes

Maximum number of IPv4 host entries

Maximum number of MAC address entries

Number of multicast routes

Number of Interior Gateway Management Protocol (IGMP) snooping groups

Number of Access Control List (ACL) entries”

Maximum number of VLANs

Maximum number of Virtual Routing and Forwarding (VRF) instances

Maximum number of links in a port channel

Maximum number of Equal-Cost Multipath (ECMP) paths

Maximum number of ECMP groups

Maximum number of port channels

Number of active SPAN sessions

Maximum number of Rapid Per-VLAN Spanning Tree (RPVST) instances

Maximum number of Hot-Standby Router Protocol (HSRP) groups

Maximum number of Multiple Spanning Tree (MST) instances

Maximum number of VTEPs

Maximum number of static Metwork Address Translation (NAT) entries

Maximum number of dynamic NAT entries

Maximum number of static twice NAT entries
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- Default: 7000
. LPM heavy : 262,000

. Default: 96,000
. LPM heavy : 262,000

92,000

« Default: 8000
. LPM heavy - 32,768

BOO0O

« Per slice of the forwarding engine:

- 4000 ingress

« 2000 egress

« Maximum: 16,000 ingress
- 8000 egress

« Shipping: 14,328 ingress
« 7160 egress

4096"

1000

32

64

1024

64

3867

490

B4

256

1023

1023
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Physical « Bd-port 40/100G O5FP28 ports and 2-port 1/10G
5FP+ ports

« Buffer: 400MB

« System memony: 32GE

« 550: 12EGE

« USE: 1 port

« R5-232 =enial console ports: 1

« Mansgement ports: 2 (1 = 10/100/1000BASE-T and
1 x 1-Gops 5FP)
» Broadwell-DE CPU: 4 cores

Power and « Power: 1200W AC, 230w DC [# or 1200w
cooling HVAC/HVDC ‘
» Input voltage: 100 o 240V AC or -40V to -72V DC
[min-max), -48V to -80\ DC (nominal}

‘Supports input voltage of 100-120V for & max
output of B00W, 200-240V for a2 max output of
12006V PSU redundancy is not supporied when
used in 100-120W

« Hot-swappable, dual fan trays with redundant fams
« Freguency: 50 to 60 Hz (AC)

« Efficiency: 90% or greater (20 to 100% load)

« Port-side intake or port-side exhaust options

« Typical power: 420W (AC)

« Maximum power: 1245W (AC)

Envircnmemntal « Physical (Hx W x D) 3.38 x 17.37 x 22.27 in.
(3.599 x 44 13 = 56.58 cm)

« Weight: 36.9 Ib (16.74kg) with power supplies and
fans, 27.4 Ib (12.43kg) without power supplies and
fans

« Operating temperature: 32 to 104*F (0 to 40°C)

« Monoperating (storage) temperature: -40 to 153=F
(40 to 70=C)

« Humidity: 5 to 90% (noncondensing)

« Altitude: 0 to 13,123 ft (0 to 4000m)

« RoHS compliance: Yes

Acoustics « Fan speed at 40%: 76.7 dBA
« Fan speed at 70%: B3.7 dBA
« Fan speed at 100%: 97 .4 dBA

Fuente. (System, 2019)
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Hoja de Datos conmutador Leaf

Switch models

Table 1. Cisco Nexus 9300-FX Series Switches

Cisco Nexus 93180YC-FX 48 x 1/10/25-Gbps fiber ports and 6 x 40/100-Gbps GQSFP28 ports
Cisco Nexus 93108TC-FX 48 x 100M/1/10GBASE-T ports and 6 x 40/100-Gbps QSFP28 ports
Cizco Nexus 9348GC-FXP 43 x 100M/1G BASE-T ports, 4 x 1/10/25-Gbps SFP2E ports and 2 x 40/100-Gbps QSFP28 ports

The Cisco Nexus 93180YC-FX Switch (Figure 1) is a 1RU switch with latency of less than 1 microsecond that supports 3.6 Thps of
bandwidth and 1.2 bpps. The 48 downlink ports on the 93180YC-FX are capable of supporting 1-, 10-, or 25-Gbps Ethernet or as 16-, 32-
Gbps Fibre Channel portsm‘ creating a point of convergence for primary storage, compute servers, and back-end storage resources at the
top of rack.

The uplink can support up to six 40- and 100-Gbps ports, or a combination of 1-, 10-, 25-, 40, 50-, and 100-Gbps connectivity, offering
flexible migration options.

The switch has IEEE compliant, FC-FEC and RS-FEC enabled for 25-Gbps support. All ports support wire-rate MACsec encryption[z]. Please
see the Licensing guide section to enable features on the platform.

Figure 1.
Cisco Nexus 93180YC-FX Switch
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Product specifications

The Cisco MNexus $300-FX series offer industry-leading density and performance with flexible port configurations that can support existing
copper and fiber cabling (Tables 2).

Table 2. Cisco Nexus 9300-FX Series Switch specifications

Ports 48 x 1/10/25-Gbps and 6 x 48 x 100M/1/10GEBASE-T and 6 x 48 x 1-GBASE-T ports,
40/100-Gbps QSFP28B ports 40/100-Gbps Q5FP28 ports 4 % 1/10/25-Gbps SFP28 ports
and 2 x 40/100 QSFP28 ports

Downlink 1/10/25-Gbps Ethernet 100-Mbps and 1/10-Gbps speeds 100-Mbps and 1-Gbps speeds
supported 16/32-Gbps Fibre Channel

speeds

CPU G cores 4 cores 4 cores

System Up to 32 GB 24 GB 24 GB

memory

SSD drive 128 GB 128 GB 128 GB

System 40 MB 40 MB 40 MB

buffer

Management 1 RJ-45 port 2 ports: 1 RJ-45 and 1 SFP+ 2 ports: 1 RJ-45 and 1 SFP+
ports L1 and L2 ports are unused

USE ports 1 1 1
RS-232 1 1 1
serial ports

Power S00W AC, 930W DC, or S00W AC, 930W DC, or 350W AC, 440W DC
supplies (up 1200W HVAC/HVDC 12000 HVAC/HVDC

to 2)

Typical 260W 276W 178W

power

(ac/oc)’

Maximum 425W AGOWW 287W

power

(ac/pe)’

Input voltage 100 to 240V 100 to 240V 100 to 240V

(AC)

Input voltage 200 to 277V 200 to 277V 90 to 305V

(High-

Voltage AC

[HvAC])
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Input voltage
(High-
Voltage DC
[HVDC])

Frequency
(AC)

Airflow

Physical
dimensions
(HxW x D)

Acoustics

RoHS
compliance

MTBF

-240 to -380V

50 to 60 Hz

Port-side intake and exhaust

1.72x17.3x2250n.
(4.4 x 43.9 x 57.1 cm)

57 dBA at 40% fan speed, 8.9
dBA at 70% fan speed, and 77 .4
dBA at 100% fan speed

Yes

238,470 hours

-240 to -380V

50 to B0 Hz

Port-side intake and exhaust

1.72x17.3x 225 in.
(4.4 x 43.9x 57.1 cm)

54_2 dBA at 40% fan speed, 68.9
dBA at 70% fan speed, and 77.8

dBA at 100% fan speed

Yes

319,790 hours
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192 to 400V

50 to 60 Hz

Port-side intake and exhaust

1.72x17.3x19.7 in.
(4.4 x 43.9x 49.9 cm)

57.5 dBA at 50% fan speed, 73.2
dBA& at 70% fan speed, and 81.6

dBA at 100% fan speed

Yes

257,860 hours



Minimum ACI-NIKDKI-12.24 ACI-NIKDKI-12.24
ACI image

Minimum NXOS-70317.1 NXOS-70317.1
NX-0S
image

ACI-NSKDKS-13.0

NXOS-70317.1

. Typical and maximum power values are based on input drawn from the power circuit. The power supply value (for example, S00W AC power supy

MXA-PAC-500W-PI) is based on the output rating to the inside of the switch

Table 3 lists the performance and scalability specifications for the Cisco Mexus 9300-FX series switches. (Check the software releas:

for feature support information.)

Table 3. Hardware performance and scalability speciflcalions'

Maximum number of Longest Prefix Match (LPM) routes

Maximum number of IP host entries

Maximum number of MAC address entries

Maximum number of multicast routes

Number of Interior Gateway Management Protocol (IGMP) snooping groups
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1,792,000

1,792,000

512,000

128,000

Shipping: 8,000
Maximum: 32,000



Maximum number of Cisco Nexus 2000 Series Fabric Extenders per switch 16

Maximum number of Access Control List (ACL) entries Single-slice forwarding engine:

5000 ingress

2000 egress
Maximum number of VLANs 4096™"
Number of Virtual Routing and Forwarding (VRF) instances Shipping: 1,000

Maximum: 16,000

Maximum number of ECMP paths 64
Maximum number of port channels 512
Maximum number of links in a port channel 32
Number of active SPAN sessions 4

Maximum number of VLAN’s in Rapid per-VLAN Spanning Tree (RPVST) instances 3,967

Maximum number of Hot-Standby Router Protocol (HSRP) groups 430
Number of Network Address Translation (NAT) entries 1,023
Maximum number of Multiple Spanning Tree (MST) instances 64
Flow-table size used for Cisco Tetration Analytics platform” 54,000
Number of Queues 8

* More templates and greater scalability are on the roadmap. Refer to the Cisco Mexus 9000 Series Verified Scalability Guide documentation for the
latest exact scalability values validated for specific software

“* 127 VLANS out of 4096 are reserved

e

: Raw capacity of flow table

Fuente. (Cisco, 2009)
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