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RESUMEN

A medida que las nuevas tecnologias, se extienden en las organizaciones con una creciente
influencia de transformacion digital, los desafios de seguridad comenzaron a identificar nuevas
amenazas y ataques cada vez mayores, la deteccién de amenazas y vulnerabilidades ha dado a
los profesionales de ciberseguridad la adopcion de nuevos métodos y técnicas acompafiados de
herramientas que garanticen la admisibilidad de la evidencia digital a corto y a largo plazo. Este
proyecto establece un conjunto de técnicas de seguridad aplicadas en las redes de
comunicaciones que aseguren la adecuada custodia digital. Para poder contestar la pregunta de
investigacion planteada, se planifica realizar un proceso de 4 etapas: investigacion del estado
del arte, descripcion de las metodologias y técnicas de seguridad aplicadas en las redes de
comunicacion, diagnostico de las metodologias o técnicas utilizadas por los actores de justicia
y la sintesis de las buenas précticas aplicadas en técnicas adecuadas sobre las redes de la custodia
de la evidencia digital. La parte esencial de este proyecto consiste en el diagnostico realizado a
los principales actores del Consejo de la Judicatura de la provincia de Chimborazo lo que
muestra que estos actores no cuentan con los conocimientos, metodologias, técnicas y recursos
para la preservacion y la admisibilidad de la evidencia digital, da paso a la vulnerabilidad muy
amplia para los Ciberdelincuentes al acceso a la informacion, es esta alterada, modificada o a su

vez destruida.

Palabras claves: ciberseguridad, admisibilidad, diagndstico, preservacion, ciberdelincuentes.
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ABSTRACT

As new technologies spread in organizations with a growing influence of digital transformation,
security challenges began to identify new threats and increasing attacks. Threat and
vulnerability detection have encourage to cybersecurity professionals new methods and
techniques accompanied by tools that guarantee digital evidence's admissibility in the short and
long term. This project establishes a set of security techniques applied in communication
networks that ensure adequate digital custody. In order to answer the research question, it is
planned to carry out a process of four stages: state of the art, description of the security
methodologies and techniques applied in communication networks, diagnosis of the
methodologies or techniques used by the justice operators and the synthesis of acceptable
practices applied with good techniques on the networks of the custody of digital evidence. The
essential part of this project consists of the diagnosis made to the main operators of the Judicial
Council of Chimborazo Province, which determines that these operators do not have the
knowledge, methodologies, techniques, and resources for the preservation and admissibility of
the digital evidence, resulting in an extensive vulnerability for Cybercriminals to access the

information being it altered, modified or destroyed.

Keywords: cybersecurity, admissibility, diagnosis, preservation, cybercriminals.
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Introduccion

En el mundo actual donde la utilizacion de las redes de comunicaciones son mas intensivo a
través de dispositivos y medios como el internet, celulares, redes sociales y l1os nuevos entornos
3.0, ejemplos de los mas utilizados en la actualidad por los usuarios, y en donde las relaciones
personales se encarrilan a través de los medios tecnoldgicos, electronicos y telematicos, es
racional que ahora empiece a surgir muchas necesidades de aprobar o acreditar las actuaciones
legitimas en casos muy delicados como las transferencias bancarias, declaraciones, impuestos o
las conductas ilicitas como fraudes informaticos, el PHISING, las amenazas mediante SMS y

los acosos a través de redes sociales.

Durante esta pandemia, los sistemas de informacion juegan un papel sumamente importante en
la administracion de los datos y la informacidon a la misma velocidad que se encuentra la
situacion. Por ello, es una pieza cable para disponer de evidencias para tomar las acciones,
decisiones lo mas pronto posible que ofrece la automatizacion de informacién, beneficios que
son Utiles para la salud publica. Los dispositivos electronicos permiten un acceso, intercambio
inmediato, muy agil y coordinado de datos opta la priorizacion en la atencién y respuesta, sobre
todo aun la atencién a las personas mas vulnerables como las personas adultas mayores,
personas con discapacidad y personas con desconocimientos tecnoldgicos. Los datos obtenidos
por los miembros de salud y las autoridades en esta emergencia ha sido una pieza clave como

evidencia de los actos realizados con los recursos econémicos, fisicos y materiales del gobierno.

En la pandemia de Covid-19, se ha generado mucha informacion que logra ser validada como
evidencia en los Juicios, en vista que los dispositivos electronicos estan el alcance de la mano y
estar conectados a una red es algo muy simple, la informacion es ahora digital y manipularla es
cotidiano. El cierre de las infraestructuras de las unidades educativas, universidades y centros
de educacion, la educacion se vio obligada a readaptarse en clases de formato online, esto ha
provocado la generacidén de mucha informacion digital, dado que las tareas son en linea y para
poder ser calificados o dar una ponderacion al trabajo, el estudiante en este caso evidenciara la

tarea al cargar a las diferentes plataformas por medio de una foto o por un medio digital.

Toda informacion generada por los medios electrénicos y teleméticos es de suma importancia

puesto que el alcance y uso de estos es a nivel de toda la sociedad, generan evidencia en muchos



delitos muy grabes como pedofilia, pornografia infantil, suplantacion de identidad, entre otros,
esta informacion es muy vulnerable a la manipulacion y volatilidad de la evidencia digital son
muy vulnerables ante alteraciones por el receptor o por quien la dirige, pierden las garantias de
originalidad de la evidencia, si bien el avance de la tecnologia da una ayuda a solucionar muchos
problemas, de igual forma va de la mano con muchas nuevas formas de delinquir, crea un mundo
opaco Yy casi inexplorado, por estas razones los profesionales del derecho, inclusive los
profesionales informaticos, se encuentran en problemas al momento que se presentan casos que

ameritan su estudio y posterior sancién en el Ecuador.

Las pruebas que se presentan dentro de un proceso judicial son de mucha importancia, debido a
que logra aportar elementos que constituyen evidencias para condenar o absolver a los
sindicados en una causa; es por ello, que la cadena de custodia es vital importancia para

garantizar su conservacion y pureza.

Antecedentes tedricos practicos

En Ecuador (Molina, Santillan, Luna, Lozada, Guaifia, 2019), en su trabajo de investigacion
“preservacion digital y la admisibilidad de las evidencias” impulsan varios modelos para la
conservacion y la preservacion digital, es considerados por las instituciones de investigacion
criminal, estos modelos fueron creados bajo las caracteristicas enfocadas en el problemay a la

necesidad del usuario.

PRECEDI es un modelo que garantiza la adecuada preservacion de le evidencia dado que
organiza una mayor admisibilidad de la evidencia digital que se preserva en un repositorio al
cumplir los aspectos del modelo, los custodios y los técnicos, especialmente los fiscales y jueves

otorgan una importancia alta a PRECEDI.

A nivel internacional (Valencia, Orozco, 2017) hace énfasis de la metodologia ISO/IEC —
27000, basado en estandares internacionales con normas establecidas, modela la integracion de
las normas ISO/IEC 27001, 27002, 27005 y las normas que se desee adaptar bajo la necesidad
del usuario. Esta metodologia es utilizada para implementar el sistema de gestion de seguridad
de la informacién (SGSI) aplicado a empresas grandes y pequerias definir el nivel de aceptacién

de riesgos y la valoracién de cada uno de estos.



Situacion problematica

Se ha logrado evidenciar con mecanismos de observacion directa que la cadena de custodia de
los contenidos fisicos o digitales de las instituciones de investigacion criminal en la provincia
de Chimborazo, no cuentan con las herramientas y técnicas necesarias para garantizar la

admisibilidad de la evidencia digital.

Al saber que la evidencia digital podria ser vulnerada, alterada, modificada o a su vez destruida
los actores principales de las instituciones de investigacién criminal demuestran un
desconocimiento de herramientas adecuadas y técnicas o metodologias eficientes para la

admisibilidad de la evidencia digital.

Los gobiernos de turno han demostrado desinterés de aplicar recursos econémicos, espacio

fisico, estructura o infraestructura de almacenamiento de datos para la evidencia digital.

Planteamiento del problema

¢Como se garantizara la admisibilidad de la evidencia digital en un proceso judicial?

Hipétesis de trabajo

Las técnicas de seguridad aplicadas en las redes de comunicaciones mejoran la custodia de la

evidencia digital en la provincia de Chimborazo.

Objetivo general de la investigacion

Establecer un conjunto de técnicas de seguridad aplicadas en las redes de comunicaciones que

aseguren la adecuada custodia digital.



Objetivos especificos de la investigacion

» Realizar un estudio de la situacion actual de las investigaciones relacionadas con la
aplicacion de las técnicas de seguridad en redes de comunicaciones aplicadas a la
adecuada custodia de evidencia digital.

» Realizar un estudio comparativo de las diferentes metodologias de seguridad aplicadas
en las redes de comunicaciones para garantizar la adecuada custodia de evidencia digital.

» Proponer un conjunto de buenas practicas con la aplicacion de técnicas adecuadas sobre
redes de comunicaciones para garantizar la custodia de la evidencia digital en la

provincia de Chimborazo.

Metodologia

Para poder alcanzar los objetivos planteados, se piensa realizar una planificacién de procesos
metodoldgicos basado en 4 etapas que son: Investigacion del estado del arte, descripcion de
metodologias y técnicas de seguridad aplicadas en las redes de comunicaciones en la custodia
digital, diagndstico de las metodologias o técnicas utilizadas por los actores de justicia de la
evidencia digital y la redaccion de la sintesis de la sintesis de las buenas practicas aplicadas en
técnicas adecuadas sobre las redes de comunicaciones de la custodia de la evidencia digital,

estas ayudaran al desarrollo de la investigacion propuesta.

Justificacion de la investigacion

La necesidad de dar soluciones oportunas o construir con la calidad en el servicio para evitar
insatisfacciones en el traslado de la evidencia digital, las instituciones de investigacion criminal
y sus actores principales estan obligados a llevar modelos de gestion que permita mejorar los
procesos, de alli nace la importancia de buenas practicas para la seguridad en las redes de

comunicaciones para la custodia de la evidencia digital.

La inasistencia o desconocimiento de una metodologia o técnica adecuada en territorio para el
manejo de la custodia de le evidencia digital, ha incidido directamente en la inseguridad que

tiene los actores principales de la custodia de la evidencia digital, al no cumplir con los



parametros necesarios de seguridad y provoca la incertidumbre y la calidad de la evidencia

digital, esta es muy vulnerable a efectos del ciberdelincuente.

De este punto nace la importancia de crear una secuencia de buenas préacticas para la gestion de
la preservacion y admisibilidad de la evidencia digital, con ello las instituciones de investigacion
criminal y sus actores principales tendrdn una herramienta para ejecutar de mejor forma la

custodia de la evidencia digital.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1 La preservacion digital

La preservacion digital son procesos que da la garantia a los accesos futuros a los archivos y
activos digitales o digitales, es un proceso de gestion de archivos digitales las cuales garantizan
que se utilizara la informacién a largo plazo, incluso los formatos de la informacién y las
tecnologias evolucionen con el tiempo. Digital Preservation (DP) por sus siglas en inglés, su
objetivo principal es llevar ventaja a las debilidades del soporte fisico de la vulnerabilidad y lo
anticuado tecnoldgico, “la capacidad de asegurar que la informacion digital, se mantiene con las
cualidades accesibles y suficientes de autenticidad, que interpretaran en el futuro con uso de una

plataforma tecnologica diferente utilizado al momento de su creacion” (Ferreira, 2006).

Los contenidos y objetos digitales llegan a ser extremadamente de poca duracion de vida, se
alcanza a contrarrestar da la atencion adecuada para preservarlos en su entera integridad a largo
plazo. La autenticidad y confianza en la gestién digital son muy importantes para la integridad
digital, debido a que definen si de su origen los documentos digitales seran confiables tanto sea
para su acceso como para su preservacion a largo plazo (Corrado, 2019). La preservacion digital
no es algo nuevo, pero cada dia, se vuelve méas importante a medida que se generan una gran
cantidad de activos digitales y en una gran gama amplia de formatos de archivo a partir de
diferentes fuentes de datos. En realidad, es posible que necesite conservar archivos de formato
PDF, mensajes de redes sociales, correos electronicos, grabaciones de voz, mensajes de texto o

incluso de sitios web.

La preservacion digital no consiste en simplemente realizar durante periodos establecidos las
copias de seguridad de los archivos. Tener un buen plan de contingencia es importante, pero
hablar de preservacién no lo es en su totalidad. Las copias de seguridad no son suficientes para
dar una preservacion de datos a largo plazo y por lo general no normalizan un formato de

archivo.

1.1.1. Analisis de proyectos y modelos de preservacion digital



Los proyectos presentados a comprendido diversas areas, desde la concientizacion de

organismos creadores y preservadores de informacion a herramientas desarrolladas, ademas por

comités expertos.

Segln Molina, Santillan, Luna, Lozada & Guaifia (2019), impulsa varios modelos para la

conservacion y preservacion digital. Estos modelos, se definen hacia un horizonte de

preservacion digital a largo plazo.

Modelo de ciclo de vida de conservacion. — Realiza una conceptualizacion de las
actividades necesarias a la unidad de custodia.

INTERPares. — Propuesto por (The International Research on Permanent Authentic
Records in Electronic Systems, 2013), desarrolla el principal conocimiento para la
preservacion de los documentos digitales a largo plazo.

PLANETS. — Por su sigla en inglés (Preservation and Long-term Access through
Networked Services), trata de un proyecto que trata los retos planteados para la
preservacion digital.

DAMM. - EIl objetivo, se guia en extraer las caracteristicas de estos objetos para la
validacion hacia un futuro, es la capacidad para identificar los formatos de archivos en
riesgo y en necesidad de atencion.

PREMIS. — Basado en el Matadata de OAIS, bajo la forma de un esquema de metadatos
enfocados en estrategias de implementacion de metadatos de la preservacion en archivos
digitales.

NDSA. - Es un conjunto de directrices y practicas escalonadas con el objetivo de ofrecer,
varias instrucciones muy referentes en la preservacion de los contenidos digitales en
cuarto nivel progresivos a través de las cinco areas funcionales diferentes. (National
Digital Stewardship Alliance, 2015).

OAIS. — El modelo OAIS, 1SO 14721:2003, presenta un modelo de referencia utilizado
para la conservacion y preservacion de archivos digitales.

PREDECI. — Propone un marco para la comprension y la mayor conciencia de conceptos
inexcusables para la preservacion de la evidencia digital para un largo plazo, este modelo
aborda funciones de preservacion del modelo OAIS incluyen muchos aspectos

importantes en el entorno de instituciones de investigacion criminal, conserva la



estructura global como la ingesta, administracion de la preservacion, almacenamiento,

administracion de datos, plan de preservacion y acceso.

Los custodios y los técnicos, especialmente los fiscales y jueces otorgan una importancia alta a
PREDECI por sus procesos que garantizan la adecuada preservacion de la evidencia pues
organiza una mayor admisibilidad de la evidencia digital que se preserva en un repositorio

cumplen con todos los aspectos del modelo PREDECI.

Molina, Santillan, Luna, Lozada, & Guaifia (2019) concluyen que el modelo PREDECI tiene
algunos de los aspectos no considerados como: - legalidad de la evidencia, - confidencialidad, -
control de calidad ingesta, - ingesta parcial, - metadatos de entorno, -transmision, - museo de
herramientas, - garantia de integridad de evidencia originales, - almacenamiento distribuido, -
terminologia, - certificacion de la estrategia, y - aspectos de trazabilidad y continuidad de la
preservacion; organizadas en cuatro dimensiones los cuales permiten en una forma conjunta

mejorar la admisibilidad de la evidencia digital en la corte a largo plazo.

1.1.2. Modelo PREDECI

Es un modelo de referencia con la responsabilidad de custodiar las pruebas a largo plazo para
sumar la aceptabilidad de las pruebas digitales en los tribunales, este modelo, también, da las
garantias, la fidelidad y la integridad a un largo plazo y responde a un conjunto de

responsabilidades especificadas en leyes, regulaciones bajo en el entorno de OAIS.

A continuacion, se muestra una clara explicacion de la guia, normas y marcos del modelo
PRECEDI, en la figura 1.



Nivel 1:

eMarco Teorico

Implementacion — |AEGGEGEG—_uc_.

Plan
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Nivel 2: eMarco de gestion
eMarco de infraestructura y seguridad
Desarrollo eInstutciones de marco de
investigacion penal
Plan eMarco de generacién de

herrammientas

eEvaluacién

eMarco de
referencia

Figura 1. Guia de implementacion del modelo PRECEDI
Fuente: Molina Granja, et al 2019

Este modelo PREDECI, conlleva una responsabilidad de proteger las pruebas o evidencias
digitales a largo plazo y aumentar la aceptabilidad de estas en los tribunales o la admisibilidad
de pruebas a una comunidad. Este modelo PRECEDI, también logra garantizar la fidelidad e
integridad a largo plazo y contesta a un conjunto de responsabilidades especificas ante las leyes
y regulaciones para este entorno bajo el modelo de preservacion OAIS (CCSDS, 2012) y

conceptos de los metadatos.

1.1.3. Catalogo de criterios NESTOR para los repositorios digitales

Los recursos digitales con la red de almacenamiento de informacion digital a largo plazo han
emprendido esfuerzos para implementar un catalogo de criterios para repositorios digitales que
brinde confianza. Tiene la vision de introducir criterios establecidos para la evaluar los
repositorios digitales a largo plazo, cada uno de estos criterios enriquece con explicaciones y
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ejemplos detallados precisos y se agrupan en secciones como: organizacién marco, objeto de

gestidn e infraestructura y seguridad, integridad de la informacion (NESTOR, 2006).

NESTOR es compilado para su aplicacion principalmente, pero, también se discute y da
estandares al contexto internacional. Es importante identificar los criterios validos entre
condiciones caracteristicas nacionales, se ubican en mas areas dentro del marco legal, la
provision de instituciones pablicas con recursos financieros y humanos, estructura organizativa

nacional y el estado de desarrollo nacional en el campo de la preservacion digital a largo plazo.

1.1.3.1. Dimensiones del catadlogo NESTOR

Al concluir la evaluacion de los repositorios y la certificacion, es detallado los parametros de un
repositorio apropiado para un modelo de preservacion digital, en conjunto con las aportaciones
de los grupos de trabajo, autores de Catalogo de Criterios para Repositorios Digitales Confiables
las cuales establecieron condiciones y dimensiones para crear repositorios y archivos digitales
seguros, auditables (NESTOR, 2006).

1.1.3.1.1. Marco organizacional

En la figura 2, se observa un resumen del marco organizacional de los criterios de NESTOR.
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Figura 2. Detalle del marco organizacional.
Fuente: Elaboracion propia, 2020
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1.1.3.1.2. Gestion de objetos

En las figuras 3y 4, se observa la gestion de objetos de los criterios de NESTOR.
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Figura 3. Detalle de objetos de NESTOR, (1)
Fuente: Elaboracion propia, 2020.
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Figura 4. Detalle de gestion de objetos, (2)
Fuente: Elaboracion propia, 2020.
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1.1.3.1.3. Infraestructuray seguridad

En la figura 5, se observa la gestion de objetos de los criterios de NESTOR.
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Figura 5. Detalle de infraestructura y seguridad
Fuente: Elaboracion propia, 2020.

1.1.3.1.4. Integridad de informacion

En la figura 6, se observa la gestion de objetos de los criterios de NESTOR.
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Figura 6. Detalle de integridad de informacion
Fuente: Elaboracion propia, 2020.

Existen diferentes modelos de repositorios, la cuales cumpliran varios requisitos para garantizar

los resultados de su funcionalidad a largo tiempo, los estandares muy comunes son:

e TRAC
e DRAMBORA
e NESTOR

Segun Ausay, Valle (2019) aseguran que el método mas optimo entre las 3 analizados es el
método NESTOR debido que cumple con todas las condiciones necesarias para garantizar los
resultados de funcionalidad que necesita el usuario a largo tiempo obtiene como resultado de

100% de cumplimento, como se muestra en la tabla 1.

Tabla 1. Porcentaje de cumplimiento de requisitos basicos

DRAMBORA TRAC NESTOR

Condiciones 90% 95% 100%

Autor: Ausay, Valle, 2019.
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1.2 Preservacion digital en el area judicial

1.2.1. Evidencia digital

Segin Amato, Cozzolino, Moscato & Moscato, (2019) la evidencia digital es el elemento
principal de cualquier proceso forense. Los datos son hechos elementales, informacion
codificada que necesita una interpretacion para adquirir significado y aportar conocimiento. Los
datos digitales son una representacion en un sistema binario de secuencias de bits no es
inmediatamente comprensible para los humanos, por lo que requiere una serie de operaciones a
través de las cuales, se realiza una transformacidon que conducirdn a resultados diferentes
(mostrados en el monitor en texto representacion o como un video, sino, también como una

imagen impresa en un trozo de papel).
Sefiala que, por su naturaleza, los datos digitales son:

e Inmaterial, por lo que necesita un soporte adecuado para contener como CD-ROM, disco
duro, memorias USB;

e Volatil, porque se logra dispersar con bastante facilidad,;

e Alterable, modificable incluso de manera anénimay / o involuntaria;

e Reproducible en un nimero potencialmente infinito de copias.
Si supervive una evidencia digital Estupifian, Mora, Santiago (2019) indica que:

“La evidencia digital se presenta en diferentes formas y es recopilada de acuerdo con su
tipo: volatil, persistente, logica y fisica. En el caso de la evidencia volatil y persistente,
se realiza directamente sobre la memoria del equipo, pues a diferencia de tipo l6gico y
fisico no implica” (p, 15).

Acurio (2016) presenta la necesidad de la evidencia digital en el COIP y en COGEP que, a

continuacion, se detalla:

— COIP. - Materias Penales: Comprobar la existencia material de la infraccion y la
responsabilidad penal de la persona procesada. Generar conviccion en el juzgador méas
alla de toda duda razonable.
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COGEP. - Materias no Penales: A la hora de sustanciar ante cualquier Tribunal de
Justicia una cuestion litigiosa hay que tener presente que para que las pretensiones de
las partes prosperen no basta con relatar los hechos sucedidos, sino que, también hay
que desplegar la actividad probatoria necesaria que acredite probatoria necesaria que
acredite la veracidad del relato que se expone (Art. 162, COGEP).

Acurio (2016) indica que existen dos articulos como normas legales de la ley de Comercio

Electrénico y Firmas electronicas del Ecuador, la cual, se detalla:

Articulo 2, Articulo Juridico de los Mensajes de Datos. - Los mensajes de datos tendra
igual valor juridico que los documentos escritos. Su eficacia, valoracion y efectos, se
sometera al cumplimiento de los establecido en esta Ley y su Reglamento.

Articulo 52, Medios de prueba. - Los mensajes de datos, firmas electrénicas, documentos
y los certificados electronicos nacionales o extranjeros, emitidos de conformidad con
esta ley, cualquiera sea su procedencia o generacion seran considerados medios de
prueba. Para su valoracion y efecto legales, se observara lo dispuesto en el Codigo de

Procedimiento Civil.

Los mensajes de datos es aquella informacion generada por medios electronicos, digitales o

similares que son almacenados o intercambiadas por diferentes medios como ejemplo los

documentos electronicos, paginas web, correos electronicos, telegrama, fax, facsimil e

intercambio electronico de datos.

La Ley de Comercio Electronico ARCOTEL (2002), se pronuncia que los mensajes de datos

“tienen el mismo valor que los documentos escritos en virtud del principio de equivalencia

funciona”, los mensajes de datos son medios de prueba “el medio probatorio es el camino que

designa la ley para ingresar el objeto de prueba al proceso” (p, 8).

Acurio (2016) menciona algunas normas legales las cuales, se van a citar las mas importantes

para el proceso de entendimiento en la investigacion.

Articulo 147, Validez y eficacia de los documentos electronicos. - Tendrén la validez y
eficacia de un documento fisico original, los archivos de documentos, mensajes,
imagenes, bancos de datos y toda aplicacion almacenada o transmitida por medios

electronicos, informaticos, magnéticos, opticos, telematicos, satelitales o producidos por
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nuevas tecnologias, destinadas a la tramitacion judicial. Ya sea que contengan actos o
resoluciones judiciales. Igualmente, los reconocimientos de firmas en documentos o la
identificacion de nombre de usuario, contrasefias, claves, utilizados para acceder a redes
informaticas. Todo, lo cual, siempre que cumplan con los procedimientos establecidos
en las leyes de la materia.

— Codigo Organico Integral Penal, articulo 499.- La prueba documental, se regira por las
siguientes reglas, podra admitirse como medio de prueba todo contenido digital
conforme con las normas de este cédigo.

— Cddigo Organico General de Procesos, articulo 196.- produccion de las pruebas
documentales en audiencia para la produccion de la prueba documental en ausencia de
juicio, se procedera da siguiente manera: las fotografias, grabaciones, los elementos de
prueba audiovisuales, computacionales o cualquier otro de caracter electrénico apto para
producir fe, se produciran, también en su parte pertinente en la audiencia y por cualquier

medio idéneo para su percepcidn pro los asistentes.

Bajo las normas legales de COGEP Acurio (2016) sita el articulo 202, documentos digitales
producidos electronicamente con sus respectivos anexos, serna considerados originales para los

afectos legales.

— Las reproducciones digitalizadas o escaneadas de documentos publicos o privados que
se agreguen al expediente electronico tienen la misma fuerza probatoria del original.

— Los documentos originales escaneados, seran conservados por la o el titular y
presentados en la audiencia de juicio o si la o el juzgador lo solicite.

— Podra admitirse como medio de prueba todo contenido digital conforme con las normas

de este cédigo.
Articulo 500 COIP. —

“El contenido digital es todo acto informético que representa hechos, informacion o
conceptos de la realidad, almacenados, procesados o transmitidos por cualquier medio
tecnoldgico que se preste a tratamiento informatico, incluidos los programas disefiados

para un equipo tecnolédgico aislado, interconectado o relacionados entre si.” (p,12).
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1.2.2. Custodia de la evidencia digital

La Cadena de Custodia (CdC) un concepto ligado ampliamente al &mbito legal y judicial, se le
da ese concepto a la recopilacion de evidencias de cualquier tipo. Para entender cudl es su
verdadera importancia realizaremos un ejemplo muy claro para que el entendimiento sea mejor:
un caso de corrupcidn, si la policia y los investigadores allanan la vivienda del sospechoso bajo
la orden del Juez, encuentran una gran cantidad de documentos referente a contratos inflados
econdémicamente para estafar a la Administracion Pablica, por, lo cual, el sospechoso tiene
muchas pruebas en a favor de ser culpable. Ahora el encargado de custodiar esas evidencias es
un amigo intimo del sospechoso y que no se lleva ningun control de trazabilidad sobre la
custodia, si las pruebas llegan al Juez, toda esta documentacion que antes eran la prueba de un
delito ahora es completamente normal y responden a la mas absoluta legalidad, por lo tanto, el
Juez no tiene méas que desestimar la acusacion. Con este claro ejemplo para evitar que estas
situaciones se produzcan en la realidad, existe el concepto de Cadena de Custodia (Perona,
2016).

La CdC, tiene establecido una serie de mecanismos y procedimientos que dan la seguridad de
los elementos probatorios (evidencia, indicios o pruebas) no hayan sufrido alguna alteracion,
contaminacion o a su vez destruido, desde que se realizé su recoleccién, custodia hasta el
momento donde, se presenta como una evidencia ante las autoridades jugadoras. Estos procesos
controlan donde y como se ha obtenido la evidencia, como y cuando se ha manejado la
evidencia, quienes tienen el acceso a ella, donde se encuentra y quien la tiene, y si es el caso de
destruccién, cuando, donde, quien y porque se ha destruido. Todos estos procedimientos tienen
un absoluto control rigorosos, de manera que no dara una duda ni por un instante de la validez
de la prueba (Perona, 2016).

Borquez (2011) comprende que la evidencia digital conlleva ciertas peculiaridades con respecto
a otros tipos de evidencias, si la informacién, se consigue presentar como medio de prueba, se

logra encontrar en diferentes estados como:

e Almacenada estaticamente.
e Almacenada dinamicamente o en procesamiento.

e En trénsito o desplazamiento.


https://www.securityartwork.es/author/eperona/
https://www.securityartwork.es/author/eperona/
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Si, se habla de CdC, se habla de la preservacién de la evidencia material incautada que es
relacionada con un delito, pero en la informatica ese control material de las pruebas carece de
sentido si se habla de las memorias RAM, esa informacion a veces logra ser muy relevante para
resolver una investigacion (procesos en ejecucion, credenciales de usuarios, etc.), pero esta
informacion se pierde al momento en que este dispositivo donde trabaja la memoria RAM deje
de percibir corriente eléctrica. Con ese pequefio ejemplo, se manifiesta que si se habla de CdC
no podemos relacionar solo a pruebas o evidencias materiales, al contrario, hay q hablar,
también sobre los datos de dispositivos voliteles y que se generan sobre el terreno. Si hablamos
de evidencia digital es necesario realizar una copia de dicha informacién del dispositivo volatil
a uno no volatil, este dispositivo generado “in situ” y al ser tratada como tal y aplicar los

procedimientos de CdC y dar las garantias de su validez legal (Bérquez, 2011).

En este sentido, podemos mencionar que la CdC en el ambito de la informética, es un proceso
de protocolos de actuaciones relativas a la seguridad y manipulacion que se sigue durante el
periodo de vida de una prueba digital, desde que ésta se genera, hasta que se destruye o deja de

ser util o necesaria (Borquez, 2011).

La norma ISO/IEC 27037:2012 Information technology — Security techniques — Guidelines for
identification, collection, acquisition and preservation of digital evidence, facilita una guia para
llevar una actuacién pericial en el escenario donde la evidencia es recogida, identificacion y
secuestro de la evidencia digital. Esta norma viene a sustituir a las antiguas directrices como la
RFC 3227, norma mas dirigida a dispositivos actuales y mas acorde con el estado de la técnica
actual (Roatta, Casco, Fogliato, 2017).

Acurio (2016) pronuncia que la custodia luego de recuperar la informacion y preservar la
integridad del contenido digital esta situacidon planteada por el COIP (c6digo Organico Integral
Penal) comete un error debido a que “no se logra probar la integridad del contenido digital por
medio de cadena de custodia, a causa de que esta sobre los elementos fisicos, basados en el

principio criminalistico de mismisidad”

El articulo 456 “se aplicara la cadena de custodia a los elementos fisicos y al contenido digital”

para garantizar la integridad de la evidencia digital esta sera a través de un codigo de integridad
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o funcion HASH, asi como lo dispone el articulo 7 del reglamento de la Ley de Comercio

Electrénico y Mensaje de Datos (Acurio, 2016).

Segun Aishwarya Lakshmi, Honnavali, Rajashree, (2020) la propiedad crucial de una funcién
hash es la resistencia a colisiones, la resistencia a la colision es propiedad de la funcién hash
criptografica de modo que encuentra un cédigo inquebrantable de seguridad y asi que es
impracticable encontrar una entrada que tenga la misma salida. El disefio estandar mas comun
de la funcidn hash, se basa en la construccion Merkel - Damograd, un documento MD5 y SHA1
verifican los valores de un archivo de imagen. Aunque se ha cuestionado el uso de MD5y SHA1
en funcion del grado de colision de resistencia, la posibilidad de que ocurran colisiones hash al
azar es improbable debido a el nimero significativamente grande involucrado, MD5 es un
algoritmo hash criptografico que produce un valor hash de 128 bits para cualquier entrada de
longitud arbitraria. SHAL, bajo la familia de SHA160.

1.2.3. Legislacién internacional

En lo internacional, los paises que cuentan con una legislacion apropiada sobre delitos
informaticos y preservacion de la evidencia, el articulo 9 de la ley de modelo sobre el Comercio
Electrénico de la Comision de las Naciones Unidas para el Derecho Mercantil Internacional
(UNCITRAL) por sus siglas en inglés dice: “Al valorar la fuerza probatoria de un mensaje de
datos se habra de detener presente la fiabilidad de la forma en la que se haya generado, archivado
0 comunicado el mensaje, la fiabilidad de la forma en que la que se haya conservado la
integridad de la informacién, la forma en la que se identifique a su iniciador y cualquier otro
factor pertinente” (UNCITRAL, 1966).

En Ecuador, la ley del sistema Nacional de Archivos, se pronuncia que “Es obligacion del
Estado velar por la conversacion de las fuentes histdricas y socioldgicas del pais, asi como
modernizar y tecnificar la organizacion y administracion de los archivos...”. “Constituye
Patrimonio del Estado, la documentacion bésica que actualmente existe o que en adelante, se
produjere en los archivos de todas las instituciones de los sectores publicos y privados, asi como

la de personas particulares” (Juillard, 2009).
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El articulo 456 del (COIP) sefiala que: “Se aplicard cadena de custodia a los contenidos fisicos
o contenido digital materia de prueba, para garantizar su autenticidad, acreditando su identidad
y estado original; las condiciones, las personas que intervienen en la recoleccion, envio, manejo,
analisis y conservacion de estos elementos y se incluirdn los cambios hechos en ellos por cada

custodio” (Asamblea Nacional del Ecuador, 2014).

1.2.4. La Preservacion digital en Chimborazo

En la realidad, toda institucion publica o privada genera a cada minuto informacion digital que
bajo a un mandato legal, por responsabilidad social y valor cultural e histérico, se preservarian
a largo plazo mediante técnicas o métodos acertados que permitan disponer de una forma técnica
a la informacién digital en un futuro proximo o lejano. En el Ecuador existe un fundamento
juridico que motiva y exige que se dé cumplimento a estas responsabilidades de igual forma con
distintos modelos de preservacion digital que podrian ser aplicadas (Molina-Granja, 2018).

Las entidades o instituciones del sector privado o publico requieren de la preservacién de
informacion digital como hospitales, bibliotecas, museos, fiscalias, instituciones de
investigacion, instituciones de investigaciones penales, instituciones de educacion o cualquier
entidad que tenga responsabilidad u obligacion legal de salvaguardar los datos o informacion

digital generalmente utilizan repositorios digitales (Molina-Granja, 2018).

Bajo la normativa ecuatoriana en la ley de conservacién de archivos en los articulos 1y 2
menciona “la documentacidn basica que existe actualmente o que se produce en los archivos de
todas las instituciones del sector publico y privado, asi como la de los particulares, se constituira
mediante los siguientes instrumentos:: a) Escritos a mano, tipograficos o impresos, y sean
originales o copias; b) Mapas, planos, bocetos y dibujos; ¢) Reproducciones fotograficas y
cinematogréficas, y sean negativos, placas, peliculas y clichés; d) Material sonoro, contenido en
cualquier forma; e) Material cibernético y, f) Otros materiales no especificados” (Molina-

Granja, 2018).

En la actualidad, la migracién de formatos antiguos a formatos actuales, le emulacién a través
de software actual a software antiguo, metadatos y el mas simple la replicacion o copia de la

informacion, se ha dado en el transcurso del tiempo, pero ninguno de ellos se sobrepuesto



23

encima de otros, visto que la conservacion digital es un campo aun en desarrollo y no todas las

entidades tiene las mismas caracteristicas y necesidades (Molina-Granja, 2018).

Las instituciones bajo en cualquier ambito laboral actualmente realizan propuestas de
preservacion digital utiliza grandes sistemas y costosos, la mayor parte de ellos aplican el
modelo OAIS (open archival information system) para la preservacion de su informacion
digitales. EI modelo actual de referencia de OAIS y PREDECI es adaptable a cualquier
institucion, pero desde una vision cientifica propia de la comunidad han planteado la necesidad
de documentacion complementaria para pequefias instituciones bajo el nombre de OAIS-LIFE
(Molina-Granja, 2018).

Molina-Granja (2018) indica en su investigacion que, en la provincia de Chimborazo, se
determind que 63 instituciones fueron analizadas en términos de preservacion digital, por lo
tanto, el 67% son del sector publico y el 22% son del sector privado, bajo el anélisis e
interpretacion indica que el 11% de las instituciones que fueron evaluadas tienen algiin método
formal de preservacion digital aplicada, y el 89% de las demés instituciones almacenan

informacion digital, grafico 1.

INSTITUCIONES QUE APLICAN ALGUN
METODO FORMAL DE PRESERVACION
DIGITAL.

89%

11%

PRIVADO PUBLICO

Gréfico 1. Valoracién institucional por aspectos evaluados
Fuente: Molina-Granja, 2019.
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La preservacion digital es un requisito legal en el Ecuador, lo que indica que es responsabilidad
de hacer cumplir a nivel publico, privado, personal e institucional independientemente el tipo
de negocio o actividad que realiza. En el Ecuador la preservacion digital de conservarse durante

5 afios para algunas acciones legales o patrimoniales y sin limite para todos.

1.3 Admisibilidad

La admisibilidad de evidencia digital ha dado que la ciencia forense considere un elemento
importante en el fracaso del enjuiciamiento exitoso de los delitos informaticos. Logra identificar
el derecho consuetudinario relacionado con pruebas obtenidas indebidamente y su
admisibilidad, la busqueda de las verdaderas razones de tales fallas revel6 que la pugna entre el
derecho individual a la privacidad y el acceso investigativo a informacion digital, jurisdiccion,
estandarizacion de métodos, reproducibilidad, confiabilidad de los hallazgos de investigadores
forenses y la falta de conciencia entre los técnicos forenses de su lugar y responsabilidades en
el sistema de justicia penal tienen funciones importantes entrelazadas (Mison, Davies, Eden,
2020).

Todo modelo digital es capaz de generar informacion que personal o institucional logra
convertirse en evidencia, para que esta informacidon se convierta en evidencia, se aplica
adecuadamente los procesos de informacidn forense, esto permite recuperar, analizar, preservar

datos que han sido procesos electrénicamente y almacenados en un sistema informatico.

Existe una ineficacia juridica que afectan los aspectos procesales, la cual, se denomina la
inadmisibilidad, en otras palabras, es un acto concreto indirectamente, ha despertado cierto

interés de parte de las autoridades competentes del pais.

Segun Gopalakrishnan, Vineti, Mohan, Sethumadhavan, (2018) indica que “La relevancia y la
admisibilidad son dos aspectos cruciales que se consideran a la hora de recopilar y analizar
pruebas digitales. Ambos aspectos, se cumplirdn para tener pruebas contundentes ante el
tribunal” (p, 3).

— Relevante: si prueba o refuta hechos en un caso.
— Admisible: Si cumple con todos los requisitos reglamentarios y legales y su adquisicién,

se adhiere a las mejores préacticas de la ciencia forense digital.
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1.3.1. Caracteristicas de la admisibilidad y la inadmisibilidad
Segun Carrasco (2017) indica que:

“El estudio de la inadmisibilidad de un acto no ha sido enfocado desde el punto de vista
de los actos juridicos procesales a los cuales le es aplicable, pues, se suele aludir a ella
sin distinguir el agente generador del acto procesal (actos del érgano jurisdiccional,

partes, terceros, auxiliares de la administracion de justicia, etc.)” (p,21).

Por otra parte, no solo la inadmisibilidad es aplicada en procedimientos de naturaleza civil, sino
que se utiliza para la mayoria de los procedimientos (civil, penal, laboral, familiar,
constitucional, administrativo, policial, consumo y entre otros), en secuencia, se trata de una
forma de invalidez juridica trascedente cuyo estudio da el resultado Gtil para la comunidad
juridica.

El diccionario de la lengua Espafiola de la Real Academia Espariola contiene dos conceptos para
la palabra “admision”: “1. f. Accion y efecto de admitir. 2. f. Der. Tramite en que, atiende
aspectos formales, se decide si una demanda, recurso o peticién seran tomados en consideracion
para resolver el fondo”. Admitir, se define como “aceptar, permitir”. Admisibilidad significa,
segin el mencionado diccionario, como “cualidad de admisible”. En similar sentido la explica
Couture al definirla como “accion y efecto de dar entrada, normalmente por parte del juez, a una

defensa, peticién o documento, debido a su procedencia formal o sustancial”

Caracteristicas para el cumplimiento de la admisibilidad de la evidencia, segin Acurio (2017)
recomienda que para tener un cumplimiento de la admisibilidad, se cumpliran los siguientes

parametros:

e Estandares de un Proceso de Operaciones

e Cumplimiento de principios basicos

e Cumplir los principios constitucionales y legales (Teoria de Arbol Envenenado, Secreto
a la correspondencia y las comunicaciones)

e Sequir el trdmite legal.

Para esto es necesario probar dos situaciones:
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e Establecer que el mensaje de datos usado como evidencia digital fue localizado y
recuperado del equipo informatico del sospechoso y de ningun otro equipo informatico
perteneciente a alguien mas.

e Comprobar que el mensaje de datos usado como evidencia fue creado u originado en el
equipo perteneciente al sospechoso mas alla de cualquier duda de que dicho mensaje fue

puesto o creado ahi por el equipo informatico del investigador.

De acuerdo con Carrasco (2017) las caracteristicas de la inadmisibilidad expresan que la
inadmision de un determinado acto procesal impide que este se despliegue o genere los efectos
dispuestos por la ley, en tal sentido, la inadmisibilidad constituye un acto de sancion de invalidez
que generaen un juicio de calificacion de regularidad o validez inicial de actos que tienen origen
en las partes o terceros técnicos que, en un caso de actuar, obstara a que se den efectos propios

del acto.

1.3.2. Como se logra la admisibilidad.

Para generar procesos de admisibilidad en la actualidad y no a largo plazo, Kebande, Baror,
Parizi, Raymond, Venter (2020) menciona que “La admisibilidad, se logra con la aplicacion de
los codigos de integridad (Valor HASH) y su comparacion”, “* Es un error verificar la
admisibilidad de la evidencia digital (mensajes de Datos) a través de la cadena de custodia.” Da

como soluciones simples.

Lazareva, Kakhkhorov, Shinkaruk, (2020) llegan a la conclusion sobre la inevitabilidad de
introducir nuevas tecnologias digitales en los procesos penales. La informacion digital
almacenado en datos electronicos ocupa un lugar cada vez mas significativo en la estructura de
las pruebas procesales penales, la gestion de documentos electronicos alcanza a cambiar la idea
de la esencia de la evidencia, el procedimiento de recoleccion de evidencia y el concepto de
accion investigadora. El resultado es que el concepto de formacidn de evidencia, finalmente, ha
perdido su viabilidad cientifica. Como resultado de esta investigacion, los autores, también
mencionan el desarrollo del concepto de evidencia, de formalizacion del proceso de recoleccion

de evidencia, cambio de opinion sobre la admisibilidad de las pruebas en los procesos penales.
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1.3.3. La calificacion de la admisibilidad - inadmisibilidad

La admisibilidad de un acto de parte o de terceros en el ambito técnico esta realizada si quieren
ejercer un derecho determinado de incorporar al proceso un determinado acto procesal, al
presentar un escrito en los sistemas imbuidos en el acto inspirado en la oralidad, el juez

considera calificarlo como admisible o no.

El acto procesal que crean las partes o terceros técnicos no se despliega los efectos por el hecho
un propuesto, estos efectos inician en la declaracion de la admisibilidad de acto que esta
contenida implicitamente en una resolucion judicial, la inadmisibilidad se trata de una
calificacion juridica del acto procesal de partes o de terceros técnicos tan pronto como realizan
o0 incorporan al proceso escrito u oral, en otras palabras, antes que los actos produzcan efectos
(Carrasco, 2017).

1.3.4. Modelo para evaluar la admisibilidad de la evidencia

Segun Antwi-Boasiako, Venter (2017) analiza un modelo armonizado propuesto para dar una
evaluacion de la admisibilidad de la evidencia digital y su aplicacion en procedimientos
judiciales, Desarrolla el modelo conceptual que se muestra en la Figura 6, la cual, proporciona
un marco establecido de dependencias y relaciones entre los diversos requisitos vy

consideraciones de evaluacion.

Este modelo conceptual encapsula tres niveles de armonizacion, denominadas fases, que se
integran en el modelo armonizado propuesto para la evaluacion de la admisibilidad de la
evidencia digital. Las tres fases estan integradas, pero difieren entre si en términos de su
relevancia funcional para evaluacion de la admisibilidad de la evidencia digital, véase en la

figura 7.
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Fase 1 Fase de Evaluacion de

Evidencia Digital

Fase 2 Fase de Consideracion
de Evidencia Digital
Fase de Determinacién
Fase 3 . .
de Evidencia Digital

Figura 7. esquema de modelo de evaluacion de la admisibilidad de las pruebas digitales
Autor: Antwi-Boasiako, A., & Venter, H. (2017)

Con el avance del tiempo, se esperan avances en informatica y en las tecnologias de la
informacion para poder dar un impacto significativo a los requisitos técnicos y legales que
proporcionan a la base para la admisibilidad de la evidencia digital. EI modelo armonizado
propuesto para la evaluacién de la admisibilidad de la evidencia digital ha sido creado para
asegurar los futuros desarrollos tecnoldgicos en los campos que estan integrados en el proceso
forense digital. Como tal, la propuesta del modelo contribuye a los esfuerzos continuos en la
estandarizacion de la ciencia forense digital a cargo de la academia, la industria y las entidades
de justicia. Segun (Antwi-Boasiako & Venter, 2017).

1.4 Seguridad

1.4.1. Seguridad de la informacion

La informacién, se considera actualmente como un activo critico para la sociedad y las
organizaciones, las instituciones educativas de nivel superior no han logrado operar sin
informacion, sin embargo, con el rapido desarrollo de las tecnologias surgen una cantidad de
amenazas que ponen bajo riesgo la seguridad de la informacion. Un extenso nivel de amenazas
se encuentra en la plataforma de Internet, que es una ventana informatica abierta para los ciber

atacantes que utilizan métodos mas intrusivos para vulnerar la Seguridad informética (SI). Se
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ha generado cuantiosas sumas de dinero para controlar los peligros, pro estas acciones no son
las suficientes y suelen sucumbir debido al factor humano, es por eso, que es muy necesario de

disponer de mejores herramientas para combatir estas amenazas.

Estupifian Londofio, Mora Merchan, Santiago (2019) menciona la importancia del monitoreo de
red que es muy util para encontrar fallas en la seguridad de la red, detectar intrusos, capturar
paquetes para posteriormente analizarlos y descubrir la posible ruta de acceso y huida de quien
realizo las modificaciones en el sistema, la herramienta Wireshark es una herramienta atil para
realizar las capturas de paquetes y presenta una ventaja, es multiplataforma lo que hace mucho
mas facil el uso de la misma herramienta en los distintos sistemas operativos. La informacion
que pasa en la red es volatil por eso es pertinente encontrar maneras para controlar o reaccionar
frente a un incidente y una de las maneras mas eficientes es realizar un monitoreo y un analisis
de la red, para esto, se cuenta con las herramientas necesarias y las politicas pertinentes para
generar una buena infraestructura y asi, en el caso de requerirse, lograr generar una evidencia

digital que sea admisible ante la corte.

1.4.2. Modelos y técnicas de seguridad de la informacion

Se ha encontrado muchas técnicas de seguridad de informacidn, la cual, seran referentes para el
estudio de esta investigacion, son de diferentes actores las cuales sus ideas que presentan sobre

seguridad son amigables bajos muchos ambitos, la cual se describen, a continuacion.

e Técnica de ingeniera social

Yupanqui, Oré, (2017) identifican que esta técnica es realizada por los hackers educados, que
realizan sus explotaciones bajo tres elementos importantes: 1) Factor humano, 2) aspectos
organizativos, 3) controles tecnoldgicos. Las dimensiones tecnoldgicas normalmente son
software anti pishing, filtros spam, cortafuegos, etc. La dimension humana es necesario una
conciencia y educacion muy eficaces para ayudar a fortalecer el “firewall humano” seria
idealmente cultivar una cultura de comportamiento de seguridad de la informacién. En otro lado,
realizar medidas organizativas solidas como politicas y procedimientos internos da una base

mas en la seguridad de la informacion.
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e Metodologia ADM-TOGAF

Jaramillo, Cabrera, Abad, Torres & Verdim (2015) indican el incremento del uso de la nube
como espacio de almacenamiento para establecer un framework basado en el método de
arquitectura empresarial ADM-TOGAF, la cual, consta de 8 fases y permite una integracion
facil con otras normas de Seguridad de la Informacion, tales como COBIT5, ISO 27001, NIST

como se muestra en la figura 8.

Analizar el proposito gue tiene Definir actividades para cada
adafase dentro.det ADM, para fase del ADM, orientadas al
obtener una idea clara de las : S 3

necesidades requeridas en trabajo de [:lh:lgsegurldad £n
sus acthiidades

Comparar las caracteristicas ggﬁ::h:ﬁ;i?ﬂ“"ﬂ:ﬁ;gﬁ

de cada marco ¥ norma de los puntos I:[::]I’I‘}:IFDIES g

Rty L categorias procesos) nue e

ADM pueden acoplar a las

g ecesidades de cada actividad
Integrar los puntos obtenidos Detallar de forma clara un
de las normas y marcos de proceso a seguir, para la
ciberseguridad en las implementacion de cada

actividades definidas para actividad en sus respectiva
ciberseguridad fase.

¥

Elaborar las plammas e
implementacion y
levantamiento de informacion
de acuerdo a los procesos de
cada actvidad.

Implementar una herramienta

para validacion de la guia de

ciberseguridad en un entorno
empresarial

Figura 8. Proceso de elaboracion de las fases de ciberseguridad para la arquitectura empresarial
Autor: Jaramillo, Cabrera, Abad Torres, Verdim, 2015.

Los resultados que obtiene la metodologia ADM-TOGAF de dicha integracion fueron de un
52% para la fase preliminar, y de un 55% para la fase de vision de arquitectura, lo que da a
reflejar un mayor porcentaje de cumplimiento y verifica que estén claros los lineamientos
necesarios para iniciar el trabajo de implementacion de gestion de riesgos de ciberseguridad.
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Metodologia bajo la familia ISO/IEC — 27000

Valencia, Orozco (2017) hace énfasis del modelo metodoldgico que esté basado en estandares
internacionales que cumplan con las normas establecidas. Consecuentemente, disefian un
modelo que integra las normas ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27005, que son
utilizados para implementar el sistema de gestion de seguridad de informacion (SGSI), en
empresas pequefias, define el nivel de aceptacion de los riesgos y la valoracion de estos. Dan
una conclusion de que no es necesario implementar un SGSI complejo con toda la familia del
estandar ISO/IEC 27000, debido a que seria de gran complejidad para la empresa; solamente
son necesarias cuatro fases principales que permiten establecer de manera solida el proyecto, la

tabla 2 de las fases, se muestran, a continuacion.

Tabla 2. Las 4 fases de implantacién de SGSI y la relacion con las normativas ISO/IEC 27000

Fases 27003:2010

Etapas

Numerales de la norma ISO/
IEC 27001:2013 relacionados

Obtener la aprobacién de
la Direccién para iniciar el
proyecto

Establecimiento de las prioridades de la
organizacién para desarrollar un SGSI

Definir el alcance preliminar del SGSI

4.1. Conocimiento de la
organizacién y de su contexto.

4.2. Comprension de las
necesidades y expectativas de las
partes interesadas.

Creaci6n del plan del proyecto para ser
aprobado por la Direccién

5.1. Liderazgo y compromiso

7.1. Recursos

Definir el alcance, los
limites y la politica del
SGSI

Definir el alcance y los limites del SGSI

Definir el alcance y los limites de
las Tecnologias de Informacién y
Comunicaciones

Definir el alcance y los limites fisicos

Integrar cada alcance y los limites para
obtener el alcance y los limites del SGSI

4.3. Determinacion del
alcance del sistema de gestion de
seguridad de la informacion.

Desarrollar la politica del SGSI y obtener
la aprobaci6n de la Direccion

5.1. Liderazgo y compromiso
5.2. Politica
6.2. Objetivos de seguridad de

la informacién y planes para
lograrlos.

Definicion de roles, responsabilidades
del SGSI

5.3. Roles, responsabilidades y
autoridades en la organizacién.

7.2. Competencia

7.3. Toma de conciencia

Realizar el andlisis de los
requisitos de seguridad de
la informacién

Definir los requisitos de seguridad de la
informacién para el proceso SGSI

Identificar los activos dentro del alcance
del SGSI

Realizar una evaluacién de la seguridad
de la informacion

4.2. b) La organizacién debe
determinar los requisitos de las
partes interesadas pertinentes a
la seguridad de la informacién.

6.1.2. Valoracion de riesgos de
seguridad de la informacién.

Realizar la valoracién
de riesgos y planificar el
tratamiento de riesgos

Realizar la valoracion de riesgos

6.1.2. Valoracion de riesgos de
seguridad de la informacion.

Seleccionar los objetivos de control y los
controles

6.1.3. Tratamiento de riesgos de
la seguridad de la informacién.

6.2. Objetivos de seguridad de
la informacién y planes para
lograrlo.

Obtener la autorizacién de la Direccion
para implementar y operar el SGSI

5.1. Liderazgo y compromiso

Fuente: Valencia, Orozco, 2017.
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e Metodologia MAGERIT

La Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la
Administracion Electronica (2015), crean la metodologia (MAGERIT) sigue la metodologia de
la normativa ISO 31000, responde al denominado “Procesos de Gestion de Riesgos”, la cual
implanta procesos de Gestion de Riesgos dentro de un marco de trabajo para que los organismos
de gobiernos o entidades publicas tomen decisiones toman en cuenta los riesgos derivados del
uso de las tecnologias de la informacion. Hay muchas aproximaciones al momento de analizar
los riesgos que soportan las areas de TIC: guias formales, aproximaciones metddicas y
herramientas de soporte, todas estas buscan dar un objetivo al analisis de gestion de riesgos para
indicar si es seguro o inseguros el o los sistemas, el gran reto es la complejidad del problema al
que se enfrentan y esa complejidad es la gran cantidad de elementos que tiene que considerar.
En ese sentido Magerit persigue una a proximidad metddica para no dejar a la improvisacion,

independencia de la arbitrariedad del analista.

MAGERIT ha buscado los objetivos que se muestran en la figura 9, a continuacion.
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Figura 9. Objetivos de la metodologia de MAGERIT
Autor: Direccion General de Modernizacion Administrativa, Procedimientos e Impulso de la Administracion

Electrénica, 2015.



33

e Metodologia CRAMM.

CCTA Risk Analysis and Management Method (CRAMM) por sus siglas en inglés, es una
metodologia de analisis y riesgo que fue desarrollada por la Agencia Nacional de
Telecomunicaciones del Gobierno del Reino Unido por el centro de informatica, SCRAMM
logra definirse como una metodologia muy robusta debido a que analiza y gestiona los riesgos.
Esta enfocada a proteger la confidencialidad, la integridad y la disponibilidad de un sistema y
sus activos, esta metodologia es compatible con las normas ISO 27001 y es aplicable a todo tipo
de sistemas y redes de informacion bajo la etapa de estudio de factibilidad, da un alto nivel de
riesgo es requerido para identificar los requisitos de seguridad general, los costos y la

contingencia asociados de las distintas opciones (Cordero, 2015).

Segun Cordero (2015), la metodologia CRAMM se divide en tres etapas las cuales son

detalladas en la figura 10.
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Figura 10. Fases para realizar el analisis de riesgos CRAMM
Autor: Cordero, 2015.

1.4.3. Definicién e implantacion de las politicas de seguridad

Segun Contero (2019) analiza los conceptos de seguridad de la informacion de muchas

publicaciones y el maneja de la siguiente manera como se explica en la figura 11.



34

CIA

Politicas

Planes

Procedimientos

Tareas/ Operaciones

Registros/ Evidencias

Figura 11. Jerarquia en los conceptos de seguridad de la informacion
Fuente: Contero, 2019.

CIA: Son los objetivos fundamentales de la Gestion de la seguridad de la Informacion

(Confidencialidad, Integridad y Disponibilidad)

Politicas de Seguridad: Se define como politica como declaracion de intenciones de alto nivel
que cubre la seguridad de los sistemas informaticos y que proporciona las bases para definir y
delimitar responsabilidades para las diversas actuaciones técnicas y organizativas que se

requieran.

Plan de seguridad: Son las decisiones para realizar acciones futuras y los medios que se utilizan

para actuar las mismas.

Procedimiento de Seguridad: Es el detalle de los pasos que se siguen para ejecutar las tareas
determinadas; procedimientos de seguridad que aplican politicas de seguridad en una empresa

u organizacion.

Este procedimiento de seguridad se divide en tareas y operaciones especificas y estas realizaran

0 generar registros o evidencias.

La seguridad de la informacion es la disciplina que abarca los sistemas de proteccion fisica, la
prevencion de accidentes o la prevencién de actividades desleales por parte de los empleados

de una organizacion o empresa.
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(Recio, 2012) “El punto de inicio para establecer y mantener con garantias de éxito la seguridad
de la informacion, es la definicion de los objetivos de una manera clara y entendible, a partir de
los cuales podrian desarrollar las politicas y procedimientos que definan un marco referencial
para DISENO DE UNA POLITICA DE SEGURIDAD DE LA INFORMACION BASADA EN
LA NORMA ISO 27002:2013, PARA EL SISTEMA DE BOTONES DE SEGURIDAD DEL
MINISTERIO DEL INTERIOR “ situar las medidas de seguridad a implantar, tiene en cuenta

los aspectos legales que rigen la seguridad del espacio fisico donde se sitia una empresa”.

“Los objetivos de la seguridad de la informacidn, se fundamentan en los tres principios a cumplir

un sistema informético™.

1.4.4. Seguridad en redes de comunicacién

La seguridad en las redes de comunicacion da las garantias de integridad, disponibilidad y el
rendimiento de una organizacion proponer la proteccion de los activos de TI contra las amenazas
como el malware, ransomware y ataques de denegacion de servicio. Las soluciones de seguridad
es un componente esencial de la optimizacién de la red, ha dado la ayuda de prevenir onerosos
ataques y ha aumentado la productividad de empresas, a consecuencia de gque aseguran un

correcto funcionamiento de las redes (Jiang, 2020).

Tener un programa de seguridad en la red aborda una serie de politicas de seguridad de datos,
un plan de contingencia ante eventos peligrosos, ademas de la necesidad de realizar un analisis
de vulnerabilidades y pruebas de pentesting regulares. Mediante de un ataque simulado a la red
las pruebas ayudaran a evaluar la eficacia de sus procesos y controles de seguridad, asi como el
comportamiento y la actuacion del personal de T en respuesta antes estos incidentes (Huang,
2020).

Ahora bien, Juan Rodriguez (2020) realiza una pregunta ;Qué manera se interconectan estos
dispositivos?, como no es de otra manera, se realizan la conexion a través de redes de
comunicaciones que varian en su ambito de actuacion como son: Wide Area Networks (WAN)
o las Local Area Network (LAN). Dichas redes tendran infraestructura definida o no, donde
exista diferentes dispositivos de control las cuales supervisan y facilitan el intercambio de

informacion entre los usuarios conectados o nodos finales de la red. Las redes LAN en ejemplo
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donde es comun la existencia de dispositivos enrutador encargado de encaminar informacion

entre los propios dispositivos que conforman la red.

El analisis forense de redes es extension del modelo de seguridad de redes, que tradicionalmente
enfatiza la prevencion y deteccidn de ataques a la red. Esto aborda la necesidad de una clara
investigacion dedicada a las capacidades para la investigacion de comportamientos maliciosos
en redes, los atacantes de hoy en dia tienden a utilizar sofisticadas técnicas de ataque de
multiples etapas y multiples hosts y herramientas antiforense para cubrir las huellas de ataque.
Debido a las limitaciones actuales de deteccion de intrusos y herramientas de analisis forense,
reconstruir escenarios de ataque desde La evidencia dejada por los atacantes de un sistema
empresarial es desafiante. En particular, la reconstruccion de escenarios de ataque utiliza la
informacion de las alertas de IDS y los registros del sistema que tienen un gran nimero de falsos

positivos es un gran desafio (Singhal, Lui, Wijesekera, 2015).

1.4.5. Metodologias y técnicas de seguridad en las redes de comunicaciones
Se ha identificado muchas técnicas de seguridad en las redes de comunicacion, las cuales se
hacen referencia para el estudio de esta investigacion tratan de comparar y analizar cuél de estas
técnicas es la mejor para el uso de los actores de las entidades de criminologia.
e Técnica de Encriptacion en las Redes WSN (Wireless Sensor Networks).

Segun Valencia, Guarda, Luna, Ninahualpa, (2019) menciona que la criptologia que trabaja con
nodos de bajos recursos en procesamientos para garantizar la integridad y disponibilidad, se
considera que no enfatiza en la confidencialidad, en este caso se plantea los siguientes
procedimientos, el Gateway al recibir la informacién censada corroborara que la intimacién se
encuentra acorde con el valor HASH, caso contrario descartara el paquete y se encontrara a la
espera de una nueva muestra como se muestra en la figura 12, es decir, no procesara la

informacién basura.
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Figura 12. Aplicacion HASH en la informacion transmitida por los nodos finales
Fuente: Valencia, Guarda, Luna, Ninahualpa, 2019.

La funcion HASH que se propone es aplicar un MD5, la cual da un cddigo de 32 caracteres
hexadecimales, se aplica este método para considerar que el tiempo de ejecucion es menor frente
a SHA-1 con tiempos menores de 100ms suman el tiempo de demora la transaccion del nodo
final al Gateway para los sistemas de medicidn. Realizar este método, se busca que el Gateway
garantice la integridad de la informacidn transmitida por cada uno de los nodos, evitan el ataque
a los paquetes. Para el manejo de las llaves pablicas y privadas, es recomendado la distribucion
de las entidades especializadas como el Ministerio de Obras Publicas en el Ecuador, la cual, es
considerado como autoridad de gobierno observar la figura 13 (Valencia, Guarda, Luna &
Ninahualpa, 2019).
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Figura 13. Encriptacién asimétrica ECC en la informacidn transmitida por los nodos finales
Fuente: Valencia, Guarda, Luna, Ninahualpa, 2019.
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Esta técnica encriptara la informacion con la llave privada Unica por cada nodo, de manera que
el objetivo es de una integridad complementaria a la informacion sin dejar que ningun atacante
externo a la red incluiran informacion (Valencia, Guarda, Luna & Ninahualpa, (2019).
e Técnicas de Tunelizado o “Tunneling”

Martinez (2019) indica en su investigacion la técnica Tunneling, la cual, consistente en la
comunicacion de los datos que se envian, estas van a ir encapsulados con un protocolo de red
cifrado para viajar sobre la red de comunicacion mediante un tinel, este proctélogo encapsula
un paquete IP “pasajero” sobre otro “portador” para poder utilizar redes publicas y establecer
sobre ellas enlaces que permitan conectar otras redes con direccionamiento diferente, en la

figura 14, se indica un ejemplo de Tunnleing.
Y g

/\/ N~

Internet
PC-1:10.1.1.3 | PC-2:10.4.1.2
Router A K\/ Router B
194.56.21.1 Protocolo tine! 89.21.145.1
]
datos IP10.1.1.3=>10412 datos[lP10113=>1041.2.lP 194.56.21.1 => 89.21.145.1 datos IP10.1.13=>10412

Paquete privado

Paquete privado

«— Cabecera pasajero — «— Cabecera portador —

Figura 14. Técnica de tunelizado
Fuente: Martinez, 2019.

Como se muestra en la figura N° 14, el Router A encapsula el paquete privado con cabeceras IP
publicas que podrian ser enrutadas sobre Internet. Posteriormente, el Router B elimina las
cabeceras IP publicas del paquete recibido y devuelve el paquete original a la red privada.

La informacién cifrada viaja dentro de la unidad de datos del protocolo de comunicacion (PDU),
estos nodos que participan en la comunicacion interactuar con el paquete, pero al final de la
comunicacion la informacion es desencapsulada y descifrada para su uso, de esta manera el
tunel, se establece entre los puntos de extremo a extremo de la comunicacion y el protocolo que

se Utilice y este es de los mas populares es SSH (Martinez, 2019).
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e Técnica de Seguridad en la Implementacion de Servicios Sobre IPv6.
Segun Barefio, Navarro, Cardenas, Sarmiento, Duarte (2016) busca la mitigacion de los posibles
ataques o problemas en el proceso de autenticacion, integridad y confidencialidad de usuarios
locales 0 remotos a traves de diversas redes con resultados de implementacion confiable y
seguros. Da la utilidad el protocolo nativo IPSEC en IPV6 de host a host en lugar de punto a
punto como se hace en IPV4, Il encabezado de autenticacién, se utiliza para garantizar la
integridad y ataques de no repudio, ESP (Carga de Seguridad Encapsulada) para la
confidencialidad e integridad, Para el escenario de las pruebas, se ha determinado realizarlo en
maquinas virtuales y un analizador de paquetes o Sniffer como Wireshark, para el fin de
determinar en cuestiones de seguridad de los datos en cuanto a confidencialidad, integridad,
autenticacion y no repudio. Finalmente, la implementacion y revision de la seguridad de los
servicios analizados en entornos integrados bajo IPV6 sera un proceso continuo en el que
diariamente aparecen nuevas vulnerabilidades y riesgos de seguridad, es importante mantener
una buena formacién en los protocolos utilizados, porque hacia el futuro existiran nuevos
riesgos en medida de seguridad, si se incremente la utilizacion del protocolo IPV6.

e Metodologia OWASP
Por sus siglas en inglés (Open Web Application Security Project), esta metodologia centra las
funciones en aplicaciones web y a las seguridades que presenta para resguardar su seguridad, la
funcion principal de esta metodologia de analisis es la de asistir a organizaciones en la forma de
decisiones evidencian las vulnerabilidades y riesgos que existieran. OWASP es una herramienta
muy utilizada en las organizaciones para identificar e informar los posibles riesgos que se
presentarian en la pagina web, detecta incidentes ajenos al uso habitual e informar sobre lo
encontrado (Delgado 2020).
OWASP presenta un plan de ejecucion ordenado, la cual, recorre las distintas &reas vulnerables
de forma sistematica de una aplicacion web, analiza toda posibilidad que tiene la organizacion
de ser victima de un ataque, cabe recalcar que es una herramienta de andlisis de uso gratuito
identificada para mejorar de las aplicaciones web debido que los ciber atacantes utilizan
diferentes rutas para materializar y causar pérdidas cuantiosas a las organizaciones (Delgado
2020).



40

La metodologia OWASP maneja el top 10 de vulnerabilidades mas comunes que se muestra en

la figura 15.
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Figura 15. Top 10 de vulnerabilidad de OWASP
Fuente: Delgado,2020.

e Metodologia CVSS 3.0
La metodologia CVSS por sus siglas en inglés (Common Vulnerability Scoring System) es un
framework abierto y es utilizado universalmente, la cual establece métricas de comunicacion de
caracteristicas, impacto y severidad de las vulnerabilidades que afectan a los elementos de
entorno de seguridad, este sistema de puntuacién proporciona un método estandar de codigo

abierto para estimar el impacto de una vulnerabilidad, la cual se compone de tres grupos
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principales métricas: BASE, TEMPORAL y ENTORNO, cada uno cuenta con sus métricas
(Sanchez, Vivero, & Baroja, 2018).

Sanchez, Vivero, & Baroja (2018) explica de una forma méas amigable los grupos que utiliza la
metodologia CVSS 3.0.

Grupo Base: Encapsula las cualidades intersecan de una vulnerabilidad y son independientes en

el tiempo y el entorno:

Access Vector (AV). Valores: [L, A, N] (Local, Adjacent, Network)
Access Complexity (AC). Valores: [H, M, L] (High, Medium, Low)
Authentication (Au). Valores: [M, S, N] (Multiple, Single, None)
Confidenciality Impact (C). Valores: [N, P, C] (None, Partial, Complete)
Integrity Impact (1). Valores: [N, P, C] (None, Partial, Complete)
Availability Impact (A). Valores: [N, P, C] (None, Partial, Complete)

Grupo Temporal: Caracteristicas de la vulnerabilidad que cambian en el tiempo y se aplican tres

métricas:

Exploitability (E). Valores: [U, POC, F, H, ND] (Unproven, Proof-of-Concept,
Functional Exploit, High, Not Defined)

Remediation Level (RL). Valores: [OF, TF, W, U, ND] (Official Fix, Temporary Fix,
Workaround, Unavailable, Not Defined)

Report Confidence (RC). Valores: [UC, UR, C, ND] (Unconfirmed, Uncorroborated,
Confirmed, Not Defined)

Grupo Environmental: Las caracteristicas de la vulnerabilidad relacionadas con el entorno del

usuario. En este caso los factores que se evalUan son:

Collateral Damage Potential (CDP). Valores: [N, L, LM, MH, H, ND] (None, Low,
Low Medium, Medium High, High, Not Defined)

Target Distribution (TD). Valores: [N, L, M, H, ND] (None, Low, Medium, High, Not
Defined)

Security Requirements (CR, IR, AR). Valores: [L, M, H, ND] (Low, Medium, High,
Not Defined)

Para un mejor entendimiento, se muestra en le figura 16 los grupos de la metodologia CSVV

3.0.
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CAPITULO II. DISENO METODOLOGICO

2.1. Metodologia de la investigacion

Para encontrar la metodologia y establecer el modelo, estd compuesta por varias actividades que
ayudaran a establecer responsabilidades en cada una de las etapas de su desarrollo resuelve un

analisis cualitativo y cuantitativo que permite lograr procesos bien definidos a la investigacion.

La elaboracidon de esta metodologia permite visualizar un proceso de investigacion por etapas y
su tratamiento efectivo en cada una de ellas, las herramientas a utilizar serdn reconocidas en
cada una de las etapas de acuerdo con la nocion que corresponde a la estructura de construccion

del proceso.

Para una mejor investigacion y determinacion de los datos adquiridos para el analisis, se

considero trabajar con las siguientes caracteristicas:
Tipo de Investigacién: Tipo Experimental, Prospectivo, Transversal

En este estudio, se utilizo la investigacion experimental con la finalidad de descubrir las causas
en las cuales las técnicas no dan las garantias para la admisibilidad de la evidencia digital, por
otra parte, la investigacion prospectiva ayudard en establecer mejores técnicas sobre la
preservacion digital y el manejo de la evidencia digital por los actores principales de justicia y
para complementar la investigacion transversal que analizara los datos de variables recopiladas

en el periodo de tiempo en la poblacion aplicada la investigacion.
Disefio de Investigacion: Descriptivo - Correlacional

Con el disefio descriptivo, se puntualizo las caracteristicas del Consejo de la Judicatura como
actores principales de la investigacion, en complemento de estudio la correlacional entendera y
avaluard la relacién estadistica de los datos recolectados por la encuesta NESTOR, la cual va a

hacer aplicada para esta investigacion.

Poblacidn: 28 actores de justicia de la provincia de Chimborazo, distribuidos en Custodios de

Evidencia, Jueces, Peritos, Fiscales y Técnicos.

Muestra: Igual a la que se muestra en la poblacion.
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Tipo de Recoleccion de la Informacion: La técnica para recolectar informacion para el
procesamiento y analisis es la encuesta NESTOR: Network of Expertise in Long-term Storage
of Digital Resources y su instrumento el cuestionario, esta encuesta esta basada en un catalogo

de criterios para los repositorios digitales.

2.2. Caracterizacion del consejo de la judicatura
El Consejo de la Judicatura es pertenece como servicio publico de gobierno, de administracion,
vigilancia y disciplinario de la Funcion Judicial (poder judicial ecuatoriano). Este 6rgano no es
jurisdiccional, por lo que no se consigue administrar justicia como la Corte Nacional de Justicia,
las cortes provinciales o los juzgados de primera instancia, las funciones estan limitadas a la
administracion y mantenimiento de las demas instituciones u organos de la Funcion Judicial,
establecer evaluaciones a los jueces y otros operadores de justicia (funcionarios publicos de la
Funcion Judicial), realizar gestiones y supervision a los concursos de méritos y oposicién para
la seleccion del nuevo personal de los drganos, e imponer sanciones por malas actuaciones de
los funcionarios publicos.
El Consejo de Judicatura posiciona a la planificacion para el desarrollo como una obligacion
primordial del estado, a la vez, determina que el plan Nacional de Desarrollo es el instrumento
al que se sujetaran las politicas, programas y proyectos publicos; la programas y ejecucion del
presupuesto del estado, la inversion y la asignacion de los recursos pablicos.
De acuerdo con lo estipulado en el articulo 179 de la Constitucion ecuatoriana vigente, el
Consejo de la Judicatura esta integrado por nueve vocales principales con sus respectivos
alternos, los vocales duran en sus funciones por un periodo de seis afios sin posibilidad de
reeleccion. Uno de los lineamientos que propone la Constitucién es la paridad de género (mismo
numero de hombres y mismo nimero de mujeres en la composicion de asambleas, consejos,
entre otros), por lo que, también, se procura que la cantidad de hombre y mujeres sea lo mayor
pareja posible. El vocal elegido de la terna enviada por la Corte Nacional de Justicia presidira
el Consejo.
El Plan Estratégico de la Funcion Judicial (PEFJ) 2019- 2025, el cual, contd con la efectiva

participacion de las autoridades y organos del Consejo de la Judicatura, Corte Nacional de


https://es.wikipedia.org/wiki/Funci%C3%B3n_Judicial
https://es.wikipedia.org/wiki/Corte_Nacional_de_Justicia
https://es.wikipedia.org/wiki/Constituci%C3%B3n_de_Ecuador_de_2008

45

Justicia, Defensoria Publica y Fiscalia General del Estado; permite asi tener la hoja de ruta para
la Funcion Judicial en base a cuatro ejes.

La primera seccion abarca lo realizado en torno al Eje #1 del PEFJ, que promueve la “Lucha
contra la corrupcion”, describe las gestiones implementadas en lo concerniente al Objetivo
Estratégico 1 que busca “Institucionalizar la transparencia e integridad en la Funcion Judicial,
facilitar el control social y asegurar el Optimo acceso a los servicios de justicia” en los siguientes
ambitos: politicas y acciones encaminadas a la lucha contra la corrupcién, investigacion de
presuntos actos de corrupcion, procesos de transparencia, y convenios con demas instituciones
y organizaciones de la sociedad civil para hacer frente a la lucha contra la corrupcién. Las
acciones ejecutadas en relacion con el Eje #2 del PEFJ, constan en la segunda seccion sobre el
“Fortalecimiento institucional a través de la capacitacion, evaluacion y tecnificacion de los
servidores judiciales”, cuyo objetivo es “Fortalecer la gestion institucional y modernizar los
procesos y servicios judiciales con prioridad en capacitacion, evaluacion y tecnificacion de
servidores judiciales”. En este ambito, se analiza el fortalecimiento de las capacidades de las y
los servidores administrativos, jurisdiccionales y personas vinculadas al sector judicial, la
promocion y evaluacion de servidores jurisdiccionales, la modernizacion y mejora en la
prestacion de los servicios de justicia, promocion de la justicia de paz y de los métodos
alternativos de resolucién de conflictos, y la garantia de la provision y optimizacion de
infraestructura.

La seccion tercera aborda las acciones realizadas en cuanto al Eje #3 del PEFJ referente a la
garantia de la “Independencia interna y externa” de la Funcion Judicial; a su vez contempla el
Obijetivo Estratégico 3 sobre el mismo ambito. En este marco, se exponen los mecanismos
permanentes de control disciplinario en la Funcién Judicial y cada una de las medidas que se
han implementado en 2019 para este fin. Los avances alcanzados en cuanto al Eje #4 del PEFJ
referente al “Fortalecimiento de los mecanismos de investigacion y sanciéon en casos de
violencia sexual contra nifios, nifias, adolescentes y mujeres”, y que enmarcan el Objetivo
Estratégico 4 que sefiala “Fortalecer los mecanismos de investigacion y sancion de la violencia
en todos los ambitos y garantizar la proteccion a las victimas y su entorno familiar, mediante
procesos justos y eficientes” constan en la seccion cuarta. En ésta, se describen las acciones
destinadas a implementar la Ley Orgéanica Integral para Prevenir y Erradicar la VViolencia contra

las Mujeres, los planes institucionales que aportan a este proceso y los principales logros
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alcanzados en cuanto a la implementacion de esta norma. (Consejo de la Judicatura | Consejo
de la Judicatura, s. f.).

Con mecanismos de observacion directa, se ha logrado identificar que la cadena de custodia de
los contenidos fisicos o digitales no cuentan con las herramientas y técnicas necesarias para
garantizar la admisibilidad de la evidencia digita a corto o a largo plazo, los diferentes actores
en la cadena de custodia como los jueces, fiscales, peritos, custodios y los técnicos de sistemas
funcionarios publicos del Consejo de la Judicatura de la provincia de Chimborazo no cuentan
con las herramientas ni las técnicas adecuadas para la ingesta, traslado y recepcion de la
evidencia digital hacia la autoridad juzgadora, lo que provoca que la evidencia digital sea

altamente vulnerada, modificada o a su vez destruida por los ciberdelincuentes.

2.3. Metodologia de desarrollo.

Para poder alcanzar los objetivos propuestos, se planifica un proceso metodolédgico que se

detalla, a continuacion:
Primera etapa: investigacion del estado del arte.

En esta fase de la investigacion, se realizard una recopilacion detallada de toda informacién, con
la finalidad de definir el estado del arte sobre diferentes temas las cuales van a ser como
referencia de estudio para este trabajo como: la preservacion digital, prevencion digital en el
area judicial, la admisibilidad de la informacion digital, seguridad de la informacién y seguridad
de redes de comunicaciones, fundamentada en una adecuada bibliografia que a través de

articulos, trabajos publicados y tesis relacionados en varias conferencias y revistas.

Se basaré en la busqueda de informacion en las diferentes plataformas de alto nivel de estudio
de publicaciones e investigaciones como SCOPUS, Google Académico, SpringerLink,
ScienceDirect, entre otros, toda esta primera etapa, se ha cumplido dentro de la elaboracion en

el capitulo 1 del presente documento.

Segunda etapa: describir las metodologias y técnicas de seguridad aplicadas en las redes de

comunicaciones en la custodia digital.

Se realizara el analisis de lo siguiente:



47

e Andlisis sobre las metodologias y técnicas de seguridad aplicadas a la informacion.

Este subindice de esta etapa, se identificara las diferentes metodologias y técnicas sobre la
seguridad de la informacion, en la actualidad existe mucha informacion sobre temas
relacionados, pero, se dara mas relevancia a las que son mas relacionadas al tema de estudio de

investigacion de desarrollo.

e Determinar cudles son las metodologias y técnicas de seguridad en las redes de

comunicaciones necesarias para un modelo de preservacion digital.

Este subindice de esta etapa, se analizara las diferentes metodologias y técnicas de seguridad en
el &mbito de las redes de comunicacidn, estas metodologias y técnicas realizan estudios de
seguridad en las diferentes etapas de una comunicacion de diferentes actores que analizan sus

estudios bajo muchas dependencias a las necesidades de los actores y al escenario de estudio.

e Requerimientos legales y politicas de preservacion de datos en instituciones de

investigacion criminal.

La evidencia digital dentro de un proceso judicial es de especial importancia, porque a medida
de ella se logra confirmar o desvincular una hipétesis o afirmacion de precedente, el objetivo de
todo el proceso se dirige hacia la averiguacion de la verdad formal, los requerimientos legales y
politicas de preservacién de la evidencia, se investigara bajo las leyes vigentes dentro a la

constitucion de la Republica del Ecuador.

Tercera etapa: diagnostico de las metodologias o técnicas utilizadas por los actores de justicia

de la evidencia digital.

En esta etapa, se realizara el diagnoéstico de la situacion actual de los modelos utilizados por los
actores principales en la preservacion y admisibilidad de la evidencia digital, mediante una
encuesta basada en las dimensiones de confianza propuestas en el modelo y la encuesta
NESTOR, dicha encuesta esta compuesta en un formato de 98 preguntas con opciones de
seleccién mdltiple, en primera instancia, se encuentra la parte de identificacion del encuestado,
la segunda instancia esta compuesta por las preguntas con ponderacién a escala de valoracion

donde:
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e (1) significa que cumple completamente el requerimiento implementado en un modelo
formal y sistémico.

e (2) significa que la institucion alcanza a cumplir ese requerimiento, pero es un proceso
o0 procedimiento aislado y no forma parte de un modelo formal o sistémico, o no forma
parte de un aplicativo, o que tiene un modelo implementado, pero no cumple ese
requerimiento completamente.

e (3) significa que la institucion no cumple con ese requerimiento y no tiene un modelo

implementado.

Esta encuesta, se la aplico a todos los actores principales de la custodia de la evidencia digital
del Consejo de la Judicatura de la provincia de Chimborazo, enviada por los medios de
comunicacion como la aplicacion mas popular como WhatsApp y correo electronico, de igual
forma se ha realizado una llamada previa a estos actores para su apertura a la encuesta. La
encuesta se la aplico mediante la plataforma de Googleforms, bajo la autorizacion del director

del Consejo de la Judicatura de la provincia de Chimborazo.

Es una encuesta que se realizd en linea, la encuesta se la realizo de manera amigable
graficamente con una duracion de aproximadamente de 12 a 15 minutos, en anexos, se observa

mas detallado la encuesta Anexo 1.

En bases a este diagndstico con la encuesta NESTOR realizada a los actores principales del
Consejo de la Judicatura de la provincia de Chimborazo, se realizara el conjunto de las buenas

practicas.

Cuarta etapa: redaccion de la sintesis de las buenas préacticas aplicadas en técnicas adecuadas
sobre las redes de comunicaciones de la custodia de la evidencia digital.

En esta etapa, se la realiza de forma simultanea con las etapas anteriores, se realizara el analisis
y los datos recolectados por medio de la encuesta NESTOR realizada a los actores principales

de la evidencia digital del Consejo de la Judicatura de la provincia de Chimborazo.

En conjunto con el paso anterior, los datos seran tabulados bajo la metodologia y encuesta
NESTOR da un diagnostico sobre la metodologia, la cual, usa actual mente estos actores al

momento de la manipulacién de la evidencia digital en el escenario donde se encuentren.
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Se redactara el conjunto de las buenas préacticas con aplicacion de técnicas de seguridad a las
redes de comunicacion que seran utilizados previo el analisis y el resultado de la encuesta
NESTOR, hacia los actores principales del Consejo de la Judicatura de la provincia de

Chimborazo.

Esta metodologia presenta una secuencia ordenada en la investigacion, con productos de cada
fase que seran utilizados en la siguiente etapa y que cada uno en si resuelven los problemas
planteados con anterioridad y por tanto permite realizar el seguimiento y cumplimiento de

actividades.
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CAPITULO I11. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

3.1. Interpretacion de los datos alcanzados por la encuesta NESTOR

Los principales actores del manejo de la evidencia digital del Consejo de la Judicatura de la
provincia de Chimborazo llevaron a cabo un cuestionario previamente disefiado al escenario
donde se encuentra esta institucion de investigacion criminal, compuesto por 99 elementos o
variables, mide el nivel de importancia de los aspectos que la institucién tendran en cuenta al
aplicar técnicas o buenas practicas de preservacion en la evidencia digital. El nivel de

importancia se mide a través de la guia de evaluacion de desempefio.

El cuestionario, se dividid en cinco partes siguientes las cuales van a verificar la importancia de
los aspectos. (a) Infraestructura Organizativa, se determinara si las politicas de preservacion que
actua dentro de un marco organizativo determinado por los objetivos definidos, las condiciones
legales y los recursos financieros disponibles, (b) Administracion de Objetos Digitales, en este
punto, se pretende verificar si las politicas de aplicacion de técnicas o modelos de preservacion
digital analizan los objetivos y estrategias, y especifican todos los requisitos relacionados con
la gestion de objetos digitales durante el ciclo de vida. (c) Gestion de Riesgos de Infraestructura
y Seguridad, se analizara los aspectos técnicos y de seguridad del sistema en general, (d)

Aspectos de Gestion de la Integridad de las Instituciones de Investigacion Penal.

3.1.1. Andlisis e interpretacion de datos
Tras la consolidacién y analisis estadistico de los datos, obtenemos:

Se determina que 28 actores fueron encuestados y evaluados las cuales como resultado muestra

que el 75% pertenecen en el sector pablico y el 25% al sector privado (vease el grafico 2).
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TIPO DE INSTITUCION

25

75%

20 7

25%

Privada Publica
# Total 7 21

Graéfico 2. Instituciones analizadas en la encuesta NESTOR
Fuente: Elaboracion propia,2020.

En un total de 28 actores encuestados en los cargos que desempefian, un 42.9% son respuestas
de los peritos, el 28.6% son técnicos de sistemas, 17.9% son fiscales y en un 10.7% son
custodios, todos ellos son actores principales del Consejo de la Judicatura de la provincia de
Chimborazo. (véase el grafico 3).

CARGO QUE DESEMPENA

TECNICO DE SISTEMAS e 28.6%

P E R I T O g 42.9%

FISCAL FErsrmrmpmmmmmmmmm® 17.9%

CUSTODIO ¥rEmsmmesss 10.7%

0 8 10 12 14

Custodio Perito Técnico de sistemas
% Total 3 12 8

Grafico 3. Cargos que desempefian los actores del Consejo de la Judicatura en la encuesta NESTOR
Fuente: Elaboracion propia,2020.
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Durante la evaluacion y tabulaciéon de la encuesta NESTOR, los actores del Consejo de la
Judicatura de la provincia de Chimborazo indica que un 50% si manejan un repositorio digital
donde almacenan la informacion de la evidencia digital, el 28.57% manejan un repositorio
digital y fisico para el almacenamiento de la evidencia digital y el 21.43% manejan un

repositorio fisico para el almacenamiento de la evidencia digital. (véase el grafico 4)

POSEE UN REPOSITORIO DIGITAL O
Fisico

Grafico 4. Tabulacién de los actores si poseen un repositorio digital o fisico con la encuesta NESTOR
Fuente: Elaboracion propia,2020.

En el punto (a) Infraestructura Organizativa, identificamos que dentro de las 21 preguntas que
conlleva este punto, indica en (cumple) se obtiene un 0.68% con un valor medio de 0.19, en
(cumple parcialmente) se obtiene un 44.89% con un valor medio de 12.57 y en (no cumple)
se obtiene un 54.25% con un valor de 15.19, da como resultado un nivel bajo de cumplimiento.

(véase el grafico 5)
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INFRAESTRUCTURA ORGANIZATIVA

0.68%

1
Cumple Cumple Pacialmente No Cumple

# Seriesl 0.19047619 12.57142857 15.19047619

Gréfico 5. Tabulacion de infraestructura organizativa con la encuesta NESTOR
Fuente: Elaboracion propia,2020.

En el punto (b) Administracion de Objetos Digitales, en este punto, se identifica 19 preguntas
de la encuesta NESTOR aplicada a actores principales del Consejo de la Judicatura de la
provincia de Chimborazo, la cual demuestra que en (cumple) tenemos un 0.37% con un valor
medio de 0.10, en (cumple parcialmente) con un valor medio de 12.68 y en (no cumple) un
54.32% con un valor de 54.32%, da como resultado que en este punto existe un bajo nivel de

cumplimiento. (véase el gréafico 6).
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ADMINISTRACION DE OBJETOS
DIGITALES

Cumple Pacialmente No Cumple
# Seriesl 0.105263158 12.68421053 15.21052632

Grafico 6. Tabulacién de la administracion de objetos digitales con la encuesta NESTOR
Fuente: Elaboracion propia, 2020.

En este punto (c) Gestion de Riesgos de Infraestructura y Seguridad, se ha identificado 10
preguntas en la encuesta NESTOR hacia los actores del Consejo de la Judicatura de la provincia
de Chimborazo, lo cual, demuestra que el indicador (cumple) encontramos un 0% con un valor
medio de 0, en el indicador (cumple parcialmente) indica un 47.85% con un valor medio de
13.4 y en el indicador (no cumple) un 52.14% con un valor medio de 14.6, da como resultado

que tiene un bajo nivel de cumplimiento. (véase el gréfico 7).

GESTION DE RIESGOS DE
INFRAESTRUCTURA Y SEGURIDAD

52.14%
47.85%

Cumple Pacialmente No Cumple
# Seriesl 13.4 14.6
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Gréfico 7. Tabulacion de gestion de riesgos de infraestructura y seguridad con la encuesta NESTOR
Fuente: Elaboracion propia, 2020.

En el punto (d) Aspectos de Gestion de la Integridad de las Instituciones de Investigacion Penal,
se pudo identificar un total de 38 preguntas que fueron aplicada a los actores del Consejo de la
Judicatura de la provincia de Chimborazo, sefiala en el indicador (cumple) tiene un 1.12% con
un valor medio de 0.31, en el indicador (cumple parcialmente) un 45.58% con un valor medio
de 12.76 y en el indicador (no cumple) un 53.28% con un valor medio de 14.92, dandonos un

resultado que el nivel de cumplimiento es bajo. (vease el gréafico 8)

ASPECTOS DE GESTION DE LA
INTEGRIDAD DE LAS INSTITUCIONES DE
INVESTIGACION PENAL

1.12%
F o
1
Cumple Cumple Pacialmente No Cumple

# Seriesl 0.315789474 12.76315789 14.92105263

Gréfico 8. Tabulacion de aspectos de gestion de la integridad de las instituciones de investigacion penal con la
encuesta NESTOR
Fuente: Elaboracion propia, 2020.

Como resultado final, se determina que se obtiene un valor de un 54% para el aspecto de la
Infraestructura Organizativa, para el aspecto de la Administracion de Objetos Digitales un valor
de 54%, para el aspecto Gestion de Riesgos de Infraestructura y Seguridad un valor de 52%, y
en el aspecto de Gestion de la Integridad de las Instituciones de Investigacidn Penal un valor de
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53% todos ellos bajo el porcentaje de 100% como maxima de cumplimiento. Esta evaluacién
determina un bajo nivel de cumplimiento en los aspectos de preservacion digital en el manejo

de la evidencia digital. (véase el grafico 9).

Este resultado muestra una importancia baja para los procesos de preservacion y admisibilidad
de la evidencia digital, esto corresponde a la disponibilidad de recursos, formacion formal o
ignorancia de la ley; en cualquier caso, se trata de datos que demuestran el tratamiento
inadecuado de la informacion digital, por lo tanto, una alta posibilidad de que a corto y a largo
plazo esa informacién sea inaccesible, provoca desde el punto de vista cultural, histérico y

juridico una pérdida de informacion.

RESUMEN

Aspectos de
Gestion de Gestion de la
Infraestructura | Administracion de Riesgos de Integridad de las
Organizativa Objetos Digitales | Infraestructuray | Instituciones de
Seguridad Investigacion
Penal

# Seriesl 52% 53%

Grafico 9. Resumen de los datos de tabulacién con los 4 aspectos relacionados con la encuesta NESTOR
Fuente: Elaboracion propia, 2020.

3.2. Analisis entre los métodos y técnicas de seguridad de la informacién y seguridad

en las redes de comunicacion aplicadas en la preservacion digital

Las diferentes técnicas y metodologias de seguridad de la informacion y seguridad en las redes
de comunicacion han venido modificandose en el transcurso de los afios y en el avance de la
tecnologia para dar una mejora en la seguridad de la informacion en que la maneja las

instituciones publicas y privadas que adoptan una de ellas. Los ciberdelincuentes con la facilidad
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de la tecnologia desarrollan dia a dia técnicas para realizar los ataques y las herramientas

utilizadas por ellos cada vez son mas robustas.

Se ha identificado 5 metodologias y técnicas de seguridad de la informacién relevantes al
analisis, a continuacién, en la tabla 3, se muestra un resumen de las técnicas y metodologias de

seguridad aplicadas a la informacion més utilizadas por el sector publico y privado.

Tabla 3. Metodologia y técnicas de seguridad aplicadas a la informacion

N° NOMBRE METODO RESUMEN

1 Ingenieria Social Técnica Identificada por los hackers educados
las cuales explotan bajo tres elementos
importantes como factor humano,
aspectos organizativos y control

tecnologico.

2 ADM-TOGAF Metodologia Consta de 8 fases y permite una
integracidn facil con otras normas de

seguridad de la informacion.

3 ISO/IEC - 2700 Metodologia Hace énfasis a todos los modelos de la
familia ISO e integra a su naturalidad
de la investigacion las normas ISO/IEC
27001, ISO/IEC 27002, ISO/IEC
27005.

4 MAGERIT Metodologia Sigue a las normativas 1ISO 31000, la
cual responde a los Procesos de
Gestion de riesgos, la cual implanta
procesos de gestion de riesgos dentro
de un marco de trabajo para que se

tomen decisiones en cuenta de riesgos.
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Es una metodologia que analiza y
gestiona los riesgos, enfocado a la
proteccion de la confidencialidad,
integridad, y disponibilidad de un
sistema y sus activos. Es compatible

con las normas 1SO 27001.

Fuente: Elaboracion propia,2020.

Se ha identificado de igual forma 5 metodologias y técnicas de seguridad de redes de

comunicacion relevantes al analisis, en este ambito, se identifica en la tabla N° 4 las

metodologias y técnicas mas utilizadas en el sector publico y privado.

Tabla 4. Metodologias y técnicas de seguridad aplicadas a las redes de comunicacion

METODO

N° NOMBRE

1 Encriptacionen  Técnica
las Redes WSN
(Wireless Sensor
Networks).

2  Tunelizado o Técnica

“Tunneling”

RESUMEN

Realiza la encriptacion a los nodos de
bajos recursos en procesamiento, la
cual, da las garantias de integridad,
disponibilidad, pero no enfatiza con la
confidencialidad, al recibir
informacion esta viene con un valor
HASH y si no, se encuentra con este

valor, se descarta el paquete.

Los datos de comunicacidn se envian
encapsulados utiliza un protocolo de
red cifrada mediante un tanel, los
routers eliminan las cabeceras IP
publicas de paquete y devuelve el

paquete original.
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3 Implementacion  Técnica Mitiga los posibles ataques o
de Servicios problemas en el proceso de
Sobre IPv6. autenticacion, integridad y

confidencialidad de los usuarios
locales o remotos a través de diversas
redes con resultados de

implementacion confiable y segura.

4  OWASP Metodologia Esta metodologia realiza las funciones
en aplicaciones web y a las seguridades
que presentan para resguardar su
seguridad, la funcion principal es el
analisis de asistir a organizaciones
evidencia las vulnerabilidades y

riesgos que existiran.

5 CVSS3.0 Metodologia Es un framework abierto y es utilizado
para establecer métricas de
comunicacién de caracteristicas,
impacto y severidad de las
vulnerabilidades que afectan los
elementos de entorno de seguridad,
esta proporciona un cédigo abierto
para estimar el impacto de una

vulnerabilidad.

Fuente: Elaboracion propia,2020.

La informacion del sector publico por estar conectada directamente al gobierno y a la
ciudadania, se convierte en un bien publico que la obligacion es ser protegido, a esta informacion
generada, se conservarian su confidencialidad, integridad y disponibilidad. Es de suma
importancia la aplicacién de la seguridad en la informacion publica y privada, puesto que asi se

podra preservar y proteger ante las diferentes amenazas y situaciones que llegaran afectarla,



60

genera confianza en la ciudadania y en las personas que proporcionan y/o usan este tipo de
informacion, contribuye a mejorar la transparencia en el ejercicio de la administracion publica
de las entidades del Estado. La implementacion de sistemas de gestién de seguridad de la
informacion se hace importante dado que ayuda a preservar la seguridad y la privacidad de la
informacion en el sector publico y privado, previene asi que la informacion sea utilizada en
ambientes inseguros que la pondran en riesgo frente amenazas, que desestabilizaran la

continuidad de los procesos y el cumplimiento de objetivos en la gestion administrativa.

Es por ello por lo que las diferentes técnicas y metodologias fueron adoptadas por las empresas
bajo a la necesidad y el escenario que sean utilizadas, a continuacion, se hace una comparacion

de estas diferentes técnicas en las siguientes tablas.

Tabla 5. Ventajas y desventajas de la técnica de ingenieria social

Capacitacion al personal ~ Poco entendimiento por
sobre seguridad partes de las personas

informatica e ingenieria  mayores a 50 afios.

social.
Es de costo menor. Depender de una sola
contrasefia para ingresar Es aplicado en toda
a las diferentes cuentas. empresa a media y
Identificacion a los No tener identificado o gran escala, da la
posibles ingenieros conocer las seguridad a sus
sociales. herramientas instaladas  colaboradores.

en la maquinas.
Instalacion de softwares  No identificar los
y hardware a las puertos abiertos que se
méquinas de uso de los encuentran en la

colaboradores. infraestructura de red.
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Blogueo de redes
sociales y medios de facil
ataque.

Blogueo y seguridad de
puertos en toda la

infraestructura de red.

Fuente: Elaboracion propia, 2020.

Tabla 6. Ventajas y desventajas de la metodologia ADM-TOGAF

e Reduccién de Costos. Permite un nivel alto
de personalizacion

Al mejorar tiempos de gue a menudo

mercado de proyectos TI, alcanza a convertirse

incrementa la calidad y en un problema. Desarrollado para
mejorar funcionalmente las una arquitectura
aplicaciones, el efecto es empresarial que
beneficioso en términos de cumpla con las
Costos. necesidades

e Reduccion de Riesgos: La documentacion empresariales y de
Identifica los drivers y tiene un lenguaje tecnologia de la
objetivos de negocio, asi inadecuado que informacion de
como los involucrados en los  complica el una organizacion
dominios de arquitectura, entendimiento.

facilita la identificacion de los
riesgos y enfatiza en su

mitigacion.



e Identificacion de
Oportunidades:

Si, se aplica esta metodologia,
se alcanza a descubrir en cada
escenario donde lo es aplicada
oportunidades en el &mbito
TI.

e Flexibilidad y
Adaptacion:

La gestion de requisitos,
centro de la metodologia es la
clave para flexibilizar
proyectos sin perder en las
arquitecturas disefiadas.

e Lenguaje Coman:

La metodologia da un amplio
repositorio de documento y
modelos que adoptan la vision
de la empresa a los diferentes

involucrados.

No tiene una
especificacion de

meta-dato.

Una inadecuada
clasificacion de los
artefactos no asegura
la coherencia de la

arquitectura.

No cumple con la
elaboracion de un
documento de
especificacién que
describan los
resultados de las
fases.

No especifican
quienes cumplirian
los diferentes roles en

las etapas del modelo.

Fuente: Elaboracion propia, 2020.
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Tiene una gran
compatibilidad con la 1ISO
9000.

Trata todos los requisitos
necesarios del Sistema de
Gestion de Seguridad de la
Informacién (SGSI).

Obedece los reglamentos
relacionados con la
proteccion de datos,
privacidad y gestion de
tecnologia de la
informacion, como es el
caso de las entidades en el
sector financiero o sector
salud.

Desde el punto de LGPD
(Ley General de Proteccion
de Datos), la 1ISO 27000
tiene un valor distinguido
extra. Pues, practicamente
toda empresa trabaja con
algun tipo de informacion

confidencial (direcciones,

Se trata de una
abstraccion y un
elevado nivel, por lo
que no esta muy
detallado.

Los requisitos
pareceran dificiles
de interpretar,
porque existen
nuevos conceptos.
No, se hace mencién
del modelo PHVA
(Planificar, Hacer,
Verificar y Actuar).

No, se menciona en
ningun momento la
politica del Sistema
de Gestion de
Seguridad de la

Informacion.
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Tabla 7. Ventajas y desventajas de la metodologia bajo la familia ISO/IEC-27000

Para empresas de
diferentes tamafios y
sectores, colocaran
en marcha préacticas y
acciones para obtener
la 1ISO 27000. En
razon, la empresa
grande, media o
pequeria sea cual sea
su tamarfio o la rama
de su actividad, sera
percibida de una
forma distinguida
debido la conquista
del sello, emitido por
una organizacion
internacional de

normalizacién.


https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales

teléfonos, emails, nimeros
de documentos de
identificacion, datos

bancarios).
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No existe una
descripcion
detallada a la hora
de identificar los
riesgos.

Fuente: Elaboracion propia, 2020.

Tabla 8. Ventajas y desventajas de la metodologia MAGERIT

Las decisiones que deban
tomarse y que tengan que ser
validadas por la direccién
estaran fundamentadas y
seran facilmente
defendibles.

Alcance completo en
analisis y gestion de riesgos.

Es bien documentada en
cuanto a recursos de
informacion, amenazas y

tipos de activos.

El hecho de tener que
traducir de forma
directa todas las
valoraciones en valores
econdmicos hace que la
aplicacion de esta Fue creada para
metodologia sea instituciones de
realmente costosa. gobierno, pero
En su modelo no logra ser
involucra los procesos, adoptada para
recursos, ni grandes empresas
vulnerabilidades.

Posee falencias en el

inventario de politicas.


https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales
https://ostec.blog/es/generico/lgpd-aspectos-generales

Utiliza un completo analisis ~ Se considera una

de riesgos cuantitativo y metodologia costosa en
cualitativo. su aplicacion.

Es libre y no necesita

autorizacion para su uso.

Divide los activos de la
organizacion en diferentes
grupos, para identificar mas
riesgos y poder tomar
contramedidas para evitar
asi cualquier riesgo.

Se centra en tres objetivos:
concientizar sobre la
existencia de los riesgos y de
la necesidad de atajarlos a
tiempo, ofrece en método
sistematico para analizar
tales riesgos, ayudar a
describir y planificar las
medidas oportunas para
mantener los riesgos bajo
control.

Preparar la organizacion
para procesos de evaluacion,
auditoria, certificacion o

acreditacion.
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Permite que el proceso este
bajo control en todo
momento y contempla
aspectos practicos para la
realizacion de un analisis y
una gestion de riesgos
efectiva.

Posee una buena base
documental en tres libros: el
método, catalogo de
elementos y guia de
técnicas, que son de acceso
publico.

Posee herramientas para el

analisis de riesgos PILAR.
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Fuente: Elaboracion propia, 2020.

Tabla 9. Ventajas y desventajas de la metodologia CRAMM

Aplica los conceptos de
manera formal, estructurada
y disciplinada protegido los
principios de seguridad y sus
activos.

Realiza un andlisis de riesgos
cualitativo y cuantitativo.

En su medo leo no
tiene contemplados
elementos como los
procesos y los
recursos. Organizaciones
El costo para una publicas y privadas.
compafiia comercia

es de 3.765 dolares

mas 1.143 délares de

mantenimiento.



Es aplicable a todo tipo de
sistemas y redes de
informacion y se logra
utilizar en todas las etapas de
ciclo de vida del sistema de
informacion desde la
planificacion y viabilidad,
por medio del desarrollo e
implantacion.

Se consigue usar siempre que
sea necesario para identificar
la seguridad y los requisitos
de contingencia para un
sistema de informacion o de
la red.

Identifica y clasifica los
activos de TI.

Evalua el impacto
empresarial.

Identifica y evalla amenazas
y vulnerabilidades, evalua los
niveles de riesgo e identidad
los controles requeridos.
Compuesta por méas de 4000
contramedidas reunidas en
grupos y subgrupos con los
mismos aspectos de
seguridad, incluye activos de
software y protecciones

medioambientales.
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El costo para sector
publico es de 1.189
dolares mas el consto
de mantenimiento
anual es de 1.143
dolares.
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Combina analisis y

evaluacion de riesgos.

Fuente: Elaboracion propia, 2020.

Tiempo de vida

Una amplia
cobertura.
Bajos costos y
facilidad de la

instalacion.

Un corto tiempo de
respuesta.
Precision y
frecuencia de las
mediciones.
Introduccidn de
algoritmos
criptograficos que
proveen de
seguridad y
eficiencia a la red.

Alto consumo de energia 'y

potencia.

Alta capacidad de memoria

y recurso informaticos.

Redes desentendidas, con
alta probabilidad de fallo,
lo cual, se desea aminorar

con el monitoreo de estas.

Tabla 10. Ventajas y desventajas de la técnica de encriptacion en las redes WSN (Wireless Sensor Networks).

Se aplica en
muchos medios
como:

Militares

Medioambientales

Aplicaciones
médicas.
Aplicaciones en
hogares y
edificios.
Aplicaciones
industriales.

Aplicaciones

turisticas.
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Aplicaciones en

desastres

naturales.

Fuente: Elaboracion propia, 2020.

Tabla 11. Ventajas y desventajas de las técnicas de tunelizado o

Permite solo el trafico
necesario para el acceso a
los servicios publicos
necesarios por los usuarios.
Alta velocidad y ancho de
banda para los servicios
relevantes dentro de la
empresa.

Acceso irrestricto a
servicios publicos, son
amenazas de seguridad a la
empresa.

Acceso restringido para
precautelar la saturacién de
canales de comunicacion,
posibles ataques, robos de
informacion, registro en
black list y vaneo de IPs.
Bajos costos de

implementacion.

Problemas para resolver
direcciones privadas con

publicas.

No atraviesa firewalls a
causa de que tiene
problemas con la NAT.

Algunas aplicaciones son
de pago.

Exige mayor rendimiento
del firewall por la
configuracion de la VPN.

No, se tiene hardware
especializado en

encriptacion

Fuente: Elaboracion propia, 2020.

“tunneling”

Es aplicada
para empresas
pequefias,
medias y
grandes
empresas como

seguridad.



Es compatible con Server
Windows 2008, Server

Windows 2012 R2, Server

Linux Debian, Server
Ubuntu.

Soporta los pardmetros de

configuracion de nivel de
dificultad.

Soporta Ipsec.

Soporta VPN.

Autenticacion clave

compartida y certificado
digital, RSA, DSA, PSK.

Confidencialidad entre 56

y 128 bits y soporta DES,
AES.
Integridad MD5, SHA.

Soporte permanente.

Es necesario una
direccion IPv4 o algln
tipo de NAT en los
routers pasarela.
Problemas restantes de
arquitectura.

Mas dificiles de
memorizar.

La mayoria de las redes
son ipv4 entonces la
implementacion total de
ipv6 seria muy costosa y
tardaria mucho en

implementarlas.

Fuente: Elaboracion propia, 2020.
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Tabla 12. Ventajas y desventajas de la técnica de seguridad en la implementacion de servicios sobre IPv6

Es implantado
para grandes
compafias o
empresas para
la migracion de
IPV6
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Tabla 13. Ventaja y desventaja de la metodologia OWASP

No es necesario una
tecnologia que lo soporte.
Es aplicada a una variedad
de situaciones

Es muy flexible.

Promueve trabajar en

equipo.

Es tempranamente en el
clico de desarrollo de
software.

Es muy completo y
efectivo en el cadigo
fuente.

Rapido (para revisiones

competentes)

Requiere un relativo nivel
de conocimientos para la

revision de cédigo fuente.

Consumo de mucho
tiempo.
No existe siempre
material de soporte
Requiere de un
conocimiento humano
y habilidades
significantes para ser
efectivos.
Se requiere
desarrolladores de o

) Es de codigo libre
seguridad muy

) por, lo cual, es
capacitados. n

utilizado para todo
Se logra perderse los )
_ tipo de empresa o

problemas en librerias o

) emprendimiento.
compiladas.
No alcanza a detectar
errores en modelo de
ejecucion
El cédigo fue
publicado y da a diferir
del que esta es

analizado.
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Existen muchos revisores
de instruccién en
aplicaciones web
disponibles.

Prueba de cédigo que esta

es expuesto en realidad.

Fuente: Elaboracion propia, 2020.

Tabla 14. Ventajas y desventajas de la metodologia CVSS 3.0

Puntuaciones estandarizadas  Poca informacion Muchas

de la vulnerabilidad: Las para la organizaciones
organizaciones estandarizan ~ implementacion de la  estan utilizan

las puntuaciones de metodologia para CVSS, y cada una
vulnerabilidad, y se reflejan ~ empresas que quieren de ellas encuentran
en politica que aprovecha de  implementarse por valor de diferentes
gestion, establecer la rapidez  primera vez. maneras. A

con la vulnerabilidad seria continuacion,
validad y remediada. algunos ejemplos.
Marco abierto: Dentrode la ~ Muchos recursos Proveedores de
utilizacion del estandar informéticos parala  Boletines sobre
CVSS, se proporciona implantacion. Vulnerabilidades
usuarios de detalles sobre los

parametros usados en la

generacion de la

puntualizacion de la

vulnerabilidad analizada,

permite comprender al




usuario el razonamiento que
sustenta la puntuacion.
Riesgo priorizado: Al
establecer la puntuacién de la
vulnerabilidad, el estdndar de
CVSS permite detectar y
conocer el riesgo de la
vulnerabilidad con la
solucién, permite al usuario
conocer la importancia de la
vulnerabilidad en la relacion
con otra en su arquitectura,
se identifica como riesgo
bajo, medio y alto.
Configuraciones especificas
(complejidad de ataque)

La diferencia mas
significativa entre las
versiones 3.0y 3.1 de CVSS
es un cambio en la definicion
de Attack Complexity, en la
version 3.0, Attack
Complexity, se considero si
el sistema atacado solo
podria explotarse si estaba en
una determinada
configuracion. Si es asi, la
complejidad del ataque es
alta. En la version 3.1, si se

requiere una configuracion
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El costo varia Proveedores del
depende a que Software de
escenario sera Aplicacién.

implementado, los

costos son elevados.

Organizaciones de
usuarios:

Gestion y Escaneo
de
Vulnerabilidades.
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especifica para que un ataque
tenga éxito, se asume que el
sistema atacado esta en esa
configuracion a los efectos
de la puntuacion.

Investigaciones

Fuente: Elaboracion propia, 2020.

3.3. Desarrollo del conjunto de las buenas préacticas con aplicaciones sobre las

seguridades y garantizar la evidencia digital

Al realizar el analisis de los datos recolectados por la encuesta NESTOR, Se desarrolla el

conjunto de las buenas préacticas bajo los 5 aspectos identificados previamente.
3.3.1. Infraestructura organizativa.

Se recomienda buenas practicas en el ambito de las politicas de preservacion digital posibles
utilizados dentro el marco organizativo de los objetivos definidos, condiciones legales y

recursos disponibles financieros o fisicos.
» Crear un repositorio digital bajo las credenciales y la seguridad.

El valor que tiene la evidencia digital es muy alto para resolver un evento de juicio, lo cual,
organizarlo, recuperarlo, preservarlo y darle un mayor uso es muy necesario a corto o a largo

plazo.

» Crear unas politicas al repositorio que refleje una mision en la preservacion digital a

largo plazo.

Crear compromisos de preservacion y gestion de acceso de la informacion, elaborar un plan
estratégico que defina el enfoque que tiene el repositorio que especifique el tipo de informacién

a preservar, almacenar, administrar y proporcionar el acceso.

» Establecer tareas y personal profesional en el repositorio de la evidencia digital.
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El repositorio identificara y establecera tareas a realizar y tener disponible un nimero adecuado
de personal para apoyar las funciones y los servicios bajo un desarrollo de programa que permita

la personal desarrollar habilidades, destrezas y conocimientos.

» Crear una herramienta en el repositorio que permita la transparencia, historial y

rendicion de cuentas de todas las acciones realizadas en un determinado tiempo.

Establecer una herramienta, la cual despoje un historial documentado de los cambios en sus
operaciones, procedimientos, software y hardware, y cada cierto tiempo una rendicion de
cuentas de todas las acciones que apoya asi las operaciones y administracion del repositorio que
afectan la preservacion de contenido digital en el tiempo.

» Disponer funciones en el repositorio.

Proporcionar funciones al repositorio para definir, recoger, rastrear y proporcionar informacion

de integridad y comprometerse a un horario regular de auto elevacion y certificacion externa.
» Establecer en el repositorio practicas financieras y procedimientos de transparencia.

Disponer de procesos de planificacion y presupuesto a corto y largo plazo, realizar practicas
financieras y procedimientos que son transparentes cumple con normas de contabilidad y
auditoria por terceros conforme a los requisitos legales territoriales, tambien, realizar un
repositorio de procesos continuos para analizar e informar sobre riesgos financieros, beneficios,

inversion y gastos

» Disponer en el repositorio de contratos apropiados o acuerdos para rastrear y

administrar los derechos de propiedad intelectual.

Disponer de contratos apropiados o0 acuerdos para materiales digitales que administra, preserva
y a los que proporciona el acceso, también, disponer un rastreo y administracion a los derechos
de propiedad intelectual y disponer restricciones sobre el uso del contenido del repositorio segln

lo requerido por el contrato de depdsito o licencia.

» Establecer procedimientos de identificacion de contenido y propiedades de la

informacion.

El repositorio tendra que disponer de procedimientos para identificar la informacion de

contenido y las propiedades de la informacion que la preservard, dar especificaciones y
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disposicién de la informacion que necesita para ser asociado con contenido especifico de la

informacion en el momento del deposito.
3.3.2. Administracion de objetos digitales.

Se verifica si las politicas de aplicacion de técnicas o modelos de preservacion digital analizan
los objetivos, estrategias y alcance para especificar si todos los requisitos relacionados con la

gestidn de objetos digitales durante el ciclo de vida se cumplen.
» Disponer de control y registros de objetos digitales.

El repositorio tiene que disponer de registros contemporaneos de acciones y procesos de
administracion que sean relevantes para la adquisicion de contenidos, también, disponer de un

control suficiente sobre los objetos digitales para la preservacion de la evidencia digital.
» Descripcion y construccion de AIP (paquete de informacion del archivo).

Tendrian que disponer para cada AIP (paquete de informacion del archivo) o clases de AIPS
preservada, una definicién y construccidn asociada que sea adecuada para el analisis y que sea

apto para las necesidades de conservacion a largo plazo.
» El repositorio tendra acceso a herramientas y estandares persistentes para los AIPS.

Disponer de acceso a las herramientas necesarias y los recursos para proporcionar informacion
de presentacion autorizada para los objetos digitales que contiene en el repositorio, utilizar

estandares que genera identificadores persistentes y tnicas para todos los AIPS.
» Asegurar, verificar, proporcionar independencia en los repositorios.

El repositorio asegurara que la informacion del contenido de las AIPS sea comprensible para la
comunidad designada al momento de la creacién, dar integridad y exactitud para cada AlP,
proporcionar un mecanismo independiente para verificar la integridad de la coleccion del

repositorio.
» Disponer mecanismos de monitorio en el entorno de preservacion.

Se tendra que implementar estrategias de documentacion de preservacion correspondiente a los

participantes, mostrar la efectividad de sus actividades de preservacion.

> Almacenamiento y preservacion de las AIPS (paquete de informacién del archivo).
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Disponer de especificaciones para que las AIPS, se almacenen hasta el nivel de bits con registros
contemporaneos de acciones y procesos de administracion que son relevantes para el

almacenamiento y preservacion de las AIPS.

Especificar los requisitos de informacién minia para permitir a la comunidad designada a
descubrir e identificar los materiales de interés.

3.3.3. Gestion de riesgos de infraestructura y seguridad.

Se propone el andlisis de los aspectos técnicos de seguridad del sistema en general, da como una

prioridad dar una solucién y resolver un ataque a la vulnerabilidad de la evidencia digital.
» Disponer suficiente hardware y software de soporte para el repositorio.

El repositorio tendrd mecanismos eficaces para detectar la pérdida o corrupcion de bit y de
disponer de hardware y software de soporte para la copia de seguridad del contenido del
repositorio y seguimiento de las funciones del repositorio, define procesos de cambio de medio

de almacenamiento como refrescar y migrar los datos.
» El repositorio tendra el compromiso de permitir, reaccionar, identificar procesos.

Se permitird que el repositorio registrara y reaccionara a la disponibilidad de nuevas
actualizaciones de seguridad basadas en la evolucion del riesgo / beneficio, identificar y
documentar los procesos criticos que afectan su capacidad para cumplir con sus

responsabilidades obligatorias.
» Disponer de andlisis de factores de riesgo de seguridad.

El repositorio permitira gestionar la ubicacion de copias de todos los objetos digitales, dispone
de un analisis sistematico de los factores de riesgo de seguridad asicados con datos, sistemas,

personal y planta fisica.
» Definir roles, responsabilidades y autorizacion al personal del repositorio.

Implementar controles para responder adecuadamente a cada uno de los riesgos de seguridad
definidos, el personal que maneja el repositorio tendra definido los roles, responsabilidades y

autorizaciones relacionadas con el implemento de cambios del sistema da una adecuacion una
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preparacion escrita y planes de recuperacion, incluye al menos una copia de seguridad de la

informacion preservada junto con una copia de los planes de recuperacion.

3.34. Aspectos de gestion de la integridad de las instituciones de investigacion

penal.

Se recomienda los andlisis legales para los repositorios de la evidencia digital que cumplan con

las disposiciones bajo a la ley existentes en el escenario donde se va a aplicar.
» Establecer un documento legal para la preservacion

Establecer un documento autorizado legal que dispone la preservacién de la evidencia, controlar
que la evidencia cumpla las disposiciones legales para la preservacion.

» Tener en el repositorio un control de ingreso y acceso a la evidencia

El repositorio permitira el nombre de la autorizacion del documento con el usuario autorizado,
determinar el o varios usuarios permitidos para el ingreso y acceso a la evidencia da el control

de uso del aplicativo con un registro de usuarios autorizados.
El repositorio emitird una alerta de seguridad al intentar acceder a la evidencia no permitida.
» Afadir un sistema de verificacion de la evidencia.

El sistema del repositorio dispondra de un mecanismo de verificacion de la evidencia ingresada,
como una forma de backup el sistema realice una copia de la informacién adicional relacionada
con el contenido de la evidencia solicita la verificacion antes de ejecutar el proceso de

preservacion.
» Afadir un sistema de incremento de evidencia.

El repositorio contara con un sistema que permite incrementar la evidencia a un caso especifico,
da un listado del ingreso de la evidencia cronoldgicamente organizada. El sistema del repositorio

permitird almacenar la herramienta de creacion, de recogida y de preservacion de la evidencia.
» Emision de reportes de la evidencia a preservar.

Establecer en el sistema del repositorio la emision de reportes de los metadatos de le evidencia
a preservar, el sistema emitira reportes de los procesos y actividades de la preservacion de la
evidencia dentro del repositorio.
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» Disponer mecanismo de verificacion de integridad de la evidencia.

El sistema del repositorio realiza un reporte de ubicacién de la evidencia original y de las copias
realizadas que mantiene el sistema, realizar un mecanismo de verificacion de integridad de la

evidencia bajo el cddigo Hash.
» Emisidn de alertas en el repositorio.

El repositorio emitira alertas de seguridad, errores de operacion, de cumplimiento de politicas
de preservacion, de cumplimento del tiempo de preservacion, permite la definicion del tiempo

y modificacion de preservacion de la evidencia.
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CONCLUSIONES

> Larealizacion del estudio de la situacion actual, en investigaciones relacionadas con la
aplicacion de técnicas de seguridad, en redes de comunicaciones aplicadas a la adecuada
custodia de evidencia digital, permitié conocer las diferentes metodologias y técnicas, e
identificar la situacion actual de las instituciones criminales que no utilizan una
metodologia o una técnica adecuada para preservar la evidencia digital, esto apertura a
la vulnerabilidad de la evidencia digital.

» La realizacion del estudio comparativo de las diferentes metodologias de seguridad
aplicadas, en las redes de comunicaciones que garantiza, la adecuada custodia de
evidencia digital, determind que las metodologias y técnicas encontradas para la
seguridad aplicadas a las redes de comunicacion, la mas adecuadas es la metodologia
bajo la familia ISO/IEC — 27000, puesto que es compatible con toda con la ISO 9000 y
lo mas importante que cada norma tiene reservado un numero dentro de una serie que
van desde 27000 hasta la 27019 y de 27030 a 27044, cada una tiene las certificaciones
de toda la familia que permite establecer las estrategias y controles que dan seguridad a
una permanente proteccién y salvaguardia de la informacién bajo los beneficios de
multiples mejoras, gestién de comunidad, reduccién de riesgos y conformidad con la
legislacion.

» Los actores principales en el manejo de la custodia de la evidencia digital no cuentan
con los conocimientos y las técnicas 0 metodologias adecuadas para la preservacion de
la evidencia digital, da como una vulnerabilidad muy abierta para los ciberdelincuentes
al acceso a la informacion, de igual forma cabe mencionar que las instituciones de
gobierno no brindan un espacio de capacitacién o de recursos notables eficientes para
tener un repositorio virtual para la evidencia digital, obtiene como resultado una gran
vulnerabilidad para la evidencia digital ante los atacantes, pierde asi la admisibilidad
antes de llegar a la autoridad juzgadora.

» La propuesta del conjunto de buenas practicas, con la aplicacion de técnicas adecuadas
sobre redes de comunicaciones, que garantizan la custodia de la evidencia digital en la
provincia de Chimborazo, permite concluir que la Infraestructura Organizativa abarca

como una de las mas importantes dentro los 4 aspectos mencionados debido a que se
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rige en el ambito de las politicas de preservacion digital posible utilizados dentro del
marco organizativo de los objetos definidos, condiciones legales y recursos disponibles,
financieros o fisicos de la organizacion o institucion donde se desee implementar.

» El diagnostico realizado por medio de la encuesta NESTOR, concluye que los actores
principales que manejan la custodia de la evidencia digital del Consejo de la Judicatura
de la provincia de Chimborazo muestra una importancia muy baja para los procesos de
preservacion y admisibilidad de la evidencia, esto corresponde a la disponibilidad de
recursos, formacion personal o ignorancia de la ley, en si, se trata de datos que muestra
que existe un tratamiento inadecuado de la informacion digital, por lo tanto, esto tomaria

una alta posibilidad de que a corto o a largo plazo la informacion se inaccesible.

RECOMENDACIONES

» Aplicar las buenas practicas detalladas en esta investigacion bajo a la necesidad y
escenario donde se encuentre la institucion o usuario que maneja la custodia de la
evidencia digital.

» Es muy importante realizar mas investigaciones sobre la preservacion de la evidencia
digital para tener una segunda o varias guias para la preservacién y admisibilidad de la
evidencia digital, en conjunto con el avance de la tecnologia y las nuevas formas de
ingesta de la evidencia digital.

» Realizar amplias investigaciones sobre la admisibilidad de la evidencia digital a corto y
a largo plazo da énfasis a los repositorios en la nube, tecnologia que en el trascurso de

los dias son mas utilizados y a la vez muy vulnerables por los ciberdelincuentes.
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ANEXO 1
Preguntas de la encuesta NESTOR

Tipo de institucidn

O Técnico de sistemas de la funcidn judicial

Fecha de encuesta

Fecha

dd/mm/aaaz m

Posee un repositorio (lugar donde se guarda o almacena la informacion)

digital o fisico

93



94

¢ El repositorio tiene una misidon que refleja un compromiso con la
preservacion gestion y acceso a la informacion digital en el largo plazo?

Cumple Totalmente O O O No Cumple

¢+ El repositorio dispone un plan estratégico de preservacidon que define
el enfoque que tiene el repositorio en el apoyo a largo plazo de su
mision?

Cumple Totalmente O O O No Cumple

. El repositorio dispone de una politica de coleccion u otro documento
que especifica el tipo de informacion a preservar, almacenar,
administrar y proporcionar acceso?

Cumple Totalmente O O O No Cumple

¢ El repositorio tiene identificado y establecido las tareas que debe
realizar?

Cumple Totalmente O O O No Cumple
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: El repositorio dispone del numero adecuado de personal para apoyar
todas las funciones y servicios?

Cumple Totalmente O O O No Cumple

. El repositorio tiene un programa de desarrollo profesional que ofrece
personal desarrollar habilidades y conocimientos?

Cumple Totalmente O O O No Cumple

:El repositorio ha definido su comunidad y tiene definiciones
apropiadamente accesibles?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de politicas de preservacidon propias para cumplir
su Plan estratégico de preservacion?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de un historial documentado de los cambios en
sus operaciones, procedimientos, software y hardware?

Cumple Totalmente O O O No Cumple



:El repositorio dispone de herramientas de transparencia y rendicién de
cuentas en todas las acciones apoyando la operacion y administracion
del repositorio que afectan la preservacidon de contenido digital en el

tiempo?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de funciones para definir, recoger, rastrear y
proporcionar informacion de integridad?

Cumple Totalmente O O O No Cumple

¢ El repositorio dispone de funciones para comprometerse a un horario
regular de autoevaluacion y certificacion externa?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de procesos de planificacidon y presupuesto a

corto y largo plazo?

Cumple Totalmente O O O No Cumple
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: El repositorio dispone informacion sobre practicas financieras y
procedimientos que son transparentes, cumple con las normas de
contabilidad y permite ser auditados por terceros conforme a los
requisitos legales territoriales?

Cumple Totalmente O O O No Cumple

¢ El repositorio tiene un proceso continuo para analizar e informar sobre
riesgos financieros, beneficios, inversion y gastos (incluyendo licencias,
activos y pasivos)?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de contratos apropiados o acuerdos para
materiales digitales que administra, preserva, o a los que proporciona
acceso?

Cumple Totalmente O O O No Cumple

:El repositorio dispone rastrear y administrar los derechos de propiedad
intelectual y dispone restricciones sobre el uso del contenido del
repositorio segun lo requerido por el contrato de depdsito o licencia?

Cumple Totalmente O O O No Cumple
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(El repositorio dispone de un procedimiento para identificar la
informacidn de contenido y las propiedades de la informacién que

preservara el repositorio?

Cumple Totalmente O O O No Cumple

; El repositorio dispone especifica y claramente la informacidn que
necesita para ser asociado con contenido especifico de la informacién

en el momento de su depdsito?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de las especificaciones adecuadas que permiten

el reconocimiento y analisis de los SIP?

Cumple Totalmente O O O No Cumple

: El repositorio dispone de mecanismos para verificar adecuadamente la

identidad del productor de todos los materiales?

Cumple Totalmente O O O No Cumple
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. El repositorio dispone de un control suficiente sobre los objetos
digitales para preservarlos?

Cumple Totalmente O O O No Cumple

:El repositorio dispone de registros contemporaneos de acciones y

procesos de administracién que son relevantes para la adquisicion de
contenidos?

Cumple Totalmente O O O No Cumple

i El repositorio tiene para cada AlIP (paquete de informacion del archivo)
o clase de AlPs preservada por el repositorio una definicidn asociada

que es adecuada para el analisis de la AlP y apto para necesidades de
conservacion a largo plazo?

Cumple Totalmente O O O No Cumple

: El repositorio dispone de una descripcidn de como se construyen AlPs?

Cumple Totalmente O O O No Cumple
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. El repositorio dispone documentar la disposicidn final de todos los
DIP’s?

Cumple Totalmente O O O No Cumple

;El repositorio tiene y utiliza una estandar que genera identificadores
persistentes, unicos para todos AlPs?

Cumple Totalmente O O O No Cumple

:El repositorio tiene acceso a las herramientas necesarias y los recursos
para proporcionar informacion de representacion autorizada para todos

los objetos digitales que contiene?

Cumple Totalmente O O O No Cumple

. El repositorio ha documentado los procesos para adquirir informacion
de descripcion de preservacion (PDI) por su contenido e informacion
asociada?

Cumple Totalmente O O O No Cumple
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. El repositorio se asegura de gque la informacion de contenido de las
AlPs es comprensible para su comunidad designada en el momento de
la creacion?

Cumple Totalmente O O O No Cumple

(El repositorio verifica cada AlP para integridad y exactitud en el
momento que se crea?

Cumple Totalmente O O O No Cumple

:El repositorio proporciona un mecanismo independiente para verificar
la integridad de la coleccidnfcontenido del repositorio?

Cumple Totalmente O O O No Cumple
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:El repositorio ha documentado estrategias de preservacion
correspondientes a sus participaciones?

Cumple Totalmente O O O No Cumple

. El repositorio dispone de mecanismos para monitorear el entorno de su

preservacion?

Cumple Totalmente O O O No Cumple

:El repositorio dispone proporcionar evidencia de la efectividad de sus

actividades de preservacion?

Cumple Totalmente O O O No Cumple

. El repositorio dispone de las especificaciones de como las AlPs se

almacenan hasta el nivel de bits?

Cumple Totalmente O O O No Cumple
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¢ El repositorio dispone de registros contemporaneos de acciones y
procesos de administracion que son relevantes para el almacenamiento
y preservacion de las AlPs?

Cumple Totalmente O O O No Cumple

¢ El repositorio especifica los requisitos de informacion minima para
permitir a la comunidad designada descubrir e identificar los materiales
de interés?

Cumple Totalmente O O O No Cumple

¢ El repositorio permite crear informacion descriptiva y asegurar de que
estd asociada con el AIP?

Cumple Totalmente O O O No Cumple

¢+ El repositorio dispone de vinculos bidireccionales entre cada AIP y su
informacién descriptiva?

Cumple Totalmente O O O No Cumple

 El repositorio verifica el cumplimiento de las directivas de acceso?

Cumple Totalmente O O O No Cumple



: El repositorio dispone seguir las politicas y procedimientos que
permiten la difusion de objetos digitales que son trazables a los
originales, con evidencias que apoyen su autenticidad?

Cumple Totalmente O O O No Cumple

. El repositorio emplea tecnologia de notificacion de vigilancia
tecnologica?

Cumple Totalmente O O O No Cumple

(El repositorio dispone de suficiente hardware y software de soporte
para la de copia de seguridad del contenido del repositorio y
seguimiento de las funciones del repositorio?

Cumple Totalmente O O O No Cumple

: El repositorio dispone de mecanismos eficaces para detectar la
pérdida o corrupcion de bit?

Cumple Totalmente O O O No Cumple
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:El repositorio dispone de suficiente hardware y software de soporte
para la de copia de seguridad del contenido del repositorio y
seguimiento de las funciones del repositorio?

Cumple Totalmente O O O No Cumple

¢: El repositorio dispone de mecanismos eficaces para detectar la
pérdida o corrupcion de bit?

Cumple Totalmente O O O No Cumple

:El repositorio permite registrar y reaccionar a la disponibilidad de
nuevas actualizaciones de seguridad basada en una evaluacidon del

riesgo / beneficio?

Cumple Totalmente O O O No Cumple

:El repositorio ha definido procesos de camkbio de medio de
almacenamiento (por ejemplo, refrescar, migrar)?

Cumple Totalmente O O O No Cumple
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: El repositorio tiene identificado y documentado los procesos criticos
que afectan su capacidad para cumplir con sus responsabilidades
obligatorias?

Cumple Totalmente O O O No Cumple

;El repositorio permite gestionar el numero vy la ubicacién de copias de
todos los objetos digitales?

Cumple Totalmente O O O No Cumple

. El repositorio dispone de un analisis sistematico de los factores de
riesgo de seguridad asociados con datos, sistemas, personal y planta
fisica?

Cumple Totalmente O O O No Cumple

¢ El repositorio tiene implementado controles para responder
adecuadamente a cada uno de los riesgos de seguridad definidos?

Cumple Totalmente O O O No Cumple
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:El personal del repositorio tiene definido roles, responsabilidades y
autorizaciones relacionadas con implementar cambios dentro del

sistema?

Cumple Totalmente O O O No Cumple

:El repositorio tiene adecuada preparacion escrita y planes de
recuperacidn, incluyendo al menos una copia de seguridad de toda la
informacion preservada junto con una copia de los planes de

recuperacion?

Cumple Totalmente O O O No Cumple

. El repositorio controla que la evidencia cumpla la disposicidn legal para

la preservacion?

Cumple Totalmente O O O No Cumple

; Existe un documento legal que dispone la preservacidon de la
evidencia?

Cumple Totalmente O O O No Cumple
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:Se permite almacenar el documento de autorizacion?

Cumple Totalmente O O O No Cumple

:Permite validar el nombre de la autorizacion del documento con el
usuario autorizado en el repositorio?

Cumple Totalmente O O O No Cumple

Permite determinar el o los usuarios permitidos para el ingreso y acceso

a la evidencia.

Cumple Totalmente O O O No Cumple

¢ Existe control de uso del aplicativo, con el debido registro de usuario
autorizado?

Cumple Totalmente O O O No Cumple

;Emite una alerta de seguridad al intentar acceder a evidencia no
permitida?

Cumple Totalmente O O O No Cumple
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;El sistema dispone de un mecanismo de verificacion de la evidencia
ingresada’?

Cumple Totalmente O O O No Cumple

¢+ El sistema guarda informacidn adicional relacionada con el contenido
de la evidencia?

Cumple Totalmente O O O No Cumple

: El sistema solicita verificacidon de la evidencia a preservar antes de
ejecutar el proceso de preservacion?

Cumple Totalmente O O O No Cumple

¢ El sistema permite incrementar evidencia a un caso especifico?

Cumple Totalmente O O O No Cumple

LEl sistema mantiene un listado del ingreso de la evidencia
cronoldgicamente organizada?

Cumple Totalmente O O O No Cumple



:El sistema permite preservar datos tecnicos y descriptivos adicionales
sobre el entorno de adquisicidon de la evidencia?

Cumple Totalmente O O O No Cumple

:El sistema permite almacenar la herramienta de creacion, de recogida
y de preservacion de la evidencia?

Cumple Totalmente O O O No Cumple

; El sistema emite un reporte de los metadatos de la evidencia a

preservar?

Cumple Totalmente O O O No Cumple

¢ El sistema emite un reporte del proceso de preservacion de la
evidencia?

Cumple Totalmente O O O No Cumple

¢ El sistema genera un reporte de la actividad de la evidencia dentro del

repositorio?

Cumple Totalmente O O O No Cumple

110



:El sistema permite acceder a la evidencia y a las herramientas
vinculadas para su recreacion?

Cumple Totalmente O O O No Cumple

;El sistema emite un reporte sobre el entorno hardware en el que fue
generada a evidencia?

Cumple Totalmente O O O No Cumple

;El sistema reporta la ubicacion de la evidencia original y de las copias
que mantiene el sistema?

Cumple Totalmente O O O No Cumple

El sistema tiene un mecanismo de verificacion de integridad de la
evidencia (cédigo hash)

Cumple Totalmeante O O O No Cumple

: El sistema reporta actividad sobre los objetos digitales preservados?

Cumple Totalmente O O O No Cumple
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:El sistema permite dirigir el almacenamiento de la informacidn a
preservar?

Cumple Totalmente O O O No Cumple

. El sistema permite acceder a evidencia almacenada en otros

repositorios vinculados?

Cumple Totalmente O O O No Cumple

¢ El sistema mantiene un listado de términos utilizados en el aplicativo?

Cumple Totalmente O O O No Cumple

;El sistema permite acceder a las definiciones e interpretaciones de los

términos?

Cumple Totalmente O O O No Cumple

¢ El sistema permite incrementar la interpretacion de términos?

Cumple Totalmente O O O No Cumple
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i El sistema emite alertas de seguridad?

Cumple Totalmente O O O No Cumple

;El sisterna emite alertas de errores de operacion?

Cumple Totalmente O O O No Cumple

¢ El sistema emite alertas de cumplimiento de politicas de preservacion?

Cumple Totalmente O O O No Cumple

:El sistema permite definir el tiempo de preservacion de la evidencia?

Cumple Totalmente O O O No Cumple

¢ El sistema emite una alerta de cumplimiento del tiempo de
preservacion?

Cumple Totalmente O O O No Cumple
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¢ El sistema permite modificar el tiempo de preservacion?

Cumple Totalmente O O O No Cumple

:El sistema permite una verificacion de la tecnica de preservacion
aplicada a la evidencia?

Cumple Totalmente O O O No Cumple

:El sistema genera una certificacion de garantia de proceso de
preservacion?

Cumple Totalmente O O O No Cumple

. El sistema mantiene un monitoreo del acceso a la evidencia durante el
periodo de preservacion?

Cumple Totalmente O O O No Cumple

:El sistema emite un reporte periddico de la actividad sobre una
evidencia o caso durante el periodo de preservacion?

Cumple Totalmente O O O No Cumple



¢El usar técnicas de seguridad de la transmision al subir un archivo de
evidencia digital en la nube, en este caso especifico, usted considera
que la admisibilidad se elevaria o disminuiria?

O Se eleva la admisibilidad
O Contribuye parcialmente

O Disminuye la admisibilidad

¢Elusar técnicas de seguridad de la transmision al descargar o visualizar
un archivo de evidencia digital en la nube, en este caso especifico,
usted considera que la admisibilidad se elevaria o disminuiria?

O Se eleva la admisibilidad
O Contribuye parcialmente

O Disminuye la admisibilidad

Al usa un aplicativo que cumpla las caracteristicas mencionadas con
anterioridad para preservacion de la evidencia digital, en este caso
especifico, usted considera que la admisibilidad se elevaria o
disminuiria’?

O Se eleva la admisibilidad

O Contribuye parcialmente

O Disminuye la admisibilidad
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