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Resumen.

La globalizacion y el crecimiento tecnolédgico de los dltimos afios, han llevado para que
las comunicaciones y la informaética se encuentren cada vez mas ligadas a través de la
plataforma de comunicacion basada en el protocolo IP, es asi que hoy en dia las TIC
(Tecnologias de la Informacion y Comunicacién) son una parte fundamental en todas las
pequefias y grandes empresas, y son donde convergen la informatica y las

comunicaciones.

Para el optimo desempefio de una red de datos en cualquier organizacion es necesario
contar con personal capacitado que disponga de herramientas y los conocimientos
suficientes para realizar un completo analisis de ésta. EI gran inconveniente es que en
muchas ocasiones no se dispone de las herramientas necesarias, pues pueden llegar a ser

costosas y en ocasiones dificiles de manejar.

En el presente proyecto se realiza el analisis de trafico de la infraestructura de la red de la
Empresa Pablica Municipal de Transporte Terrestre, Transito y Seguridad Vial EPM
Portovial ofreciendo un modelo con calidad de servicio (QoS), cuyo objetivo es optimizar

el uso de la red.

La Calidad de Servicio (QoS) se traduce como la capacidad de una red para entregar un
servicio especifico a un tipo concreto de trafico, el soporte de la QoS puede dar lugar a la
reserva de un ancho de banda, a un trafico con prioridades, a una prevencion de la

congestion.

La red de la Empresa Publica Municipal EPM Portovial, luego del pasado terremoto del
16 de Abril del 2016 que afecto gran parte de la Provincia de Manabi inclusive el Canton
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Portoviejo, la red de datos con el transcurso de este tiempo ha tenido demandas de sus
usuarios y debido a las exigencias de éstos en solicitar un cierto tipo de Servicio, como
Internet, Enlace de Datos con la Agencia Nacional de Transito ANT y VolIP (Voz sobre
IP), ha llevado a la modernizacién y actualizacion de sus equipos conforme a los avances

tecnoldgicos en esta materia como lo es las redes y la telecomunicaciones.

Como solucidn, se plantea la implementacién de Calidad de Servicio (QoS), que priorice
los paquetes de Internet, Enlaces de datos y VolP (Voz sobre IP), para que no se pierda la
calidad en la trasmision de Internet y a su vez siga la transmisién de datos y VolP por el

canal de comunicacion sin que exista perdidas tampoco en estas transmisiones.



Abstract.

Globalization and technological growth in recent years, have led to communications and
computing are increasingly linked through the communication platform based on IP
protocol, so is that nowadays the ICT ( Information and Communication) are a
fundamental part in all small and large businesses, and are where converging computing

and communications.

For optimal network performance data in any organization it is necessary to have trained
personnel with sufficient knowledge and tools to perform a complete analysis of it. The
big drawback is that often do not have the necessary tools, it can become expensive and

sometimes difficult to handle.

In this project the analysis of traffic on the network infrastructure of the Municipal Public
Enterprise Land Transportation, Traffic and safety is done Vial EPM Portovial offering a

model with quality of service (QoS), which aims to optimize the use of the network.

Quality of Service (QoS) translates to the ability of a network to deliver a specific service
to a specific type of traffic, support for QoS can lead to reserve bandwidth to a traffic

priorities, to prevent congestion.

The network of the Public Enterprise Municipal EPM Portovial, after the last earthquake
of April 16, 2016 that affected much of the province of Manabi including the Canton

Portoviejo, network data over this time has demands of its users and because of the



demands of these to request a certain type of service, such as Internet, data Link with the
National Transit Agency ANT and VolP (Voice over IP), it has led to the modernization
and upgrading its equipment as advances technology in this area as it is and

telecommunications networks.

As a solution, the implementation of Quality of Service (QoS), which prioritizes Internet
packages, Data Links and VoIP (Voice over IP), is proposed, so that the quality of
Internet transmission is not lost and in turn follow the Transmission of data and Volp by

the communication channel without there being any losses in these transmissions.
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1. Introduccién.

En los ultimos afios, las Telecomunicaciones, en especial las tecnologias vinculadas a la
Internet, han alcanzado un crecimiento y auge mayor al que se hubiese podido esperar en

sus principios.

Con la globalizacion gradual de los procesos, el despliegue tecnologico de los Gltimos
afios, el crecimiento explosivo de Internet y la intensificacion de la competencia entre
operadores, las telecomunicaciones del siglo XXI han ingresado en un periodo de
revolucion tecnoldgica y de mercado, donde el principal referente sera la convergencia
basada en el protocolo IP. Esta convergencia forzara inevitablemente a los operadores del
sector de las telecomunicaciones a acondicionar sus redes hacia esta tendencia como

unico camino de supervivencia y crecimiento.

La Internet actual funciona bajo el protocolo IPv4 el cual fue disefiado bajo el esquema
Best Effort, en el cual se proporciona una mayor valorizacion por el servicio de acceso y

distribucion de contenidos mas que por el servicio de transporte de datos.

Este esquema Best Effort se caracteriza por presentar un bajo nivel de rendimiento, el
cual se refleja en la lentitud de las trasmisiones, pérdidas de informacion, pérdidas de
conexion y graves casos de congestion. A pesar de que se proporciona a las aplicaciones
y servicios clasicos (Telnet, FTP, Correo Electrdnico, entre otros) un esquema en el que
pueden funcionar de manera adecuada, es perjudicial para las nuevas aplicaciones ya que

no permite proporcionar calidad de servicio necesario para su funcionamiento.

11



En la actualidad con la gran velocidad de los cambios tecnoldgicos, la mejora de servicios
como también la prioridad de recursos dentro de una red, ha obligado a realizar tanto
estudios, como implementaciones para la mejora de calidad de las conexiones tanto de

datos como de vos, a esto se lo denomina como QoS.

Calidad de Servicio (QoS, Quality of Service), se lo toma como el desempefio de un
servicio dentro de una red y el grado de satisfaccion de un cliente a este. Si se desea que
la red tenga un QoS extremos todos los miembros de una red deben tener un mecanismo

QosS.

En un ejemplo practico de falta QoS, se puede tomar el uso del Internet, puesto que el
Internet no diferencia la prioridad de los dispositivos, en ese caso deberemos modificar la

infraestructura para llegar a un rendimiento éptimo.

El presente caso de estudio permitird a la Empresa Publica Municipal de Transporte
Terrestre, Transito y Seguridad Vial EPM Portovial realizar el analisis de la situacion
actual sobre los servicios de la red LAN ofertados como es el Internet, Enlace de Datos y
VolP cuyo trafico de red circula a través de la infraestructura con el interés de tomar
decisiones de como mejorar su desempefio contrarrestando dificultades y optimizar los
procesos que puedan estar presentando conflictos como retardos en la transmision y por

lo cual mal funcionamiento.
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2. Justificacion.

El avance continuo de la tecnologia ha llevado al 100% de las empresas en el mundo a
necesitar de ella para poder subsistir y mantenerse competitivas en el mercado. Las
empresas que se mantienen a la vanguardia de la tecnologia y hacen uso de ésta, son las

que hoy en dia se destacan y tienen una gran tendencia de expansion.

Actualmente el control y buen uso de estos recursos tecnolégicos es muy bajo en muchas
empresas o instituciones. Los peligros que se encuentran hoy en dia en las redes de datos
ya sean internas como las redes LAN (Red de Area Local) o externas (Internet) cada dia
van creciendo y se van expandiendo rapidamente ya sea por correos electronicos o toda

clase de descarga que se haga desde Internet.

A parte de estas amenazas tampoco se tiene un control de la utilizacion de los recursos ni
equidad en la distribucion del canal por el cual se tiene acceso a Internet y esto pasa
principalmente en los sitios donde varios usuarios usan el recurso al mismo tiempo, ya
que debido a la falta de control, algunos usuarios absorben todo el canal en actividades no
permitidas por la organizacién y a los usuarios que realmente lo necesiten para algo

importante, les quedara muy reducido y tendran una notable demora en sus procesos.

La importancia de este caso de estudio se hace evidente cuando se empieza a comparar
las diferentes soluciones para redes IP. Aunque el protocolo IPv4 nos da muchas
funcionalidades y caracteristicas que favorecen al envio del tréafico, estos no son

suficientes para poder hacer un correcto uso de los recursos de la red.
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En la actualidad la Empresa Pablica Municipal de Transporte Terrestre, Transito y
Seguridad Vial EPM Portovial, desde la fecha que entr6 a operar para los procesos de
matriculacién en enero del 2015, su Infraestructura de Red no posee un excelente disefio,
teniendo inconvenientes en ciertas ocasiones como latencia retardo o jitter en cada uno de
sus servicios, internet, datos y VoIP sobre una misma red LAN , todo esto provocado por
la indisponibilidad de la red; ya que uno de los servicios antes mencionados es el enlace
de datos que se tiene con la Agencia Nacional de Trénsito, el cual provee el Sistema
Informatico Unificado de Matriculacién Axis 4.0 por medio de un tunel para cada uno de
los procesos de matriculacion vehicular, es decir que la Empresa Publica Municipal EPM
Portovial en su Infraestructura de la red no ofrece Calidad de Servicio (QoS), por el

contrario lo que se tiene en la actualidad es Best Effort.

La Calidad de Servicio (QoS) se caracteriza por ceder la mejora en los datos, donde la
mayoria de los equipos de comunicacion como los Routers, Firewalls y Switches
permiten priorizar las aplicaciones mas necesarias e importantes, todo esto en periodo

real, con el objetivo de que puedan ser utilizadas antes que el resto de los datos.

El proposito de este caso de estudio es realizar un analisis sobre el trafico actual que se
presenta en la red de telecomunicaciones de la Empresa Publica Municipal EPM
Portovial y plantear soluciones basadas en Calidad de Servicio (QoS) para optimizar el
ancho del canal, monitorear y detectar problemas de trafico no deseado en la red, tomar
decisiones de control de ancho de banda, filtrado web y a su vez proveer la mejor
seguridad perimetral a todos los equipos en la red LAN en cuanto a medios de
transmision, Infraestructura de red y Topologias de Red, acorde a los requerimientos de la

red proyectandose a futuro.
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3. Antecedentes

En la actualidad la Calidad de Servicio (QoS) encierra las tecnologias que garantizan la
transmision de cierta cantidad de datos en un tiempo dado. Ademas a ello QoS hace
rferencia a las diversas tecnologias que garantizan una cierta caliadad para los distintos

servicios de toda la red.

Es importante resaltar de acuerdo los hitos e investigaciones realizadas sobre este caso de
estudio a la infraestructura de la red de la Empresa Publica Municipal de Transporte
Terrestre, Transito y Seguridad Vial EPM Portovial, de que el trafico de la red donde se
encuentran los servicios como Internet, Datos y VolP, estan sobre una misma LAN,
permitiendo en ciertos momentos congestion en la misma y a su vez provocando de que

exista malestar por los usuarios que manejan uno de estos servicios antes mencionados.

Hoy en dia es fundamental para cualquier empresa contar con un medio que garantice y
facilite la comunicacion de los servicios de Internet, Datos y VolIP, con el objetivo de
entregar los datos de manera fiable, apoyado en el uso eficiente de los recursos de la red,
otorgando seguridad y ahorro de tiempo al usuario final al momento de utilizar las

aplicaciones.

Como solucion a este caso de estudio se plantea implementar Calidad de Servicio (QoS)
en toda la infraestructura de la red de la Empresa EPM Portovial, para lo cual se debe
requerir de tres pasos fundamentales: Identificar el trafico de la red y sus requerimientos

Clasificar el tréfico y Establecer politicas a cada clase.
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4. Objetivos.

Objetivo General.

Analizar el Trafico de la Infraestructura de la Red de la Empresa Pablica Municipal de
Transporte Terrestre, Transito y Seguridad Vial EPM Portovial, ofreciendo un Modelo

con Calidad de Servicios QoS.

Objetivos Especificos.

1. Realizar un estudio de la situacién actual de la Infraestructura de la red de la Empresa

Publica Municipal EPM Portovial con los enlaces existentes.

2. Investigar mediante estudio los Perfiles y Politicas de Seguridad de acuerdo a las

vulnerabilidades que pueden estar expuestos los datos.

3. Realizar un analisis de trafico Best Effort y con Calidad de Servicio (QoS).

4. Proponer como solucion la implementacion de QoS en toda la red de la Empresa

Publica Municipal EPM Portovial.
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5. Desarrollo Caso de Estudio

Uno de los factores de éxito de la Internet actual ([1]), esta en la aceptacion de los
protocolos TCP/IP ([2]), como estandar de facto para todo tipo de servicio y aplicaciones.
La Internet ha desplazado a las tradicionales redes de datos y ha llegado a ser el modelo

de publica del XXI.

Una carencia fundamental de la actual Internet es la imposibilidad de seleccionar
diferentes niveles de servicio para los diferentes tipos de aplicacion de usuario. La
Internet se valora mas por el servicio de acceso y distribucion de contenidos que por el
servicio de transporte de datos, conocido como Best Effort, existen diferentes

arquitecturas de Calidad de Servicio, IntServ, ServDiff.

5.1 Estudio de la Situacion Actual de la Infraestructura de la Red.

El 7 de marzo de 2013 se crea la Empresa Publica Municipal de Transporte Terrestre,
Trénsito y Seguridad Vial EPM Portovial, la misma que se constituye como persona

juridica de derecho publico.

Luego mediante Resolucion N° 179-DE-ANT-2014, suscrita por el Abg. Héctor
Solérzano, Director Ejecutivo de la ANT de fecha 29 de octubre de 2014, resuelve
certificar que el Gobierno Auténomo Descentralizado Municipal del Canton Portoviejo,
empezara a ejecutar competencias de titulos habilitantes en el ambito de jurisdiccion a

partir del 4 de noviembre del 2014 y de Matriculacion y Revision Técnica Vehicular a

17



partir del 16 de enero de 2015; conforme a la Ley Organica de Transporte Terrestre,

Transito y Seguridad Vial y su Reglamento General.

La Empresa Publica Municipal EPM Portovial, esta constituida por un directorio que lo
preside el Sefior Alcalde del GAD Portoviejo el Ing. Agustin Casanova, al frente de esta
empresa se encuentra el Gerente General el Ing. Gustavo Barrera Plua, ademas la
empresa posee las areas de Secretaria General, Juridica, Comunicacion, Planificacion,
Financiero, Talento Humano, Compras Publicas, Tesoreria, Contabilidad, Tecnologia,
Direccion Técnica, Transporte y Transito, Semaforizacion, Seguridad Vial, Archivo

Central, Matriculacion y Revision Técnica Vehicular.
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Figura 1. Organigrama Estructural de EPM Portovial. - Fuente: Area de Planificacion de EPM Portovial.

A medida que fue creciendo la Empresa se incrementd personal y a su vez nacio la

necesidad de extender mas puestos de trabajo, la infraestructura de red que se tenia en ese

momento no garantizaba la demanda de trafico de los datos de sus usuarios, ya que los
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equipos de comunicacion que se tenia en ese momento no eran equipos robustos, lo que
provocaba la pérdida de paquetes por la falta de disponibilidad y a su vez haciéndola una
red muy flexible y de poca seguridad. Ademas se presentaba encolamientos en toda la red

y lentitud con el sistema de matriculacion y otros servicios a nivel de internet.

Para realizar los procesos de matriculacion vehicular se lo efectuaba mediante el sistema
informético SITCON, el mismo que la ANT proporciona por medio de un enlace de datos
mediante una red privada, hoy en dia este sistema solo se utiliza para realizar ciertas

consultas a nivel de placas y usuarios.

Los servicios de comunicacion con los que contaba en ese momento la empresa eran los

siguientes:

v Internet (Ancho de Banda 2 Mb).

v Datos ANT (Ancho de Banda 2 Mb).

RERS

Figura 2. Antigua Infraestructura de la Red de EPM Portovial. - Fuente: Area de Tecnologia de EPM Portovial.
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El 15 de enero el afio 2016 la Agencia Nacional de Transito — ANT implementa un nuevo
Sistema Informético Unificado de Matriculacion Axis 4.0, el mismo que consiste en
unificar la Base de Datos de la Comision de Transito del Ecuador con la del resto del
pais, con el objetivo de que los usuarios puedan realizar la matriculacion de sus vehiculos
y motos en cualquier provincia o canton del Ecuador evitando el mayor uso de
documentos para los diferentes procesos de matriculacion vehicular gracias a que este
sistema permite escanear los documentos originales del usuario como cedula de
identidad, certificado de votacion, carta de compra — venta y otros, el peso de cada

archivo al momento de subir al sistema es de hasta 500 Kb.

Luego la Empresa Publica Municipal EPM Portovial implemento en su primera fase una
nueva infraestructura de red con equipos de comunicacion desde Router, Firewall,
Switches Administrables, Central Telefonica, Servidores, Camaras Ip y NVR, los mismos
que permiten garantizar el trafico de los datos en la red Best Effort de aquellos usuarios
que iban hacer uso de los servicios de Internet, Datos y Volp; lo que llevo a incrementar
el ancho de banda de los mencionados servicios de Internet y Datos de 2 a 4 Mb, también

a ello se suma el uso de servicios via web, como son:

v" Correo Institucional https://mail.portoviejo.gob.ec/owa.

v’ Sistema de Control de Tramites Municipales
https://online.portoviejo.gob.ec:8090/Principal.aspx

v' Sistema de Alertas y Control Territorial https://online.portoviejo.gob.ec:8086/.

v Portal web de la empresa EPM Portovial http://www.portovial.gob.ec/epm/.

Las dificultades que actualmente presenta la red son las siguientes:
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Existe en ciertas ocasiones la red presenta pequefia lentitud lo que permite no
tener alta disponibilidad para todos los servicios que se manejan en la empresa.

La empresa posee un firewall como es el Fortinet - Fortigate 60D en el cual se
tiene creada politicas y perfiles de seguridad a los usuarios que se encuentran en
los grupos acceso total, acceso restringido, acceso de camaras y acceso a celulares
pero no una segmentacion en la misma, ademas a ello si se tiene el control del
ancho de banda a los grupos antes mencionados.

No se tiene montado un Active Directory dentro de la red para los usuarios.
Actualmente la red no posee segmentacion por medio de Vlans para las areas
dentro de la empresa.

No se cuenta con unidades de respaldos de almacenamiento para la informacion

critica.

Figura 3. Actual Infraestructura de la Red de EPM Portovial. - Fuente: Area de Tecnologia de EPM
Portovial.
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5.1.1 Topologia Fisica de la Red Actual.

Las tecnologias de Red en la actualidad se utilizan de una manera rapida y eficiente,

gracias a esto se obtiene menor costo y mayor eficiencia.

Luego del pasado terremoto del 16 de Abril del 2016, el edificio donde funcionaba la
Empresa Publica Municipal EPM Portovial colapsé y se tuvo que retomar las operaciones
en contenedores, volviendo armar la misma Infraestructura de la Red con todos los
equipos de transmision y comunicacion para el 6ptimo desempefio de los usuarios que

utilizan actualmente los servicios de matriculacion y otros.

El enlace que posee actualmente la Empresa es mediante un medio guiado con fibra
Optica monomodo cuyo ISP es la Corporacion Nacional de Telecomunicaciones ANT.
Los equipos de comunicacion y medios que conforman la Infraestructura de la Red de la

Empresa son los siguientes:

Cantidad Descripcion de Equipos de Transmisién y Comunicacion

1 Router: Cisco 800 Series

1 Transceiver: Optical Fiber Device 100Base-FX

1 Bandeja ODF: ODF-6-G. 652D

1 Firewall: Fortinet — Fortiget 60D

2 Switch: HP 1910 Web Admin Gb.

1 Central Telefonica: Hp Micro Server Gen8 G2020T Base NH PUS
Swr.
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Teléfono GrandStream: GXP2160 - Operadora

10

Teléfono GrandStream: GXP1625 - Usuarios

Servidor de Aplicacion: HP ProLiant Micro Server Gen8 —

WINDOWS SERVER 2008 R2

NVR Hikvision Camaras IPs: 16 Canales IP (8 en HD) + 8 Puertos

PoE: DS-7616NI-E2/8PI

Céamaras Hikvision tipo POE - 1.3 Mp: DS-2CD2010-I
Céamara Hikvision tipo POE - 1.3 Mp: DS-2CD2010F-I
Céamara Hikvision tipo POE - 1.3 Mp: DS-2CD1410F-I

Céamara Hikvision tipo POE - 1.3 Mp: DS-2CD241F-I

Céamara Hikvision PTZ 1.3 Mp: DS-2DE5174

Switch: HP 1410 10/100/1000 Base-T (contenedor # 3)

Switch: Tplink 10/100 (Contenedor # 4)

3

Access Point Ubiquiti: 802.11n MIMO Unifi AP

3

Cableado UTP par trenzado sélido: Categoria 6

Tabla 1. Equipos de Transmision y Comunicacion - Fuente: Area de Tecnologia de EPM Portovial.

A continuacion se presenta la Topologia Fisica de la Red de Datos de EPM Portovial.
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INFRAESTRUCTURA TECNOLOGICA DE LA
AGENCIA NACIONAL DE TRANSITO MATRIZ
QuITO

CNT
INTERNET, DATOS Y VOZ)

(

ENLACE DE DATOS
EPM PORTOVIAL - ANT MATRIZ
4mMB

FIREWALL
FORTIGATE

Servidores de
Switch Adminstracién, BDD,
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Seguridad de AN

ENLACE DE
INTERNET 4MB

PILOTO INTERNET:
573718
PILOTO DATOS:

INFRAESTRUCTURA TECNOLOGICA DE LA
EMPRESA PUBLICA MUNICIPAL EMP PORTOVIAL

ROUTER CISCO 800
Series
CENTRO DE DATOS
PORTOVIAL

AREAS:
@ GERENCIA GENERAL
g PLANIFICACION

S SEGUIMIENTO Y
CONTROL
SECRETARIA GENERAL

FIREWALL
ORTIGATE 60D

SWITCH HP 1910 WEB ADMIN
GB (CONTENEDOR # 2)

BACKBONE

SWITCH HP 1910 WEB ADMIN
GB (CONTENEDOR # 1)

SERVIDOR ZENTYAL >
AUTENTICACION DE
USUARIOS
‘ SERVIDOR CENTRAL @ Q 3
TELEFONICA ASTERIK &%

BACKBONE

ONREC FINANCIERO
MICRO SERVER DE o COMPRAS PUBLICAS,
APLICACIONES DIGITACION TTHH
MATRICULACION SEGURIDAD VIA
NVR HIKVISION RECAUDACION

CAMARAS IPS TECNOLOGIA

JURIDICO
FINANCIERO
COMPRAS PUBLICAS

SEGURIDAD VIAL

REVISION TECNICA
VEHICULAR

Figura 4. Topologia Fisica de la Red de Datos - Fuente: Area de Tecnologia de EPM Portovial.

5.1.2 Cuarto Principal de Comunicaciones EPM Portovial.

Actualmente el cuarto de comunicaciones se encuentra ubicado en el contenedor 1, que es
alli donde se efectua toda la administracion y control del flujo de la informacion y

operacion para los distintos procesos que se realiza a diario en la empresa.
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siguientes:

Descripcion de Equipos de Transmisién y Comunicacion

Router: Cisco 800 Series. (Pilotos Internet, Datos y Troncal SIP).

Transceiver: Optical Fiber Device 100Base-FX.

Bandeja ODF: ODF-6-G. 652D.

Firewall: Fortinet — Fortiget 60D.

Switch: HP 1910 Web Admin Gb. (Permite conectar al Backbone del

contenedor 2).

Central Telefonica: Hp Micro Server Gen8 G2020T Base NH PUS

Svr.

Servidor de Aplicacién: HP ProLiant Micro Server Gen8 —

WINDOWS SERVER 2008 R2

NVR Hikvision Camaras IPs: 16 Canales IP (8 en HD) + 8 Puertos

PoE: DS-7616NI-E2/8PI

Access Point Ubiquiti: 802.11n MIMO Unifi AP

Teléfono GrandStream: GXP1625 - Usuarios

de EPM Portovial.

Los equipos que se encuentran en el contendedor 2 son los siguientes:

Switch: HP 1910 Web Admin Gb. (Permite conectar al Backbone del

contenedor 1).

Los equipos que se encuentran en el cuarto principal de comunicaciones son los

Tabla 2. Equipos de Transmision y Comunicacion Cuarto Principal Contenedor 1 - Fuente: Area de Tecnologia
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Access Point Ubiquiti: 802.11n MIMO Unifi AP

Teléfono GrandStream: GXP1625 - Usuarios

Tabla 3. Equipos de Transmision y Comunicacion Contenedor 2 - Fuente: Area de Tecnologia de EPM

Portovial.

Los equipos que se encuentran en el contendedor 3 son los siguientes:

Switch: HP 1410 10/100/1000 Base-T (contenedor # 3, permite

conectar al Backbone del contenedor 2)

Teléfono GrandStream: GXP1625 — Usuarios

Tabla 4. Equipos de Transmision y Comunicacion Contenedor 3 - Fuente: Area de Tecnologia de EPM

Portovial.

Los equipos que se encuentran en el contendedor 4 son los siguientes:

Switch: Tplink 10/100 (Contenedor # 4, permite conectar al

Backbone del contenedor 2)

Teléfono GrandStream: GXP1625 — Usuarios

Tabla 5. Equipos de Transmision y Comunicacion Contenedor 4 - Fuente: Area de Tecnologia de EPM

Portovial.

Los equipos que se encuentran en el Area de Revision Técnica Vehicular RTV son los

siguientes:

Access Point Ubiquiti: 802.11n MIMO Unifi AP

Teléfono GrandStream: GXP1625 — Usuarios

Tabla 6. Equipos de Transmision y Comunicacion Area RTV - Fuente: Area de Tecnologia de EPM Portovial.
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5.1.3 Esquema Logico de la Red Informatica Actual.

La topologia légica en la que se encuentra la red de datos de la empresa Portovial esta
mediante el direccionamiento IP en una red de clase C 192.168.x.x, la misma que no

posee segmentacion en la actualidad, es decir es una red plana.

5.1.4 Red de Clase C.

El protocolo IP identifica a cada ordenador que se encuentre conectado a la red mediante
su direccion, que estd compuesta por un nimero de 32 bits (cuatro octetos) y que es Unico

para cada host.

El valor del primer byte, en estas direcciones, es de entre 192 y 223, utilizando los
primeros tres bytes para el nimero de la red. El ultimo byte de la direccion, permitiendo

un nimero maximo de 254 ordenadores.

A continuacion se muestra el esquema logico de la red datos de EPM Portovial.
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INFRAESTRUCTURA TECNOLOGICA DE LA
AGENCIA NACIONAL DE TRANSITO MATRIZ

(INTERNET, DATOS Y VOZ) QuITO
ROUTER
clsco
ENLACE DE DATOS /@
EPM PORTOVIAL - ANT MATRIZ
4MB -
ENLACE DE L
INTERNET 4MB == INFRAESTRUCTURA TECNOLOGICA DE LA
// EMPRESA PUBLICA MUNICIPAL EMP PORTOVIAL
PILOTO INTERNET: =
573718 186.178.x.X
PILOTO DATOS:
896822 ROUTER CISCO 800 Series 41540 sy
PILOTO TROGAL SIP: CENTRO DE DATOS PORTOVIAL ~ 107\
3701980 10.100.x.x
192.168.10.x 10.10x.x
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FORTIGATE 60D
SWITCH HP 1910 WEB ADMIN SWITCH HP 1410 10/100/1000
SWITCH HP 1910 WEB ADMIN GB (CONTENEDOR # 2) Base-T (CONTENEDOR # 3)

GB (CONTENEDOR # 1) BACKBONE BACKBONE

>

192.168.x.x

BACKBONE

SWITCH TPLINK 10/00
(CONTENEDOR # 4)

Figura 5. Esquema Logico de la Red de Datos - Fuente: Area de Tecnologia de EPM Portovial.

5.2 Estudio de los Perfiles y Politicas de Seguridad.

Hoy en dia el uso de los servicios de Internet se encuentra en un proceso de aumento y
evolucion, esto ha llevado a las instituciones publicas y privadas a tomar decisiones en el
control y proteccién de los datos, ademas a ello se suma el acceso a los sistemas de

informacidén desde cualquier lugar, permitiendo tener seguridad en toda la infraestructura

de la red.
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Las amenazas representan una accion dafiina, mientras que la vulnerabilidad de los datos
es el grado a la que se expone la informacion. Para que los datos de la empresa o las
aplicaciones que corren en toda la red sean seguros se debe implantar perfiles o grupos de
usuarios, los cuales estén sujetos a las politicas de seguridad que proteja toda la red, cuyo
proposito es usar de manera correcta y eficiente los recursos para los cuales fueron

creados.

Existen cinco caracteristicas principales dentro de la seguridad que son las siguientes:

Integridad, Confidencialidad, Disponibilidad, No repudio y Autenticacion.

5.2.1 Definicion de Perfiles y Politicas de Seguridad.

En el presente documento se muestra los perfiles y las politicas de seguridad establecidas
en el Firewall como un recurso para mitigar los riesgos a la red de datos de la empresa

Portovial.

El equipo de telecomunicaciones con el que se cuenta es un Fortigate 60D de la marca
Fortinet. Este equipo cuenta con la linea de procesadores de seguridad de red basados en

tecnologia ASIC.

El firewall con el que actualmente cuenta la empresa EPM Portovial es un FortiGate 60D,
cuyo equipo es un dispositivo de seguridad de la red que monitorea el trafico de la red
tanto entrante como saliente y a su vez permite bloquear el trafico especifico en funcion

al conjunto de las reglas de seguridad.
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Este firewall posee grandes caracteristicas de administracion unificada de amenazas

UTM, ademaés a ello permite una inspeccion activa para la prevencion de instrucciones y

antivirus.

Caracteristicas y beneficios

v

Entrega un rendimiento lider en el mercado de 1.5 Gbps de performance de
firewall con 7 puertos de switch de GbE, 1 puerto DMZ GbE y 2 puertos WAN
GbE.

FortiWiFi-60D ofrece capacidades de doble banda y soporta los estandares
802.11a/b/g/n asegurando la compatibilidad con la infraestructura de la red
inalambrica existente.

Cuenta con un rico y completo set de caracteristicas de proteccion de préxima
generacion con control de aplicaciones, rendimiento acelerado de IPS/AV, logueo
local y refuerzo y cumplimiento de politicas de punto final.

Una plataforma preparada para IPv6 con opciones de autenticacion fuerte para el
acceso a red seguro y cumplimientos de politicas de seguridad.

Una consola de administracion Unica, sencilla e intuitiva hace que sea facil la

implementacion y administracion.

F:ERTINET.

ortiGate 60C e B

Figura 6. Equipo Fortigate 60D - Fuente: Fortinet.com
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PRODUCT NAME FortiGate-60D

FIREWALL THROUGHPUT 512 BYTES 1.5 Gbps

FIREWALL MAX CONCURRENT 500 K
SESSION

IP5 THROUGHPUT 200 Mbps

ANTIVIRUS THROUGHPUT {(PROXY) 35 Mbps

TOTAL NETWORK INTERFACES 72 100100/1000 RMS Internal Ports, 2 x
1001001 00D RJ45 WAN Ports, 12
101001000 RJ45 DME Port

Figura 7. Especificaciones Técnicas del Fortigate 60D - Fuente: Fortinet.com, Redaccion ZNET.

El trafico de los enlaces de Internet y Datos pasa por el equipo Fortigate 60D, alli se
controla el ancho de banda de toda la red y se aplica un control UTM a todo el trafico que
por alli circula. Este equipo se basa principalmente en politicas de firewall, cada politica
puede contener directrices de seguridad para los grupos creados como: acceso total,
acceso restringido, cAmaras Nvr Hikvision y acceso a celulares, ademas a ello se suma el
control de las paginas web a las que pueden acceder las direcciones IP que estan en esta
politica, control de antivirus, IPS, IDS, DoS, tipos de archivos que pueden descargar,

registro de datos del trafico de red, entre otras.

Como se puede observar en la figura 7 dentro de las politicas del firewall se encuentran
configuradas las interfaces Internal 1 (Lan), Internal 2 (Datos) y Wan 2 (Internet), las

mismas que hacen referencia a que grupo se encuentra ligada esta politica.
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F:ZRTINET  FortiGate 60D BB 0 B
Wizard  Video  Help  Logout
FortiGate 60D INTERNAL
-® pashboard 123 45 6 7 DMZWANIWAN2
* Status [ ) o (o] (D
b Fortiview

* Sources @ CreateNew ¥ (& ear T Group by Type @FTT
« sppcaions e T e T T T S T ]
* Destinations L Hardware Switch (1)
* All Sessions 1 ©  internal 192.168.1.99 255.255.255.0 Hardware Switch (5) | PING| HTTPS| |SsH| HTTP 1
"Bl Network Physical (5)
I eriaces o dmz 10.10.10.1 255.255.255.0 @] Physical PING HTTPS [HTTP 0
" WaNLink Load Baland) ©  internal1 (LAN) 192.168.10.1 255.255.255.0 Physical PING| HTTPS| [S5H| HTTP 16
= CS:ﬁSg ©  internal2 (DATOS) 10.200.14.242 255.255.255.240 @ Physical PING 19
&5 Admin ©  want 0.0.0.0 0.0.0.0 Physical FING 1
- ©  wan2  (INTERNET) 186.178.4.220 255.255.255.248 (B Physical PING HTTPS| HTTP 7
v
Router
Policy & Objects
Security Profiles
Figura 8. Interfaces Activas del Firewall - Fuente: Area de Tecnologia de EPM Portovial.
,os f .
Dentro de las politicas del Firewall que se encuentran creadas en el Fortigate 60D son las
siguientes:
1mm
fRTINET FortiGate 60D a r@ (7] L

i
Wizard  Video  Help  Logout

System ) Create New
Router
g Policy & Objects 1 internal wan1 Elall Elall 3 always DAL v ACCEPT |
B- Palicy 2@ nternall (LAN wan2 (IN N = a = a always JALL
Eall
Proxy Options 3 internall (LAN) wan2 (INTERNET) Eall @ always DAL v ACCEPT
(& Acceso Total
SSL Inspection
-4 Objects Elall =
4 internall (LAN) wan2 (INTERNET) Eall T always DAL v ACCEPT
&8 Monitor {# Acceso restringido
5 internall (LAN) internal2 (DATOS) f] DIGITADOR 6 Eall T always BALL v ACCEPT
6 internall (LAN) internal2 (DATOS) {5l DIGITADOR 5 Elall T always DAL v ACCEPT
7 internall (LAN) internal2 (DATOS) f=] DIGITADOR 4 Elall 3 always BALL v ACCEPT L
8 internall (LAN) internal2 (DATOS) £ DIGITADOR 3 Elall T always DAL v ACCEPT
] internall (LAN) internal2 (DATOS) {5l DIGITADOR 2 Eall T always DAL v ACCEPT
Security Profiles 10 internall (LAN) internal2 (DATOS) f] DIGITADOR 1 Eall T always BALL v ACCEPT
VPN 1 internall (LAN) internal2 (DATOS) fE] REVISOR 1 Elall T always DAL v ACCEPT
disenbaRevide 12 internall (LAN) internal2 (DATOS) {5l REVISOR 2 Eall 3 always DAL v ACCEPT
[ internal1 (LAN) internal2 (DATOS) {2l KI0SKO Eall [ always DAL v ACCEPT
Hoo1a internall (LAN) internal? (DATOS) Eall Eall @ always DALL + ACCEPT
Eall 1
15 ssl.root (SSL VPN interface) any f£1192.168.10.0/24 [ always DAL v ACCEPT
& vpnssl
Eall
Security Profiles 16 internall (LAN) wan2 (INTERNET) £ all @ always DAL ¥ ACCEPT
(@ Camaras - NVR Hikvision
VPN
&l all L
User & Device 17 internall (LAN) wan2 (INTERNET) Ean @ always DAL v ACCEPT
@ celulares acceso
-
WiFi & Switch Ce i o = | v
Log & Report W[4 1 /12 ] [ Total: 18 ]

Figura 9. Politicas del Firewall Creadas para los Grupos - Fuente: Area de Tecnologia de EPM Portovial.
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Ademas a ello en la internal 1 (LAN) que hace referencia a la internal 2 (Datos), se
encuentra configurado un NAT para el pools de IPs privada que otorgd la Agencia
Nacional de Transito para aquellos usuarios que manejan procesos de matriculacién y
otros como son los digitadores, personal de RTV y la maquina del Kiosko para la emision

de los turnos, todo esto apuntando al Sistema de Matriculacion Unificado Axis 4.0.

Fi=RTINET B W 0 [
System @ Create New [ it Q Search
— L Name [  ExernallPRamge [ Tye | Ref &

g 10.200.14.243 10.200.14.243 - 10.200.14.243 One-to-One 1
10.200.14.244 10.200.14.244 - 10.200.14.244 One-to-One 1
[= Policy 10.200.14.245 10.200.14.245 - 10.200.14.245 One-to-One 1
" IPv4 10.200.14.246 10.200.14.246 - 10.200.14.246 One-te-One 1
- ® Proxy Options 10.200.14.247 10.200.14.247 - 10.200.14.247 One-te-One 1
~® S5L Inspection 10.200.14.248 10.200.14.248 - 10.200.14.248 One-te-One 1
= :;fl Objects 10.200.14.248 10.200.14.249 - 10.200.14.249 One-to-One 1
- Addresses 10.200.14.250 10.200.14.250 - 10.200.14.250 One-to-One 1
" Services 10.200.14.251 10.200.14.251 - 10.200.14.251 One-to-One 1
* Schedules
* Traffic Shapers
® Virtual IPs
@ Monitor

Security Profiles

VPN

User & Device

WiFi & Switch Controller

Log & Report

Figura 10. Pools de IPs de ANT Implementadas en el Firewall - Fuente: Area de Tecnologia de EPM

Portovial.
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System

FiRTINET  FortiGate 60D

Router

% Policy & Objects
H EHE| Palicy
- 7
* Proxy Options
" SSL Inspection
58] Objects
& Monitor

Security Profiles

VPN

User & Device

WiFi & Switch Controller

Log & Report

Figura 11. NAT en el Firewall - Fuente: Area de Tecnologia de EPM Portovial.

Incoming Interface
Source Address
Source User(s)
Source Device Type
Qutgoing Interface
Destination Address

Schedule

| Service

Action

Firewall / Network Options

@D NAT
() Use Outgoing Interface Address
@ Use Dynamic IP Pool
Security Profiles
_OFF_ AntiVirus
_OFF_ Web Filter
_0rr _ Application Control

orr  S5L Inspection

Traffic Shaping

internall (LAN)

{Z] DIGITADOR 6
Click to add...
Click to add...
internal2 (DATOS)
i all

[0 always

7 ALL

v ACCEPT

[7] Fixed Port

10.200.14.243

default
default
default

certificate-inspection

5.2.1.1 Traffic Shapers del Fortigate 60D.

Conformado de tréfico (traffic shaping o packet shaping) es un mecanismo de control del

trafico inyectado a la red. Su objetivo es evitar la sobrecarga de la red con altas rafagas de

trafico inyectado.

La conformacién del trafico, o la gestion del trafico, controla el ancho de banda
disponible y establece la prioridad del trafico procesado, por la politica para controlar el

volumen de trafico durante un periodo especifico (estrangulacion de ancho de banda) o

tasa de trafico.

La formacion del trafico intenta normalizar los picos y réfagas de trafico para priorizar
ciertos flujos sobre otros. Pero hay una limitacion fisica a la cantidad de datos que se

pueden almacenar en memoria intermedia y la duracion del tiempo. Una vez que estos

Edit Policy

&n

Wizar:
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umbrales han sido superados, los marcos y paquetes se eliminaran, y las sesiones se veran

afectadas de otras maneras.

Un enfoque basico de la conformacion del trafico es dar prioridad a ciertos flujos de
trafico sobre otros traficos cuya pérdida potencial es menor desventajoso. Esto significa
ciertos sacrificios en el rendimiento y la estabilidad en la baja prioridad del tréfico, para

aumentar o garantizar el rendimiento y la estabilidad del trafico de alta prioridad.

Hay que tomar en cuenta que la conformacion del trafico es efectiva para el trafico IP
normal a velocidades normales de trafico. La conformacion del trafico no es efectiva
durante los periodos en que el trafico excede la capacidad de la unidad FortiGate debido a
que los paquetes deben ser recibidos por el FortiGate antes de que estén sujetos a la
conformacién del tréafico, si la unidad FortiGate no puede procesar todo el trafico recibe,

entonces los paquetes perdidos, los retrasos, y la latencia son probables a ocurrir.

En la figura 11 se muestra el nombre de los grupos que se encuentran creados en el

Traffic Shapers del Fortigate con las siguientes asignaciones:

v’ Acceso total con un Ancho de banda garantizado de 2048 (Kb/s), Ancho de banda
méaximo de 2097152 (Kb/s) y con prioridad alta.

v' Acceso restrigido con un Ancho de banda garantizado de 2048
(Kb/s)correspondiente a 2 Mb, Ancho de banda maximo de 2097152 (Kb/s) y con
prioridad alta.

v' Camaras Nvr Hikvision con un Ancho de banda garantizado de 100 (Kb/s)
correspondiente a 0.09766 Mb, Ancho de banda maximo de 102400 (Kb/s) y con

prioridad baja.
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FEERATINET  FortiGate 60D B B 0 [
Wizard video Help Logout
System @ Create New [@ cdit T Delete Q Search
[ tamee | e | Guorantced Dandwiath (0/5) Max bandwidth (kb/=) | Comectons | _priorty | et ||
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Policy & Objects
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) Objects medium-priority Shared 0 1048576 Medium 0
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" Services

- Schedules

" Virtual IPs
* IP Paols

@ Monitor

Security Profiles

VPN

User & Device

Figura 12. Traffic Shapers del Firewall - Fuente: Area de Tecnologia de EPM Portovial.

A continuacion se muestran todos los usuarios y dispositivos agregados a los diferentes

grupos creados dentro de los perfiles del Firewall.

F=RTINET

System
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Router
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VPN
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Bl User
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Custom

Custom

Custom
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[0 CENTRALSIP

[E] DIRECCION TECNICA
[] LUCIA SALAZAR

[ ANDRES DUEfiAS
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} Display More (5 hidden, 29 total)

[] RODIS ALCIVAR
[ RICOH 4001

[ VICTOR CORONEL
[ LAURD ZAVALA

[ ARCHIVO GENERAL

[ EMERSON INTRIAGO
[l BIOMETRICO

[ PATIORTV 2
PLOTTER

[ SECRETARIA GENERAL
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A CRISTHIAN RIVERA
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[ Pad

5 GUSTAVO BARRERA MOVIL 2
1 JHONATAN MEZA MOBIL

5 JUAN ANDRES MOVIL

& Android Tablet

[ iPhone

UNIFT 1

[ NESTOR LOOR
ASESORIA JURIDICA
DIR. FINANCIERA
[f] PLANI - PORTOVIAL
[f] SUSANA SANCHEZ

[ SUSANA MOREIRA

[ RONALD PROARID

ZENTYAL

[ PABLO MACIAS
MATRICULACION VEHICULAR
PAMELA ORLANDO

NVR HIKVISION
CAMARA - DIRECCION TEC..

CINTHIA MOVIL

1) SRA. DIXSI

14 VICTOR IZARRA MOVIL
[ BlackBerry Phone

[ Windows Phone

Figura 13. Grupos de Usuarios y Dispositivos del Firewall - Fuente: Area de Tecnologia de EPM

Portovial.
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5.2.1.2 Filtrado Web del Fortigate 60D.

El Servicio de Filtrado Web de Fortinet entrega actualizaciones para regular actividades
web. Con 75 categorias de contenidos web, mas de 30 millones de sitios web nominales y
méas de dos mil millones de paginas web, el servicio de filtracion de FortiGuard es uno
de los servicios integrados mas exacto de la industria.
La solucion Fortiguard Web Filter consiste en dos partes, los Servidores Fortiguard y el
sistema de seguridad multi amenaza FortiGate. Los servidores FortiGuard contienen una
base de datos de posiciones que consiste en unos mil millones de direcciones de paginas
web. El servicio de Filtracion FortiGuard puede ser activado sobre todos los sistemas de
seguridad FortiGate para regular y bloquear el acceso a los sitios web dafinos,
inadecuados y peligrosos que pueden contener ataques de Phishing y/o malware como
spyware. Las posibilidades de filtrado son mdltiples:
» Filtrado de URL
v" Por direcciones IP.
v" URLs completas.
v" URLs definidas usando wildcards o regular expressions.
v Posibilidad de importar listas de terceros.
» URL Exempt list
» Filtrado de contenido - Listas negras/blancas locales
» Filtrado de Scripts - Java applets, cookies, y activeX
» Administrador de Servicio filtrado de URL (FortiGuard).
v' Mas de 25 millones de dominios categorizados.

v’ 56 categorias.
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Figura 14. Esquema Ldgico de las Politicas de Seguridad del Filtrado Web - Fuente: Area de Tecnologia de EPM

Portovial.

El filtrado web se maneja de manera similar, primero se crea un perfil de filtrado web,
este perfil contard con todas las paginas que se quieran restringir, una caracteristica
importante de este equipo es que tiene una gran base de datos de sitios web, los cuales
estan separados por categorias, esto es de gran ayuda ya que no se tiene que bloquear
pagina por pagina, sino que se puede bloquear un grupo completo de paginas que sean del
mismo tipo.

Las categorias de filtrado web estan organizadas en 8 grupos principales:

1. Categorias locales

2. Potencialmente responsable
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3. Contenido adulto / maduro
4. Consumo de ancho de banda
5. Riesgo de seguridad

6. Interés general personal

7. Negocio de interes general

8. Sin clasificar

En la empresa EPM Portovial actualmente se encuentra establecido estas politicas de
seguridad de los grupos de Acceso total, Acceso restringido, Camaras Nvr Hikvision y
Acceso a celulares en el uso de un filtro URL estatico para bloguear el acceso a un sitio

web especifico.

FiSRTINET | FortiGate 60D ot .'-% 9
System é Edit Web Filter Profile Acceso Total MO EE S
Router Name Acceso Total
% Comments Default web filtering. 22/255
[ seariy profies | ESR. © Proxy © Flowbased 0 DS
% : ’ﬁ AntiVirus FortiGuard Categories
O EETE Toow oA -
Application Contral + @ Local Categories
2 advanced P Potentially Liable
+ @ Adult/Mature Content
+ @ Bandwidth Consuming
{ + @ Security Risk B
+ @ General Interest - Personal
+ @ General Interest - Business
+-@ Unrated
4 Quota on Categories with Monitor, Warning and Authenticate
Actions
[T] Allow Blocked Override
Search Engines
VPN [F] Enable Safe Search
User & Device [F] Log All Search Keywords
WiFi & Switch Controller
Static URL Filter
Log & Report |71 Block Invalid URLs <

Figura 15. Politicas de Seguridad del Filtrado Web de Acceso total - Fuente: Area de Tecnologia de EPM

Portovial.
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Figura 16. Politicas de Seguridad del Filtrado Web de Acceso restringido - Fuente: Area de Tecnologia de EPM

Portovial.
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System Edit Web Filter Profile Camaras - Nvr Hikvision MOEEE
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[7] Log All Search Keywords

Static URL Filter
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Figura 17. Politicas de Seguridad del Filtrado Web de Acceso Camaras Nvr Hikvision - Fuente: Area de

Tecnologia de EPM Portovial.
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Figura 18. Politicas de Seguridad del Filtrado Web de Acceso a Celulares - Fuente: Area de Tecnologia de

EPM Portovial.

5.3 Analisis de Tréfico.

En la actualidad las redes de datos se han convertido en pieza fundamental en cualquier
organizacion, y esta es la justificacion principal del desarrollo del presente caso de
estudio, ya que todas estas redes en algin momento se enfrentan a perdidas en el
rendimiento por factores tanto internos como externos. También es de total conocimiento
para cualquier administrador de red que no es facil detectar estos problemas, pues en
muchas ocasiones no es claro cuales son los pasos a seguir y que herramientas utilizar,
perdiendo mucho tiempo y dinero en personal externo calificado para realizar dicha labor

y poder tener claras las causas del mal desempefio de la red.

El origen de la pérdida del rendimiento en una red de datos puede deberse a conflictos en
direccionamiento IP, tormentas de broadcast, spanning-tree, flooding, enlaces

redundantes, ataques hechos por terceros que intenten vulnerar la seguridad en algun
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servidor usando ataques DoS (Denegacion de Servicio), capturar trafico con un

envenenamiento ARP o infectar equipos para incluirlos en una red zombie.

Esta situacion llevé a analizar la red, el trafico que se genera a nivel de enlace,
identificando toda la informacion que se transmite y la visualizacién de los paquetes, los
bytes que transportan las tramas a nivel de enlace, volumen de trafico cantidad de

colisiones y ancho de banda utilizado.

Para este caso de estudio se utilizé un analizador de trafico de red a nivel local como es el
Wireshark, que proveera toda la informacion del trafico que se genere a nivel de la red
LAN, mostrando en detalle cada una de las tramas IP que sean sospechosas de trafico no

deseado en una red al igual que su contenido para tomar decisiones de bloqueos.

Ademas a ello otra herramienta importante con que se contd para realizar este analisis de
trafico es la plataforma marca Fortinet — Fortigate 60D la cual esta destinada a recolectar
todos los datos que circulan desde la red LAN hacia Internet y enviarlas al dispositivo
analizador de este trafico. Desde esta plataforma podemaos realizar controles con respecto
al tréfico no deseado, ademas a ello se utiliz6 una herramienta adicional que se encuentra
incorporada del Fortigate como es el FortiCloud que es un analizador de trafico que
proveera informes detallados de tréfico web, estadisticas de acceso a Internet, cantidades

de ancho de banda utilizado y otras estadisticas que se adjuntaran.

Best Effort: También conocido como QoS deficiente. Best effort es un servicio que
presenta una conectividad basica pero sin garantia. Es caracterizado por colas tipo FIFO

los cuales no presentan diferenciacion entre flujos.
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El crecimiento en el trafico que circula por Internet asi como la proliferacién de servicios
basados en ella han evidenciado las carencias del modelo Best-Effort. En este modelo,
cualquier tréfico es tratado de la misma forma, es decir, no hay trafico mas prioritario que
otro y la red solo se disefio para hacer lo mejor que pueda en hacer llegar un paquete a su
destino, el cual resulta apropiado para aplicaciones clésicas de redes de datos como
correo electronico, la transferencia de archivos, la navegacion en www y el comercio
electrénico, que constituyen las aplicaciones Elasticas. Sin embargo, estas redes se
utilizan cada vez méas para transportar no sélo datos sino también flujos multimedia en
difusion (por ejemplo, servicios de audio y video en streaming) e interactivos (por

ejemplo, servicios de VolIP) conocidas como aplicaciones No Elésticas. ([3])

Calidad de Servicio (QoS): La Calidad de Servicio (QoS), se puede entender como la
medida del comportamiento de la bondad de la red con respecto a ciertas caracteristicas
de los servicios definidos, o como la capacidad de una red para proveer mejor servicio
para un determinado tipo de trafico. Los pardmetros relacionados con QoS son: Ancho de
Banda, nivel de retardo o latencia, variacion del retardo o jitter, rendimiento o
throughput, pérdida de paquetes. Una red debe garantizar; que puede ofrecer un cierto
nivel de Calidad de Servicio para un nivel de trafico con un conjunto especificado de
pardmetros.
La implementacion de Politicas de Calidad de Servicio se puede enfocar en varios
aspectos segun los requerimientos de la red, los principales son:

v" Determinar el ancho de banda de manera variada.

v Administrar y garantizar el flujo de los datos en la red.
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v" Aplicar preferencias al tipo de trafico que esté cursando en ese momento.

v" Permitir modelar el trafico de toda la red. ([4])

En la actualidad la red de la Empresa Publica Municipal de Portovial no contempla
estrategias de Calidad de Servicio; ya que el trafico que pasa por ella, no posee un
proceso diferencial, y lo que en si presenta la red es servicio de mejor esfuerzo para

enviar y recibir los paquetes de la misma condicion.

5.3.1 Herramientas Utilizadas para el Analisis de Trafico de la Red Portovial

En base al mapeo inicial de la situacion actual de la red de la Empresa Portovial, asi
como también al tamafio de la misma y a un sondeo de los principales protocolos y
aplicaciones que se utilizan en la red se utilizaron herramientas de software que analicen
el tréfico de tal manera que se pueda tener un patron de comportamiento en base a los

datos devueltos.

Wireshark: Anteriormente esta herramienta se la conocia como Ethereal, que es un
analizador de protocolos utilizado para realizar andlisis y solucionar problemas en redes

de comunicaciones para desarrollo de software y protocolos.

Para realizar este proceso del andlisis del tréfico se utiliz6 una maquina conectada a la red
LAN de la empresa donde se comenz6 a capturar los datos de todos los protocolos
durante horas laborales desde las 08:00 am hasta las 17:00 pm durante dias intermedios

teniendo los siguientes resultados.
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En la figura 19 se muestran los diferentes protocolos capturados durante el andlisis, ya

que existen estaciones de trabajo que se encuentran iniciando sesiones y otros que ya lo

han hecho, debido que a estdn enviando peticiones a direcciones de broadcast y

spaningtree.

M 13122016 - 08 2 17.pcapng

=

25 2.355143

192.168.10.114

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
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21 1.735622 HewlattP_ZB:le:ﬁa Broadcast ARP 6@ Who has 192.168.1@.17 Tell 192.168.10.132
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TCcP 74 5791928888 [SYN] Seq=8 Win=5848 Len=B MSS=1468 SA..
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27 2.549469 192.168.10.114 239.255.255.258 SSDP 479 NOTIFY * HTTP/1.1 |
28 2.549618 192.168.10.114 239.255.255.250 S50P 543 NOTIFY * HTTP/l.1 —
29 2.549815 192.168.10.114 239.255.255.25@ S50P 535 NOTIFY * HTTP/1.1 —
38 2.739349 HewlettP_6d:dc:67 Broadcast ARP 60 Who has 192.168.1@.17 Tell 192.168.18.113 —_—
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Figura 19. Analisis del Trafico Mediante la Herramienta Wireshark - Fuente: Area de Tecnologia de EPM

13122016 -08a 17 Packets: 164231 - Displayed: 154231 (100.0%%) - Load time: 0:3.843 || Profile: Default

Portovial.

Ahora en la figura 20 se muestra la opcién I/O Graph de Wireshark, el trafico de los
equipos, en donde la linea negra corresponde a la cantidad de paquetes que pasan por el
equipo. Es importante tener en cuenta que el eje vertical utiliza una escala logaritmica

para facilitar visualizar la cantidad de paquetes en cada unidad de tiempo.
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Figura 20. Analisis del Trafico Mediante el 1/0 Graph- Fuente: Area de Tecnologia de EPM Portovial.

Para respaldar la informacién realizada con el analisis en el Wireshark, esta vez

utilizaremos el Firewall del Fortigate 60D.

Fortigate 60D: Para realizar el analisis del trafico con esta herramienta se utiliz6 la

opcidn Sistema de Log y Report donde permite realizar lo siguiente:

v Funcionalidades de gestion de logs y generacion de informes. Proporciona un
registro de eventos del funcionamiento antivirus, antispam, etc., asi mismo
posibilita la generacién de informes a medida en diversas modalidades, como la
personalizada y la planificada.

v Centralizacion de logs:

Posibilidad de almacenar eventos en memoria, discos duros o envio de

informacion a un sistema de FortiCloud.
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v" El archivado de contenidos permite guardar informacion relevante: SMTP, POP3,
FTP, HTTP, IM.
v" Espacio reservado para cuarentena de antivirus.

v" Alertas por email para eventos criticos.

En la figura 21 se muestra la interfaz de la herramienta FortiCloud la mima que no va
ayudar a realizar el andlisis y consumo del ancho de banda de las diferentes interfaces y

protocolos, el filtrado web, etc.

El FortiCloud es un servicio de retencion de logs que nos ayuda a administrar la gestién

de la seguridad de nuestros firewalls Fortigate de una manera mas visual.

O FortiCloud soporte@csteccom 3 @ W B

+Add FortiGate 4Add AP Network  =Inventory
System Status Latest Report
CPU 0% & Summary Report (daily)
» 04 Memory I 21% & Summary Report (daily)

& Summary Report (daily)
FGT60D4613057871

s - Py . Last Log Upload: 2016-12-1419:53
FGT60D4613057871 |Fortios 524 | Coud Confie: 2016-12:1419:53

V310463273 16/12/06 17:12 Lastlogin: 5 minutes agofromyour current IPaddress. Current session started: S5 minutes ago.
Copyright © 2015-2016 Fortinet, Inc. All Rights Reserved. Service Contract Privacy Policy

Figura 21. Interfaz de la Herramienta FortiCloud - Fuente: Area de Tecnologia de EPM Portovial.

En la figura 22 se realizd un andlisis desde la interfaz Internal 1 (LAN) hacia la interfaz

de la Internal (Datos); cabe mencionar que este analisis se lo realiz6 en un periodo de
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resumen de los Ultimos 7 dias desde el 2016/12/07 00:00:00 hasta 2016/12/08 00:00:00,

teniendo los siguientes resultados. (Trafico superior por protocolo).

O FortiCloud #& Analysis | Management soporie@csteccom & @ = [
omorms ot
Add Widget Top Traffic by Protocol Lo
Top Traffic by Protacol Top Level Fleld Protocol [ -]
ernalt ~internal2 Second Level Field None ]
wewingovs I | 7 /. Chart Type Bar
e osue Summary Period Last7days |7
vdoiive |010 MB TOD 20 B
Color Green El [ ]
Source Interface internall El

internal2 El

Destination Interface

Figura 22. Andlisis de Internal 1 (Lan) hacia la Internal 2 (Datos) - Fuente: Area de Tecnologia de EPM

Portovial.
Ahora analizaremos desde la interfaz de la Internal 1 (Lan) hacia la Interfaz de la Wan 2

(Internet), utilizando los dltimos 7 dias desde el 2016/12/07 00:00:00 hasta 2016/12/08

00:00:00.

soporie@csteccom § @ = B

¢ FortiCloud #

Analysis © Management

FortiView

[ pashboard

FGT60D4613057871
&
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https I 1 51 GE
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http | I 10.02 GB
Second Level Field None [~ ]
uop N 6,25 GB
Chart Type BETE|
tp 13255 MB
Summary Period Last7days |7
imsps  [57.20 MB =
Top 20[~] B
d 50.42 MB
ns Color Green [+] W
: 1343 MB
windows Source Interface internall [ =]
11.47 MB
smtps Destination Interface wan2 -]
ping |412MB
o 075w [ run ) Cancel |
rtsp (010 MB
smtp (0.6 MB ||
mms [0.05 MEB
Idap_udp 004 MB
vdolive |0.02 MB
socks [0.01 MB
smb 0.0 MB -

Figura 23. Analisis de Internal 1 (Lan) hacia la Wan 2 (Internet) - Fuente: Area de Tecnologia de EPM Portovial
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Luego vamos a realizar un anélisis del historial de trafico de las tres intefaces: Internal 1

(Lan), Intertnal 2 (Datos) y Wan 2 (Internet) de los ultimos 7 dias.

O FortiCloud #& Analysis = Management soporte@csteccom § @ = B

FGT60D4613057671 L) pashboard FortiView

o
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Y v Traffic History
nternal1 S )
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= o
5000 5 : ( _\- o
- M ] o
0 0 5
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Dec8 Dec10 Decl2 Decl4 Dect Dect o Dectt
= Trafficto == Traffic from = Trafficto == Traffic from
= Trafficto == Traffic from

Last 7 days (since Dec 07,09:01 P Last 7 days ( since Dec 07, 0905 P
Last 7 days  since Dec 07, 09:08 P

Figura 24. Analisis del Historial de Tréafico Internal 1 (Lan) Intertnal 2 (Datos) y Wan 2 (Internet). - Fuente:

Area de Tecnologia de EPM Portovial.
Una vez obtenido el historial de trafico realizaremos el siguiente analisis por los
pprincipales sitios visitados por los usuarios de la red de Portovial durante los Gltimos 7

dias.

O FortiCloud # Analysis Management soporte@csteccom § @ = [

FGT60D4613057671 L] pasnboara Fortiview

m i
Top Websites Visited Top Websites Visited
Meanin gless W2
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Sodal Networking 1194 Second Level Field Client [+] E
Content Servers 1178
Malicious Websites 1160 ChartType EEI’B
Streaming Mediaa.. 132 Summary Period Last 7 days B
File Sharing and 118 TDD 20 B
Games |80
Dating |71 Color Green E .

Pomography |36
Hews and Media |31 m m
Reference 28
Unrated |19
Entertainment |18
Internet Telephony |15

Internet Radio an... |14

[g]

Personal Vehicles (14
Health and Wellness |11
Other Adult Mater... |10
Global Religion |10
Other I /66

Last 7 days ( since Dec 07,09:28 P

Figura 25. Analisis de los Principales Sitios Visitados por los Usuarios - Fuente: Area de Tecnologia de EPM

Portovial.
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5.3.2 Resumen del Analisis de Trafico de la Red Portovial.

Una vez realizado el andlisis de trafico de la red de Portovial por medio del Fortigate 60D
y con la ayuda de la herramienta FortiCloud se tomaron en cuenta que se debian hacer
cambios en los distintos grupos de acuerdo a los perfiles y politicas de seguridad para
bajar el consumo del ancho de banda por parte de los usuarios, es por esta razon se

muestra a continuacion un resumen del andlisis realizado.
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Figura 26. Resumen del Analisis de Tréafico Fortigate 60D - Fuente: Area de Tecnologia de EPM Portovial.

5.4 Propuesta para la implementacion de QoS.

5.4.1 Definicion.

Para poder implementar QoS en una red es importante conocer el tipo de usuario que se
tiene y saber cuales seran las aplicaciones o servicios necesarios para realizar el trabajo
de dichos usuarios, esto es con el fin de poder hacer una diferenciacion de trafico y asi
establecer prioridades. Ademas se debe valorar el sistema operativo en el cual se va a

trabajar, tomando en cuenta sus ventajas y desventajas tanto como en su desempefio.

Dentro de una red convergente el propoésito mas importante de la Calidad de Servicio, son
los datos, voz y video que cohabitan sin ocasionar inconvenientes en los parametros de
transmision. Estos parametros al momento de transmitir los datos son los que perjudican
la Calidad del Servicio como la pérdida de paquetes, ancho de banda, demora, fiabilidad

y la inestabilidad.
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5.4.2 Parametros de la Calidad de Servicio (QoS).

Tanto en el caso del trafico que corresponden a aplicaciones elasticas y no elasticas, asi a
nocion de QoS es muy importante y estd definida como un conjunto de parametros que
representan las propiedades de los ([5])traficos. En general existen los ([6]) siguientes

parametros:

» Retardo (Delay): Se refiere al tiempo que dura en transmitirse un bit desde su
origen hasta su destino. Es un parametro que se emplea para medir el maximo
retardo en una red de extremo a extremo. El retardo es ocasionado por la
distancia, errores en la transmision (bits errados), las capacidades de
procesamiento de los sistemas que estan involucrados en la transmision, y otros
factores.

» Variabilidad (Jitter): Expresa la variacion experimentada entre dos retardos
consecutivos durante la transmision y procesamiento de datos. El Jitter puede
amortiguarse mediante el incremento de buffers (buffering) en los receptores lo

gue a su vez, incrementa el retardo extremo a extremo.

» Pérdida de Paquetes o Fiabilidad (Reliability): Esta referida a la pérdida de
paquetes y corrupciones de datos durante la transferencia de datos. Cuando ocurre
congestion en una red, los paquetes tienden a caerse debido a un sobre flujo del
buffer o debido al esfuerzo limite de retardo. Las pérdidas de paquetes afectan

directamente la vision de la Calidad de Servicio en el lado del receptor extremo.
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» Ancho de Banda (Bandwidth): Es la capacidad de transportar informacion a

través de un canal de comunicacion. Este canal puede ser analégico o digital. En

la transmision analdgica tal como en telefonia, radiodifusion (AM o FM), es

medido en ciclos por segundo (Hertz). En la transmision digital (velocidad de

transmision) es medido en bits ([7]) por segundo. Para sistemas digitales, los

términos Ancho de Banda (Bandwidth) o Capacidad (Capacity) se usan

indistintamente.

» Latencia (Latency): Un método para medir la Latencia es ver cudnto tiempo se

demora un dispositivo en procesar un paquete. Este dispositivo puede ser un

router, un sistema completo de comunicaciones que incluye routers y enlaces, en

muchos casos hablar de Latencia es sinénimo de Retardo (Delay).

Parametro Unidades Significado
Ancho de Banda (bandwidth) Kb/s Indica el caudal méaximo que se puede

transmitir

Retardo (delay) o latencia ms El tiempo medio que tardan en llegar los
(latency) paquetes

Jitter ms La fluctuacién que se puede producir en el
Retardo

Tasa de pérdidas (loss rate) % Proporcion de paquetes perdidos respecto de los

enviados

Tabla 7.

Parametros de QoS - Fuente: ([8])
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5.4.3 Modelos para la Obtencion de QoS.

QoS o calidad de servicio tienen diferentes modelos de implementacion que se muestran

a continuacion que son los siguientes:

5.4.3.1 Best-Effort.

Este modelo se aplica al Internet y a las redes de datos que no tienen politicas explicitas.
Esta no garantiza ningun tratamiento especial para los datos ni aplicaciones, las
principales caracteristicas del modelo son:

v Escalable.
v' Fécil de configurar.

v No garantiza recursos, ni diferencia servicios. ([9])

5.4.3.2 IntServ.

Este modelo de implementacion es bajo demanda. El objetivo fundamental es garantizar
que los recursos estén disponibles en la ruta de una aplicacion especifica.

Cuando se inicia la sesidn de la aplicacion se sefiala la ruta para validar la disponibilidad
de los recursos de la red de datos. Sus caracteristicas son:

v" Negocia las condiciones de QoS antes de que inicie la comunicacion propia.

v Cuando se realiza la reserva, la aplicacién utiliza los recursos reservados mas alla

de la situacion de trafico de la red.
v" Se adecua a las demandas especificas y diferentes de cada tipo de aplicacion.

v Reserva recursos para cada flujo de informacién.
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v No es escalable en redes de gran tamafio.

v Usa servicios Resource Reservation Protocol. ([10])

5.4.3.3 DiffServ.
Este modelo garantiza el modo genérico y no por flujos. Garantiza diferentes condiciones
de servicios para diferentes tipos de trafico, modo Escalante y efectivo en la red.

v No requiere sefializacion.

v No garantiza condiciones de trafico extremo a extremo.

v" Flexible y Escalante.

v" Divide el trafico en funcion de los requerimientos de la organizacion.
v’ Cada paquete recibe el tratamiento especial y diferenciado.

v El mecanismo de implementacion es complejo. ([11])

QoS Categories

/=~

» Best-Effort does not perform reordering of packets.
» DiffSery differentiates betwaen flows and assigns policies to those flows.
* IntServ makes a strict bandwidth reservation for an application.

Figura 27. Modelo de QoS - Fuente: ([12])
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5.4.4 Mecanismos de QoS.

Los mecanismos de QoS proporcionan a la red de datos la capacidad de asegurar; con un

grado de fiabilidad, donde se deben cumplir los requisitos de trafico necesario en

términos de perfil y ancho de banda, con el objetivo de brindar y garantizar servicios

Utiles a toda la red.

A continuacion se explicaran los siguientes mecanismos de QoS.

>

Mecanismos de Prioridad: Se refiere a la capacidad de los diferentes
tratamientos al retardo, es decir los paquetes de mayor prioridad son los primeros
en liberarse antes de los de menor prioridad.

Mecanismos de Identificacion de Tréafico: Este proceso se lo hace mediante la
direccion origen y direccion destino, identificando el nimero de puerto y tipos de
protocolos como por ejemplo TCP y UDP.

Mecanismos de Marcado de Paquetes: Se lo realiza diferenciando los tipos de
trafico empleando una etiqueta para sellar las varias formas de etiquetado,
utilizando la cabecera de nivel 2 o nivel 3. ([13]) ([14])

Mecanismos de Ordenamiento de Paquetes: Para realizar este procedimiento
primero se debe preferir un paquete para la transmision desde la cola de paquetes,
luego este proceso continda eligiendo que paquete y desde que cola y estacion
estan establecidos para la transmision dejando claro el periodo de tiempo.
Mecanismos de Control de Trafico: Controlan las sesiones de trafico admitidos
para que no violen las reglas de QoS, asegura que todo el trafico que pase a traves

de este siga las reglas conforme a los parametros del trafico.
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5.4.5 Herramientas de QoS.

Actualmente las herramientas disponibles para ofrecer QoS son los sistemas de colas y

priorizacion de datos, los cuales tienen como objetivo hacer una distribucion del trafico

para incrementar la eficiencia de la red. Las herramientas mas conocidas para llevar a

cabo son los siguientes:

>

Fifo (First In, First Out — Primero en entrar, primero en salir): Los paquetes
son enviados en el mismo orden en el que llegan a la interfaz, es el mecanismo
con que se trabaja por default en una red IP.

PQ (Priority Queuing — Cola con Prioridad): Se da la prioridad estricta al
trafico importante, se basa en la prioridad del trafico de varios niveles el cual
puede aportar el encabezado del paquete IP, estos niveles pueden ser alto, medio,
normal y bajo.

CQ (Custom Queuing — Encolamiento Personalizado): Garantiza el ancho de
banda mediante una cola de espera programada, reserva un porcentaje del ancho
de banda disponible para tipo de trafico seleccionado.

RED (Random Early Detection, Gestiéon de la Congestién): Evita congestion,
se encarga de monitorear el trafico al azar, si la congestion aumenta elimina
paquetes, al darse cuenta que el trafico sube, disminuye la velocidad de
transmision de paquetes.

GTS (Generic Traffic Shapping, Regulacion del Ancho de Banda): Retrasa el
exceso de trafico al usar buffers para modelar el flujo, con lo que reduce el trafico
saliente limitando el ancho de banda de cada trafico especifico y si excede el

ancho de banda establecido es enviado a una cola de espera.
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Nodo del Cliente

3. Politica de Gestion

2. QoS de Sefializacion

uuuuuuu
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Figura 28. Arquitectura Basica de una Red con QoS. - Fuente: Area de Tecnologia de EPM Portovial.
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6. Conclusiones y Recomendaciones.

Luego de haber realizado el estudio con su respectivo andlisis a la red de la

Infraestructura de la red de Portovial, se identificaron los problemas actuales, los datos

obtenidos en el instrumento de recoleccion de datos permitieron llegar a las siguientes

conclusiones y recomendaciones:

6.1 Conclusiones.

El andlisis realizado a la Infraestructura de la red de la Empresa Portovial permitio
conocer las necesidades e inconvenientes que presenta la misma al ser consciente
de la importancia de tener un monitoreo periddico de la red y tener muy claros los
conceptos bésicos para analizar los datos que se capturen. Con estos
conocimientos se pueden controlar los paquetes dafiinos que circulan por la red

sin control y asi poder tener un mejor aprovechamiento del medio.

El tener una herramienta muy eficaz como es el Fortigate 60D, este nos ayudd a
determinar el consumo del ancho de banda de los diferentes interfaces
implementadas en el equipo mediante el Traffic Shapers, asi mismo poder colocar
politicas de seguridad a cada uno de los grupos creados con el objetivo de cuidar
la vulnerabilidad de los datos.

Se queda demostrado que la topologia de la red que se tiene actualmente en la
empresa estad dada Best Effort (mejor esfuerzo), por lo que no existe Calidad de
Servicio (QoS), cuyo objetivo es permitir entender la medida del comportamiento

de la red con respecto a ciertas caracteristicas de los servicios definidos, o como la
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capacidad de la red para proveer mejor servicio para un determinado tipo de
trafico.

Existen varios mecanismos para la implementacion de Calidad de Servicio en
redes de datos, entre los cuales el método DiffServ es el mas utilizado debido a
que brinda versatilidad al no reservar previamente recursos de red ni introducir
sobrecarga en la red para brindar Calidad de Servicio.

Se concluye que el monitoreo continuo del trafico de datos permite realizar una
evaluacion apropiada del comportamiento de la red en tiempo real. Entre los
parametros recomendados para evaluar estan la cantidad de tréafico, el uso del

ancho de banda y el porcentaje de utilizacion.

6.2 Recomendaciones.

Las colisiones son una parte inherente del disefio y operacion de una red LAN
Ethernet IEEE 802.3, entre mas nodos sean agregados a la red, la probabilidad de
tener colisiones aumenta; agregando mas nodos a la red, también se incrementa la
utilizacion del ancho de banda. La forma mas recomendable de lograr
eficientemente altos promedios de utilizacion del ancho de banda, es por medio de
la segmentacion de la red con algun mecanismo que permita por ejemplo la
utilizacion y el manejo de Vlans.

Antes de aplicar QoS a cualquier red, se debe evaluar los terminales a configurar
y las necesidades de la empresa a aplicar.

Si en su momento la empresa Portovial llegase a implementar Calidad de Servicio

se recomienda que el proceso de QoS se extienda hacia otras areas ofreciendo
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servicios integrados de internet, datos, VoIP y video, permitiendo tener mayores
recursos en la red.

Finalmente se recomienda restructurar las politicas de seguridad en el Fortigate
60D, ya que con esto se puede controlar el consumo del ancho de banda y el uso
eficiente del internet, ya que un usuario no autorizado podria estar haciendo uso

indiscriminado de los recursos de la red.
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8. Anexos.

Anexo 1. Nuevas instalaciones de la Empresa Portovial
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Anexo 3. Area de Informacién Vehicular

Anexo 4. Area de Revisién Técnica Vehicular - RTV
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Anexo 5. Area Administrativa
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