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RESUMEN

El presente trabajo tiene como objetivo evidenciar la importancia que ha cobrado el contrato
electronico, en el contexto de la nueva era de la sociedad de la informacion. Dicha modalidad
de contrato incorpora variables al contrato a distancia tradicional como son las técnicas o
medios de comunicacion electrénicos, el soporte electronico que lo contiene y la constante
circulacion de informacion. El objetivo principal planteado en esta investigacion, es lograr
determinar si en Ecuador, la normativa vigente protege a las transacciones comerciales

electrénicas ante las inseguridades técnicas propias de las redes abiertas.

Para satisfacer estos objetivos, se han desarrollado tres capitulos, los cuales obedecen a una
metodologia esencialmente descriptiva y explicativa, pretendiendo observar lo ocurrido
alrededor del contrato electronico durante los Gltimos diez afios, especificamente, desde la
expedicion de la Ley de Comercio Electronico, Firmas y Mensajes de Datos. De manera
general, se aplicé también el método deductivo, pues, se ha partido de datos generales

aceptados como validos, para a partir de ellos, llegar a conclusiones particulares.

Los problemas detectados durante el desarrollo de esta investigacion fueron: que las técnicas o
medios de comunicacion utilizados en contratacion electronica, tanto en su etapa de formacion
como en su perfeccionamiento, implican riesgos que no se presentaban con los medios de
comunicacion tradicionales, tales como, la falta de certeza sobre la identidad de los
intervinientes, sobre el lugar en el que dicen encontrarse, falta de seguridad sobre la seriedad
de la propuesta y contraofertas y, fundamentalmente, falta de seguridad respecto a la

confidencialidad con la que seré tratada la informacidn circulante.

A pesar de ello, el ordenamiento juridico prevé la existencia de mecanismos técnico —
juridicos que permiten salvar las dificultades antes referidas, a través de los servicios de

certificacion a cargo de las entidades de certificacion.



De igual manera, se logro determinar que en cuanto a la exigibilidad del cumplimiento del
contrato electronico asi como la determinacion de responsabilidades, el ordenamiento
ecuatoriano resulta insuficiente, pues la normativa comercial y civil no desarrolla supuestos de
hecho relacionados al contrato electronico, ni mucho menos ofrece respuestas agiles, que se
compadezcan con la finalidad del contrato electronico. Situacion similar ocurre en materia
penal en cuanto a la dificultad para demostrar la existencia del delito y, luego, para la

determinacion de responsabilidades.

Como conclusion, se puede afirmar que la legislacion ecuatoriana vigente en materia de
comercio electrénico, protege parcialmente a los usuarios de Internet que quisieran intervenir
en contratacion electronica, sefialando que las soluciones a esta situacién no se las debe
esperar Unicamente por el camino de reformas o mayor desarrollo normativo, sino que se
requiere también de politicas publicas que incentiven el uso de medios electronicos, asi como

también, de una mayor participacion de la sociedad civil.

PALABRAS CLAVE: contrato electrénico — sociedad de la informacién — servicios de

certificacion — entidades de certificacion.
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INTRODUCCION

Debido a la globalizacion, los mercados se expanden de maneras nunca antes imaginadas,

ampliando la capacidad de ofertas de proveedores a potenciales clientes.

A su vez, el desarrollo tecnolédgico de las Gltimas décadas, ha posibilitado la aparicion de
nuevos medios de informacion y de comunicacion que han configurado la llamada sociedad de
la informacion, proceso que se ha desarrollado de la mano de una creciente evolucion del
sector de las telecomunicaciones, donde se ha creado toda una gama de servicios telematicos

con vastas posibilidades de interconexion®.

La capacidad que tenemos hoy en dia para acceder a la informacion, a través del Internet, es
un proceso Unicamente comparable con la aparicion de la imprenta, lo cual nos evidencia que

estamos ante una nueva revolucién de la informacion y comunicacion.

La expansion y desarrollo de la telemética genera multiples usos, entre los cuales se encuentra

el comercio por medios electrénicos.

Esta nueva alternativa de ejercer comercio incorpora elementos que permiten agilizar el
proceso comercial logrando reducir costos y tiempos. Sin embargo, también presenta
numerosos desafios para los cuales es necesario proponer soluciones adecuadas que garanticen
a las partes intervinientes, la proteccién de sus derechos, tal y como si se tratara de una

transaccion comercial tradicional.

De alli la importancia y actualidad del presente tema, pues la aparicion de la naciente sociedad
de la informacién, nos obliga a replantear principios tradicionales de la contratacion, por

ejemplo en lo relacionado a la participacion en igualdad de condiciones de los intervinientes

! La infraestructura de la sociedad de la informacién tiene como base lo que se conoce como redes de
telecomunicaciones, concepto que abarca medios de transmision, medios de recepcion, tipos de
contenidos que se transmiten y objetivos que impulsan a los actores a la transmision.



en una contratacion electronica dentro del mercado. Si bien es cierto que en Internet prolifera
la interactividad y la libertad contractual, ello no implica que el legislador deba

despreocuparse en la creacion de medidas de proteccion apropiadas.

Ecuador, tanto en la esfera publica como privada, no puede quedar excluido de estas nuevas
posibilidades de comercio; estamos en la obligacion de intervenir y participar de sus
beneficios, pero para ello, desde el Derecho, debemos reinventar los principios de la
contratacion comercial. De lo contrario, las variables que surgen en el comercio electronico
podrian generar un desequilibrio econémico o la indefension de alguna de las partes, como por
ejemplo ocurre ante la incertidumbre sobre la identidad de las partes contratantes, dificultad

propia de los contratos electrénicos a distancia.

Al hablar de un contrato a distancia queremos decir que no existe la presencia fisica
simultdnea de las partes contratantes, quienes deberan formar y perfeccionar su
consentimiento a través de técnicas o0 medios de comunicacion, que en el caso de los contratos

electronicos implica medios de comunicacion electronicos.

Es por ello que consideramos fundamental volver a estudiar el contrato a distancia y realizar
un nuevo andlisis de él, pues las técnicas 0 medios de comunicacién que la sociedad de la
informacidén permite, distan sobremanera de las técnicas de comunicacion tradicionales que lo

inspiraron en su nacimiento, como fueron el teléfono o el correo tradicional.

Adicionalmente a ello, el contrato electrénico presenta otra caracteristica que también es
incorporada por el avance de la tecnologia: el contrato electrénico esta contenido en un

soporte electronico, alejado de la corporalidad tradicional del papel.

Pero, como deciamos anteriormente, la sociedad de la informacion no solo trae bondades, sino
gue también incorpora multiples vulnerabilidades, de caracter técnico, para el comercio
electronico, y para el contrato electronico en especifico, que deben encontrar respuestas en los
ordenamientos juridicos, los cuales deberan proveer al contrato electronico de la seguridad

juridica que permita incentivar la confianza y el uso de esta modalidad de contratacion.
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Es por ello que a partir de esta investigacion, esperamos se logre apreciar la necesidad en la
aplicacion de mecanismos juridicos que garanticen la seguridad en Internet. El beneficio que
representa dicha implementacion, serd el aumento de la confianza en el uso del comercio
electrénico, lo que fomentara la concrecion de negocios por este medio, incorporandonos
inmediatamente en la era de la globalizacion, con todas las ventajas econdmicas y sociales que

ello representa.

Todo lo antes expuesto deja de manifiesto las razones que motivan esta investigacion, la cual
tiene como objetivo principal determinar si en Ecuador, la normativa vigente, protege a las
transacciones comerciales electronicas ante las inseguridades técnicas propias de las redes
abiertas. Dicho de otro modo, establecer si nuestro ordenamiento juridico es suficiente para
proteger a los usuarios de Internet en sus contratos electronicos, de manera que contribuya con
la disminucion de los margenes de desconfianza que rodean a la interactividad propia del

Internet, y en consecuencia, incentivar su utilizacion.

Para cumplir con tal objetivo, debemos lograr identificar los problemas que se presentan en los
contratos electronicos, en relacion a su caracteristica propia por ser contratos a distancia, para
al final poder concluir si la normativa vigente brida seguridad juridica suficiente a los

usuarios, frente a los problemas identificados.

Pretendemos responder al objetivo sefialado, a través del desarrollo de tres capitulos.

El Capitulo I del Contrato electrénico como contrato a distancia empieza acercandonos a
las definiciones de contrato electrénico y en particular, a las caracteristicas que lo convierte en
un contrato a distancia. Desarrollaremos el tema respecto de cuales son los aspectos técnicos
que deben ser considerados para que las comunicaciones electronicas sean seguras, asi como

los mecanismos técnicos previstos para tales efectos.

Nos referiremos también a las entidades de certificacion, es decir, aquellos intermediarios

reconocidos por las legislaciones mundiales, para brindar servicios destinados a proteger el
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contrato electronico, tanto en su formacion, perfeccionamiento y en cuanto a su integridad en

si mismao.

Definiremos términos como: propuesta electronica, aceptacion electronica, consentimiento
electrénico, y finalmente, el desistimiento y la resolucién del contrato electrénico como

formas de terminacién de los contratos.

Esta nueva terminologia serd producto de una adaptacion de los conceptos clasicos a los
nuevos elementos insertos por la sociedad de la informacion, es donde, el medio electrénico

sera el eje central alrededor del cual gire la construccion de tales definiciones.

Hemos mencionado en reiteradas oportunidades la importancia de contar con un ordenamiento
juridico completo que proteja a los usuarios del comercio electrénico, lo cual implica un
régimen claro en cuanto al establecimiento y exigibilidad de responsabilidades, civiles y

penales, para los infractores de dicho ordenamiento.

De esta apreciacion surge el siguiente capitulo de la presente investigacion, que se titula
Responsabilidad en la contratacion electrdnica, e inicia el analisis Ilamando la atencién del
lector sobre la necesidad de no perder de vista a los elementos caracterizadores de este tipo de
contrato: la técnica de comunicacion a distancia empleada durante la negociacion y proceso de
formacion como tal, asi como, el soporte electrénico en el cual reposa el contrato. Y, afiadira
un tercero elemento caracterizador de la contratacién electrénica, fundamental a la hora de
estudiar la responsabilidad por las conductas que se realizan a través de medios electrénicos:

la constante circulacion de informacion.

Una vez realizado este planteamiento, continuaremos con el estudio de la responsabilidad civil
contractual y extracontractual, diferenciando entre sistema informatico y sistemas de

informacidn, como objetos de proteccion susceptibles de dafios por medios informaticos.

Abordaremos algunos supuestos generadores de responsabilidades, siempre en relacion a las

posibilidades abiertas por el comercio electronico.
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Luego, nos referiremos a la responsabilidad penal como consecuencia de las nuevas formas de
criminalidad posibles a través de Internet. Mencionaremos Unicamente aquellas nuevas
conductas ilicitas, que lesionan bienes juridicos expuestos en contratacion electronica. Para
ello, hemos considerado que el principal bien juridico lesionado a través de conductas
tipificadas por la ley penal, que se encuentra expuesto en contratacion electronica, es la

informacidn, con su conexion evidente con el derecho a la intimidad y de propiedad.

Podemos percatarnos que este segundo capitulo considera vital la proteccion de la
informacion, sea personal o econdémica. Se trata de un capitulo bastante doctrinario, que
pretende desarrollar tedricamente supuestos de responsabilidad civil y penal; asi como

determinar los problemas que acontecen para el establecimiento de responsabilidades.

Finalmente, el Capitulo Ill surge como una confrontacion entre lo que tedricamente se

requiere frente a la realidad del ordenamiento juridico vigente.

El Capitulo 111 de la Seguridad juridica en el comercio electrénico, empieza con el andlisis
de la Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, promulgada por
el legislador ecuatoriano en el afio 2002, la cual pareceria que aparece en respuesta al desafio
que representa la tecnologia y que trae consigo la modificacion de los paradigmas sociales,

culturales y econémicos.

Esta primera parte, busca observar minuciosamente el contenido de esta ley, partiendo desde
su parte considerativa, tratando de identificar si sus reglas se compadecen con su motivacion y

objetivos trazados.
En la segunda parte de este capitulo, revisaremos la normativa sobre comercio electronico

aprobada por los paises de la CAN: Colombia, Peru y Bolivia, estableciendo sus similitudes y

novedades respecto de la legislacion ecuatoriana.
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Y, por ultimo, estudiaremos la normativa expedida por la Comunidad Europea, la mas
desarrollada en este tema, lo cual nos volvera evidente lo lejos que estamos de alcanzar niveles

Optimos en cuanto a desarrollo normativo del comercio electronico.

Concluye esta investigacion, con los argumentos que buscan responder al objetivo planteado
asi como el sugerir posibles soluciones, juridicas y facticas, a los problemas identificados, que

sean aplicables a la realidad y costumbres de nuestro pais.

El crecimiento del Internet y del comercio electronico estd intimamente vinculado al
desarrollo y actualizacion del ordenamiento juridico que confiera seguridad juridica a los
interesados en negociar electronicamente. Elevar los niveles de confianza en los miembros de
la sociedad de la informacion, es fundamental, y ello no se dara sin que exista un elevado nivel
de proteccidn, el cual debe estar recogido y garantizado a través de las respectivas reformas a
la ley, de manera que los nuevos contextos comerciales no pongan en peligro los intereses de
los intervinientes o participantes, es decir, que las nuevas formas de contratacion que surgen a

través de la Internet, gocen de proteccion similar a la que cuenta una contratacion tradicional.

El Derecho debe dar respuestas a las interrogantes nacidas de la evolucion de las nuevas
tecnologias, constituyendo un desafio. Sobre este tema, Luis Parraguez sefiala que “las
perspectivas de evolucion y enriquecimiento del derecho son tantas cuantas puedan
imaginarse para el desenvolvimiento de la misma sociedad humana, ya que aquél no es sino

un fiel seguidor superestructural de los pasos de ésta viltima .

Esperamos que el contenido de la presente disertacion logre responder algunas de las
inquietudes que este interesantisimo tema genera, y pueda contribuir al desarrollo del

pensamiento juridico en el campo del Derecho Mercantil.

2 PARRAGUEZ RUIZ, Luis, Manual de Derecho Civil Ecuatoriano, Libro IV, Teoria General de las
Obligaciones, Volumen 1, Impreso en Talleres Gréficos UTPL, Loja, 2000.
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CAPITULO I

1. El contrato electronico como contrato a distancia

1.1 Antecedentes

Un contrato, en términos generales, es un acto juridico bilateral que crea obligaciones, y, por
lo tanto, supone dos partes que han dado su consentimiento?®.

Segun el articulo 1481 del Cddigo Civil ecuatoriano* el contrato es un acto por el cual una

parte se obliga para con otra a dar, hacer o no hacer alguna cosa.

1.2 Contrato electrénico

Antes de iniciar el analisis del contrato electronico como contrato a distancia, es necesario

realizar ciertas precisiones:

En primer lugar, el contrato electrénico es una especie o modalidad de contrato. Esta
afirmacion, bastante obvia, implica consecuencias juridicas importantes ya que extiende los

efectos juridicos del contrato tradicional a aquél®.

Sin embargo, la sociedad de la informacion incorpora a la practica contractual nuevos
elementos que le dan un matiz interesante, siendo el principal de ellos, el soporte que lo

contiene y a través del cual se produce la transmision de voluntades negociales®.

3 Arturo Valencia Zea, Alvaro Ortiz Monsalve, Derecho Civil: de las Obligaciones, Bogota, Editorial
Temis, Décima Edicion, 2010, p. 57.

# Corporacion de Estudios y Publicaciones, Cédigo Civil, Quito, 2001.

5 En relacion a los principios de la libertad contractual, consensualidad, etc., principios que encuentran
su limite en las nociones de orden publico y buenas costumbres. Por otro lado, el contrato electrénico
comparte presupuestos de validez con el contrato tradicional, es decir, requiere de capacidad,
consentimiento libre de vicios, objeto y causa licita.
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Tecnoldgicamente hablando, soporte electrénico es el medio inmaterial que contiene la
informacion codificada o digitalizada’, y que puede transmitirse por equipos electronicos

interconectados a su vez a redes abiertas de comunicacién como es el Internet.

Desde el punto de vista juridico y siguiendo a ORTEGA DIAZ, el soporte electronico implica:
en primer lugar, la ausencia de papel y firma manuscrita; y, en segunda lugar, que la
formacion del documento — contrato — se dard mediante algun instrumento informatico o

electrénico®.

En cuanto a la primera implicacion, el contrato electrénico esta contenido en un documento
electronico o mensaje de datos, el cual goza de plena validez juridica conforme el articulo 2 de

la Ley de Comercio Electrénico; y, que permite sea firmado también electronicamente.

Respecto a la formacion del contrato por medio de instrumentos informaticos, esto significa
que la expresiéon de consentimiento entre las partes contratantes, en origen y en destino, se

realiza, igualmente, por via electronica®.

La posibilidad de utilizar un soporte de esta naturaleza confiere al contrato electrénico una de
sus principales caracteristicas, que es la distancia fisica que existe entre las partes negociales

al momento de contratar.

¢ Andrea Burgos Puyo, El Consumidor y los Contratos en Internet, Bogota, Universidad Externado de
Colombia, 2000, p. 61.

" La digitalizacion es la base de la informéatica y de los modernos sistemas de telecomunicaciones. Este
proceso consiste en convertir en ndmeros cualquier tipo de informacion: textos, sonidos, imagenes.
Para ello se utiliza un codigo binario (unos y ceros) que pueden representar cualquier tipo de
informacion.

8 Juan Francisco Ortega Diaz, Contratacién, Notarios y Firma Electronica, Bogota, Editorial Temis,
2010, p. 60.

® La legislacion comunitaria europea define como via electrénica al “servicio enviado desde la fuente y
recibido por el destinatario mediante equipos electrénicos de tratamiento (incluida la comprension
digital) y de almacenamiento de datos y que se transmite, canaliza y recibe enteramente por hilos,
medios Opticos o cualquier otro medio electromagnético”.
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Para concluir, podemos decir que contrato electronico es aquél que existe en funcién de un
soporte electronico, por tanto, carece de la corporalidad fisica tradicional, y més bien, utiliza
instrumentos informaticos en su proceso de formacion; para ello, hace uso de técnicas de

comunicacion a distancia, lo cual lo ubica en la categoria de los contratos a distancia.

1.2.1 Contrato a distancia y/o entre ausentes

BURGOS PUYO sefiala que los contratos a distancia nacen como una categoria especial que
busca salvaguardar los intereses de consumidores y usuarios frente a posibles abusos que
puedan producirse en su perfeccionamiento, siempre que éstos se celebren entre personas no
presentes y utilizando como vehiculo de expresion cualquiera de los innumerables
procedimientos que la técnica actual en medios de comunicacion de masas pone a disposicion
del comercio: escritos, auditivos, visuales, audiovisuales; a los cuales se agrega el Internet

como herramienta de comunicacion que permite la comunicacion a distancia®®.,

Las caracteristicas que convierten al contrato electrénico en un contrato a distancia son:
a) La no presencia fisica simultanea de las partes en el mismo lugar de celebracion del
contrato; Y,

b) El uso de una técnica o medio de comunicacion a distancia.

La no presencia fisica simultanea de las partes contratantes significa que el soporte electrénico
y la via electronica a traves de la cual transcurren las diferentes etapas de la contratacion,
permite perfectamente que las partes contratantes se encuentren distantes fisicamente e incluso

en circunscripciones territoriales distintas.

En segundo lugar, el contrato a distancia requiere como elemento fundamental el uso de una

“técnica de comunicacion a distancia" — simultanea o no simultanea-. En el caso del

10 Andrea Burgos Puyo, op. cit., p. 70.
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comercio electrénico, las mas difundidas en su utilizacién son: el correo electrénico, los sitios

web, el chat o IRC!!, webchat, mensajeria instantanea, videoconferencia.

La naturaleza de la técnica de comunicacion a distancia utilizada determina la simultaneidad
en la comunicacion®?, y ello establecera si estamos ante un contrato entre ausentes o entre

presentes.

La diferencia viene dada por el “tiempo real” en la comunicaciéon. La comunicacion es
sincrénica o en tiempo real cuando las partes que intervienen interactlan en ese mismo

momento, sin tiempos de espera’®. Es asincronica, cuando si existen tiempos de espera.

Si analizamos las técnicas de comunicacion a distancia mas usuales del Internet, tenemos que
Unicamente en la mensajeria instantdnea la comunicacion es en tiempo real, pues existe
inmediatez en la comunicacion entre oferente y aceptante. En otros casos, tales como correo
electronico, la comunicacion no es en tiempo real (asincronica), por tanto, se convierte en una

contratacién entre ausentes.

La simultaneidad en la técnica de comunicacién utilizada es fundamental en los contratos
electrénicos para ubicar el momento y el lugar en que se forma el consentimiento, y que
determina en si, el proceso formativo del contrato y el inicio de los efectos juridicos que de él
se deriven: si de la simultaneidad se infiere que la contratacidén es entre presentes o entre
ausentes, variaran las reglas que la ley establece para la configuracién del consentimiento

(confluencia de oferta y aceptacion).

11 Internet Relay Chat o Canal de Charla de Internet: sistema a través del cual puede el usuario
comunicarse por escrito u oralmente a tiempo real.

12 La simultaneidad es definida por Guillermo Cabanellas como “la concurrencia en el tiempo y en la
accion, con diversidad de planes u obras”.

13 La nueva comunicacién virtual se concibe de dos maneras: a) Asincronica: cuando no existe
conexion directa con el interlocutor; b) Sincroénica: los intervinientes llegan un dialogo de manera
conjunta, a una misma hora, con capacidad de reaccion inmediata.
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En conclusion, el contrato electronico es un contrato a distancia al cual se aplican las reglas de
los contratos entre ausentes o entre presentes, segin sea el caso, esto, para efectos de

determinar el inicio de los efectos juridicos del mismo.

1.3 Seguridad de las redes: aspectos técnicos e informaticos

Los problemas de seguridad en las comunicaciones a través de redes abiertas son

preocupacion constante y recurrente de los usuarios del comercio electrénico.

Seglin GAETE GONZALEZ es sumamente importante dotar al documento electronico de

validez suficiente, es decir, éste debe contar

(...) con las medidas de seguridad técnicas necesarias para que se lo entienda premunido de la
suficiente seguridad juridica a objeto de impedir o al menos imposibilitar al maximo posible la
concurrencia de riesgos originados en las etapas de elaboracion y transmision de datos,
fueren éstos involuntarios o voluntarios. De esta manera, la creacion de una infraestructura
de seguridad favorece no s6lo al documento, sino ademas al comercio electrénico que se

ejerce a través de éI*.

Siguiendo a ROSELLO MORENO?, se considera que las comunicaciones electronicas deben
cumplir con ciertos fines para ser reconocidas como “comunicaciones seguras”, tales fines
son:
v la autenticacion: se refiere a la certeza que quien envia un mensaje es quien dice ser.
v la integridad: certeza de que el mensaje no ha sido manipulado ilicitamente durante
su transmision o al menos, tener conocimiento de cualquier manipulacion.
v el no repudio: se vincula a la seguridad en el sentido de que no se pueda negar la

participacion de los intervinientes en una comunicacion electrénica. Existe el no

14 Eugenio Alberto Gaete Gonzalez, Instrumento publico electrénico, Barcelona, Editorial Bosch,
Tercera Edicion, 2009, p. 229.

15 Rocio de Rosell6 Moreno, El comercio electronico v la proteccion a los consumidores, Barcelona,
Editorial CEDECS, 2001, p. 24.
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repudio de origen y de destino, es decir, que el emisor o el destinatario no nieguen
mas tarde haber enviado o recibido una comunicacion.; y,

v la confidencialidad: se asocia a la seguridad de que la informacion que es enviada a
través de la Red so6lo puede ser conocida por su destinatario, de forma que resulte
infructuoso para terceros el conocimiento de aquélla en caso de intercepcion, sea

accidental o voluntaria.

De esta manera, la tecnologia ha creado mecanismos o funciones matematicas que posibilitan
el cumplimiento de dichos objetivos y brindan seguridad tecnoldgica a las transacciones
realizadas a través de redes abiertas.

Estos mecanismos técnicos son:
a) Criptografia
b) Funcién Hash

c¢) Firma electrénica

a) Criptografia

La Enciclopedia Larousse define la criptografia como un “conjunto de técnicas que permiten

cifrar y descifrar la informacion™?®.

Los mecanismos que se utilizan para cifrar o descifrar la informacion son las claves, las cuales

constan de una gran longitud de nimeros que siguen un algoritmo matematico.

Se utilizan dos técnicas para encriptar o desencriptar, éstas son: técnica de cifrado simétrico y

la técnica de cifrado asimétrico.

La primera es un mecanismo mas sencillo donde tanto el emisor como el receptor del mensaje

comparten una misma clave, que permitird cifrar y descifrar la informacion. Presenta la

16 Gran Enciclopedia Larousse, Tomo 6, Barcelona, Editorial Planeta, 1987.
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ventaja de su sencillez; pero, el inconveniente es la dificultad de mantener en secreto una clave

compartida por dos personas lo cual atentaria contra la seguridad que se pretende garantizar.

GRAFICO 1: Técnica de cifrado simétrico
P TEXTO ENCRIPTADO ﬂ
SIMETRICAMENTE

CLAVE UNICA

CLAVE UNICA

TEXTO TEXTO

| |

Emisor Receptor

La segunda técnica de cifrado asimétrico utiliza dos claves, una publica y otra privada. La
clave privada es entregada de manera confidencial a un usuario, y la publica es conocida por
una generalidad. Ambas claves se encuentran asociadas matematicamente!’ de modo que lo

que cifra una clave sélo puede ser descifrado por su pareja y viceversa.

17" Al principio se trataba de simples operaciones aritméticas, mas tarde se recurrié a operaciones
algebraicas més complicadas y en la actualidad se emplean técnicas de encriptaciéon o cifrado que
utilizan un sistema de curvas elipticas. (Fuente: www.derecho.org/redi).

El algoritmo de clave asimétrica mas utilizado es R.S.A., equivalente al nombre de sus creadores:
Rivest, Shamir y Adleman.
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GRAFICO 2: Técnica de cifrado asimétrico
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b) Funcién Hash:

Consiste en una funcién matematica que tras su aplicacion genera un resumen o compendio a
través del cual se consigue verificar la integridad de las comunicaciones. ROSELLO
MORENO sefiala que “la caracteristica fundamental de la funcion hash estriba en su caracter
Unico, dado que no pueden existir dos mensajes diferentes con el mismo resumen, siendo

detectable por tanto cualquier alteracion

c) Firma Electronica:

A decir de Martinez Nadal, citado por ROSELLO MORENO, una firma electrénica es
“cualquier método o simbolo basado en medios electrénicos utilizado o adoptado por una

parte con la intencion actual de vincularse o autenticar un documento, cumpliendo con todas

TEXTO ENCRIPTADO
ASIMETRICAMENTE

918

=

CLAVE PUBLICA

|

TEXTO

|

Receptor

o algunas de las funciones caracteristicas de una firma manuscrita "°.

18 Rocio de Rosellé6 Moreno, op. cit., p. 46.
19 Rocio de Rosellé6 Moreno, op. cit., p. 42.
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La anterior es una definicion que la doctrina cataloga como firma electrénica simple. Existe
también la firma electronica avanzada. La principal diferencia entre ambas radica en los
mecanismos de seguridad que se utilizan, pues la primera no permite tener la certeza sobre la
identidad del firmante ni sobre el buen uso que se haga de los datos del signatario. Por ello

surge la firma electronica avanzada, la cual permite

la identificacion del signatario, que ha sido creada por medios que el signatario mantiene bajo
su exclusivo control y ademas, esta vinculada de manera Unica al signatario y a los datos a los

que se refiere, permitiendo detectar cualquier modificacion ulterior de éstos®.

En la actualidad, la firma electrénica méas utilizada y que goza de mayor reconocimiento e

incluso es considerada la Gnica firma electronica segura, es la llamada firma digital?L.

Cabe destacar aqui, que tal como sefiala ROCIO DE ROSELLO, los ordenamientos juridicos,
entre ellos el ecuatoriano, se refieren genéricamente a la firma electrdnica, sin hacer distincion
entre simple, avanzada o incluso digital (que como mencionaramos anteriormente, es una
variedad de la firma electronica avanzada). No se hace distincion debido a que se acoge una
postura abierta tecnoldgicamente, segun la cual se espera el surgimiento de nuevas tecnologias

que difieran de la tecnologia utilizada actualmente por la firma digital.

El ordenamiento juridico nacional y extranjero le da a la firma electrénica el mismo valor que
si se tratara de una firma manuscrita?®, otorgandole todas las consecuencias juridicas de ésta y

dandole de valor de prueba dentro del proceso.

El funcionamiento de la firma electronica parte de la existencia de una clave privada y otra

publica, en cuyo proceso de creacion se utiliza la técnica de criptografia de clave asimétrica.

20 Rocio de Rosell6 Moreno, op. cit., p. 45.

21 Rocio de Rosellé Moreno, op. cit., p. 46.

22 |_a firma manuscrita ha sido, desde el aparecimiento del documento en soporte papel, el signo Unico
gue una persona realiza con el fin de identificarse y de asumir el acto que signa, cuya finalidad es
doble: asumir la autoria y adquirir los derechos y obligaciones que del documento se desprende en Juan
Francisco Ortega Diaz, ob. cit., p. 84.
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La clave privada la mantiene en secreto el signatario o solicitante a una entidad de

certificacion de una firma electronica.

El procedimiento es el siguiente: primero el Emisor crea su mensaje de datos. En segundo
lugar, utiliza la funcion hash — explicada anteriormente — con la cual se obtiene un resumen de
la informacion que se va a enviar. Por ultimo, se hace uso de la clave privada que le permite
acceder a su firma electrénica, la cual cifra dicho resumen y el mensaje de datos y, a su vez,

autentica su identidad.

El Destinatario por su parte, utiliza la clave publica que el Emisor le ha proporcionado para
descifrar el resumen. Al momento de descifrarse el Emisor serd autenticado. Como segundo
paso, el Destinatario debe aplicar también la funcion hash al mensaje original recibido para
comprobar que el resumen resultante coincide con el resumen cifrado que ha recibido y que ha

sido descifrado. Si los resimenes resultan diferentes, significa que el mensaje ha sido alterado.

GRAFICO 3: Proceso firma electronica®
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2 Fuente:
http://www.conatel.gob.ec/site conatel/images/stories/firmaElectronica/Proceso firma electronica
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d) Sellado de tiempo

El Timestamping o Sellado Digital de Tiempo es un mecanismo en linea que ofrece
evidencias, técnicas y juridicas, de que un objeto digital — documento, software, imagen,
audio, video — existe y no ha sido modificado desde un instante determinado en el tiempo.
Generalmente este servicio lo ofrece una tercera parte de confianza, reconocida oficialmente,
que emite sellos de tiempo verificables y con valor probatorio. En el comercio on-line,
garantiza que las transacciones se realizan en un momento particular, disminuyendo las
posibilidades de fraude y repudio. Utilizado conjuntamente con una firma digital, ofrece una
evidencia del instante en el que el documento se ha firmado, otorgdndole medios adicionales

para garantizar el no repudio®.

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en su Disposicion
General Novena que establece un Glosario de Términos, define el Sellado de Tiempo como
una “anotacion electronica firmada electronicamente y agregada a un mensaje de datos en la
que conste como minimo la fecha, la hora y la identidad de la persona que efectla la

anotacion”.

El articulo 34 del Reglamento para la Acreditacion, Registro y Regulacion de Entidades
Habilitadas para prestar servicios de Certificacién de Informacién y Servicios Relacionados,

establece que el servicio de sellado de tiempo incluye:

1. Recepcion del Mensaje de dato a sellar electronicamente.

2. Anotacién electrénica de la fecha, hora, lugar en que se produce el sellado de
tiempo. Este proceso debe asegurar que sea imposible sellar un documento con un
tiempo y fecha diferente de la actual. Tomando como tiempo de referencia UTC
(Universal Time Coordinated).

3. Firmar electronicamente el documento sellado para garantizar su integridad y

autenticidad de acuerdo a la ley.

2Fuente: http://www.anf.es/es/productos/generales/timestamping.html
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4. Servicios de encriptacion o aseguramiento de confidencialidad cuando sea
solicitado.

5. Opcionalmente y con la autorizacion expresa de los signatarios, la entidad de
certificacion de informacion podra prestar un servicio de certificacion u otorgar
nuevas certificaciones mediante la reposicion del original firmado. Para ello la
entidad de certificacion de informacidn podré realizar la generacion de un respaldo
del documento sellado para su consulta posterior y verificacion de la informacion

de sellado de tiempo.

Si recordamos los fines que persiguen los mecanismos técnicos para obtener comunicaciones

seguras, obtendremos el siguiente cuadro resumen:

"COMUNICACIONES MECANISMOS TECNICOS DE
SEGURAS" SEGURIDAD
Autenticacion Firma electrdnica
Integridad Firma electrénica / Funcion hash
No Repudio Firma electrdnica
Confidencialidad Criptografia
No repudio
M ,
on.wlento de envp © Sellado de Tiempo
recepcion de mensajes de
datos

1.4 Entidades de certificacion.- Mecanismos que protegen las fases de
formacion del contrato: oferta, aceptacion y formacion del

consentimiento

El aparecimiento del comercio electronico demanda del legislador la creacion de medidas
legislativas eficaces que resuelvan problemas concretos y al mismo tiempo atentien los riesgos

0 inconvenientes que conlleva esta nueva forma de comercio, y en definitiva, creen las
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condiciones necesarias para la existencia de un clima de seguridad juridica. Como sefiala
MIRANDA SERRANO:

(...) tales medidas deben estar encaminadas a generar confianza hacia el trafico juridico y
econdmico celebrado a traves de los modernos canales informaticos y electronicos. Esto
quiere decir, que los sujetos participantes confien en el comercio electrénico al menos en los

mismos términos en que vienen confiando en el comercio tradicional?.

El principal problema con el que se encuentran los sujetos intervinientes en una transaccion
electronica se refiere a la falta de identificacién de las partes. Este problema se resuelve
acudiendo a “terceros de confianza” o entidades de certificacion, definidos por nuestra

legislacion como Autoridades de Certificacion.

La entidad de certificacion, doctrinariamente hablando, podria ser persona natural o juridica,
publica o privada, siempre que cuente con la suficiencia técnica, financiera y legal que cada
pais exija para su funcionamiento. ROSELLO MORENO sefiala que se reconocen dos
posibilidades para el establecimiento de las autoridades de certificacion®®: el libre
establecimiento, el cual permitiria que cualquier persona natural o juridica pueda instalarse
libremente y ofrecer servicios de certificacion basado Unicamente en el acuerdo entre las
partes; y, una segunda posibilidad que condiciona el inicio de operaciones de la certificadora
a la obtencidn de una licencia publica. En Ecuador se aceptan ambas posibilidades, es decir, se
habla de entidades acreditadas y no acreditadas, una de las diferencias entre ellas, por ejemplo,
se refiere al valor probatorio de los certificados que emita: los certificados emitidos por
entidades acreditadas gozan de una presuncion de validez; mientras que en los emitidos por

entidades no acreditadas, su validez debe ser probada?®’.

% Luis Miranda Serrano, Comercio electrénico y proteccién a los Consumidores: “Derecho de
Desistimiento del Consumidor en la Contratacion Electronica”, coordinado por Alejandra Botana
Garcia, Madrid, Editorial La Ley, 2001, p. 585.

26 Rocio de Rosell6 Moreno, op. cit., p. 61.

27 Articulo 9 del Reglamento para la Acreditacion, Registro y Regulacién de Entidades Habilitadas
para prestar servicios de Certificacion de Informacion y Servicios Relacionados
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Nuestro pais ha considerado prioritario el promover politicas que fortalezcan el desarrollo y
aplicacion efectiva del comercio electronico, en virtud de lo cual, en 2008 se realizaron
reformas al Reglamento para la Ley de Comercio Electronico y Mensajes de Datos?. En
dichas reformas se amplié y consolidd el proceso de acreditacion y registro de las Entidades

de Certificacion.

Es asi como esta reforma, conjuntamente con el Reglamento para la Acreditacion Registro y
Regulacion de Entidades Habilitadas para prestar Servicios de Certificacion de Informacion y
Servicios Relacionados®®, constituyen el marco legal existente que regula la autorizacion y
funcionamiento de las entidades o autoridades de certificacion en Ecuador, autorizacion que

opera a través de acto administrativo del CONATEL.

El principio general que rige en el tema del establecimiento de entidades de certificacion es el
de libertad de constitucion y establecimiento, el cual busca eliminar toda clase de
discriminacion en la obtencion de la licencia y que a su vez fomenta la competitividad en el

mercado.

La Autoridad de Certificacion, una vez acreditada por las autoridades de telecomunicaciones
de este pais mediante el otorgamiento del respectivo titulo habilitante®, estara facultada para
emitir certificados de firma electronica, principalmente, y cualquier otro tipo de certificado
relacionado que proporcione seguridad. El listado de servicios relacionados que consta en las
legislaciones europeas y americanas es siempre meramente enunciativo pues la innovacion en

la tecnologia no permitiria hacer una limitacion taxativa al respecto.

Tanto la legislacion nacional como extranjera, han planteado también, la posibilidad de

considerar al Notario, como un tercero relacionado, que podria prestar ciertos servicios de

28 Reformas al Reglamento para la Ley de Comercio Electrénico y Mensajes de Datos, Registro Oficial
n. 440, de 06 de octubre de 2008.

29 Registro Oficial n. 196 de 23 de octubre de 2003.

%0 EI titulo habilitante otorgado por el CONATEL contiene ciertos requisitos legales tales como la
descripcion de los servicios autorizados, obligaciones y responsabilidades, mecanismos para la
proteccion de la informacion a la que tuvieren acceso, duracion del titulo, la capacidad para prestar
estos servicios a entidades publicas o privados, causales para la extincion del titulo.
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certificacion de documentos electronicos o entrega de certificados a los solicitantes de firmas
electronicas.

En Ecuador la primera Autoridad de Certificacion acreditada fue el Banco Central del
Ecuador, autorizado y registrado por el CONATEL y SENATEL, respectivamente, en el afio
2008.

En 2006 algunas compafias nacionales obtuvieron permisos por parte del CONATEL,
institucion que luego de dos afios revocd las autorizaciones concedidas por cuanto se
considerd que las resoluciones aprobatorias carecian de legitimidad, criterio al que se llegd
luego de una consulta a la Procuraduria General del Estado®!.

A la presente fecha, existen tres personas juridicas acreditadas por el CONATEL:
ENTIDADES DE CERTIFICACION ACREDITADAS??

Registro Publico Nacional de Entidades de
Certificacion de Informacion y Servicios Relacionados
Acreditadas y Terceros Vinculados

Resolucién de
Acreditacion

RES-481-20- SECCION 1, TOMO 1 a FOJAS 1

Banco Central del CONATEL-2008 (08-

Ecuador OF-DGGST-2008-1006

10-2008) (06-11-2008)
_ RES-639-21- SECCION 1, TOMO 2 a FOJAS 1
ANF Autoridad de CONATEL-2010
Certificacion y OF-DGGST-2010-1794

(22-10-2010) (21-12-2010)

31 SENATEL realizé una consulta a la Superintendencia de Bancos y Seguros con respecto a las
garantias de responsabilidad con la que debian contar las entidades de certificacion. Este organismo de
control llevé dicha consulta a la Procuraduria General del Estado, quien considerd improcedentes las
resoluciones aprobatorias emitidas por el CONATEL con las que se autorizaba el funcionamiento de
las compafiias mencionadas por cuanto estas contenian figuras (titulo habilitante y permisos) distintos a
las que prevé la Ley de Comercio Electrénico y diferencias en cuanto a la rendicion de garantias. Por el
caracter vinculante de la consulta hecha a la Procuraduria, el CONATEL emite una nueva resolucion
mediante la cual deroga el anterior acto administrativo por considerarlo de imposible cumplimiento por
cuanto estad en contradiccién con la Ley de Comercio Electrénico y con las Gltimas reformas al
reglamento de dicha materia. (Fuente: Resolucion 478-20-CONATEL-2008, RO 455 de 28 de
octubre de 2008 ).

32 Fuente: www.conatel.gob.ec
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SECCION 1, TOMO 3 a FOJAS 1

RES-640-21-
Security Data CONATEL-2010 OF-DGGST-2010-1802
(22-10-2010) (23-12-2010)

En cuanto a las obligaciones de las entidades de certificacion, la principal radica en la
comprobacion de la identidad del solicitante del certificado. Adicionalmente, son también
obligaciones del emisor de certificados el contar con sistemas y productos fiables protegidos
ante cualquier alteracion y que garanticen la seguridad técnica y criptogréfica de los procesos
de certificacion; tomar medidas contra la falsificacion de certificados; disponer de recursos
econdémicos suficientes para operar y hacer frente a su posible responsabilidad;

confidencialidad en la informacion que manejan de los usuarios; éstas entre las principales.

1.5 Formacién y terminacion del contrato

1.5.1 Fase precontractual

1.5.1.1 Propuesta: oferta o policitacion

La propuesta, a decir de PERALES VISCASILLAS, puede definirse como aquélla
declaracién de voluntad, que siendo suficientemente precisa, se encamina a la perfeccion del

contrato mediante el concurso con la declaracion del destinatario de la propuesta®.

Dicha propuesta varia de nombre segun esté dirigida a una persona determinada o al publico
en general; asi surge el concepto de oferta y policitacion®, respectivamente. Ambas

posibilidades son recogidas por el Codigo de Comercio ecuatoriano.

8 Maria del Pilar Perales Viscasillas, Comercio electronico y proteccion a los Consumidores,
“Formacion del Contrato”, coordinado por Alejandra Botana Garcia, Madrid, Editorial La Ley, 2001,
p. 417.

A criterio de OSPINA y OSPINA, la policitacion, salvo el caso de que implique un claro compromiso
del proponente, es una simple invitacion general para que cualquier interesado formule una oferta
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Habiamos mencionado anteriormente que cuando se trata de un contrato a distancia, es
fundamental la intervencion de una técnica de comunicacion a distancia. La legislacion
comercial ecuatoriana se limita a reconocer las ofertas por escrito en aquellos casos en que las
partes residen en diferentes plazas, sin determinar requisitos o cualidades que deba observarse
en la transmisién de dicha oferta por escrito, més alla de entender que se refiere Gnicamente al
correo tradicional. En la legislacion colombiana, un poco mas amplia en este tema, se
establece que cuando se trata de contratos entre ausentes, las ofertas se entienden comunicadas

cuando utilizan cualquier medio adecuado para hacerla conocer al destinatario.

Segun BURGOS PUYO, esta situacion queda resuelta en la legislacion europea, cuya
Directiva 97/7/CE en el articulo 2.1 establece como definicion de técnica de comunicacion a
distancia “todo medio que permita la celebracion del contrato sin presencia fisica simultanea

de las partes”®.

Las técnicas de comunicacion a distancia mas difundidas en el comercio electronico son:

a) Correo electrénico: “constituye una variable electrénica, mediante la cual es posible
intercambiar informacion de computador a computador, a través de un intermediario,
generalmente Internet, a través de cddigos alfanuméricos escritos mediante un texto
legible que puede ser leido en el propio computador, o bien per cartam a través de una

impresora, y que pueden ser almacenados”®.

b) Chat: sistema de conversacion en tiempo real en modo de texto que permite la

interaccion de dos o méas personas simultaneamente, situadas en diferentes lugares®’.

concreta. Ver en Ospina Fernandez Guillermo, Ospina Acosta Eduardo, Teoria General del Contrato y
del Negocio Juridico, Bogot4, Editorial Temis, 2005, Séptima edicion, p. 156.

% Andrea Burgos Puyo, op. cit., p. 66.

% Eugenio Alberto Gaete Gonzalez, op. cit., p. 144.

87 Andrea Burgos Puyo, op. cit., p. 68.
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c)  Sitio web: Conjunto de paginas web que estan relacionadas entre si, por lo general,
porque se ingresan desde un mismo dominio o porque mantienen constante la raiz de la
direccion URL. Un sitio web puede estar constituido de una o mas paginas web. La
pagina web principal de un sitio web suele llamarse index, que puede tener la extensién
htm, .php, .asp, entre otras. Muchas veces "sitio web" y "pagina web" son tomados

como sinénimos, pero no lo son®,

d) EDI: significa Intercambio Electronico de Datos. Es el uso de una serie de redes de

computadores para transferirse informacion entre ellos®.

En cuanto al soporte electronico que contiene la propuesta, esto es, el documento electrénico o
mensaje de datos, este goza de plena validez juridica en virtud de los articulos 2 y 45 de la Ley
de Comercio Electrénico y Mensaje de Datos, los cuales se refieren al reconocimiento juridico
de los mensajes de datos y a la validez de los contratos electronicos, respectivamente.

En conclusion, la propuesta electronica es aquella contenida en un mensaje de datos y que se
transmite a través de una técnica de comunicacion a distancia y que puede estar dirigida a

determinada persona o al publico en general.

1.5.1.1.1 Contenido de la propuesta

Para que la propuesta cause efectos juridicos ésta debe ser completa, clara e integra, caso

contrario, podria ser considerada como una mera exploracion de animo.

Es necesario que “en la oferta conste la intencion del oferente de quedar obligado, intencion
que ha de ser seria y manifestada de forma definitiva, completa, consciente y libre, esto es, que
no esté aquejada de alguna irregularidad que pueda dar lugar a algin vicio del

consentimiento’*°

% Fuente: http://www.alegsa.com.ar/Dic/sitio%20web.php
% Eugenio Alberto Gaete Gonzalez, op. cit., p. 143.
40 Maria del Pilar Perales Viscasillas, op. cit., p. 418.
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En términos generales, la propuesta debe cumplir los siguientes requisitos:

v

IR N NN R

Indicacion del destinatario determinado o si va dirigida al publico en general.
Indicacion del tipo de contrato que se propone.

Objeto: bien o servicio propuesto, asi como sus especificaciones.

Precio y forma de pago.

Modalidades de entrega o de ejecucion del contrato.

Condiciones para modificaciones o retractacion de la oferta.

Plazo de validez de la oferta.

El plazo de validez de la oferta es requisito fundamental, pues de él se derivan algunos efectos

juridicos: a) Unicamente durante la vigencia de la oferta es posible su modificacion o

arrepentimiento de la misma; b) Durante vigencia de la oferta ésta es obligatoria y por tanto,

genera responsabilidad por los dafios y perjuicios causados; y, ¢) Sélo puede haber Aceptacion

mientras la propuesta esta vigente.

En relacion a la modificacion o retractacion en la oferta, nuestro Codigo de Comercio

establece en el articulo 143 la oportunidad para la retractacion de la propuesta, la cual procede

siempre

que se la realice “en el tiempo que medie entre el envio de la propuesta y la

aceptacion”.

Respecto a la obligatoriedad de la Propuesta, OSPINA y OSPINA expresan:

“... si se quiere evitar todo reproche, antes de retirar la oferta, debe asegurarse de que ella
aun no ha dado lugar a que el otro interesado haya comenzado a prepararse para la
convencién propuesta, haciendo gastos y tomando medidas que, a la postre, le resulte
perjudiciales, caso de no celebrarse dicha convencion. (...) retirar una oferta sin saber si
este acto sera indiferente o perjudicial para el otro interesado, equivale a incurrir en culpa
manifiesta. (...) Ademas de la logica, de la historia y de las exigencias de seriedad y
seguridad en el comercio, la justicia que debe reinar en todas las relaciones entre los

particulares también reclama el reconocimiento legal de la obligatoriedad de la oferta.
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Quien recibe la propuesta de un negocio, puede considerarla conveniente para sus intereses;
puede desistir de otros proyectos que también le son ventajosos; puede tomar medidas y
hacer gastos para ponerse en condiciones de cumplir el negocio propuesto; etc. O mejor

dicho, queda expuesto a sufrir perjuicios mas o menos graves, si el proponente no se allana a

hacer honor a su palabra, so pretexto de que al formular la oferta no entendié obligarse ™.

Este es el criterio que acoge el legislador ecuatoriano en el articulo 144 del Cddigo de
Comercio cuando establece que la retractacion tempestiva impone la obligacion de indemnizar
los gastos que la persona a quien fue dirigida la propuesta — persona determinada — hubiera
incurrido y los dafos y perjuicios que sufriera. En el caso de la policitacion, el articulo 146
idem, dispone que la oferta publica obliga a quien la hace, y determina dos excepciones:
cuando se pretende aceptar la oferta fuera de su término de vigencia, o, cuando la oferta ha

sido modificada por una oferta posterior.

Por aplicacién del principio de autonomia de la voluntad y libertad contractual, el plazo de
validez de la oferta estd determinado por el Proponente. Sin embargo, el articulo 142 idem
sefiala que en los casos de Propuestas realizadas por escrito, la Aceptacion se debe dar “a
vuelta del primer correo que salga 24 horas después de recibida la oferta”. Vencido ese plazo,
la Aceptacion se vuelve extemporanea. Esto nos permite entender que el legislador previo un
tiempo de vigencia para la oferta realizada por escrito por medios tradicionales; pero, no
olvidemos que estamos ante medios electronicos, y su rapidez y dinamismo, evidentemente,
no fueron considerados al momento de elaboracion de esta norma. En consecuencia, esta
norma es ineficaz en contratos formados por medios electronicos y deberia estarse a la
autonomia de la voluntad contractual, atendiendo por supuesto a la naturaleza juridica de cada

contrato.

41 Ospina Fernandez Guillermo, Ospina Acosta Eduardo, op.cit., p. 151-153.
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1.5.2 Aceptacion

La aceptacion es “el acto de adhesion a la propuesta por la persona o personas a quienes esta

se ha dirigido”*2.

El Diccionario Enciclopédico de Derecho Usual de Cabanellas define la aceptacion

contractual como:

acto por el cual se perfecciona un contrato, al formularse la manifestacion de voluntad que
presta el solicitado asentimiento o la proposicién del oferente; o por admitir éste las
modificaciones propuestas por el destinatario de la promesa u oferta. La aceptacion
contractual constituye a la vez la causa de existencia de las convenciones bilaterales, prueba
de su perfeccién y origen de la obligacién de cumplir lo expresamente pactado, y cuanto

procede de su naturaleza, conforme a la buena fe, el uso o a la ley®.

La aceptacion es una “declaracion de voluntad de cardcter recepticio, al ir dirigida al
oferente, y que, de coincidir con los mismos términos de la oferta, da nacimiento al

contrato”**.

El efecto juridico de la Aceptacion pura y simple, al igual que en la contratacion tradicional, es
la configuracion del consentimiento negocial, y con ello, la perfeccion del contrato que lo

vuelve inmediatamente exigible a las partes.

En términos generales, las reglas que se aplican para la aceptacion en la contratacion
tradicional son similares a las que rigen en el comercio electrénico. La forma de aceptacion
puede ser expresa o tacita; pero, sostiene Perales Viscasillas, que en materia de contratacion

electronica, es imposible que el silencio del destinatario se pueda considerar como una

42 Guillermo Ospina Fernandez, Eduardo Ospina Acosta, op. cCit., p. 161.

43 Guillermo Cabanellas, Diccionario Enciclopédico de Derecho Usual, Buenos Aires, Editorial
Heliasta, 1997, 252 edicién, Tomo I, p. 99.

4 Lisette Hernandez Fernandez, La Oferta y la Aceptacion: Especial referencia a los contratos
celebrados por medios electronicos, publicado en Alfa-Redi: Revista de Derecho Informético, n. 76,
noviembre 2004,
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aceptacion tacita de la propuesta, excepcion que cabe en aquellos casos en que las partes
mantuvieran relaciones comerciales habituales en que se hubiera acordado darle este

significado al silencio, o, cuando las partes lo han estipulado asi*.

La Aceptacion debe exteriorizarse oportunamente, es decir, mientras esté vigente la Propuesta,
considerando que de realizarse modificaciones o condicionamientos a la propuesta inicial, ésta

se considerard como una nueva propuesta.

La innovacion que incorpora el comercio electronico es que la manifestacion oportuna de la
Aceptacion, sea expresa o técita, se hace conocer al Proponente a través de una técnica de
comunicacion a distancia, lo cual determina la inmediatez o unidad de acto que puede o0 no

existir en la configuracion del consentimiento realizada a través de medios electronicos.

1.5.2 Formacioén del consentimiento

La confluencia entre propuesta y aceptacion configura la formacion del consentimiento de las
partes intervinientes y el consecuente perfeccionamiento del contrato; dicho consentimiento —

libre de vicios*¢- constituye requisito esencial de validez de todo contrato®’.

Al respecto, el articulo 45 de la Ley de Comercio Electronico, Firmas y Mensajes de Datos

otorga proteccién al contrato electronico formado a través de mensajes de datos, estableciendo

5 Sobre este tema nos ha parecido adecuado seguir el criterio expuesto por Perales Viscasillas, quien
se remite a lo contenido en la ley espafiola 7/1996 que regula el comercio minorista.

46 CARRASCOSA LOPEZ, citado por Perales Viscasillas, sostiene que los vicios del consentimiento
tradicionales también pueden afectar al “consentimiento electronico”. Ver: Maria del Pilar Perales
Viscasillas, op.cit., p. 414.

47 El contrato obliga cuando concurren las condiciones esenciales para su validez, que son el
consentimiento de los contratantes, el objeto del contrato y la causa de la obligacién. La perfeccion no
es, pues, fundamento sino presupuesto de validez y eficacia del contrato, de forma que s6lo a partir de
un contrato perfeccionado podra, de una parte, examinarse su validez, y de otra cuando puede decirse
que el contrato obliga y es eficaz, comenzando a desplegar los efectos juridicos que le son propios.
Ver: Maria del Pilar Perales Viscasillas, op.cit., p. 415.
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que “no se negara validez o fuerza obligatoria a un contrato por la sola razén de haberse

utilizado en su formacion uno o mas mensajes de datos”.

La formacion del consentimiento resulta vital para la determinacién del momento y lugar en
que se perfecciona el contrato, con los consecuentes efectos juridicos que de ello se deriva: en
cuanto al momento, para determinar desde cuando empiezan a surgir efectos juridicos y los
consecuentes derechos y obligaciones entre las partes; por otro lado, en cuanto al lugar, porque

determinara la jurisdiccion competente para conocer controversias.

En relacion al lugar de formacion del contrato, el articulo 46 ibidem, establece que “se tendra
como lugar de perfeccionamiento el que acordaren las partes”. Es decir, se acoge el principio
de autonomia de la voluntad y libertad contractual. El articulo 47 ibidem, sefiala que en
aquellos casos en que en el contrato no se estipule nada al respecto, se observaran las normas
del Cddigo de Procedimiento Civil o de la Ley Orgéanica de Defensa del Consumidor, cuando

se trate de consumidores.

Sobre el momento de formacién del contrato, la Ley de Comercio Electronico, Firmas y
Mensajes de Datos, nos remite a las reglas generales para los contratos: “El perfeccionamiento
de los contratos electrénicos se sometera a los requisitos y solemnidades previstos en las leyes

(...)". Es decir, se estara a lo dispuesto por el Codigo de Comercio en articulo 145.

Para determinar con exactitud el momento de formacion del consentimiento, es posible utilizar

el servicio de Sellado de Tiempo, el cual es proporcionado por las Entidades de Certificacion.

En contratacidn electronica, la confluencia de oferta y aceptacion puede darse en un solo acto
0 en varios actos, segun la técnica de comunicacion a distancia utilizada. Asi tenemos que, en
el caso del chat, la comunicacion se da de manera simultanea, es decir, se podria asimilar a
una negociacion entre presentes, pues la oferta y la aceptacion pueden manifestarse en un
mismo acto. Por otro lado, al utilizar un correo electrénico, la comunicacion es no simultanea,
es decir, la negociacion sera entre ausentes, pues la oferta y la aceptacion ocurren en distintos

actos.
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En conclusién, el consentimiento electronico es aquél formado por la confluencia de la
Propuesta electronica y la Aceptacion electrénica, manifestados a través de medios
electronicos, que determinardn el momento y lugar de perfeccionamiento del contrato
electrénico, para lo cual es posible hacer uso de servicios de certificacion como la firma digital

y el sellado de tiempo.

1.6 Terminacion del contrato electrénico

1.6.1 Desistimiento

Es fundamental, para volver confiable al derecho electrénico a la vista de usuarios y
consumidores, el proporcionar mecanismos legales de protecciéon que “adecuen el derecho
tradicional a los nuevos hechos, representados hoy, en el campo comercial por este nuevo

sistema de comercio cual es el comercio electronico”.

Dentro de estos mecanismos, se ha contemplado la inclusion de la figura del desistimiento. El
desistimiento es considerado para aquellos casos en que una de las partes intervinientes es un

consumidor final

Se entiende el derecho de desistimiento como la extincion de una relacion juridica mediante
una manifestacién de voluntad que modifica una precedente, inducida por una nueva y diversa
valoracion de conveniencia del acto, sin necesidad de alegar justa causa y que pone fin al
contrato antes del tiempo previsto, por razones de oportunidad o por constatacion de nuevos

hechos?®.

La ratio de este derecho es neutralizar la ventaja que pueda tener la parte proponente por el

factor distancia, “reduciendo esta modalidad de contratos a la situacion tipica de un contrato

“8 L_uis Miranda Serrano, op.cit., p. 583.
49 Luis Miranda Serrano, op.cit., p. 603.
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entre presentes”™ y, con ello, atenuar los riesgos inherentes a este tipo de contratacion cuando

el consumidor recibe un bien o servicio defectuoso o que no coincide con lo solicitado.

En cuanto al ejercicio de este derecho, el articulo 45 de la Ley Organica de Defensa del
Consumidor establece el Derecho de Devolucion para aquellos “consumidores que adquieran
bienes o servicios por teléfono, catdlogo, television, internet”; quienes podran ejercer este
derecho dentro de los tres dias posteriores a la recepcion del bien o servicio, siempre que su
naturaleza lo permita y que el estado del bien sea el mismo en el que se lo recibié. Cuando se
trata de servicios, el derecho de devolucion se ejercera mediante la cesacién inmediata del

contrato de provision de servicios.

La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, en el Capitulo 111
relativo a los Derechos de Usuarios y Consumidores, se limita a establecer el consentimiento
que deben expresar los consumidores para aceptar registros electrénicos o mensajes de datos,
y, para desistir sobre la aceptacion de tales registros ante cambios para mantener o acceder a

registros o mensajes electronicos sobre los que hubiera otorgado su consentimiento.

La consecuencia principal del ejercicio del derecho de desistimiento, en general, consiste en
desligar al contratante del contrato celebrado.

En conclusion, el desistimiento en contratacidn electrénica, es el derecho de una de las partes
— consumidores — para terminar unilateralmente un contrato electrénico en razén de su
inconformidad con el bien o servicio contratado, siempre que lo ejerza dentro del plazo que la

ley otorga.

1.6.2 Resolucion del contrato

La resolucion del contrato es definida por Cabanellas como el “acto juridico que deja sin

efecto un contrato vélidamente concertado™! que encuentra su causa en el desequilibrio

% |_uis Miranda Serrano, op.cit., p. 598.
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(econémico) causado a una de las partes por el incumplimiento de la otra parte. Opera
Unicamente en contratos sinalagmaticos. Su principal supuesto es la mora culpable o dolosa
por parte del contratista incumplido. Una vez el contratista incumplido es declarado en mora y
posteriormente, declarado el incumplimiento, el efecto principal e inmediato es el derecho a

indemnizacién por los dafios y perjuicios ocasionados al contratista cumplido.

Aparecen asi dos momentos: la declaratoria en mora de las obligaciones contraidas y la

declaratoria del incumplimiento del contrato.

Para ambas declaraciones, y aunque se trata de contrataciones privadas en donde prima el
principio de autonomia de la voluntad, es necesario que sea el juez quien las haga a peticion de
parte interesada, convirtiéndose esto en una dificultad para el comercio electronico, pues toda

la celeridad pretendida se ve entorpecida por tramites judiciales tradicionales y lentos.

Este es uno de los asuntos problematicos en la aplicacion del contrato electrénico. Una vez
mas seria necesario aplicar las reglas generales de contratacion, sin embargo, la falta de
normativa especial lo debilita sobremanera, principalmente cuando una de las partes

intervinientes es un consumidor.

Una solucién viable seria implementar tramites sumarisimos en judicaturas especializadas,
pues al tener que seguir el procedimiento ordinario, se restaria la efectividad practica del
contrato electrénico; sin embargo, ello implicaria reformas legales, es decir, el trabajo activo

del legislador y la voluntad politica para sacar adelante este tipo de normas legales.

Si volvemos a ser reiterativos sobre la necesidad de la actualizacion y desarrollo normativo
especializado es justamente, porque a lo largo de esta investigacion, la principal constatacion
ha sido la escasa normatividad en el ambito de la contratacion electronica que existe y con
ello, la falta de seguridad juridica. Es cierto que la Ley de Comercio Electrénico autoriza el

uso de mensajes de datos y los reviste de seguridad juridica en lo referente a la formacién de

51 Guillermo Cabanellas, op.cit., Tomo VII, p. 188.
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los contratos. Pero hasta alli solamente, pues en temas como la judicializacion ante
inconvenientes para el cumplimiento del contrato, sean de buena o mala fe, el legislador
ecuatoriano ha omitido desarrollar esta ley o reformar leyes conexas, como el Cddigo de

Procedimiento Civil y el Cdodigo de Comercio.

No olvidemos que en la parte considerativa de la Ley de Comercio Electrénico, Firmas y
Mensajes de Datos, el legislador ecuatoriano ha reconocido la importancia del uso de medios
electronicos, y establece como uno de sus objetivos el impulsar y fomentar estos medios
electrénicos, para con ello, desarrollar el comercio y la produccion, tanto en el sector publico
como privado, de modo que los servicios de redes de informacion e Internet se conviertan en

un medio para el desarrollo del comercio, la educacién y la cultura.
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CAPITULO 11

2. Responsabilidad en la contratacion electronica

En términos generales, la responsabilidad surge ante la conducta de una persona que se
materializa en un dafio, patrimonial o extrapatrimonial, el cual debe ser reparado y, que en
muchas ocasiones, lesiona también un bien juridico protegido por la ley penal lo que conlleva
a una sancion de la misma naturaleza. Tal es el contenido principal de la responsabilidad civil

y penal.

Para entrar en analisis de la responsabilidad en materia de contratacion electronica es
necesario no perder de vista los elementos caracterizadores de este tipo de contrato, a los
cuales ya nos hemos referido anteriormente: la técnica de comunicacion a distancia empleada
durante la negociacion y proceso de formacion como tal, asi como, el soporte electrénico en el
cual reposa el contrato. Ahora, afiadiremos un tercer elemento caracterizador de la
contratacion electronica, fundamental a la hora de estudiar la responsabilidad por las
conductas que se realizan a través de medios electronicos: la constante circulacién de

informacion.

En cuanto a la intervencién de una técnica de comunicacion a distancia significa, siguiendo a
HOCSMAN, referimos que se podrian ocasionar los mismos dafios que a través de cualquier
otro medio de comunicacion®?. El tipico ejemplo de una conducta dafiina realizada por medios

de comunicacion es la que afecta al derecho a la intimidad.

Por otro lado estd el soporte electronico que contiene al contrato y que circula a través de
sistemas informaticos, sistemas que podrian sufrir dafios, principalmente econdmicos,
merecedores de reparacion civil y que, de estar tipificada dicha conducta, constituirian

tambien ilicitos penales.

52 Heriberto Simon Hocsman, Negocios en Internet, Buenos Aires, Editorial Astrea, 2005, p. 295.

41




Finalmente, tenemos la circulacién permanente de informacion que, imprescindiblemente, se
realiza en la etapa de formacion del contrato y en la elaboracion del documento — contrato en

si mismao.

Debemos tener presente que Internet es un medio interactivo de comunicacion que funciona
como medio de comunicacion y de publicacion al mismo tiempo, en donde cualquier usuario

es generador de contenidos.

De alli que las posibilidades de dafios informéticos derivados de un contrato electrénico, que
puedan ser causantes de responsabilidades civiles o penales, superan ampliamente a los dafios
contra intereses particulares o publicos que tradicionalmente pueden ocasionarse. Si damos
una mirada general a las variables incorporadas a la contratacion por medios electronicos
tenemos que: se utiliza una técnica/medio de comunicacion, en donde se da un flujo
permanente de informacién de todo tipo — econdémica y personal —, cuyos titulares pueden ser
personas naturales o juridicas, y, en donde el contrato electronico reposa en sistemas
informaticos vulnerables desde el punto de vista técnico, tanto a dafios fisicos como al acceso
no autorizado al contenido del documento, sea con fines de destruccion, modificacion o

simplemente para conocer aquello que no debe ser divulgado.

Una vez planteados estos aspectos, analizaremos la responsabilidad civil y penal en relacion al

contrato electrénico como contrato a distancia.

2.1 Responsabilidad civil

Para VALENCIA y ORTIZ, una persona es responsable civilmente cuando en razon de haber
sido la causa del dafio que otro sufre, sea patrimonial o extrapatrimonial, esta obligada a

repararlo. La responsabilidad civil es la consecuencia juridica de una relacién entre dos sujetos

— uno que causa el dafio y el otro que lo ha sufrido-, es decir, la obligacion del autor del dafio
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de reparar el perjuicio ocasionado. La responsabilidad civil se resuelve en todos los casos en

una obligacion de reparacion®3.

A partir de esta definicion, tenemos varios elementos de la Responsabilidad Civil que seran

analizados desde las caracteristicas que definen al contrato electrénico.

1. En primer lugar, citamos a las personas intervinientes en la relacion contractual
electronica. Como participantes directos, tenemos al sujeto Iniciador o Emisor, y al sujeto
Destinatario. Pero existe también un Intermediario involucrado indirectamente en la

relacion contractual.

a) Iniciador o Emisor: el sujeto iniciador sera el proponente, es decir, quien emite la oferta

para celebrar un contrato electronico.

b) Destinatario: es aquél que recibe el contenido de la Propuesta, es decir, el Aceptante.

c) Intermediario: es el colaborador técnico que facilita el uso de las redes por parte de los
usuarios. LOPEZ ORTEGA clasifica a los intermediarios en tres categorias®*:

v" Operadores de telecomunicaciones: quien coloca a disposicion de los usuarios del
Internet la interconexion de las redes, la infraestructura que permite la trasmision
de la informacion;

v Proveedores de acceso a la red: quienes colocan su servidor a disposicion de los
usuarios para permitirles el acceso a la red; vy,

v Proveedores de servicios: quienes facilitan la trasmision de la informacion a través
de redes electronicas. Entre los servicios que se pueden brindar tenemos: 1)
Proveedores de alojamiento, que alquilan un espacio del disco duro de su sistema
para que sus clientes puedan albergar en él una pagina web; 2) Operadores de

lineas de distribucion o foros de discusion, que alquilan o ceden espacio en el

53 Arturo Valencia Zea, Alvaro Ortiz Monsalve, op.cit., p. 169.

5 Juan José Lopez Ortega, Internet y Derecho Penal: “Libertad de expresion y responsabilidad por los
contenidos de Internet”, dirigido por Juan José Lopez Ortega, Madrid, editado por Consejo General del Poder
Judicial, 2001, p. 107.
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disco de sus sistemas informaticos para que sus abonados envien y reciban
mensajes en su buzon de correo; 3) Operadores de grupos de noticias, que alquilan
0 ceden espacio en sus sistemas informaticos para que los usuarios puedan
consultar la gran variedad de grupos de noticias existentes en la red; y; 4)
Operadores de conversaciones en tiempo real, que permiten a los usuarios

comunicarse al momento con otros usuarios.

En los contratos electrénicos no siempre existe la certeza sobre la identidad de las partes
intervinientes, principalmente en el caso de la policitacion o propuesta cuyo contenido
usualmente es puesto en conocimiento del publico a través de sitios webs o de correos

electronicos masivos.

La falta de certeza en este aspecto, dificulta la situacion de la victima del dafio al

momento de querer identificar al sujeto pasivo de una obligacion reparatoria.

En el caso de contratos en los que interviene la firma electronica avalada por una
autoridad de certificacion la situacién se simplifica, pues, justamente una de las ventajas

de la firma electrénica es la certificacion de autenticacion.

2. En segundo lugar, debe existir la conducta que genera un dafio, conducta propia o ajena

que puede obedecer al dolo o culpa del sujeto o, incluso, a una mera causalidad material®®.

La conducta que nos interesa, para efectos de esta investigacion, es aquella que se realiza
a través de medios electronicos, ya sea vulnerando sistemas informaticos, por ejemplo con
la difusién de un virus informatico, o vulnerando la informacion circulante por las redes

abiertas, como en el caso del acceso no autorizado a informacion personal.

3. Finalmente estd el dafio, autores como Rafael Calderdon y Pilar Hiruela, citados por

Claudio Leiva hablan del dafio informatico considerando que “... es toda lesion causada

5 Arturo Valencia Zea, Alvaro Ortiz Monsalve, op.cit.

44



a un derecho subjetivo mediante la utilizacién de medios electronicos destinados al
tratamiento de la informacién, y que concurriendo determinados presupuestos, genera

responsabilidad ™.

Con este antecedente, continuaremos con el estudio de la responsabilidad civil contractual y

extracontractual en la contratacion electrénica.

2.1.1 Responsabilidad extracontractual por dafio informatico

La responsabilidad extracontractual se genera cuando una persona, por sus propios hechos o
por hechos ajenos, causa o incurre en una conducta que provoca un dafio a otra persona, al
margen de un contrato. Es decir, sin existir una relacién contractual, una persona causa un

dafo a otra, ocasionando con ello una obligacion de reparacion.

Hemos mencionado en reiteradas oportunidades que el contrato electronico introduce
variables que lo diferencian de otros contratos: la técnica de comunicacion a distancia
empleada y el soporte electronico que contiene al contrato electrénico. Y, afiadimos una

tercera caracteristica, la circulacion constante de informacion.

Es posible incurrir en responsabilidad extracontractual en contra de terceros cuando en los
sitios webs o correos electrénicos a través de los cuales se difunden policitaciones, se han

incorporado contenidos ilicitos o nocivos.

También ocurre que en la interaccion de mensajes de datos entre las partes intervinientes, que
se realiza en todo el proceso de formacion y elaboracion de un contrato electrénico, se pone en
riesgo tanto la informacion — patrimonial y extrapatrimonial - de los usuarios, como la
seguridad de los sistemas informaticos a través de los cuales circula tal informacion, y que

tienen también un valor patrimonial.

% Ponencia de Claudio Fabricio Leiva en el VIII Congreso Internacional de Derecho de Dafios, Buenos Aires,
2005: Responsabilidad por dafios derivados de Internet. Ver: http://www.aaba.org.ar/bi22n004.htm
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En ambos casos, la conducta dafiina hacia la informacion o hacia los sistemas informaticos,
podria generar responsabilidad civil extracontractual cuando la proteccion de ambos bienes no
esté recogida en las clausulas contractuales, indiferentemente de cual sea el objeto del

contrato.

A continuacién, revisaremos cada uno de estos supuestos, que constituyen conductas

generadoras de responsabilidad civil extracontractual en las contrataciones electrénicas.

2.1.1.1 Contenidos ilicitos y nocivos

Los contenidos ilicitos son aquellos que infringen alguna norma juridica.

Los contenidos nocivos son aquellos que expresan opiniones o creencias politicas, religiosas,

culturales, que pueden ser consideradas ofensivas respecto de terceros®’.

El ejemplo més palpable en contratacion electronica, en que pudiera haber una exposicion a un
contenido ilicito o nocivo, se produce en la policitacion, cuando las propuestas son puestas en
conocimiento de los usuarios de redes abiertas a través de medios como paginas webs o
correos electrénicos. Recordemos que al ser la policitacion una propuesta dirigida al publico
en general, nos encontraremos en la mayoria de los casos ante propuestas de consumo, que se
concretaran a través de contratos de adhesidn, contratos en los cuales, la parte débil o
consumidor goza de proteccion especial consagrada en la Constitucién de la Republica y

desarrollada en la Ley Orgéanica de Defensa del Consumidor y su reglamento.

En esta situacién, cobra importancia la figura de uno de los intervinientes del contrato
electronico: el Intermediario, es decir, el proveedor de servicios de Internet y el proveedor de

accesos.

57 Heriberto Simdén Hocsman, op.cit., p. 299.
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El Intermediario puede incurrir en responsabilidad extracontractual cuando el proponente de
un negocio juridico electronico hace conocer su propuesta, por ejemplo, a través de un sitio
web y, el contenido de tal sitio, contiene ademas de la policitacion, publicidad abusiva® — en

los términos de la Ley Organica de Defensa del Consumidor - o mensajes ilicitos 0 nocivos.

En estos casos, el Intermediario sobre el que pudiera recaer mayor responsabilidad es aquél

que brinda el servicio de alojamiento o hosting.

Ante esta situacion, tenemos varios supuestos:

v" Si los contenidos ilicitos o nocivos son cargados por los clientes del Intermediario, con
0 sin conocimiento de este ultimo.

v Si al enterarse el Intermediario sobre el contenido ilicito o nocivo, actGa con prontitud
para retirar o bloguear dicho contenido, siempre que tecnoldégicamente esté en
posibilidad de hacerlo.

v Si existe 0 no vinculacién entre las actividades ilicitas de los usuarios y el servicio
prestado por el Intermediario.

v" Si el proveedor obtiene 0 no beneficio econdmico directamente relacionado con la
actividad ilicita.

Sobre este tema, la legislacion ecuatoriana protege a los consumidores electronicos de los

posibles abusos cometidos en las contrataciones por medios electronicos.

El articulo 8 del Reglamento a la Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos, esclarece la situacién de los proveedores de servicios electronicos

relacionados con:

1. Envio o recepcion de comunicaciones electronicas.

2. Alojamiento de bases de datos,

%8 La Ley Organica de Defensa del Consumidor define a la publicidad abusiva como toda informacién o
comunicacion comercial, capaz de incitar al a violencia, explotar el miedo, aprovechar la falta de madurez de los
nifios y adolescentes, alterar la paz y el orden publico o inducir al consumidor a comportarse en forma perjudicial
o peligrosa para la salud y seguridad personal y colectiva.

47



3. Registro Electrdnico de datos
4. Alojamiento de sitios en medios electrénicos o servicios

5. O servicios similares o relacionados.

Para todos los proveedores mencionados, se establece que no “implica responsabilidad sobre
el contenido de los mensajes de datos por parte de quien presta estos servicios, siendo la
responsabilidad exclusivamente del propietario de la informacion”. El siguiente inciso de este
articulo dispone que en casos en que la autoridad competente declare que una informacién que
consta en redes electrénicas es ilegal o atenta contra las leyes o la seguridad nacional, ordenara
la suspension del acceso a dicha informacién, para lo cual el proveedor de servicios debera

hacerlo de inmediato bajo prevenciones de ley.

En el caso de contratos que no sean de consumo, no existe regulacion en la legislacion
especial existente, es decir, se aplicarian las reglas generales que rigen la materia civil y

comercial.

2.1.1.2 Dafos a los sistemas informaticos: programas dafiinos

En primer lugar, es importante definir qué son los sistemas informaticos. En términos
generales, un sistema informatico es un conjunto de partes que funcionan relacionandose entre

si con un objetivo preciso. Sus partes son: hardware y software®®.

Hemos mencionado en numerosas oportunidades, los beneficios de la utilizacién de redes
abiertas a través de sistemas informaticos. Sin embargo, en Internet los sistemas informaticos
se ejecutan e interactian a través de redes abiertas 0 redes electronicas las cuales estan
expuestas a una serie de vulnerabilidades técnicas. HOCSMAN menciona algunas de las

principales vulnerabilidades de los sistemas en redes abiertas®’:

%9 Fuente: www.alegsa.com.ar/Dic/sistema%informatico.php
80 Heriberto Simén Hocsman, op.cit., p. 220.
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1. La instalacion deficiente de sistemas operativos que causan la apertura innecesaria de
puertos que se convierten en posibilidad para los hackers para vulnerar los sistemas;
Manejar informacion en cuentas carentes de claves o claves faciles de descifrar;

No contar con back ups o respaldos completos o ser estos insuficientes;

Mantener una gran cantidad de puertos abiertos;

Falta de filtros para detectar direcciones falsas IP;

o ok~ w N

Deficiente uso de logging, que es la accion que permite detallar lo ocurrido en un

sistema y determinar que partes de él han sido vulnerados.

La falta de control en las redes puede acarrear que tanto hackers y crackers®! accedan a los
sistemas informaticos sin contar con autorizacion, con la finalidad de destruir o modificar
informacidn, divulgar informacion, causar interrupciones o mal funcionamiento de la red a

través de amenazas — virus-, robos de informacion.

Los peligros técnicos que puedan generarse en las redes abiertas, repercuten en el ambito
juridico, pues pueden causar inconvenientes a la hora de comerciar electronicamente por la
pérdida de seguridad que proyectan en los negocios: falta de identificacion y autenticacion del
emisor de un mensaje de datos; falta de control de accesos a la informacion; peligro en la
integridad de los datos; pérdida de la confidencialidad de los datos; imposibilidad de disponer

de los datos; desproteccion ante el repudio de los mensajes de datos.

Si analizamos las actividades de hackers y crackers observaremos que la finalidad de cada una
de estas conductas dafiinas puede diferir. Asi tenemos que las vulneraciones pueden estar
orientadas Unicamente a burlar las seguridades de los sistemas informaticos o interferir en su
funcionamiento sin el &nimo de destruirlos; pero, también puede ser su objetivo la destruccién

de los sistemas informaticos.

61 HACKER es una persona interesada en conseguir el conocimiento por cualquier medio, sea este legal o ilegal.
Buscan informacion, robar software; sus trabajos siempre son inspirados por una ideologia determinada, ya sea
de contenido social, politico, laboral, etcétera. CRACKER es el verdadero “pirata informatico”. Realiza sus
trabajos con animo de lucro; no poseen ideologia; piratean software protegido, destruyen sistemas complejos
mediante trasmision de virus. Ver: Juan José Paez Rivadeneira y Santiago Acurio, Derecho y nuevas tecnologias,
Ecuador, Corporacién de Estudios y Publicaciones, 2010, p. 191 ss.

49




Haremos una especial mencion al virus informatico, como principal programa dafiino causante
de problemas que afectan a los sistemas informaticos por la pérdida de informacion que
causan y por la alteracion de la estructura interna del sistema operativo. Cabe aclarar que los
programas dafiinos pueden llegar al sistema informatico por medio de dispositivos externos o
a través de Internet, por ejemplo en un correo electrénico, o al hacer clic en algin link de
origen desconocido. Un virus es un programa que posee la capacidad de auto reproducirse
sobre cualquier soporte apropiado que tenga acceso al computador afectado, multiplicAndose
en forma descontrolada hasta el momento en que tengan programado actuar. El virus, para ser
tal, debe contener las caracteristicas de ser: subrepticio, dafioso y con capacidad de auto
duplicarse®,

El caracter subrepticio del virus significa que éste se introduce de manera oculta en el sistema
y cuando eclosiona se pone en evidencia el dafio causado. Una vez ingresado, el virus va a
buscar un lugar donde alojarse de manera estable, por ello busca establecerse en &reas
reservadas del disco duro, en programas de arranque y administracion, en el sistema operativo
o dentro de algun archivo ejecutable. Una vez alojado, empieza su reproduccion y trasmision a
otras computadoras. El dafio causado por un virus es evidente, dado que destruye la
informacion que contiene el ordenador y puede llegar a borrar todo un sistema operativo o

incluso el disco duro de la computadora.

Ribas citada por HOCSMAN sefala que: “la responsabilidad de la persona que inicia la
cadena de efectos nocivos de un virus, planificando la difusion intencionada del mismo a
través de medios de trasmision estd clara, pues el dafio es perfectamente previsible y

seguro”®®,

La difusion de programas dafinos se debe principalmente a la falta de seguridades técnicas
con la que cuentan los sistemas informaticos. Por ejemplo, en la contratacion electronica que
utiliza como técnica 0 medio de comunicacion un correo electronico gratuito. Este tipo de

técnica de comunicacion no cuenta con las seguridades suficientes y ello permite que los virus

62 Heriberto Simdén Hocsman, op.cit., p. 300.
83 Heriberto Simdn Hocsman, op.cit., p. 301.
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sean difundidos facilmente a traves de ellos. Similar situacion ocurre en las negociaciones

realizadas a través de mensajeria instantanea.

Si la técnica de comunicacion a distancia utilizada es insegura, facilita la difusion de

programas dafiinos.

Hocsman sefiala que existen diferentes tipos de programas dafiinos: los virus propiamente

dichos, a los cuales nos referimos anteriormente; los programas “bomba” o “trampa”®*, los

2965 2966

programas “gusanos”® y los virus “troyanos
Ante dafios de esta naturaleza, el soporte electrénico que contiene al contrato electrénico sera

victima facil de destruccion o modificacion.

En cuanto a la informacién que circula a través de sistemas informaticos, ésta queda expuesta
al atague de programas dafinos que pueden ocasionar la pérdida temporal o definitiva de

informacion.

Para concluir, la conducta que vulnera sistemas informaticos, sea 0 no con el animo de
destruirlos, configura o da lugar a responsabilidad civil y la consecuente obligacion de
reparacion. La situacion ideal seria que los contratos electronicos contengan clausulas que
obliguen a contar con programas de antivirus eficaces. Pero la ley no obliga a ello asi que
deberia ser la practica comercial la que adopte tal comportamiento para asegurar el éxito del
comercio electrénico. La dificultad, sin duda, seria el costo econémico que representaria y que
en ocasiones los usuarios no estan dispuestos a asumir. En definitiva, para que las

vulnerabilidades técnicas de las redes abiertas no perjudiquen al comercio electrénico, se

64 |os programas bomba o trampa son programas auténomos que se ocultan con una fachada de utilidad pero que
puestos en ejecucidn alteran, borran o formatean el disco.

8 Los programas gusanos son aquellos que se reproducen a partir de un inGtil consumo de los recursos pero que
pueden detectarse facilmente, pues se advierte un notable crecimiento de los bytes ocupados por programas.

% |_os virus troyanos hacen referencia a cualquier virus que puede entrar en ejecucion sorpresivamente. Son virus
que sobre escriben el archivo en el que residen, destruyéndolo.
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deben tomar medidas de caracter técnico asi como juridico. Sélo asi se fomentaria la

participacion y concrecion de negocios por estos medios®’.

2.1.1.3 Danos a los sistemas de informacién: derecho a la intimidad

Empezaremos el andlisis de la responsabilidad generada por el dafio informéatico en los

sistemas de informacion, definiendo qué es un sistema de informacion.

El sitio web Wikipedia define el sistema de informacién como un conjunto de elementos
orientados al tratamiento y administracion de datos e informacién, organizados y listos para su
uso posterior, generados para cubrir una necesidad u objetivo. El sistema de informacion, en la

mayoria de los casos, utiliza como recurso material a los sistemas informaticos.

Andrea Sarra nos ofrece una diferenciacion semantica entre los términos dato e informacion,

sefialando que:

“dato viene del latin “datum” que significa “lo que se da”, se aplica a los hechos sin

’

forma y sin orden. Por su parte, informacion viene del latin “informatio”, lo que
equivale a “lo que tiene forma” y se refiere a los datos que poseen forma, estructura,
orden y organizacién. En consecuencia, puede decirse que un dato es una
representacion de entidades o hechos y que carece de valor propio. Hasta aqui, el dato
per se no constituye informacion, puesto que sélo adquiere valor cuando un
procesador, en un momento determinado y por medio de alguna forma de
procesamiento, se lo asigna. Es decir, un dato adquiere el caracter de informacion
porque tiene significado para un procesador, puesto que reducen su ignorancia o
incertidumbre de una determinada situacién. En suma, puede afirmarse que
informacion es el significado que un procesador le asigna a un dato. Asi, vemos que,

por ejemplo, cuando hablamos de datos personales deberiamos hablar, en realidad, de

67 Heriberto Simoén Hocsman, op.cit., p. 221.
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informacion relativa a las personas, puesto que lo que requiere proteccion es la
2968

informacion
Es decir, la informacion es un concepto mas amplio que implica un complejo proceso de

tratamiento de los datos que la integran.

Al respecto, la Disposicion General Novena de la Ley de Comercio Electronico, Firmas y

Mensajes de Datos ofrece las siguientes definiciones:

v" Mensaje de datos: Es toda informacion creada, generada, procesada, enviada,
recibida, comunicado  archivada por medios electronicos, que puede ser
intercambiada por cualquier medio. Seran considerados como mensajes de datos, sin
que esta enumeracion limite su definicion, los siguientes documentos electronicos,
registros electronicos, correos electronicos, servicios web, telegrama, télex, fax e

intercambio electrénico de datos.

v Sistema de informacién: Es todo dispositivo fisico o légico utilizado para crear,
generar, enviar, recibir, procesar, comunicar o almacenar, de cualquier forma

mensaje de datos.

En conclusion, nuestra legislacion recoge ambos conceptos: [mensajes de] datos y [sistemas
de] informacion, otorgandoles validez y proteccion juridica de acuerdo a los principios
desarrollados en el Capitulo I de la ley, que se refieren al sometimiento al régimen de
propiedad intelectual, confidencialidad y reserva, conservacion y disponibilidad para posterior

consulta, integridad y unicidad.

Continuando con el analisis de los riesgos para la informacion que circula a través de redes
abiertas, la informacion puede ser de varios tipos. Para efectos de esta investigacion la

dividiremos en: patrimonial y extrapatrimonial. Al primer grupo pertenece la informacién

% Andrea Viviana Sarra, Comercio electrénico y derecho, Buenos Aires, Editorial Astrea, 2001, p. 223.
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econOmica de personas naturales y juridicas, por ejemplo, dentro de la contratacion electrénica
seria normal que circulara informacion bancaria o crediticia, secretos comerciales o
informacién calificada como no divulgada por la Ley de Propiedad Intelectual. En el segundo
grupo tenemos la informacion de caracter personal o sensible, por ejemplo, aquella referente a
las creencias religiosas, filiacibn o pensamiento politico, salud y vida sexual, y otras

similares.

Nos referiremos en especial a la informacion de carécter personal, pues aquella goza de
proteccion constitucional. Asi tenemos que el articulo 66 de la Constitucion de la Republica,
que se refiere a los derechos de libertad, reconoce de manera expresa los siguientes derechos:

“Articulo 66.- Se reconoce y garantiza a las personas:

11. El derecho a guardar reserva sobre sus convicciones. Nadie podra ser obligado a
declarar sobre las mismas. En ningun caso se podré exigir o utilizar sin autorizacion
del titular o de sus legitimos representantes, la informacion personal o de terceros o
sobre sus creencias religiosas, filiacibn o pensamiento politico; ni sobre datos

referentes a su salud y vida sexual, salvo por necesidades de atencién médica.

19. El derecho a la proteccién de datos de caracter personal, que incluye el acceso y la
decision sobre informacion datos de este caracter, asi como su correspondiente
proteccién. La recoleccion, archivo, procesamiento, distribucion o difusion de estos

datos o informacion requeriran la autorizacion del titular o el mandato de la ley”.

Desde siempre, la informacion ha sido merecedora de proteccion por todos los ordenamientos
juridicos, tanto en la afectacion que los particulares pudieran sufrir por su vulneracion, como

por la irrupcion al orden pablico que implica.
Los problemas clasicos de este derecho, a decir de ANDREA SARRA, han sido: la forma

como los datos son recolectados, tratados y utilizados, la finalidad de los datos recabados; el

tiempo que los datos deben ser conservados; la exactitud de los contenidos; el derecho de las
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personas de acceder a los datos que de ella se disponen, el derecho para ordenar la supresion o

rectificacion de contenidos erroneos o falsos®.

Sin embargo, este derecho debe ser ahora examinado a la luz de la influencia de las
tecnologias de la informacion, siendo necesario hacer hincapié en la relacion que existe entre

la proteccion de la informacion y el tema de seguridades en las redes.

Si bien los dafios pueden afectar a la informacion de caracter patrimonial, los dafios materiales
sufridos por las victimas son insignificantes en relacion con la agresion a sus sentimientos
cuando el dafio se da en la informacion personal. Sarra considerada que en la mayoria de los

casos, la violacion de la informacion personal en las redes, causa un dafio moral profundo’.

En el caso del comercio electronico, la informacion va a estar expuesta en medios electrénicos
y transmitidos a través de técnicas de comunicacion a distancia. Es por ello, que la proteccién

a la informacién debe operar a otro nivel.

De ahi la conexion entre el derecho a la proteccion de la informacion y el derecho a la
intimidad o privacidad.

Tomas Vidal Marin sefiala que el derecho a la intimidad “surge hace mas de un siglo en
Estados Unidos, a través de la obra de Warren y Brandeis que bajo el titulo The right to
privacy se publico en 1890 (...). En €l van a retomar la definicion que sobre el precitado
derecho habia formulado pocos afios antes el Juez Cooley: the right to be let alone. Asi,
afirmardn que la proteccion otorgada a los pensamientos, sentimientos y emociones,
manifestados por escrito o en forma artistica, en tanto en cuanto consista en impedir la
publicacién, no es mas que un ejemplo de la aplicacion del derecho mas general del individuo

a no ser molestado”’%.

% Andrea Viviana Sarra, op.cit., p. 188.

0 Andrea Viviana Sarra, op.cit., p. 193.

"I Tomas Vidal Marin, EI derecho al honor y su proteccién desde la Constitucion Espafiola, Madrid, Editado por
Imprenta Nacional del Boletin Oficial del Estado, 2000, p. 68.
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Se trata también de uno de los derechos de libertad reconocido y garantizado por nuestra
Constitucion en el articulo 66 numeral 20.

Siguiendo al autor antes citado, él considera que en la actualidad, dado el enorme desarrollo de
los medios tecnoldgicos que se estd produciendo en la sociedad, el derecho a la intimidad esta
integrado por un doble aspecto: un aspecto negativo y otro positivo. El primero se refiere al
derecho a excluir del conocimiento de terceros, aquellos actos, hechos sentimientos, actitudes,
etc., que forman parte de la esfera intima del individuo. El segundo, consiste en la facultad del
individuo de controlar aquellos datos referentes al mismo, asi como la divulgacion o no de los

mismos’?.

Es por ello que, considera el profesor Fermin Morales Prats, que con la influencia de las
tecnologias de la informacion, este derecho estd expuesto a nuevos riesgos por cuanto
posibilita formas de control certero, penetrante y continuado, que son inadvertidas por los

usuarios de las redes’®.

Entre estos nuevos riesgos para el derecho a la intimidad tenemos:

1. Problema de archivos logs: estos son registros de conexiones de usuarios. Todos los
datos son almacenados por un proveedor de acceso, lo que permite configurar un perfil
digital del usuario.

2. Problema de cookies: son archivos emitidos por sitios webs visitados que se graban en
disco duro. El envio sucesivo de cookies permite obtener una fotografia digital del
usuario.

3. Correos electronicos: este instrumento de comunicacion es altamente vulnerable desde
el punto de vista técnico. Es la técnica de comunicacién mas utilizada en la formacién
de los contratos electronicos.

4. Sniffers: son programas rastreadores de mensajes en el ciberespacio, utilizados a partir

del empleo de palabras o cddigos clave. Su objetivo es la captacion de mensajes.

2 Tomas Vidal Marin, op.cit., p. 75.
3 Fermin Morales Prats, Internet y Derecho Penal: “Internet: riesgos para la intimidad”, dirigido por Juan José
Lopez Ortega, Madrid, editado por Consejo General del Poder Judicial, 2001, p. 72 y ss.
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Como podemos apreciar, las conductas dafiosas detectadas, obedecen a los nuevos riesgos que

se derivan eminentemente de la circulacion de la informacion a través de redes abiertas.

Recapitulando, los sistemas de informacion contenidos en sistemas informaticos se encuentran
en continua interaccion en las redes abiertas, motivo por el cual estan expuestos a los riesgos
que hemos explicado que lesionarian directamente a las personas titulares de tal informacion,

tanto en sus derechos patrimoniales como en los fundamentales.

Es importante destacar que al participar en una contratacion electronica, la informacion entre
las partes contratantes estara fluyendo permanentemente, lo que los vuelve responsables — al
margen de sus obligaciones relativas al cumplimiento del objeto del contrato — por la custodia
de la informacion y por la falta de proteccién técnica que se aplique en el manejo de sus

sistemas informaticos.

En relacion al origen de los dafios informaticos a los sistemas de informacion, encontraremos
dos posibilidades:
= Ataques internos: son aquellos ocasionados por las mismas personas en las que recae la
custodia de los sistemas de informacion. En estos casos la responsabilidad serd mayor.
= Ataques externos: los causados por hackers o crackers, quienes acttan en las formas
antes explicadas, vulnerando de manera externa los mecanismos de seguridad de los

sistemas informaticos y de sistemas de informacion.

Es fundamental que las técnicas de comunicacion utilizadas por las partes, estén provistas de
suficientes seguridades técnicas a fin de evitar las repercusiones juridicas que sus posibles
deficiencias puedan acarrear a las partes, y una negociacion electronica termine causando mas

dafo que los beneficios esperados del contrato electronico en si.
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2.1.2 Responsabilidad contractual

La Responsabilidad Contractual se produce al momento de verificarse el incumplimiento total,
tardio o defectuoso de las obligaciones contraidas por las partes en el contrato, salvo los casos

de excepcion previstos en la ley.

Ante cualquiera de estos supuestos, el Caodigo Civil en su articulo 1505 prevé dos opciones:
exigir el cumplimiento o la resolucion del contrato. Para ambas posibilidades, existe el
derecho de reclamar indemnizaciones por los dafios y perjuicios causados, en los términos del

articulo 1572 idem.

Sea que se decida por la opcion de exigir el cumplimiento o sea pedir la resolucion, es
necesario requerir en mora al contratista incumplido. En la préactica, significa presentar un
escrito que debe cumplir los requisitos de la demanda establecidos en el articulo 67 del Cadigo
de Procedimiento Civil. Con la citacion, el contratista incumplido estaria requerido en mora tal
como lo sefiala articulo 97.5 idem. EI procedimiento descrito es el tradicionalmente utilizado

en materia civil y comercial.

Recordemos que estamos analizando la responsabilidad civil en relacion a las caracteristicas
del contrato electrénico como contrato a distancia. Siendo asi, es importante referirnos a las

clausulas contractuales que puedan afectar la naturaleza del contrato electronico.

2.1.2.1 Clausulas abusivas: clausulas exonerativas o limitativas de

responsabilidad

La legislacion comunitaria europea ha definido a las clausulas abusivas como aquellas
clausulas contractuales que no se han negociado individualmente por las partes y que por ello

se oponen al principio de buena fe contractual™ y que a su vez causan, en perjuicio de la parte

4 El principio de buena fe se refiere a observar las reglas objetivas de la honradez enel comercio o en el trafico
juridico, no se refiere honradez subjetiva de la persona. Ver mas: Lourdes Blanco Pérez-Rubio, Comercio
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débil de la negociacion, un desequilibrio importante entre los derechos y obligaciones de las
partes. Se considera que una clausula no ha sido negociada individualmente, cuando esta ha
sido redactada anteriormente por una de las partes sin que la parte débil haya podido influir

sobre su contenido’®.

Es comln encontrar este tipo de clausulas en la mayoria de contratos de adhesion. Sin
embargo, las clausulas abusivas también pueden aparecer en aquellos contratos en donde las
clausulas son impuestas por la parte fuerte de la negociacion, aun cuando el contrato no sea de
adhesion. A decir de Lourdes Blanco este tipo de clausulas son incluidas en general, en
cualquier tipo de negociacion en la que el empresario o usuario proponente es la parte fuerte,
econdémicamente hablando, lo que lo coloca en una posicidn privilegiada en la contratacion y
“obliga a la utilizacion de medios electronicos para sus futuros negocios, sin ofrecer medidas
de garantia suficientes y forzando de tal forma al a otra parte, que incluso podria llegar a
viciar no solo el contrato de que se trate, sino también los futuros contratos que con base a

éste se celebren’®.

La Ley Organica de Defensa del Consumidor ecuatoriana, en su Capitulo VII establece una
serie de clausulas prohibidas para los contratos de adhesion, entre ellas, el numeral 1 prohibe
aquellas estipulaciones que “eximan, ateniien o limiten la responsabilidad de los proveedores
por vicios de cualquier naturaleza de los bienes o servicios prestados” .

La consecuencia juridica prevista para este tipo de clausulas es la nulidad de pleno derecho.

El tipico ejemplo de clausula abusiva, y que es el caso que nos interesa para efectos de esta
investigacion, es el de las clausulas de limitacidn o exoneracion de responsabilidad las cuales
consisten, como su nombre lo indica, en limitar el alcance de la responsabilidad de la parte
fuerte de la negociacion, a fin de beneficiarse econdmicamente de ello en detrimento de la
parte debil. Este tipo de clausulas se encuentran dentro de la categoria de clausulas abusivas

gue suponen privacién de derechos basicos.

electronico y proteccidn a los Consumidores: “Clausulas abusivas en la Contratacién Electrénica”, coordinado
por Alejandra Botana Garcia, Madrid, Editorial La Ley, 2001, p. 528.

S Articulo 3 de la Directiva 93/13 de la Comunidad Europea. Fuente: http://eur-lex.europa.eu

76 |ourdes Blanco Pérez-Rubio, op.cit., p. 507.
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Es fundamental que los contratos electronicos contemplen clausulas de responsabilidad en
relacién a la confidencialidad con la que debe manejarse la informacion, sea personal o
econdémica, y que circula en las redes al momento de negociar o de simplemente enviar
informacion que debe incluirse en el documento electronico que contendra el contrato; asi
como, contar con sistemas informaticos seguros y confiables, considerando que el documento

electronico que contiene el contrato reposara en dichos sistemas.

2.2 Responsabilidad penal

Las tecnologias de la informacion han transformado radicalmente nuestra sociedad ocupando a

gran velocidad casi todas las facetas de la actividad humana.

El tratadista espafiol Manuel Lezertua afirma que gracias a las tecnologias de la informacién
se puede tener acceso a gran cantidad de informacion almacenada en sistemas informaticos lo
cual posibilita opciones ilimitadas de intercambio y distribucion de datos. La consecuencia de
ello es la explosién de la cantidad de informacion y de conocimiento disponible en soporte
electronico, y a su vez, una profunda transformacion econémica y social. Sin embargo
“también tiene su lado oscuro: la aparicion de nuevas formas de criminalidad, la utilizacion
de las redes informaticas para la comisién de delitos nuevos y antiguos, la macro-

victimizacion que genera la delincuencia informatica”"".

A medida que se incrementa la dependencia a las redes abiertas, se hace mas evidente la
vulnerabilidad de los usuarios frente al abuso de los sistemas informaéticos y a la agresién

criminal contra los sistemas informaticos y la informacién en si misma.

Son muchas las razones que vuelven prioritario la proteccién de las redes. LEZERTUA

considera gque estas razones son:

" Manuel Lezertua, Internet y Derecho Penal: “El Proyecto de Convenosobre el cybercrimen del Consejo de
Europa”, dirigido por Juan José Lopez Ortega, Madrid, editado por Consejo General del Poder Judicial, 2001, p.
18.
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1. Laemergencia de una sociedad global de informacion practicamente sin fronteras, que
ofrece inmensas posibilidades de actuacion tanto legitima como criminal;

2. La desaparicion de obstaculos que permite que en cualquier momento y en cualquier
parte del mundo, se pueda acceder a enormes cantidades de datos, publicos y privados,
almacenados en sistemas informaticos y de informacion.

3. La existencia de una nueva era del comercio electrénico, cuyas transacciones

representan grandes cantidades de dinero.

Por supuesto nos interesa sobremanera la Ultima razon citada, pues, la amenaza de la
criminalidad sobre ella influye sobre la integridad y el desarrollo futuro del comercio

electrénico.

Sabemos que el Derecho Penal tipifica aquellas conductas que considera lesivas para bienes
juridicos protegidos y que caotizan la sociedad con el consecuente perjuicio para el orden
publico. Dichas conductas pueden ser de la mas variada indole; me referiré Unicamente a

aquellas conductas que lesionan bienes juridicos expuestos en contratacion electronica.

Considero que el principal bien juridico lesionado a través de conductas tipificadas por la ley
penal, que se encuentra expuesto en contratacion electronica, es la informacion, con su

conexion evidente con el derecho a la intimidad y a la propiedad.

2.2.1 La informacion como bien juridico: caracter econémico y privacidad

de la informacion

El objeto material, sobre el que recaen los ilicitos de esta naturaleza, es la informacion, como

bien intangible y sobre el que se puede ejercer un derecho de propiedad?®.

78 Juan Vizueta Ronquillo, Delitos informéaticos en el Ecuador, Guayaquil, Editorial Edino, 2011, p.35.
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Como habiamos mencionado anteriormente, la informacion posee un valor adicional dada por

el complejo proceso de tratamiento que han recibido los datos que la integran.

Como sefialamos en la parte relativa a los sistemas informaticos, la informacion puede ser de
varios tipos: patrimonial o extrapatrimonial. En el caso de la informacion patrimonial, se trata
de informacion susceptible de apreciacion econdémica. En el caso de la contratacion
electronica, la informaciéon patrimonial circulante se refiere a secretos comerciales o
industriales, que gozan del caracter de informacion protegida, en los términos establecidos en

la Ley de Propiedad Intelectual y en la Decision 486 de la Comunidad Andina.

El articulo 183 de la Ley de Propiedad Intelectual establece:

“Art. 183.- Se protege la informacion no divulgada relacionada con los secretos

comerciales, industriales o de cualquier otro tipo de informacién confidencial contra

su adquisicidn, utilizacion o divulgacion no autorizada del titular, en la medida que:

a) La informacién sea secreta en el entendido de que como conjunto o en la
configuracion o composicidn precisas de sus elementos no sea conocida en general
ni facilmente accesible a las personas integrantes de los circulos que normalmente
manejan el tipo de informacion de que se trate;

b) La informacidn tenga un valor comercial, efectivo o potencia, por ser secreta; y,

c) En las circunstancias dadas, la persona que legalmente la tenga bajo control haya

adoptado medidas razonables para mantenerla secreta.”

Por su parte, el articulo 260 de la Decision 486 de la Comunidad Andina sefiala:

“Art. 260.- Se considerard como secreto empresarial cualquier informacién no
divulgada que una persona natural o juridica legitimamente posea, que pueda usarse
en alguna actividad productiva, industrial o comercial, y que sea susceptible de
trasmitirse a un tercero, en la medida que dicha informacion sea:

a) Secreta en el sentido que como conjunto o en la configuracion y reunion precisa de

sus componentes, no sea generalmente conocida ni facilmente accesible por
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quienes se encuentran en los circulos que normalmente manejan la informacion
respectiva;
b) Tenga un valor comercial por ser secreta; v,
¢) Haya sido objeto de medidas razonables tomadas por su legitimo poseedor para
mantenerla secreta.
La informacion de un secreto empresarial podra estar referida a la naturaleza,
caracteristicas o finalidades de los productos; a los métodos o procesos de
produccion; o, a los medios o formas de distribucidén o comercializacién de productos

o prestacion de servicios” .

Javier Fernandez Teruelo, citado por Vizueta, menciona que también “son susceptibles de
proteccién como informacién no divulgada el conocimiento tecnoldgico, integrado por
procedimientos de fabricacion y produccion en general; y, el conocimiento relativo al empleo
y aplicaciéon de técnicas industriales resultantes del conocimiento, experiencia o habilidad
intelectual, que guarde una persona con caracter confidencial, y que le permita mantener u
obtener una ventaja competitiva o economica frente a terceros”. Se considera titular de estos
derechos, a la persona natural o juridica que tenga el control legitimo de la informacion no

divulgada.

Asi mismo, debe considerarse como merecedora de proteccion a la informacién bancaria y
crediticia, tanto de personas naturales como juridicas. Si bien esta informacion tiene un

contenido econdémico a su vez constituye informacion de caracter personal.

En cuanto a la informacién extrapatrimonial, nos referimos a aquella informacion de caracter
personal, que sin tener la caracteristica de ser “secreta”, pertenece a la persona y su reserva y
secreto respecto de terceros recibe proteccion constitucional y legal. Dentro de esta categoria
se encuentra la informacion relacionada a la ideologia, religion, creencias, afiliacion sindical,
origen racial, vida sexual, orientacion sexual, salud, infracciones penales o administrativas,

entre otras.
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Cuando la informacion es extrapatromonial, es decir, informacion personal o sensible, aparece
una estrecha relacion con el derecho a la intimidad, que como se analizé anteriormente, posee
un doble ambito de proteccion: por un lado, el derecho para evitar injerencias por parte de

terceros asi como el derecho para revelar solo aquello que se desee de si mismo’®.

Recordemos también que uno de los principios rectores recogidos por la Ley de Comercio

Electrénico, Firmas y mensajes de datos, es el de Confidencialidad y Reserva:

Art. 5- Se establecen los principios de confidencialidad y reserva para los mensajes de
datos cualquiera sea su forma, medio o intencidn. Toda violacién a estos principios,
principalmente aquellas referidas a la intrusion electrénica, transferencia ilegal de
mensajes de datos o violacion de secreto profesional serd sancionada conforme a lo

dispuesto en esta Ley y demas normas que rigen la materia.

Por todo lo expuesto, considero que el bien juridico directamente afectado por los delitos
informaticos, que pueden producirse en contratacion electrénica, es la informacion y, es de la
vulneracion a la informacion, que se desprenden las vulneraciones al derecho a la intimidad —

derecho al control sobre los datos personales - y al derecho de propiedad.

El planteamiento que propongo es que en todas las conductas criminales relacionadas con lo
contratos electrénicos, y actualmente tipificadas por nuestro Cédigo Penal, mantienen una
relacion directa con la informacién como bien juridico protegido, e indirecta con otros bienes
juridicos como la intimidad y la propiedad. Es decir, podria existir una vulneracion a la
intimidad, por la intromision en los sistemas informaticos que tiene por finalidad acceder a la
informacién. De la misma manera, existira un delito contra la propiedad por el dafio en
sistemas informaticos, y la magnitud de este dafio viene dada por el valor de la informacion

que se pueda perder producto de tal dafio.

78 Juan Vizueta Ronquillo, op.cit., p.43
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A continuacion, me limitaré a explicar con méas detalle los tipos penales en sentido amplio,

siempre en relacion al contrato electrnico como contrato a distancia.

3.2.2 Delitos informaticos

A decir de Juan Vizueta, en relacion al delito informatico la doctrina mantiene dos posturas®.
Por un lado estan quienes se alinean en un sector que considera “el uso de la informatica como
medio novedoso para afectar bienes juridicos ya resguardados en el Derecho Penal”. Por otro
lado, estan aquellos que consideran que estamos ante conductas que afectan a un nuevo interés

social, “intimamente ligado al tratamiento de la informacion”.

Siguiendo la linea planteada a lo largo de esta investigacion, considero que delito informatico
es aquella conducta tipica, antijuridica y culpable que lesiona bienes juridicos ya existentes,
valiéndose para ello de medios informaticos. Tales bienes juridicos, como mencionamos y

desarrollamos anteriormente, son la informacion, la propiedad y la intimidad.

De manera general, la ejecucion de un delito supone la existencia de: un sujeto activo que
ejecuta la accion tipificada por la norma; el sujeto pasivo, es decir, el titular del bien juridico
lesionado; este ultimo, constituye el objeto del delito. Y por ultimo, el fin de cualquier delito

que es la alteracion del orden puablico y juridico.

El sujeto activo, es decir, quien comete un delito informéatico es una persona que posee cierta
caracteristica especial: posee habilidad en el manejo de sistemas informaticos®. Estas
personas reciben denominaciones especiales y que es importante diferenciar, pues ofrecen

sutiles diferencias; estos son: hackers, crackers y phreakers.

Sobre estas definiciones seguiremos lo desarrollado por Serra®2. El hacker es toda persona

que, valiéndose de medios informéticos y de telecomunicaciones, accede remotamente y en

8 Juan Vizueta Ronquillo, op.cit., p.32.
81 Juan José Paez Rivadeneira y Santiago Acurio, op.cit., p. 185.
8 Andrea Viviana Sarra, op.cit., p. 167.
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forma no autorizada a sistemas de informacion cuyo acceso le estd vedado. Su motivacion es
el simple deseo de quebrantar el sistema y ve en ello un desafio a su intelecto. Realiza esta
actividad sin intencion de provocar dafio en las cosas, aunque ocasionalmente y de manera

accidental puede destruir informacion o dafar los sistemas.

El cracker es toda persona que, por idénticos medios — informaticos y de telecomunicaciones-
accede a sistemas de informacion que le son vedados, pero con la intencién de provocar dafio

0 apoderarse indebidamente de informacion.

El phreaker es la persona que, para llevar a cabo la actividad de hacker o de cracker, utiliza
indebidamente lineas telefonicas puesto que, mas alld del valor de los pulsos telefonicos

utilizados, su motivacion es evitar ser rastreado.

En el andlisis de la responsabilidad penal generada por el cometimiento de un delito penal, nos
referiremos Unicamente a aquellos tipos penales posibles al momento de contratar
electronicamente, que afectan al bien juridico informacién, relacionando por supuesto con la
técnica de comunicacion a distancia y con la lesion al soporte electronico que contiene al

contrato electrénico.

a) Acceso ilegitimo a sistemas de informacion

El acceso no autorizado a informacion de caracter personal es un delito informatico cuyo
objeto material es la obtencion de informacion. Puede presentar multiples variantes, y su

objetivo es infringir un sistema de seguridad informatico sin autorizacion.

Pueden cometer este tipo de delitos los hackers. En este caso estaremos ante un caso de ataque
externo. Pero, también es posible que el acceso ilegitimo lo ejecute la persona encargada de la
custodia de tales sistemas de informacion, en cuyo caso, el acceso se realizara sin necesidad de

vulnerar los sistemas, pues esta persona posee las claves de acceso y conoce perfectamente
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cdémo acceder a los sistemas de informacion. En el primer caso, podriamos decir que el acceso

ilegitimo se da con fuerza en las cosas; mientras que en el segundo caso no.

Considera Hocsman que, para que se configure el acceso ilegitimo a sistemas de informacion
“debe darse una serie de presupuestos, como la intencion de quebrantar barreras de seguridad
por parte del delincuente y que el titular del sistema -informético o de informacion- no preste

su consentimiento o voluntad para ingresar en é1°3,

Este es un caso de intrusismo informatico, es decir, de penetracion por la fuerza en un sistema
de informacion. Basta tan solo el ingreso subrepticio a la informacion para la concrecion de

este comportamiento®.

Cuando el acceso no autorizado se refiere a informacion protegida, como secretos comerciales
o industriales, se convierte en una variedad de espionaje industrial informético. En estos casos,
el acceso ilegitimo a sistemas de informacion tiene el proposito de obtener para si 0 para

terceros, un provecho indebido.

Luis Miguel Reyna, citado por Vizueta®®, expone algunas de las modalidades mas conocidas
de espionaje informatico:

1. La fuga de datos o Data Leakage: modalidad informatica de las practicas de espionaje
industrial. Aparece en tanto todas las empresas y entidades custodian sus informaciones
mas valiosas en los archivos informaticos posibilitandose su sustraccion.

2. Las puertas falsas o Trap Doors: conducta consistente en la introduccion a los sistemas
informaticos a través de accesos 0 puertas de entrada o previstas en las instrucciones de
aplicacion de los programas, aunque estas conductas puedan ser verificados solo por
quienes tengan un conocimiento cualificado de los sistemas informéaticos propensos a

estos ataques.

8 Heriberto Simén Hocsman, op.cit., p. 252.
8 Juan Vizueta Ronquillo, op.cit., p.34.
8 Juan Vizueta Ronquillo, op.cit., p.38.
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3. Las Llaves maestras o Superzapping: es el uso no autorizado de programas con la
finalidad de modificar, destruir, copiar, insertar, utilizar o impedir el uso de datos
archivaos en los sistemas de informacion, su denominacion se debe a un programa
Ilamado superzap, que permite ingresar a cualquier archivo a modo de Ilave maestra, asi
se encuentre reservado.

4. El pinchado de lineas o Wiretapping: modalidad que consiste en la interferencia en lineas
telefénicas o telematicas, mediante las cuales se transmiten las informaciones procesadas.

5. La apropiacion de informaciones residuales o scavenging: consiste en la obtencion de

informacion abandonada por los usuarios legitimos de los sistemas informaticos.

Otra variante de esta misma conducta, acceso no autorizado a sistemas de informacién, ocurre
cuando el acceso a informacion protegida, secretos comerciales o industriales, tiene por

finalidad la divulgacion de la misma.

b) Dario o sabotaje informético

En este caso el bien juridico protegido es la integridad de los sistemas, informaticos y de
informacidn. Se precautelan los sistemas de los dafios informaticos por la informacion valiosa
que ellos guardan. Es decir, aunque el bien juridico protegido por este tipo penal es la
propiedad, la proteccion de estos bienes encuentra su motivacion en el valor de la informacién

que contienen y que circula a través suyo.

Este tipo delictivo se forma con dos elementos. Un elemento objetivo que es el borrado,
destruccion o alteracion de un sistema informético o de informacion. Y un elemento subjetivo

compuesto por la intencién de dafiar, es decir, el dolo.

Paez y Acurio nos ofrecen una serie de técnicas que permiten cometer sabotajes

informaticos®®:

8 Juan José Paez Rivadeneira y Santiago Acurio, op.cit., p. 218.
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1. Bombas logicas: son especie de bombas de tiempo que deben producir dafios
posteriormente. Requiere la programacion de la destruccion o modificacion de datos en
un momento dado. Al contrario de los programas dafiinos o virus, las bombas légicas
son dificiles de detectar antes de su explosion, por ello, son los dispositivos
informaticos criminales con mayor potencial de dafio.

La bomba l6gica también puede ser utilizada como instrumento de extorsion.

2. Gusanos: son parecidos a los virus en cuanto a tienen como objetivo infiltrarse en
programas legitimos para modificar o destruir informacion, per se diferencian en que
no tienen capacidad de regenerarse. La consecuencia de un programa gusano, es que
puede dar instrucciones a un sistema informatico para mantener una accién de manera
continua a fin de perpetrar un ilicito.

3. Virus informaticos o malware son elementos informaticos que tienden a reproducirse y
a extenderse dentro del sistema informatico al que acceden, se propagan de un sistema
a otro y pueden desarrollar resistencia a los programas de antivirus

4. Ataques de denegacidn de servicios: son ataques que se basan en utilizar la mayor
cantidad posible de recursos del sistema informatico de manera que nadie mas pueda
usarlos, por ejemplo, el consumo de memoria de la computadora de la victima, hasta
que se produce un error general del sistema informético por falta de memoria que lo

deja fuera de servicio.

La legislacién penal ecuatoriana, se refiere al dafio informatico pero unicamente al que es
cometido por servidores publicos. Es decir, si la conducta es cometida por una persona que no
ostente tal calidad, la conducta no podria ser juzgada por no estar contemplada por la ley, en

atencion al principio de legalidad que rige la materia.
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CAPITULO 11

3. Seguridad juridica en el comercio electronico

Cuando hablamos de seguridad juridica nos referimos al marco juridico que los paises han
desarrollado a fin de proteger a los ciudadanos en la esfera de sus actividades y en su

relaciones en sociedad. Se refiere a la existencia de normas claras, previas y publicas.

El tema de la seguridad juridica en el comercio electronico es el aspecto que méas ha
preocupado desde sus inicios, pues, la existencia de una normativa clara favorece el clima de
tranquilidad que debe primar en las negociaciones contractuales electronicas. En
consecuencia, se ha tratado de establecer marcos juridicos de caracter general para ciertos
aspectos de las transacciones electronicas, con el objetivo de garantizar la seguridad de los

destinatarios o usuarios

Es asi como la Asamblea General de las Naciones Unidas, a través de la Comision de las
Naciones Unidas para el Derecho Mercantil Internacional, aprobd la Resolucion 51/162, la
cual contenia una Ley Modelo, elaborada por la referida comision, destinada a orientar a los
paises de la region en la elaboracién y promulgacion de una ley que regule el comercio

electrénico.

En su parte considerativa, dicha Resolucion recuerda que es un mandato para la Comision el
fomentar la armonizacién y unificacion progresiva del derecho mercantil internacional, lo cual
beneficiara a todos los paises, en especial a los paises en desarrollo. De igual forma, considera
que es creciente el nimero de transacciones comerciales internacionales que se realizan por
medio del intercambio electrénico de datos y por otros medios de comunicacion. Asi mismo,
toma en consideracion la Resolucidén 40/75, aprobada por la Asamblea General el 11 de
diciembre de 1985, en la cual se pide a los gobiernos y a las organizaciones internacionales
que, cuando asi convenga, adopten medidas acordes con las recomendaciones de la Comision
a fin de garantizar la seguridad juridica en el contexto de la utilizacion mas amplia posible del
procesamiento automatico de datos en el comercio internacional. Finalmente, la Asamblea

General recomienda que todos los Estados consideren de manera favorable la Ley Modelo
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cuando promulguen o revisen sus leyes, tomando en cuenta la necesidad de que el derecho

aplicable a los métodos de comunicacion y almacenamiento de informacion sustitutivos de los

que utilizan papel, sea uniforme.

La Constitucion de Montecristi en el Titulo Il, Seccion tercera, articulo 16.2, establece el

derecho constitucional de todos los ecuatorianos a la Comunicacién e Informacion®’:

Articulo 16.- Todas las personas, en forma individual o colectiva, tienen derecho a:

2. El acceso universal a las tecnologias de informacion y comunicacion

Las normas infra constitucionales que de manera especializada rigen la materia son:

v

Ley de Comercio Electrénico, Firma Electronica y Mensajes de Datos, fue aprobada en
el afio 2002 y publicada en el Suplemento del Registro Oficial n. 557 de 17 de abril de
2001,

Reglamento General a la Ley de Comercio Electronico, Firma Electronica y Mensajes de
Datos expedido mediante Decreto Ejecutivo n. 3496 y publicado en el Registro Oficial
n. 735 de 31 de diciembre de 2001:

Reglamento para la Acreditacién, Registro y Regulaciéon de Entidades Habilitadas para
prestar Servicios de Certificacion de Informacion y Servicios Relacionados, aprobado
mediante  Resolucion  548-23-CONATEL-2003 del Consejo  Nacional de
Telecomunicaciones y publicado en el Registro Oficial n. 196 de 23 de octubre de 2003;
Reglamento para la organizacion y Funcionamiento del Registro Publico Nacional de
Entidades de Certificacion de Informacion y Servicios Relacionados Acreditados y
Terceros Vinculados, aprobado mediante Resolucién 479-20-CONATEL-2008 del
Consejo Nacional de Telecomunicaciones y publicado en el Registro Oficial n. 455 de
28 de octubre de 2008.

A continuacion realizaremos un estudio sobre esta Ley, remarcando sus aciertos y falencias.

87 Constitucion de la Republica del Ecuador 2008
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3.1 Analisis de la Ley de Comercio Electronico, Firma Electrénica y

Mensajes de Datos ecuatoriana, en el &mbito de la contratacion

La Ley de Comercio Electrénico, Firma Electronica y Mensajes de Datos fue publicada en el
Suplemento del RO 557 de 17 de abril de 2002; su ultima modificacion fue en octubre de
2011.

Para la elaboracién y aprobacion de esta ley se siguieron las recomendaciones internacionales,
principalmente las dictadas por las Naciones Unidas y la Comision de Derecho Mercantil
Internacional. En el debate, revision y formulacién de la Ley de Comercio Electrénico
participaron: Corporacion Ecuatoriana de Comercio Electronico, CORPECE; Consejo
Nacional de Telecomunicaciones, CONATEL; Federacion de la Camaras de la Produccion;
Céamara de Comercio de Quito; Camara de Comercio de Guayaquil, Superintendencia de
Telecomunicaciones; Asociacion de Bancos Privados del Ecuador; Microsoft del Ecuador;
Asociacion Ecuatoriana de Tarjetas de crédito; Tribuna del Consumidor; Superintendencia de
Bancos; Asociacion de Financieras del Ecuador; Banco Central del Ecuador; Superintendencia
de Compafiias; Bolsa de Valores de Quito; Corporacion de Promocion de exportaciones e
inversiones, CORPEI; Andinatel; Pacifictel; Bellsouth; Porta Celular; Asociacion Ecuatoriana
de Proveedores de Servicios de Internet, AEPROVI; Asociacion Ecuatoriana de Empresas de
Telecomunicaciones; Ministerio de Relaciones Exteriores; Servicio de Rentas Internas;
Corporacion Aduanera Ecuatoriana; Ministerio de Turismo; Escuela Politécnica del Litoral;
Organizacion Mundial de la Propiedad Intelectual, OMPI; Organizacién Mundial de Derecho
Informéatico, OMDI; Comunidad virtual de Derecho informéatico Alfa- Redi; Asociacion
Chilena de Derecho Informatico; Asociacion Argentina de Derecho y Alta tecnologia;
Asociacion Venezolana de Derecho Informético; Asociacion Peruana de Derecho Informaético;
Centro Internacional de Derecho Informatico (Espafia); Asociacion Ecuatoriana de Derecho

Informatico®.

8 Fuente: http://www.derechoecuador.com/articulos/detalle/archive/doctrinas/derechoinformatico/2005/11/24/se-
aprobo-la-ley-de-comercio-electronico
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La Ley consta de un Titulo Preliminar y cinco Titulos adicionales, con sus respectivos
Capitulos y Articulos, en total 64. No menos importante es su parte Considerativa, es decir, en
donde se encuentran los fundamentos legales y su necesidad de emision. Mas alla de normar,
regular y controlar las actuaciones dentro del comercio electrénico, es fundamental analizar

los tres primeros considerandos de la Ley:

1. Que el uso de sistemas de informacién y redes electronicas, incluida la Internet, ha
adquirido importancia para el desarrollo del comercio y la produccion, permitiendo la
realizacion y concrecion de multiples negocios de trascendental importancia, tanto para
el sector publico como para el sector privado.

2. Que es necesario impulsar el acceso de la poblacion a los servicios electronicos que se
generan por y a través de diferentes medios electronicos.

3. Que se debe generalizar la utilizacion de servicios de redes de informacion e Internet,
de modo que éstos se conviertan en un medio para el desarrollo del comercio, la

educacién y la cultura.

De la lectura de estos considerandos podemos evidenciar que esta ley no se limita a normar y
regular, sino que busca incentivar y fomentar el comercio electrénico, impulsarlo y

generalizarlo debido a la importancia para el desarrollo del comercio y la produccién.

El Diccionario de la Real Academia Espafiola define el término Impulsar como “Dar empuje
para producir movimiento”; y Generalizar: “Hacer algo publico o comtin”. Es decir, esta ley
no debe servir Gnicamente para normar actividades, regularlas, controlarlas o establecer
sanciones. Debe ir mas alla, porque su fundamento es dar empuje al comercio electronico y
convertirlo en algo comun, con la finalidad de volverlo un “medio para el desarrollo del

comercio y la produccion”.

Una vez realizado este planteamiento, continuaré con la exposicion de la estructura y
contenido de la Ley para al final poder determinar cuéles son las falencias que presenta y que

no le permiten cumplir con la motivacion de su creacion.

La Ley esté estructurada de la siguiente manera:
o Titulo Preliminar: Objeto de la Ley. Capitulo |
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Titulo I1: De las Firmas Electronicas, Certificados de Firma Electronica, Entidades de
Certificacion de Informacion, Organismos de Promocion de los Servicios Electronicos, y
de Regulacion y Control de las Entidades de Certificacion Acreditadas. Capitulo I,
Articulos 13-19; Capitulo 1, Articulos 20-28; Capitulo 111, Articulos del 29-35; Capitulo
IV, Articulos 36-43.

Titulo I11: De los Servicios Electrénicos, la Contratacion Electronica y Telematica, los
Derechos de los Usuarios, e Instrumentos Publicos. Capitulo I, Articulo 44; Capitulo 11,
Articulos del 45-47; Capitulo Il, Articulos del 48-50; Capitulo IV, Articulo 51.

Titulo 1V: De la Prueba y Notificaciones Electréonicas. Capitulo I, Articulos 52-56
Titulo V: De las Infracciones Informaticas. Capitulo I, Articulos 57-64

Disposiciones Generales, Disposiciones Transitorias y Disposicion Final.

El mensaje de datos consta como la base conceptual de la Ley. Se otorga reconocimiento

juridico a los mensajes de datos, a sus anexos y a la firma electrénica.

Analizaremos los Titulos y Capitulos que tienen trascendencia para el comercio electronico.

En el Capitulo I del Titulo Preliminar aparecen los Principios Generales en los que se basa esta

Ley:

© N o g B~ w0 D

Valor juridico de los mensajes de datos y sus anexos
Sometimiento a la ley de propiedad intelectual
Confidencialidad y Reserva

Disponibilidad de la informacion

Integridad de los mensajes de datos

Conservacion de los mensajes de datos

Proteccion de datos

Duplicacién del mensaje de datos, cada mensaje es considerado diferente.

Otros principios aplicables a la firma electrénica son incorporados a través del Reglamento a

la Ley de Comercio Electrénico, asi tenemos:
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1. Principio de Neutralidad Tecnoldgica
2. Principio de No discriminacién de cualquier tipo de firma electronica

3. Principio de compatibilidad internacional

Dentro del capitulo de la Ley que nos encontramos analizando, aparecen otros criterios, que
sin ser principios, pretenden conferir de cierta seguridad juridica a las actividades dentro de la
contratacion electronica; tales criterios son: la forma como debe operar la desmaterializacion
de los documentos, sobre la identidad de originador y receptor de mensaje de datos,

presunciones sobre el momento y lugar de envio y recepcion de mensajes.

Titulo Il: De las Firmas Electronicas, Certificados de Firma Electrénica, Entidades de
Certificacion de Informacion, Organismos de Promocion de los Servicios Electrénicos, y de

Regulacion y Control de las Entidades de Certificacion Acreditadas

Empieza el Capitulo I refiriéndose a la Firma Electronica a la cual define como los “datos en
forma electrdnica consignados en un mensaje de datos, adjuntados o I6gicamente asociados al
mismo, y que pueden ser utilizados para identificar al titular de la firma en relacion con el
mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la informacion

contenida en el mensaje de datos”.

La ley atribuye a la firma electrénica el mismo valor y efectos juridicos que tiene la firma
manuscrita, tanto que puede ser admitida como prueba en juicio, siempre que cumpla con los

requisitos del articulo 15.

Uno de los principios que rige a la firma electronica es el de Unidad de Acto, es decir, la firma
se fijara en un mensaje de datos y debera enviarse en un mismo acto, como parte integrante o
I6gicamente asociada al mensaje. Se establece tambien una presuncion en cuanto a la voluntad

del emisor de emitir tal mensaje y de obligarse en los términos de aquél.

Al final del capitulo, se establecen las obligaciones del titular de la firma electrénica, el
tiempo de duracion, el cual pude perfectamente ser indefinido, y sobre las formas de extincion

de la firma electrénica.
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El Capitulo 1l de este mismo Titulo se refiere al Certificado de Firma Electrénica, el cual, a
decir del articulo 20, “es el mensaje de datos que certifica la vinculaciéon de una firma
electronica con una persona determinada, a través de un proceso de comprobacién que

confirma su identidad”.

Estos Certificados deben cumplir con una serie de requisitos para ser considerados validos,
requisitos que tienen que ver con la identificacion clara del titular de la firma, identificacion y
firma electronica de la autoridad de certificacion que certifica, de las fechas de vigencia del

certificado, las limitaciones para su uso, la constancia del método de verificacion de la firma.

De igual forma, se fijan las causales para la extincion, suspension y revocatoria del certificado
de firma electronica, y, se otorga reconocimiento a los certificados de firma electronica
emitidos por entidades de certificacion extranjeras, siempre que cumplan con los requisitos

sefialados por la ley.

El inciso final del articulo 28 sefiala que los Estados deben buscar armonizar sus normas sobre

esta materia, a través de la suscripcién de convenios o tratados internacionales.

El Capitulo Il se refiere a las Entidades de Certificacion e Informacion y las define como
aquellas “empresas unipersonales o personas juridicas que emiten certificados de firma
electronica y pueden prestar otros servicios relacionados con la firma electronica, autorizadas

por el Consejo Nacional de Telecomunicaciones...”.

Las Entidades de Certificacion deben cumplir con una serie de obligaciones que las
mencionaremos por su importancia, por cuanto del estricto cumplimiento de este requisito
depende en mucho la seguridad juridica de las negociaciones realizadas a través del comercio

electronico.

En primer lugar, encontrarse legalmente constituidas y registradas en el CONATEL;
demostrar solvencia técnica, logistica y financiera; garantizar la prestacion permanente,
inmediata, confidencial, oportuna y segura del servicio de certificacion de informacion;
mantener sistemas de respaldo de la informacion relativa a los certificados; proceder de forma

inmediata a la suspension o revocatoria de los certificados electronicos ordenados por
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Superintendencia de Telecomunicaciones; mantener una publicacion del estado de los
certificados emitidos; proporcionar a los titulares de certificados de firma electronicas un
medio efectivo y rapido para dar aviso que una firma electronica tiene riesgo de uso indebido.
Y, por ultimo, una de las mas importantes, “contar con una garantia de responsabilidad para
cubrir dafios y perjuicios que ocasionaren por el incumplimiento de las obligaciones previstas
en la presente Ley, y hasta por culpa leve en el desempefio de sus obligaciones”. Esta garantia

sera de al menos el 5% del monto total de las operaciones.

A continuacién, el articulo 31 establece las responsabilidades de las Entidades de

Certificacion:

Art. 31.- Las Entidades de certificacion de informacion seran responsables hasta de
culpa leve y responderan por los dafios y perjuicios que causen a cualquier persona
natural o juridica, en el ejercicio de s actividad, cuando incumplan las obligaciones que
les impone esta Ley o actlen con negligencia.

Los contratos con los usuarios deberan incluir una clausula de responsabilidad que
reproduzca lo que sefiala el primer inciso.

Cuando la garantia constituida por las autoridades de certificacion acreditadas no cubra

las indemnizaciones por dafios y perjuicios, aquellas responderan con su patrimonio.

Esto quiere decir, que el Intermediario Ilamado Entidad de Certificacion esta obligado por ley
a cumplir con los dafos y perjuicios que ocasionaren a los usuarios y para ello, cuentan con
una garantia de responsabilidad por valor suficiente que deben presentar al momento de
acreditarse ante el CONATEL. Con ello los contratos electronicos, al ser firmados
electrénicamente, estdn protegidos ante los dafios de los que sean responsables este

Intermediario.

Este tema, se desarrolla a profundidad en las reformas al Reglamento a la Ley, que fueron
incorporadas en 2008, en las cuales se establecen los pardmetros de la Garantia de
Responsabilidad. Asi tenemos que el doceavo articulo innumerado agregado a continuacion

del articulo 17 de la ley, establece:
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1. Para el primer afio de operaciones, la Entidad de Certificacion deberd contratar y
mantener a favor de la SENATEL una garantia para responder por los dafios y
perjuicios ocasionados por el posible incumplimiento de sus obligaciones de un monto
de USD 400.000,00.

2. Para el segundo afio de operaciones, hasta el final del plazo de acreditacion, la Entidad
de Certificacion debera contratar la garantia por un monto que estard en funcion de un
valor de base de garantia por certificado y que sera determinado por el CONATEL, en

funcion de la evolucion del mercado y la proteccién de los derechos de los usuarios.

Este mismo articulo exonera de responsabilidad por los dafios y perjuicios cuando el usuario
exceda los limites de uso indicados en el certificado: “la Entidad de Certificacion de
Informacion y Servicios Relacionados Acreditada quedard exenta de responsabilidad por

darios y perjuicios cuando el usuario exceda los limites de uso indicados en el certificado”.

En cuanto a las responsabilidades de las entidades de certificacion, las reformas incluyeron un
articulo innumerado que sefiala que es de su responsabilidad verificar la autenticidad y
exactitud de todos los datos que consten en el certificado de firma electrdnica, siendo también

de su responsabilidad el emitir Certificados Unicos.

En cuanto al tema de proteccién de datos, el articulo 32 de la Ley establece un criterio
fundamental para la seguridad del comercio electrénico y se refiere a la obligacion de
proteccion de datos por parte de las entidades de certificacion. Sobre este mismo punto, el
articulo 21 del Reglamento contiene la obligacion para quienes prestan servicios electronicos,
de contar con sistemas seguros en todas las etapas del proceso de prestacién de dichos
servicios, sobre todo cuando la prestacion del servicio implique el envio por parte del usuario
de informacion personal, confidencial o privada. Para ello, es obligacion del prestador de

servicios,

“informar en detalle a los usuarios sobre el tipo de seguridad que utiliza, sus alcances y

limitaciones, asi como sobre los requisitos de seguridad exigidos legalmente y si el
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sistema puesto a disposicion del usuario cumple con los mismos. En caso de no contar
con seguridades se deberd informar a los usuarios de este hecho en forma clara y
anticipada previo el acceso a los sistemas 0 a la informacion e instruir claramente sobre

los posibles riesgos en que puede incurrir por la falta de dichas seguridades”.

El articulo del reglamento que nos encontramos analizando, establece también en su segundo
inciso un criterio sobre lo que se considera “datos sensibles” indicando que se trata de
informacién personal como informacion financiera de cualquier tipo, como numeros de
tarjetas de crédito o similares, que involucren transferencias de dinero o datos a través de los
cuales puedan cometerse fraudes o ilicitos que le afecten.

En el Capitulo IV se establece que el Organismo de Regulacion serd el CONATEL, el
Organismo de Control, la Superintendencia de Telecomunicaciones y el Organismo de
Promocién el COMEXI. Sobre esta disposicion cabe anotar que actualmente el Consejo de
Comercio Exterior e Inversiones COMEXI fue reemplazado por el Comité de Comercio
Exterior COMEX, creado por el articulo 71 del Codigo Organico de la Produccion, Comercio

e Inversiones.

Titulo I11: De los Servicios Electronicos, la Contratacion Electrénica y Telematica, los

Derechos de los Usuarios, e Instrumentos Publicos

El Capitulo I se refiere a los servicios electronicos, los cuales, sean transacciones mercantiles,
financieras o de servicios que se realicen con mensajes de datos, se encuentran dotados del
mismo valor y efectos juridicos que cualquier transaccion tradicional, siempre que se sometan

a los requisitos y solemnidades de la ley que los rija.

El Capitulo Il trata de la Contratacién Electronica. Los articulos 45 y 46 son los que otorgan
validez y obligatoriedad a los contratos que se forman y perfeccionan a través de mensajes de
datos.

En este capitulo se fijan reglas sobre el lugar de perfeccionamiento del contrato electrénico y

sobre la jurisdiccion aplicable, que estaran sujetas al principio de libertad contractual. Si no se

79



hubiera pactado nada al respecto, se sujetaran a las reglas generales sefialadas en el Codigo de
Procedimiento Civil siempre que no se trate de consumidores, en donde se observara lo

estipulado en la Ley Organica de Defensa del Consumidor.

El Capitulo 1l se refiere a los derechos de los usuarios o consumidores de servicios
electrénicos, derechos que se basan en el principio de disponibilidad de la informacion y
consentimiento de las partes para aceptar registros electrénicos o mensajes de datos.

3.1.1 Sanciones penales y administrativas

La Ley de Comercio Electrénico, Firma Electrénica y Mensajes de Datos, en los articulos del
40 al 43 hace referencia a las infracciones administrativas, sanciones, medidas cautelares y sus

procedimientos.
Las Infracciones Administrativas son clasificadas en dos grupos: leves y graves.
Son infracciones administrativas leves:

1. La demora en el cumplimiento de una instruccion o en la entrega de informacién requerida
por los organismos de control; v,
2. Cualquier otro incumplimiento de las obligaciones impuestas por esta ley y sus reglamentos

a las entidades de certificacion acreditadas.
Son infracciones graves:

1. El uso indebido del certificado de firma electronica por omisiones imputables a la entidad
de certificacion de informacion acreditada;

2. Omitir comunicar al organismo de control, de la existencia de actividades presuntamente
ilicitas realizadas por el destinatario del servicio:

3. Descartar la peticion del organismo de control de suspender la prestacion de servicios de
certificacion para impedir el cometimiento de una infraccion;

4. El incumplimiento de las resoluciones dictadas por los organismos de Autorizacion,

Registro y Regulacion, y de Control; y,
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5. No permitir u obstruir la realizacién de auditorias técnicas por parte del organismo de

control.
En cuanto a las sanciones, la ley establece los siguientes criterios:

v" Las sanciones impuestas no eximen del cumplimiento de las obligaciones
v" Las sanciones podran agravarse si los infractores son empleados de instituciones del
sector publico.
v' Para establecer la gradacion de las sanciones se tomara en cuenta:
a) La gravedad de la infraccion cometida y su reincidencia;
b) EIl dafio causado o el beneficio reportado al infractor; v,
c) La repercusion social de las infracciones.

Las sanciones que la Ley prevé se impondran de oficio o a peticion de parte, segun la
naturaleza y gravedad de la infraccion y pueden estar dirigidas a las entidades de certificacion,

a sus administradores y representantes legales, o a terceros que presten sus Servicios.
Las sanciones previstas en el articulo 41 son:

1. Amonestacion escrita;

2. Multa de quinientos a tres mil ddlares de los Estados Unidos de Norteamérica;

3. Suspensién temporal de hasta dos afios de la autorizacién de funcionamiento de la
entidad infractora, y multa de mil a tres mil dolares de los Estados Unidos de
Norteamérica;

4. Revocatoria definitiva de la autorizacion para operar como entidad de certificacion

acreditada y multa de dos mil a seis mil dolares de los Estados Unidos de Norteamérica

En cuanto a las infracciones penales y sus sanciones, el Titulo V de la Ley realiza una serie de

reformas al Codigo Penal como aparece a continuacion:
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TiTuLo Il
De los delitos contra las garantias constitucionales y la igualdad racial

A continuacion del articulo 202, se incluyen los siguientes articulos:

MEDIO

ACCION

FIN

SANCION

El que por cualquier
medio electronico,
informatico o afin

violentare claves o
sistemas de seguridad

1.- Para acceder u obtener
informacion protegida,
contenida en sistemas de
informacién

2.- Para vulnerar el secreto,
confidencialidad y reserva

3.- O simplemente para
vulnerar la seguridad

Prision: 6 meses - 1 afio
Multa: 500 a 1000 délares

4.- Si la informacion
obtenida se refiere a
seguridad nacional, a
secretos comerciales o
industriales

Prisién: 1 a 3 afios
Multa: 1000 a 1500 délares

5.- Para divulgar o utilizar
fraudulentamente la
informacién protegida, asi
como lo secretos comerciales
o industriales

Reclusion: 3 a 6 afios
Multa: 2000 a 10000 dolares

6.- Si la divulgacién o
utilizacion fraudulenta se
realiza por parte de la
persona encargada de la
custodia o utilizacion
legitima de la informacion

Reclusién: 6 a 9 afos
Multa: 2000 a 10000 doélares

El que por cualquier
medio electronico,
informatico o afin

obtuviere informacion
sobre datos personales

1.- Para cederla, publicarla,
utilizarla o transferirla a
cualquier titulo, sin
autorizacion del titular

Prision: 2 meses a 2 afios
Multa: 1000 a 2000 ddlares




CAPITULO V

TITULO 111
De los delitos contra la Administracion Publica

Capitulo V De la Violacion de los deberes de Funcionarios Publicos, de la Usurpacion
de atribuciones y de los abusos de autoridad

Sustituyase el articulo 262 por el siguiente

ELEMENTO

SUBJETIVO SANCION

SUJETO ACTIVO ACCION

Destruido o suprimido
documentos, titulos,

Todo empleado programas, datos, bases de

publico y toda persona | que hubiere maliciosa y

1 datos, informacion o Reclusion: 3 a 6 afios
encargada de un fraudulentamente . .
LS cualquier mensaje de datos
servicio pablico . i
contenido en un sistema de
informacion o red electrénica
TITULO IV

De los delitos contra la fe publica
Capitulo 111 De las falsificaciones de documentos en general

A continuacion del articulo 353, agréguese el siguiente articulo innumerado

ELEMENTO

SUBJETIVO SANCION

SUJETO ACTIVO ACCION

La persona o personas
que

con animo de lucro o para
causar un perjuicio a un
tercero

por cualquier medio alteren o
modifiquen mensajes de
datos o la informacion
incluida en estos, que se
encuentre contenida en
cualquier soporte material,
sistema de informacién o
telematico, ya sea

No especifica sancion para
este caso. Se remite a las
sanciones que el Codigo Penal
prevé para la falsificacion de
documentos. Pena puede
variar de 9 a 12 afios de
reclusion extraordinaria.
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TITULOV

De los delitos contra la seguridad publica

Capitulo V11 Del incendio y otras destrucciones, de los deterioros y dafios

A continuacion del articulo 415, agréguese los siguientes articulos innumerados:

ELEMENTO
SUBJETIVO

MEDIO

ACCION

SANCION

1 || El que dolosamente,

de cualquier modo o
utilizando cualquier

medio

destruya, altere, inutilice,
suprima o dafio, de forma
temporal o definitiva, los
programas, datos, bases de
datos, informacion o
cualquier mensaje de datos
contenido en un sistema de
informacion o red
electronica.

Prision: 6 meses a 3 afos
Multa: 60 a 150 ddlares

1.- Si se trata de programas,
datos, bases de datos,
informacién o cualquier
mensaje de datos contenido
en un sistema de informacién
o red electrénica, destinada a
prestar un servicio publico o
vinculada a la defensa
nacional

Prision: 3 a 5 afios
Multa: 200 a 600 dolares

2.- Destruccién, alteracion o
inutilizacion de la
infraestructura o
instalaciones fisicas
necesarias para la
trasmision, recepcién o
procesamiento de mensajes
de datos.

Prisién: 8 meses a 4 afios
Multa: 200 a 600 dolares
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TITULO X

De los delitos contra la propiedad

Capitulo 11 Del robo

A continuacion del articulo 553, agréguese los siguientes articulos innumerados:

ACCION

FIN

ACCION

SANCION

Los que utilizaren
fraudulentamente

1 [ sistemas de
informacién o redes
electronicas

para facilitar la
apropiacién de un bien
ajeno

Los que procuren la
transferencia no

2 |l consentida de bienes,
valores o derechos de
una persona

en beneficio suyo o de
otra persona

alterando, manipulando o
modificando el
funcionamiento en redes
electrénicas, programas
informaticos, sistemas
informaticos, telematicos o
mensajes de datos

Prision: 6 meses a 5 afos
Multa: 500 a 1000 délares

Si el mismo delito se
realiza por los siguientes
medios:

1. Inutilizacién de sistemas
de alarma o guarda.

2. Descubriendo o
descifrando claves secretas o
encriptadas

3. Utilizando tarjetas
magnéticas o perforadas

4. Utilizando controles o
instrumentos de apertura a
distancia

5. Violando seguridades
electrénicos, informaticas u
otras semejantes

Prisién: 1 a 6 afos
Multa: 1000 a 2000 dolares

Capitulo V De las estafas y otras defraudaciones

A continuacion del articulo 563, agréguese los siguientes articulos innumerados:

SUJETO ACTIVO

MEDIO

SANCION

1 | Quien estafe

utilizando medios
electrénicos

Prision: 5 afios
Multa: 500 a 1000 délares

TITULO I

Capitulo 11 De las contravenciones de tercera clase

A continuacion del numeral 19 del articulo 605, agréguese los siguientes articulos innumerados

"Los que violaren el derecho a la intimidad en los términos establecidos en la Ley de Comercio
Electronico, Firmas Electronicas o0 Mensajes de Datos"

SANCION:

Prision: 2 a 4 dias; Multa: 7 a 14 ddlares
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3.2 El comercio electrénico en la Comunidad Andina

Los paises de la region estdn tomado conciencia sobre la exigencia que se requiere, por parte
del legislador, para afrontar con éxito las demandas de un mundo revolucionado por un nuevo

orden econdmico internacional.

La region tiene que ajustarse a las tendencias mundiales para hacerse mas atractiva y atraer
nuevas inversiones, crear mayores oportunidades de negocios, fomentar la apertura de nuevos

mercados y garantizar un crecimiento econdmico sostenido®.

Sin embargo de ello, la inseguridad juridica del contrato electronico existe en muchos temas,
por ejemplo respecto a la exigibilidad de responsabilidades civiles y penales y a la proteccion

eficiente de los datos econdmicos y personales que circulan en las redes abiertas.

Por lo tanto, es vital trabajar en conjunto para el fortalecimiento del comercio electrénico, a
fin de eliminar la incertidumbre que rodea al documento electronico firmado electrénicamente,
y éste logre el mismo valor que el documento tradicional con firma manuscrita. Ese es el
camino a seguir y uno de los objetivos de la Comision de las Naciones Unidas para el Derecho

Mercantil Internacional.

Como mencionaba anteriormente, la Ley Modelo recomendada por las Naciones Unidas ha
sido observada por la mayoria de legislaciones de América Latina, pues se trata de un
documento que busca orientar a las legislaciones sobre las reglas aceptadas en el dmbito
internacional y que permitiran crear un marco juridico que favorezca el desarrollo seguro de

las vias electronicas de negociacion®.

Analizaremos ahora el tratamiento que ha recibido el comercio electrénico por parte de la

Comunidad Andina de Naciones, organismo supranacional cuyo objetivo es alcanzar el

89 Ver mas: www.parlatino.org/es/comisiones-permanentes/servicios-publicos
% Ver mas: Guia para la incorporacién al derecho interno de la Ley Modelo de la CNUDMI sobre comercio
electrénico.
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desarrollo integral, equilibrado y autbnomo, mediante la integracion y cooperacién econémica

y social®?.

Algunas de las recomendaciones adoptadas en la CAN, organismo regional andino, sobre este

tema, han sido las siguientes®:

v Ejecutar un plan integral para superar las dificultades y obstaculos que impiden el

desarrollo del comercio electrénico.

v Exhortar a los paises de la Comunidad Andina a que aproximen su legislacién sobre la
materia, para su posterior armonizacién, contribuyendo asi al establecimiento del

Mercado Comdun.

v' Evaluar todos y cada uno de los cuerpos juridicos de cada pais para evitar
contradicciones 0 posteriores acciones en contra de las Leyes Marco que se

implementen.

v’ Establecer los mecanismos e instrumentos juridicos que brinden seguridad a las

transacciones comerciales que se realizan por el medio digital.

v Lograr la consolidacion del principio de equivalencia funcional del documento
electrénico y firma electrénica en las leyes, para que puedan competir en igualdad de

condiciones con los documentos tradicionalmente aceptados.

Actualmente, la CAN esta llevando a cabo un estudio de las legislaciones vigentes sobre
comercio electronico de sus Paises Miembros a fin de armonizar su contenido y proponer el

texto de una Decisidon comunitaria.

Hasta la fecha no se ha concertado un régimen comdn sobre comercio electrénico, pero cada

uno de los Estados lo han abordado en sus legislaciones de una manera diferente:

9 Fuente: www.comunidadandina.org
92 Fuente: http://www.itu.int/ITU-
D/cyb/publications/archive/Legislacion%20Comercio%20Electronico%20CAN1.pdf

87



http://www.comunidadandina.org/
http://www.itu.int/ITU-D/cyb/publications/archive/Legislacion%20Comercio%20Electronico%20CAN1.pdf
http://www.itu.int/ITU-D/cyb/publications/archive/Legislacion%20Comercio%20Electronico%20CAN1.pdf

COLOMBIA
La normativa vigente en la Republica de Colombia, relacionada con el comercio electronico,
es la siguiente®:

v" Ley No. 527, vigente desde 1999 que reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales y se establecen las entidades
de certificacion, basada en la Ley Modelo sobre Comercio Electronico dado por
Naciones Unidas.

v Decreto 1747 de 2002 que reglamenta parcialmente a la Ley 527 en lo relacionado a
las entidades de certificacion.

v Ley 1450 de 2011 que expide el Plan Nacional de Desarrollo 2010-2014, el cual
incorpora dentro de sus ejes transversales la innovacion en las actividades productivas

nuevas y en las ya existentes.

La Ley 527 también ha sido inspirada en la Ley Modelo de la Comision de Derecho Mercantil
Internacional de Naciones Unidas. Contiene Cuatro Partes divididas en Capitulos, en total 47

articulos. Se encuentra estructurada de la siguiente manera:

o Parte I: Parte General. Capitulo I: Disposiciones Generales, glosario de términos;
Capitulo I1: Aplicacion de los requisitos juridicos de los mensajes de datos; Capitulo I1I:
Comunicacion de los mensajes de datos.

o Parte II: Del Comercio Electronico en Materia de Transporte de Mercancias.
Articulos 26 y 27 que se refieren a los actos relacionados con los contratos de transporte
de mercancias y a los documentos de transporte, respectivamente.

o Parte I11: De las firmas digitales, certificados y Entidades de Certificacion. Capitulo I:
de las firmas digitales; Capitulo Il: Entidades de Certificacion; Capitulo Ill: De los
certificados; Capitulo IV: de los suscriptores de firmas digitales; Capitulo V: de la
Superintendencia de Industria y Comercio; Capitulo VI: Disposiciones varias, relativas a
certificaciones reciprocas e incorporacion por remision.

o Parte IV: De la Reglamentacidon y vigencia

9 Fuente: http://programa.gobiernoenlinea.qgov.co
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La primera diferencia que salta a la vista, en relacion con la legislacion ecuatoriana, es en
cuanto al &mbito de aplicacion de la ley, la cual excluye de manera expresa a las obligaciones
contraidas por el estado colombiano en virtud de tratados o convenios internacionales y para el
caso de aquellos documentos que por disposicion legal deban ir necesariamente impresos en

cierto tipo de productos en razon al riesgo que implica su comercializacion, uso o consumo.

Establece como principios de interpretacion el caracter internacional de la Ley, por ello, la

necesidad de promover la uniformidad en su aplicacion, y el principio de buena fe.

En cuanto al reconocimiento juridico de los mensajes de datos la norma es similar a la

ecuatoriana, asi como los principios que rigen su utilizacion.

El articulado que desarrolla las normas que rigen para la contratacion electronica, se en
encuentra mucho mas desarrollado en la legislacién colombiana. Destaca el articulo 14 de la
Ley que se refiere a la formacion y validez de los contratos, y establece que “en la formacion
del contrato, salvo acuerdo expreso entre las partes, la oferta y su aceptacién podran ser
expresadas por medio de un mensaje de datos”. La norma ecuatoriana en ese sentido, dice
textualmente: “los contratos podrdn ser instrumentados mediante mensajeS de datos”. ES

decir, la norma colombiana es mucho mas especifica al respecto.

En los articulos 15 y siguientes, se establecen una serie de pardmetros que rigen la atribucion y
presuncién de origen de los mensajes de datos; acuse de recibo y la presuncidn de recepcion;
la concordancia entre el mensaje de datos enviado con el mensaje de datos recibido; la
presuncion de que cada mensaje de datos recibido es una mensaje de datos Unico y diferente
de cualquier otro, salvo prueba en contrario; y, normas relativas al momento y lugar de envio y
de recepcion de un mensaje de datos, en las que regiran el principio de libertad contractual. Es
asi que podemos concluir que la etapa de formacion y el perfeccionamiento del contrato

electronico se encuentran mucho mas regulados.
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La Parte 1l de la Ley referente al comercio electronico en materia de transporte de mercancias,
representa una novedad respecto de la legislacion ecuatoriana; esta seccion esti tomada de la

Ley Modelo que contempla el Comercio Electrénico en materias especificas.

En cuanto a las Entidades de Certificacion, la legislacién colombiana permite que estas
actividades puedan también ser desarrolladas por las cdmaras de comercio. Contiene un
articulo adicional en este tema relacionado con la remuneracion por los servicios de las

entidades de certificacion, la cual podra ser establecida libremente por ella.

La autoridad competente para la autorizacion y control de las entidades de certificacion es la
Superintendencia de Industria y Comercio. Las sanciones que se pueden aplicar ante
infracciones administrativas, son similares a las establecidas en ley ecuatoriana, sin embargo,

no existe desarrollo sobre cuales serian tales infracciones.

PERU

La normativa vigente en la Republica de Perd, relacionada con el comercio electrénico, es la

siguiente:

v Ley n. 27269 de Firmas y Certificados Digitales

v Ley n. 27309 que incorpora los Delitos Informaticos al Cédigo Penal

v' Ley n. 27291 que modifica el Cddigo Civil permitiendo la utilizacion de los medios
electronicos para la comunicacion de la manifestacion de voluntad y la utilizacion de la

firma electronica.

La Ley de Firmas y Certificados Digitales esta compuesta por 15 articulos que giran alrededor
de la validez vy eficacia juridica de la firma electrénica utilizada en mensajes de datos que

vinculan al firmante con dicho mensaje.
En general, se refiere a la definicion de firma digital, su titularidad y obligaciones del titular.

En cuanto a los certificados digitales, establece su definicion, contenido, principio de

confidencialidad, normas para la cancelacién y revocacion de los certificados.
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Finalmente, regula escuetamente a las entidades de certificaciones definiendo su significado,
sus funciones, la obligacion de llevar un registro de los certificados que emita y sobre su

inscripcion en el Registro de Entidades de Certificacion.
La Ley 27309 que incorpora los delitos informaticos se refiere Unicamente a:

v" Ingreso o utilizacion indebida de bases de datos afiadiendo dos variante: si tal conducta
tuvo por finalidad un beneficio econémico; vy, si tal conducta fue realizada haciendo
uso de informacion privilegiada obtenida en funcién de su cargo o si con ello pone en
peligro la seguridad nacional.

v' Utilizacion, ingreso o interferencia en bases de datos con el fin de alterarlos, dafiarlos o
destruirlos, agravandose la sancion si la conducta fue cometida haciendo uso de
informacién privilegiada obtenida en funcién de su cargo o si con ello se pone en

peligro la seguridad nacional.

Lo méas novedoso Yy destacable en la legislacion peruana es la reforma al Codigo Civil que
realizan mediante la Ley 27291. El articulo 1 de la citada ley modifica los articulos del Codigo
Civil que se refieren a la Manifestacién de Voluntad, Conocimiento y contratacion entre
ausentes y Formalidad para la manifestacion de voluntad, incorporando los “medios

electronicos” como forma de expresion de voluntad y de contratacion en si mismo.
BOLIVIA

Actualmente Bolivia aprob6 en 2011 la Ley n. 164 denominada Ley General de

Telecomunicaciones, Tecnologias de informacion y Comunicaciones.

Este cuerpo normativo esta formado por ocho Titulos, con un total de 113 articulos. La

estructura de esta ley es la siguiente:

o Titulo I: Disposiciones generales.
o Titulo II: Competencias y atribuciones del nivel central del Estado y las entidades
territoriales autonomas.

o Titulo llI: Telecomunicaciones.

91



e Titulo IV: Desarrollo de contenidos y aplicaciones de tecnologias de informacion y
comunicacion.

o Titulo V: Infracciones y sanciones.

o Titulo VI: Servicio Postal.

o Titulo VII: Participacion y control social en telecomunicaciones, tecnologias de
informacion y comunicacion y servicio postal.

o Titulo VIII: Otras disposiciones.

Podemos apreciar que esta ley regula diversos aspectos de las telecomunicaciones, siendo los
Capitulos 1l 'y 1V del Titulo 1V, aquellos que se refieren a los mensajes de datos, firmas
electrénicas y al comercio electronico. Por ello podemos también concluir que no se tomé

como base la Ley Modelo de Naciones Unidas.

El capitulo 111 De los documentos y firmas digitales, comienza otorgando validez juridica a: 1.
Los actos 0 negocios juridicos realizados por personas naturales o juridicas en documentos
digitales aprobados a través de firma digital y celebrados por medios electronicos u otros de

mayor avance tecnoldgico; 2. Los mensajes electrénicos de datos; y, 3. La firma digital.

En esta norma podemos observar principalmente dos cosas: la validez juridica del mensaje de
datos, base de toda la legislacion sobre comercio electronico, y un reconocimiento indirecto al
principio de neutralidad tecnoldgica.

Se exceptlan de manera expresa, tres actos que no podran ser realizados por medios

electrénicos:

1. Los actos propios del derecho de familia;
2. Los actos en que la Ley requiera la presencia fisica de las partes; y,
3. Los actos en que la Ley o el acuerdo de las partes requieran de documentos fisicos para

su validez.

Se establece a la Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones vy
Transportes como la autoridad encargada de autorizar, regular y supervisar a las entidades

certificadoras.
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El articulo 80 de la Ley otorga validez y eficacia juridica a los certificados emitidos por
autoridades de certificacion extranjeras, siempre que tales certificados sean avalados por

autoridades certificadores nacionales.

Por su parte, el articulo 82 establece quiénes pueden ser acreditados como entidades de
certificadores, reconociendo para ello a cualquier persona natural o juridica siempre que

cumpla con los requisitos establecidos en la Ley.

El capitulo IV del Comercio Electrénico establece que la oferta de bienes y servicios por
medios digitales, que cumplan con las condiciones generales y especificas que la Ley impone,
debe ser realizada en un ambiente técnicamente confiable y en las condiciones sefialadas en el

Cddigo de Comercio.

El articulo 86 otorga validez a los contratos electrénicos y plantea algunos criterios para la

valoracion de los documentos digitales, estos son:

1. Los documentos digitales carentes de firma digital, seran admisibles como principio de
prueba o indicios; v,

2. Se tomara en cuanta la confiabilidad de la forma en que se haya generado, archivado y
comunicado el documento digital, la forma en que se haya conservado la integridad de
la informacién y la forma en la que se identifique a su iniciador y cualquier otro factor

pertinente.

El articulo 91 establece que existiran condiciones especiales para las comunicaciones
publicitarias realizadas por cualquier medio electronico, que seran reguladas mediante el

Reglamento a esta Ley.
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Aspectos comunes de la legislacion sobre comercio electronico en los paises

andinos

1. Reconocimiento Juridico. Validez de mensajes de datos y Firmas electrénicas.

Ecuador: Arts. 2 y 14 de la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de

Datos
Colombia: Arts. 5y 28 de la Ley 527
Per(: Art 1 de la Ley 27269 de Firmas y certificados digitales

Bolivia: Art. 78 de la Ley General de Telecomunicaciones, Tecnologias de informacion y
Comunicaciones.

3. Equivalente funcional:

Ecuador: Arts. 6 y 7 de la Ley la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos; y, articulos 3 y 4 del reglamento.
Colombia: Articulos 6, 7y 8 de la Ley 527.

Per(: Art. 1 de la Ley 27269 de Firmas y certificados digitales
Bolivia: No consta

4. Neutralidad Tecnoldgica

Ecuador: Art. 10 del reglamento

Colombia: No es expreso

PerG: Articulo 4 del Reglamento de la Ley 27269

Bolivia: Articulo 78.1 de la Ley General de Telecomunicaciones, Tecnologias de informacion

y Comunicaciones
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5. Autonomia de la voluntad

Ecuador: Disposicion General Quinta de la Ley de Comercio Electronico, Firmas Electronicas

y Mensajes de Datos.
Colombia: Art 4 de la Ley 527.
Peru: Articulo 2 del reglamento de la Ley 272609.

Bolivia: Articulo 88 de la Ley General de Telecomunicaciones, Tecnologias de informacion y

Comunicaciones.

3.3 Normativa expedida por la Comunidad Europea sobre comercio

electronico

La Comunidad Europea es una comunidad politica de Derecho constituida en régimen de
organizacion internacional sui generis, nacida para propiciar y acoger la integracion de los

estados de Europa. Su objetivos son®:

« Constituir un espacio de libertad, seguridad y justicia sin fronteras interiores.

o Desarrollar un mercado interior en el que la competencia sea libre, en el marco de una
economia social de mercado tendente al pleno empleo.

o El desarrollo sostenible, es decir, un crecimiento econémico capaz de cubrir las
necesidades de bienestar de nuestras sociedades a corto, medio Yy, sobre todo, largo
plazo.

e Lapromocion del progreso cientifico y técnico.

e La lucha contra la exclusion social y la discriminacion, a favor del fomento de la
justicia y la proteccion social, la igualdad entre mujeres y hombres, la solidaridad entre

las generaciones, y la proteccion de los derechos del nifio.

9 Fuente: http://www.deperu.com/organismos/internacional/organismo.php?org=1787
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o EI fomento de la cohesién econdmica, social y territorial y la solidaridad entre los
Estados miembros.

La Comunidad Europea considera al desarrollo de la sociedad de la informacion como el
espacio sin fronteras interiores esencial para eliminar las barrearas que dividen a los paises
europeos convirtiéndose en fuente de oportunidades para las pequefias y medianas empresas,

incrementando la competitividad de la industria europea.

Es por ello, que este organismo se ha preocupado de emitir una serie de Directivas aplicables a
los Estados Miembros a fin de que se logren superar los obstaculos juridicos que se oponen al
buen funcionamiento del mercado interior y que hacen menos atractivo el ejercicio del
comercio electronico. Dichos obstaculos han sido identificados y son: la disparidad de
legislaciones y la inseguridad juridica de los regimenes naciones aplicables a los servicios de
la sociedad de la informacion.

La normativa Comunitaria europea sobre comercio electrénico se sintetiza en las siguientes

directivas, comunicaciones y recomendaciones:

1. Directiva 97/7/CE relativa a la proteccion de los consumidores en materia de
contratos a distancia
Fue dictada el 20 de Mayo de 1997%. El objetivo de esta directiva es salvaguardar a los

consumidores en materia de contratos a distancia.

El articulo 2 de la Directiva ofrece una serie de definiciones, entre las que destacan las
siguientes:
v’ Contrato a distancia: todo contrato entre un proveedor y un consumidor sobre bienes o

servicios celebrado en el marco de un sistema de ventas o de prestacion de servicios a

%Directiva 97/7/CE del Parlamento Europeo y del Consejo, de 20 de mayo de1997, relativa a la proteccién de
los consumidores en materia de contratos a distancia. Fuente:
http://europa.eu/legislation_summaries/consumers/protection_of _consumers/I32014_es.htm. Acceso: 15-05-
2012
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distancia organizado por el proveedor que, para dicho contrato, utiliza exclusivamente
una o mas técnicas de comunicacion a distancia hasta la celebracion del contrato,
incluida la celebracion del propio contrato
v Técnica de comunicacion a distancia a “todo medio que permita la celebracion del
contrato entre un consumidor y un proveedor sin presencia fisica simultanea del
proveedor y del consumidor” y, remite al Anexo I en el cual figura una lista indicativa
de las técnicas contempladas en la presente Directiva. En el mencionado anexo, se
incluye a los correos electronicos como técnica de comunicacion a distancia valida.
La Directiva procura armonizar las legislaciones nacionales instituyendo un conjunto de
normas minimas que deben ser observadas cuando se celebran contratos de consumo; ademas,
brinda a los consumidores europeos derechos legales que aseguren sus transacciones
comerciales dentro de la Unidn Europea e incluye los siguientes derechos:
e El consumidor debe recibir informacion clara y comprensible antes de la conclusion de
cualquier contrato a distancia (Art 4).
e La informacién proporcionada debe confirmarse por escrito o en soporte duradero
(correo electronico) en el momento de la ejecucion del contrato (Art. 5)
e El consumidor puede ejercer el derecho de retractacion. (Art 6)
e EIl proveedor dispone de un plazo de treinta dias para ejecutar el pedido. En caso de
defecto, el consumidor debe ser informado y reembolsado.
e Proteccion frente a los pagos fraudulentos mediante tarjetas de crédito.

e Proteccion frente a ventas no solicitadas®®

Vale destacar la inclusion del derecho de resolucién a favor del consumidor, el cual establece
el derecho de los consumidores para rescindir el contrato después de siete dias laborables, sin

necesidad de justificar un motivo.

2. Directiva 1999/93/CE por la que se establece un marco comunitario para la firma

electrénica

%Directiva 97/7/CE del Parlamento Europeo y del Consejo, de 20 de mayo del1997, relativa a la proteccion de
los consumidores en materia de contratos a distancia. Internet:
http://europa.eu/legislation_summaries/consumers/protection_of consumers/132014_es.htm. Acceso: 15-05-2012
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Fue dictada el 13 diciembre de 1999. Su objetivo principal es fomentar la heterogeneidad
normativa en materia de reconocimiento legal de la firma electronica y acreditacién de los
proveedores de servicios de certificacion pues considera que un marco claro sobre las
condiciones aplicables aumentara la confianza en las nuevas tecnologias y la aceptacion

general de las mismas.

Esta Directiva sefiala que la firma electronica se utilizard en muy diversas circunstancias y
aplicaciones, dando lugar a una gran variedad de nuevos servicios y productos relacionados
con ella y que por ello es necesario incrementar la confianza de los usuarios, a quienes se

debera asegurar la debida proteccion de sus datos y el respeto a su intimidad.

En cuanto al contenido de la Directiva, destacan las normas relativas a los efectos juridicos
que se le atribuyen a la firma electronica, en cuanto al valor similar al de la firma manuscrita y

el ser admisible como prueba en un proceso judicial.

La Directiva también se preocupa en asegurar que los certificados emitidos por terceros paises,
gocen de reconocimiento juridico equivalente al que tienen los certificados expedidos por un

proveedor de servicios de certificacion establecido en la Comunidad.

Finalmente, sefiala el respeto que debe observarse en relacion a la proteccién de los datos de

las personas fisicas respetandose siempre las directivas que rigen en tal material.

3. Directiva 2000/31/CE relativa a determinados aspectos juridicos de los servicios de la
sociedad de la informacion, en particular el comercio electrénico en el mercado
interior

Esta directiva fue adoptada el 8 de junio de 2000. Tiene como objetivo el desarrollo de los

servicios de la sociedad de la informacion a partir de la unificacion de legislaciones,

propiciando la creacién de un marco juridico que garantice la libre circulacion de los servicios

de la sociedad de la informacion entre Estados miembros.

La Seccion tercera de la Directiva se refiere a los contratos por via electronica, en donde el

articulo 9 establece que los Estados miembros velaran para que sus legislaciones permitan la
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celebracion de contratos por via electronico, para ello garantizaran que el régimen juridico

aplicable al proceso contractual no entorpezca la utilizacion real de los contratos electronicos.

Los articulos 16, 17 y 18 de la Directiva incorporan novedades importantes para el comercio

electrénico.

En primer lugar, el articulo 16 se refiere a los Codigos de Conducta que la Comunidad
Europea considera deben ser fomentados con el fin de contribuir a que se aplique la
supervision necesaria a los prestadores de servicios y que deberian ser elaborados por

asociaciones u organizaciones comerciales de profesionales o consumidores.

Por su parte, el articulo 17 plantea la posibilidad de establecer soluciones extrajudiciales a los
conflictos que se puedan presentar, y que incluso, podria utilizarse también para ello medios

electrénicos.

Finalmente, el articulo 18 propone que “los Estados miembros deben velar por que los
recursos judiciales existentes en virtud de la legislacion nacional en relacion con las
actividades de servicios de la sociedad de la informacién permitan adoptar rapidamente
medidas, incluso medidas provisionales destinadas a poner término a cualquier presunta

infraccion y a evitar que se produzcan nuevos perjuicios contra los intereses afectados”.

4. Directiva 2002/58/CE relativa al tratamiento de los datos personales y la proteccion de
la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la

privacidad y las comunicaciones electronicas)
Esta Directiva fue aprobada el 12 de julio de 2001 y reemplaza a la Directiva 95/46/CE.

Su objetivo es garantizar el respeto de los derechos fundamentales y observar los principios

consagrados en la Carta de los Derechos Fundamentales de la Union Europea.
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A través de esta Directiva, se pretende garantizar los derechos y libertades de las personas
fisicas en lo que respecta al tratamiento de los datos personales y en especial, su derecho a la

intimidad, de forma que los datos personales puedan circular libremente en la Comunidad.

Se considera que debido a las nuevas tecnologias digitales se crean nuevas necesidades en
materia de proteccion de datos personales y de la intimidad de los usuarios. El desarrollo de la
sociedad de la informacion se caracteriza por la introduccion de nuevos servicios de
comunicaciones electronicos, por ello es importante brindar confianza a los usuarios, quienes

podran tener la seguridad de que su intimidad no estara en peligro.

Segun la Directiva, los proveedores de servicios deben tomar las medidas adecuadas para
salvaguardar la seguridad de sus servicios, de ser necesario en conjuncion con el
suministrador de la red, e informar a los abonados de todo riesgo especial relativo a la
seguridad de la red.

Informe 2006/2048 sobre la confianza de los consumidores en el entorno digital®’

Este es un informe elaborado por el Parlamento Europeo el 21 de julio de 2007, el cual,
considerando que es necesario incrementar la confianza de las empresas y los consumidores en
el entorno digital, solicita a la Comision que se proponga una estrategia para mejorar el

comercio electrénico que cree un entorno empresarial mas atractivo.

Es asi como surge el la iniciativa e-Confidence, como estrategia que contribuiria a fortalecer

la confianza de los consumidores, y que generara avances en los siguientes ambitos:

v Creacion de un programa de subvenciones para proyectos dirigidos a incrementar la
confianza de los consumidores en el entorno digital, incluidas las campas de formacion
e informacion.

v' Reforzar los centros de consumidores, asi como de otros instrumentos para la
proteccion de los consumidores, para garantizar que se puedan utilizar en el entorno

digital.

9 Fuente: http://www.europarl.europa.eu/meetdocs/2004 2009/documents/pr/657/657543/657543es.pdf
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v" Creacion de un foro de expertos a escala europea para el intercambio de las mejores
practicas nacionales que presenten estrategias legislativas y no legislativas a largo
plazo, para aumentar la confianza de los consumidores en el entorno digital.

v" La coordinacion y el apoyo de los codigos auto reguladores europeos.

v" La creacion de un sistema europeo de alerta rapida, incluida una base de datos para la

lucha contra las actividades fraudulentas en el entorno digital.
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CONCLUSIONES

Nos habiamos propuesto al inicio de este trabajo investigativo lograr establecer si en nuestro
pais, el ordenamiento juridico en materia comercial electronica es suficiente para proteger e

incentivar a los usuarios de Internet para intervenir en contrataciones electronicas.

Para satisfacer tal objetivo, empezareé recapitulando los problemas detectados a lo largo de esta
investigacion, que dificultan la utilizacion del contrato electrénico, en relacion a su
caracteristica de ser a distancia, organizdndolos conforme fueron detectados en los respectivos

capitulos.

Abordaremos las conclusiones desde dos situaciones diferentes para el contrato electrénico y

que obedecen a la razon de ser de la estructura de esta disertacion.

El primer capitulo nos lleva a concluir que las técnicas o medios de comunicacion utilizados
en contratacion electrénica, tanto en su formacion como en su perfeccionamiento, conllevan
una serie de riesgos que no se presentaban con el uso del teléfono o correo tradicional. Los
nuevos medios de comunicacion son mucho mas vulnerables que los tradicionales, pues ellos

se trasmiten por redes abiertas que pueden ser facilmente interceptados.

De alli que, lo que vuelve riesgoso al contrato electronico, es su caracteristica de contrato a

distancia, en donde no existe la presencia fisica simultanea de las partes.

Tal circunstancia favorece el clima de incertidumbre en torno a él, por las siguientes razones:
v' Falta de certeza sobre la identidad de los intervinientes.
v’ Falta de certeza sobre el lugar en que dicen encontrarse las partes.

v’ Falta de seguridad sobre la seriedad de la Propuesta y de las contraofertas o nuevas

propuestas recibidas.
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v’ Falta de seguridad respecto a la confidencialidad y reserva con que sera tratada la

informacion obtenida y la consecuente vulneracion a la intimidad.

El listado es solo referencial, pero evidencia con claridad las dudas frecuentes de los posibles

usuarios del comercio electrénico.

Un tema que también llama la atencién, es el desconocimiento que existe respecto de las
seguridades o inseguridades técnicas de los medios de comunicacion escogidos por los
usuarios para sus negociaciones electronicas, principalmente sobre los correos electronicos

gratuitos, medio de comunicacion preferido por los usuarios de Internet.

La respuesta que el ordenamiento juridico otorga para brindar proteccion a las comunicaciones
electrénicas son los servicios de certificacion a cargo de las entidades de certificacion en
donde los servicios de certificacion tienen importancia fundamental, especificamente la firma

electronica y el sellado de tiempo.

Producto de esta investigacion, podemos afirmar que el ordenamiento juridico ecuatoriano esta
ampliamente desarrollado y acogen los estandares tecnoldgicos internacionales que se aplican
en materia de servicios de certificacion. Ejemplo de ellos son los articulos 34 y 37 del
Reglamento Para la acreditacion, Registro y Regulacién de Entidades Habilitadas para prestar
Servicios de Certificacion de Informacién y Servicios Relacionados. El articulo 34 establece
que el servicio de sellado de tiempo debe asegurar que sea imposible sellar un documento con
un tiempo y fecha diferente de la actual y que para ello deberd tomar como tiempo de
referencia el UTC que significa Universal Time Coordinated. Por su parte, el articulo 37
sefiala que los organismos de regulacion y control realizaran sus controles tomando como
referencia la recomendacion X.509 de la UIT-T, las recomendaciones del Instituto Europeo de
Estandares de Telecomunicaciones ETSI y del Comité Europeo de Normalizacion CEN.

Es decir que, la firma electronica avanzada no solo es el mecanismo tecnoldgico suficiente
para conferir seguridad a las contrataciones electronicas, sino que también esta reconocida y

protegida por la normativa nacional. Con ello la incertidumbre respecto a la identidad de las
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partes, el lugar y momento de celebracion del contrato, la confidencialidad sobre su contenido,
entre otras, estarian garantizado desde el aspecto tecnoldgico y juridico.

Un tema importante de mencionar es la critica que algunos sectores hacen a la firma
electronica, cuya materializacion se realiza a través de un token o dispositivo electronico.
Estos grupos sefialan que nada asegura que la firma electronica sea utilizada exclusivamente
por quien aparezca como su titular, lo que dejaria a la firma electronica rodeada de
incertidumbre. Para aclarar esta critica, creemos necesario plasmar un ejemplo préactico y
asimilar la firma electrdnica con la tarjeta de crédito. Hoy por hoy, después de décadas de usar
habitualmente la tarjeta de crédito, ningun tarjetahabiente tiene dudas sobre los beneficios de
su uso, sobre sus riesgos y principalmente sobre la responsabilidad que tiene, como titular, de
dar un uso responsable al crédito que a través de ella obtiene, asi como su responsabilidad de
custodia, conservacion y privacidad de las claves vinculadas a ella. Y, salvo excepciones
particulares, nadie pone en duda que quien usa una tarjeta de crédito es su titular.

Sin embargo de todo lo anteriormente expuesto, no podemos dejar de mencionar que existe
desconocimiento en el mercado sobre las bondades de los servicios de certificacion, que los
siguen considerando como medios inseguros 0 como un costo innecesario que cargar a sus
negocios; actitud que, repetimos, se debe al desconocimiento, mas no a una insuficiencia

normativa o tecnologica.

En segundo lugar, en relacion a la resolucion de los contratos electronicos, sefialamos en la
parte pertinente que la declaracion en mora y del incumplimiento del contrato, debe ser
realizada por el juez, aplicando las reglas generales de la contratacion, ante la falta de

normativa especial.

Similar situacion se presenta en cuanto a los procedimientos para hacer exigible la

responsabilidad civil, contractual o extracontractual.

En términos generales, los mecanismos existen, la legislacion civil y comercial nos provee de

ellos. Pero el comercio electronico exige mecanismos novedosos que estén a la par de los
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beneficios que incorpora la sociedad de la informacion y que contemplen los nuevos riesgos
ante las conductas dafiinas que se pueden realizar por medios electronicos. Al no existir
legislacion especial, los afectados deberan recurrir a la justicia ordinaria comercial, la cual
contempla procedimientos lentos y poco efectivos, que restan sobremanera la efectividad que

supone el comercio electrénico.

La insuficiente legislacion al momento de exigir responsabilidades en materia comercial
electronica puede ser una de las razones por las cuales el crecimiento del comercio electronico
en nuestro pais es lento, pero ain con todas estas dificultades. existe. En el e-Commerce Day
celebrado en Guayaquil el altimo 04 de julio, el presidente del Instituto Latinoamericano de
Comercio Electrénico asi como el presidente de la Camara de Comercio de Guayaquil
hablaron de un crecimiento sostenido de las transacciones que se realizan con tarjeta de crédito
a través de Internet, segun cifras dadas por ellos, alrededor de 600 millones de ddlares. Segun
datos del INEC, el 88% de estas transacciones son para adquirir bienes de consumo®.

Hasta aqui, hemos planteado algunos de los problemas que significarian en la préactica, en
relacion a los beneficios del comercio electrénico, realizar el requerimiento de declaratoria de
mora, demandar el incumplimiento o la resolucidn, reclamar indemnizaciones por dafios y
perjuicios, por los métodos tradicionales. En materia civil, podria sugerirse que los métodos
alternativos de solucion de conflictos aparecen como una opcién siempre que la Ley de
Mediacion y Arbitraje reconozca medios electronicos a ser aplicados, especificamente, ante el

caso de conflictos derivados de contratos electronicos.

Recordemos que la razon de ser del comercio electronico, y con ello de la existencia del
contrato electronico, es la participacion en una nueva era global y tecnoldgica, en donde lo
intangible se convierte en el nuevo motor de la economia y de la sociedad. Por tanto, los
mecanismos que se consideren para solucionar este tipo de situaciones deben ser pensados

inseparablemente de la finalidad del contrato electronico, de manera que, al momento de

% Fuente: www.eluniverso.com/noticias y www.elcomercio.com/negocios/Comercio-electronico, ediciones
digitales del 05 de julio de 2013.
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presentarse la situacion no ideal del incumplimiento del contrato o de un dafio informatico de
naturaleza extracontractual, existan mecanismos idéneos que puedan brindar tutela y con ello

seguridad juridica a las partes.

En lo que respecta a los delitos informaticos, pudimos verificar la existencia de una serie de
tipos penales agregados al Codigo Penal por la Ley de Comercio Electrénico, Firmas
Electrénicas y Mensajes de Datos. A pesar de que estas incorporaciones, todavia es posible
mejorar y normas como la que sanciona la violacién al derecho a la intimidad por medios
electrénicos, como una contravencion de tercera clase, cuya sancién es de USD 7.00 a USD
14.00 y prision de dos a cuatro dias, resultan totalmente fuera de contexto al lado de la

gravedad de la conducta.

En este sentido, hubiera sido importante la aprobacion de la Ley de Proteccion a la Intimidad y
a los Datos Personales. Sin embargo, dicho proyecto de ley fue archivado por resolucion de la

Comision de Justicia y Estructura del Estado el 07 de mayo de 2012%.

Volviendo al analisis de la responsabilidad penal en materia de contratacion electronica, la
dificultad, en este caso, aparece al momento de intentar demostrar la existencia del delito, y
luego, poder establecer la autoria.

% En el informe para segundo debate la comision sefiala que: 1) El proyecto no tiene condicién ni el
alcance jerarquico de Ley Organica, y que tal inexactitud cualitativa evidencia su deficiencia; 2)
Presentaba errores en la determinacion de los medios legales potenciales en el proyecto de ley; 3)
Creaba innecesariamente un organismo administrativo-burocratico; 4) Presentaba error en la
determinacion de la norma legal como instrumento para alcanzar un objetivo, siendo repetitivo en la
accion de habeas data; 5) Finalmente, que el proyecto expandia y repetia acciones judiciales
constitucionales y ordinarias que ya existen y que por lo demas son suficientes para regular y proteger

el derecho a la intimidad y a los datos personales. Fuente. www.asambleanacional.gob.ec

106


http://www.asambleanacional.gob.ec/

La razon de esta dificultad se desprende de la naturaleza del contrato electrénico. Dada su falta
de corporalidad fisica y la intervencion de medios de comunicaciéon electronicos, el
cometimiento de conductas delictivas alcanza altos indices de impunidad pues la prueba de la
existencia del delito puede resultar imposible, por ejemplo, ante el acceso no autorizado a
sistemas de informacion, cuya finalidad haya sido Gnicamente el vulnerar los accesos o cuando
los sistemas sean copiados pero no destruidos. El titular de los sistemas de informacién podria
jamas enterarse de que fue victima de un delito. Peor todavia podria resultar perseguir la

conducta ilicita.

En cuanto al establecimiento de responsables, surge el problema de cdmo lograr identificar al
sujeto activo de un delito informatico, si muchos de ellos, al ser profesionales en redes, no

dejan rastro.

Sobre este tema, existen muchos ejemplos en la justicia penal ecuatoriana y me referiré
brevemente a un caso concreto, con la finalidad de evidenciar lo que ocurre con el

juzgamiento de los delitos informaticos.

La compafiia A, tiene por objeto social la elaboracién de bases de datos de personas a quienes
enviarles, via correo electrénico, informacién de servicios de sus clientes. Esta compafiia
contaba entre su personal con el empleado X y Y. Ambos renunciaron a la compafiia en el afio
2010. X formo otra compariia con similar objeto social y con el tiempo Y entro a trabajar en
dicha compafiia. Durante estos afios, Y mantuvo el acceso a una cuenta de correo electrénico,
que para fines laborales, le fue asignada mientras prestaba sus servicios a la compafiia A. Esta
situacion era ignorada por los propietarios y representantes legales de la compafiia, quienes se
enteran de manera casual que la cuenta de correo electrénico mencionada continuaba siendo
utilizada y no solo eso, sino que tambien a través de dicha cuenta, se enviaba informacion
confidencial que habia sido recabada por la compafiia A en el ejercicio de su objeto social. Al
enterarse de ello presentan denuncia ante la Fiscalia, institucion que concluy6 que existian
indicios de la comision del delito. El juez de garantias penales inicia juicio penal por delito
contra la informacion protegida, tipificado en el articulo 202.1 del Cédigo Penal y dicta auto

de llamamiento a juicio. El Tribunal Penal resuelve en sentencia que “no se ha logrado probar
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la existencia juridica del delito tipificado en el articulo 202.1 del Cddigo Penal, por lo que
resulta inoficioso entrar a considerar el grado de responsabilidad de los acusados”. En
apelacion se confirmd la decision de primera instancia. La compafiia presentd recurso de

casacion que actualmente esta en tramite.

En este ejemplo, podemos apreciar que establecer responsabilidades penales por delitos

informaticos puede resultar muy dificil.

Por dltimo, al analizar la ley ecuatoriana y la de paises de la region andina, dictada en la
materia, pudimos evidenciar las similitudes existentes, pues es notorio el acatamiento a la Ley
Modelo expedida por la Comision de las Naciones Unidas, siendo la excepcién Bolivia, cuya
ley es la més reciente, y aparentemente se aleja de las demas, probablemente obedeciendo a la
politica hostil que mantiene ese pais respecto de los organismos internacionales con sede en
Estados Unidos.

Es positiva esta armonizacion de normas, sin embargo, falta continuar trabajando en ella. Las
mismas deficiencias de la ley ecuatoriana, referidas a la exigibilidad judicial se observaron en
las legislaciones de los otros paises de la regién andina.

Al estudiar la legislacion comunitaria europea, lo que mas ha llamado nuestra atencion es el
Informe sobre Confianza de los Consumidores en el Entorno Digital. En este documento se
realiza un auto examen sobre las razones por las cuales Europa permanece por detras de
Estados Unidos y Asia en cuanto a la utilizaciéon del comercio electrénico. Esto nos ha llevado
a la deduccidn, que incentivar la confianza de los usuarios en el comercio electronico es una
actividad permanente por parte de los sectores interesados que requiere un compromiso y
trabajo activo continto. En Europa, que nos lleva 20 afios de ventaja en esta materia, se
organizan sesiones de trabajo a nivel de Parlamento Europeo para revisar sus debilidades. Tal
vez la diferencia entre ellos y nosotros, es que la Comunidad Europea se ha percatado de la
importancia fundamental para su economia de fortalecer los mecanismos que aceleren el

comercio a todo nivel y hagan crecer su produccion.
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Para concluir, en respuesta al objetivo propuesto inicialmente, podemos decir con seguridad
que la legislacion ecuatoriana vigente en materia de comercio electronico, protege
parcialmente a los usuarios de Internet que quisieran intervenir en contratacion electrénica.
Pero, es importante asumir que las soluciones no van Gnicamente por el camino de mas
reformas o mayor desarrollo normativo. Se requiere también de politicas publicas que
impulsen y fomenten el uso de medios electrénicos, asi como una mayor participacion de la

sociedad civil, por ejemplo a través de las asociaciones de comerciantes o camaras de
comercio.
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RECOMENDACIONES

Parte de los objetivos propuestos en esta investigacion, fueron sugerir posibles soluciones,
juridicas y facticas, a los problemas identificados, que sean aplicables a la realidad de nuestro

pais.

Es asi que me permito realizar las siguientes recomendaciones, que pudieran ser aplicadas a
fin de disminuir la desconfianza e incentivar y fomentar la participacion en contrataciones

electrénicas:

En el Capitulo I, se planted la opcion de implementar tramites sumarisimos en judicaturas
especializadas, que permitan resolver situaciones derivadas de contratos electronicos por
medios diferentes a los establecidos por el procedimiento ordinario, para asi devolver
efectividad practica al contrato electronico, y temas como la resolucion del contrato
electronico o la reparacion a través de la accién de dafios y perjuicios sea resuelta de manera

inmediata.

Sin embargo, cualquier tipo de reforma legal, necesitaria de la voluntad politica y de mayorias

coyunturales en el seno de la Asamblea Nacional.

Es por ello que considero mas adecuado plantear una alternativa que pueda nacer de los
mismos intervinientes de la contratacién electronica, amparandose en los principios de
Libertad Contractual y de Equidad. Me refiero a mecanismos de auto regulacion, que podrian

ser coordinados por las camaras de comercio, por ejemplo.

La auto regulacion, plasmada en codigos de conducta de adhesién voluntaria, tiene como
finalidad mitigar la desconfianza de los potenciales participantes en contrataciones
electronicas. DAVID LOPEZ JIMENEZ sefiala que “las ventajas del sistema de
autorregulacion en materia de comercio electronico, entre otras, son: voluntariedad, lo que

facilita considerablemente su aplicacion practica y su cumplimiento sin necesidad de
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intervencion e imposicion de los poderes publicos; especializacion; flexibilidad; favorecer el
desarrollo de estandares que garantizan elevados niveles de correccion; prevencion de
infracciones en el ambito reglamentado; bajo coste en diferentes &mbitos, a titulo de ejemplo,
es en los procedimientos por infracciones; el hecho de cubrir eventuales lagunas de caracter

general; y facil acceso”1%,

Al momento de elaborar este tipo de codigos deontoldgicos, debe considerarse como

referencia fundamental, la legislacién vigente.

Sobre el contenido de un codigo de conducta, este tendria que ser muy amplio: podria referirse
a las entidades de certificacion y sus responsabilidades; normar las politicas sobre reserva y
confidencialidad de la informacidn, principalmente la proteccion de datos personales; instituir
como obligacion el que se incluya la mayor cantidad de informacion tendiente a la
identificacion y ubicacion de los participantes; sobre la creacién de normas que disminuyan la
desigualdad que suele aparecer en los contratos de adhesion; la regulacion de la
responsabilidad precontractual, pero sobretodo, es importante abordar aspectos sobre
resolucion de conflictos, de modo que temas como los antes mencionados, relacionados con la
resolucion del contrato o el establecimiento de responsabilidades, alcancen soluciones de

manera agil.

Adicionalmente, existen otras medidas que también impactarian en la comunidad, y, que

serian acogidas favorablemente, como por ejemplo, los sellos de confianza.

Los sellos de confianza pueden ser concedidos por las mismas entidades de certificacion o
creados a través de un cddigo de conducta. Para poseerlos, los usuarios que pretenden
comerciar electronicamente deben demostrar el cumplimiento de parametros de seguridad y
someterse a la vigilancia de quien otorgd el sello, respecto al cumplimiento de dichos
lineamientos. Este sistema brinda confiabilidad a los usuarios, quienes incluso podrian

dirigirse directamente a quien otorgd el sello de confianza para solicitar referencias.

100 David Lopez Jiménez, El sistema de autodisciplina europea en materia de comercio electrénico: el codigo de
conducta Euro-Label. Internet: http://revistas.upcomillas.es/index.php/revistaicade/article/view/260
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La auto regulacion, en materia de comercio electronico, es una practica puesta en ejecucion en
otros paises, en forma significativa, sin embargo, como habiamos mencionado en las
conclusiones de este trabajo, el aumento de la confianza en el contrato electronico no

obedecera a una solucién. Es un trabajo conjunto que exige coordinacion del poder ejecutivo,

legislativo y de la sociedad civil en general.
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