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INTRODUCCION

En el transcurso del tiempo las empresas han llevado su modelo de negocio acorde
al cliente y a la época, tanto los procesos internos como los externos han tenido que irse
adaptando a las exigencias del tiempo. Este constante adelanto tecnoldgico es el que
obliga a las organizaciones a estar en constantemente transformacién para mejorar
internamente, permitiendo de esta manera sobresalir de la competencia del mercado
actual. Toda organizacion que ofrece servicios tiene como finalidad brindar soporte o
ayuda a una necesidad puntual, para lo cual es necesario implantar estdndares que

permitan tener una correcta gestion de los servicios.

El presente estudio tiene como punto principal el analizar los procesos internos
que se efecttan en el area de servicios de la Direccion de Informética de la Pontificia
Universidad Catolica del Ecuador (PUCE) para identificar mejoras que contribuyan a la
implementacién de una estrategia que permita alinear los servicios de Tl con los que

provee la entidad universitaria.

Como marco de referencia para la gestion de servicios Tl se considerard la
combinacion de las buenas préacticas establecidas por ITIL en su versién 4. Considerando
el alto impacto que ITIL (Information Tecnology Infrastructure Library) ha conseguido
en las entidades, se adentra en los beneficios que este marco de referencia brinda en las

organizaciones, analizando los motivos por las cuales las entidades elijen usarlo.

Este proyecto de titulacion esta estructurado por 4 capitulos que dan cumplimiento
con los objetivos de la investigacion, distribuidos de la siguiente manera, en el primero
capitulo se explica el planteamiento del problema, objetivos y justificacion de la
investigacion, presentando una vista general de lo que se busca en esta investigacion. En
el segundo capitulo se describe algunos conceptos que son importantes en el desarrollo
de esta investigacion, el capitulo tres se compone de la situacion actual de la organizacion
contemplando el plan estratégico, Misidn, Vision, estructura organizacional y los
principales servicios que ofrece la Direccién de Informatica como proveedora a la
sociedad universitaria. Por consiguiente, en el ultimo capitulo se brinda una propuesta

estratégica en base a la investigacion realizada.



CAPITULO | PLANTEAMIENTO DEL PROBLEMA

1.1 Justificacion

En el mundo actual, el avance tecnolégico TI (Tecnologias de la Informacion) en
las organizaciones, estan tomando gran relevancia en todas sus areas, convirtiéndose en
herramientas fundamentales para su desarrollo y con ello ser més eficientes y eficaces en
los procesos y servicios que ofrecen, con el fin de optimizar tiempo y reducir costos. Para
lograr estos objetivos es primordial el uso de las TI, las cuales en base a diferentes
métodos pretenden automatizar procesos para mejorarlos y optimizarlos, de esta manera
conseguir que la empresa sea competitiva en el mercado; es por ello que surge la
metodologia ITIL (Information Technology Infraestructure Library), la cual es una
combinacion de buenas practicas para la gestion eficiente y efectiva de servicios de

Tecnologia de informacion dentro de las organizaciones.

La Direccion de Informética de la PUCE Quito, es el proveedor de servicios
tecnoldgicos para la comunidad universitaria, esta ha venido operando, alinedndose a
distintos marcos de referencia de manera informal y sin realizar un seguimiento de los
mismos, lo que ha ocasionado una falencia en la organizacién y en la gestion de sus
procesos de servicio. La implementacion de estas buenas practicas pretende brindar a la

DI mayor organizacion y gestion de los diferentes servicios que ofrece la DI.

1.2 Planteamiento del problema

La Pontificia Universidad Catélica del Ecuador, Sede Quito, es una institucion de
educacion superior sin fines de lucro, la cual esta destinada a la formacion académica de
profesionales. La entidad educativa cuenta con diferentes departamentos, entre ellos esta
la Direccion de Informatica, area encargada de proveer servicios tecnologicos a la
comunidad universitaria (administrativos, docentes y estudiantes). Se evidencia que la
entidad cuenta con un nivel de madurez en su proceso inicial, pero no con una estructura
de trabajo formal que le permita alinear los servicios tecnoldgicos con las necesidades de

la universidad, y de esta manera realizar una adecuada gestion de sus servicios.



1.3 Objetivos
1.3.1 Objetivo general

Desarrollar una propuesta de Gestion de incidentes y Gestion de solicitudes de
servicio, basandose en la metodologia ITIL 4 en la Direccion de Informatica de la
Universidad Catolica del Ecuador.

1.3.2 Objetivos especificos

¢ Realizar el levantamiento de servicios que el proveedor ofrece (Direccion de
Informatica) a la organizacion (PUCE- Quito).

e Analizar el nivel de madurez de la gestién de servicios de la Direccion de
Informatica.

e Desarrollar la propuesta de gestion de incidentes y gestion de solicitudes de
servicio, para la direccion de informética de la PUCE-Quito, en base a la
metodologia de ITIL 4

1.4 Alcance

La gestion de incidencias y la gestion de solicitudes de servicio sugeridas son el
unico objetivo de este proyecto. Se aconseja utilizar el enfoque ITIL 4 como conjunto
recomendado de mejores practicas como punto de partida para la visualizacion de los
servicios primarios del Departamento de TI. Esta propuesta llevaria a la creaciéon de
procesos y procedimientos de gestion que ayudaran a una mejor gestion de los servicios
ofrecidos por el Departamento de Tl de la PUCE-Quito. Se debe acotar que en este

proyecto no se abarcaran todas las practicas que recomienda la metodologia ITIL 4.

CAPITULO II: MARCO TEORICO
2.1 Gestion de servicios
2.1.1 Servicio

Los recursos de creacion de valor, tal y como los describe la Configuracion de
Recursos de Creacion de Valor de Axelos, son los "medios que permiten la cocreacion de
valor apoyando los resultados que los clientes desean conseguir sin costes ni riesgos

especificos."(Axelos, 2019).

Ademas, un servicio representa una combinacion de actividades que buscan

satisfacer las necesidades del cliente. Sin embargo, al aportar con un conocimiento mas



agudo sobre el significado de servicio, podemos concluir que el servicio esta

estrechamente ligado al soporte de una sociedad desde el punto de vista de un trueque.

2.1.2 Valor

Segun Axelos (2019), define al servicio como “Utilidad, importancia y beneficios
percibidos de algo”. Asi mismo, el valor es una palabra que estad siendo empleada y
aplicada hoy en dia, a su vez puede ser muy subjetivo porque su significado puede
entenderse de diferentes maneras.
La palabra valor es de gran importancia en la gestion de servicios de TI, esto se debe al
proposito que se tiene el cual es de garantizar la co-creacion de valor con consumidores
de servicios.
Hoy en dia las empresas han optado por brindar méas valor en los servicios que proveen a
los clientes, es por ello que las organizaciones proveedoras de servicios reconocen que el
valor se crea en relacion entre proveedores y consumidores, esto da la confianza de
establecer relaciones interactivas y de beneficio reciproco con sus clientes,

empoderandolos para ser cooperadores serviciales hacia la cadena de valor.

2.1.3 Gestion de servicios Tl

Primero definamos la gestion de servicios, de acuerdo con Axelos (2019)” el
conjunto de capacidades organizativas especializadas conocido como gestion de servicios
se utiliza para proporcionar a los clientes valor en forma de servicios”. El creciente
aumento de la dependencia de TI en las organizaciones ha hecho énfasis a la importancia
de acoplar una administracion eficiente de los servicios, precautelando su productividad
y su disponibilidad; con esto se asegura el correcto funcionamiento del modelo de valor
de la organizacion. La gestion de servicios requiere una orientacion directa con la
estrategia organizativa, dado que las tecnologias y procesos internos y externos de la

organizacion deben estar conectados.

2.1.4 Mesa de servicios

De acuerdo con la guia de ITIL version cuatro, define al service desk como “el
punto de comunicacion para el proveedor de servicios con todos sus usuarios” (Axelos,
2019). Es un sistema que favorece el conector entre los usuarios y el personal de soporte
de TI, es el Unico punto de contacto que se tiene para la recepcion de requerimientos e

incidentes dentro de la organizacion. La gestion de la mesa de servicios depende de lo
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que llegue a la mesa, esto puede ir variando entre solicitudes, consultas, errores de

Servicios.

2.1.5 Peticion

Es una solicitud o requerimiento de un servicio que satisfaga las necesidades de
un usuario. Las peticiones se los suele gestionar de maneras diferentes como por correo,
escrito, verbal o en formularios, esto es a causa de una mala gestion, y a consecuencia de
aquello se pueden perder o traspapelar, ademas, no se cuenta con un almacenamiento
adecuado, por lo que es imposible buscar alguna peticion cuando se requiera. Por ello, es
importante contar con un sistema adecuado de gestién de solicitudes que permita

organizarlas correctamente y realizar un seguimiento eficaz en tiempo real de su estado.

2.1.6 Gestion de peticiones
Es el proceso en el cual se combina varias técnicas para solventar la solicitud o
requerimiento que requiere el usuario (docente, administrativo, estudiante) con el

objetivo de garantizar el cumplimiento solicitado.

2.1.7 Incidente

De acuerdo con la guia de ITIL4 se puede definir como Incidente a la
“interrupcion de un servicio o disminucion de la calidad del servicio no planificadas”
(Axelos, 2019). El incidente es la afectacidn al servicio de T1 de una entidad, como tal se

altera el funcionamiento normal y el rendimiento del usuario final.

2.1.8 Orden de trabajo (ODT)

Una orden de trabajo es un documento que describe como llevar a cabo un
determinado tipo de actividad. Al carecer de una estructura fija, suele personalizarse en
funcién de las particularidades de la empresa. Para la presente investigacion se
denominara a la orden de trabajo como ODT, la cual representaria los requerimientos que

solicite el usuario al area de TI.
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2.2 Marcos de Referencia

22.11TIL
ITIL (Information Tecnology Infrastructure Library), es la biblioteca de
infraestructura de T1, la cual es un conjunto de buenas précticas usadas para la gestion de

los servicios tecnoldgicos.

“Dentro del periodo de los afios 80’s el funcionamiento proporcionado dentro de
las instituciones gubernamentales del Reino Unido a empresas de Tl tanto externas como
internas era de tal calidad que se encargo la CCTA (Agencia Central de
Telecomunicaciones) que llevara a cabo una metodologia estandar para proporcionar
servicios de Tl eficaz y eficientes. El uso de esta metodologia debia funcionar de manera
independiente a los proveedores. Como resultado se obtuvo el desarrollo y la publicacion
de la biblioteca del equipamiento de Tecnologias de la Informacion, que comprendia una
serie de “mejores practicas”’ que provenian de todos los proveedores de servicios de TI.”

(Bon & De Jong, 2008).

La norma ITIL esboza un proceso metodico para garantizar la calidad de los
servicios de TI. La norma incluye listas de comprobacion de obligaciones,
procedimientos y tareas que pueden utilizarse como punto de partida para su
personalizacion con el fin de satisfacer los requisitos exclusivos de cada empresa.
Proporciona una explicacion descriptiva de los procesos mas importantes en una
organizacion de TI. Sin embargo, debido a su amplia gama de aplicaciones, ITIL es un
manual de referencia Gtil en muchos campos. Como resultado, las empresas de T pueden
utilizarlo para construir nuevos objetivos de optimizacién que promuevan el crecimiento

y la madurez de su organizacion.

“Durante mas de 30 afos, ITIL ha proporcionado al sector de ITSM orientacion,
formacion y programas de certificacion. Al reformular muchas de las précticas
tradicionales de ITSM en el contexto mas amplio de la experiencia del cliente, los flujos
de valor y la transformacion digital, asi como al incluir nuevos métodos de trabajo como
Lean, Agile y DevOps, ITIL 4 actualiza ITIL. Las organizaciones pueden utilizar ITIL 4
para responder a las nuevas preocupaciones en materia de gestion de servicios y hacer

uso de la tecnologia contemporanea. Su objetivo es proporcionar un sistema eficiente
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para gestionar y gobernar los servicios habilitados para Tl que sea coordinado,
integrado y flexible.” (Axelos, 2019).

La creacion conjunta de valor es un componente clave de ITIL version cuatro, que
se define como "el beneficio, la utilidad y el significado percibidos de las cosas". (Axelos,
2019). Al no ser una definicion precisa, dependera en gran medida de la perspectiva y
percepcion de la empresa.

El valor en esta metodologia es el resultado o producto de como cada organizacién
percibe que se cumplen los objetivos de la cadena de valor. Para ello, el valor se creaa lo
largo del proceso de servicio y luego se suministra al cliente. Esto lleva a considerar
también el punto de vista del cliente. La siguiente lista contiene los elementos de esta

metodologia.

2.2.1.1 ESTRUCTURA DE LA METODOLOGIA

a) Dimensiones del servicio
En ITIL 4 abarca 4 dimensiones del servicio, los cuales son factores cruciales a tener en
cuenta para la gestion de los servicios:
1. Organizacion y personas: Tiene relacion a las estructuras organizativas, las
funciones y deberes del personal, la cultura organizativa y la redaccion.
2. Informacion y tecnologia: Esta dimension se ocupa de como interactian la
tecnologia y la informacion (datos) dentro de una organizacion.
3. Socios y proveedores: Explica las caracteristicas de la contratacion de servicios
internos o externos.
4. Flujos de valor y procesos: La descripcion de los flujos y operaciones de la

cadena de valor es el eje principal de esta dimension.

Con estas cuatro dimensiones una organizacion se asegura de tener una buena gestion de
los servicios, ya que estas dimensiones son base para cualquier servicio ya sea para la

creacion o mejora del mismo.

2.2.2 Sistema de valor del servicio
Para una correcta gestién de servicios, esta debe funcionar como un sistema. El

manual de ITIL 4 define el sistema de valor del servicio como "la descripcidén de como
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los componentes y actividades de la organizacién se combinan para generar un sistema

que permite la creacion de valor" cuando se trata del marco de ITIL 4” (Axelos, 2019).

Principios guia

Gobierno

Cadena de valor

demanda del servicio

Practicas

Mejora continua

llustracion 1 Sistema de valor del servicio (Axelos, 2019)

El sistema de valor del servicio o SVS integra los siguientes componentes:

a)

Principios Guia:

“Son principios que la organizacion puede utilizar en cualquier circunstancia,

independientemente de los cambios que se produzcan en sus objetivos, estrategias,

métodos de trabajo o estructura de gestién”(Axelos, 2019).

Los principios de la guia son los siguientes:

Situar el foco en el valor

Comenzar donde se esta

Progresar de forma iterativa mediante la retroalimentacion
Colaborar la visibilidad

Pensar y trabajar holisticamente

Mantenerlo simple y practico

Optimizar y automatizar

b) Gobierno

De acuerdo con la guia de ITIL 4 se define gobierno como “ los métodos utilizados para

dirigir y controlar una organizacion” (Axelos, 2019). Cada organizacion esta bajo la
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direccién de un 6rgano de régimen, 6sea una merina o un conjunto de individuos que son

las maximas autoridades del funcionamiento y la conformidad de la organizacion.

c) Cadena de valor del servicio

La cadena de valor de los servicios, una hoja de ruta que describe las acciones necesarias

para satisfacer la demanda y fomentar la creacion y gestion de productos y servicios, es

la parte central del SVS (Service Value System). La cadena de valor del servicio

contempla de seis actividades las cuales son las siguientes:

e Planear

e Mejorar

e Involucrar

e Disefio y transicion
e Obtener/construir

e Entregar y soportar

d) Practicas

Las practicas son "una combinacién de recursos organizativos destinados a realizar una

tarea o cumplir un objetivo"(Axelos, 2019), segun la guia de ITIL version cuatro. Las

practicas de ITIL constan de tres modelos de gestion principales:

Gesti6n de la arquitectura
Mejora continua

Gestion de seguridad de la
informacion

Gestion del conocimiento
Medicién y reporte

Gestion del cambio
organizacional

Gestion del portafolio
Gestion de proyectos

Gestion de relaciones
Gestion de riesgos

Gestion financiera del servicio
Gestion de la estrategia
Gestion de proveedores
Gestion del personal y talento

Gestion de la disponibilidad
Andlisis del negocio

Gestion de la capacidad y
desempefio

Control de cambios

Gestion de incidentes

Gestion de activos de TI

Gestion de eventos y monitoreo
Gestion de problemas

Gestion de liberacion

Gestion del Catalogo de Servicios
Gestion de configuracion del
sefvicio

Gestion de continuidad del servicio
Disefio de servicio

Mesa de Servicio

Gestion de niveles de servicio
Gestion de solicitudes de servicio
Validacion y pruebas del servicio

® Gestion de implementacion

® Gestion de infraestructura y
plataformas

® Desarrollo y gestion de software

Tabla 1 Practicas de modelo de gestion (Axelos, 2019)

15



De acuerdo con las directrices de la metodologia, se requiere definir las siguientes

practicas para desarrollar los objetivos de este proyecto de grado.

e) Gestion de catalogo de servicios

El objetivo del enfoque de catalogo de servicios es garantizar que los clientes
puedan acceder a la informacion sobre los servicios y ofertas de servicios de una empresa.
Esta practica implica la publicacion, versionado y mantenimiento de bienes o servicios
facilmente disponibles; para su ejecucion, es necesario disponer de una plataforma para
publicar la informacion de estos servicios, lo que hace necesaria la implantacion del
Service Desk, para que los clientes puedan interactuar con la informacion sobre la
prestacion de estos servicios y simultdneamente encontrar soluciones estandar y

automatizadas a sus incidencias o requerimientos.

f) Niveles de servicio

La técnica de los niveles de servicio alude al acuerdo alcanzado entre el cliente y el
distribuidor del servicio para evaluar la calidad de la prestacion.
Los SLA (Acuerdos de Nivel de Servicio), se asocian con frecuencia a cada servicio del
catdlogo de servicios, sirviendo como representacion del compromiso que el distribuidor

ha adquirido con el consumidor del servicio.

g) Mejora continua

Una empresa se esfuerza continuamente por mejorar el rendimiento de sus bienes y
servicios para satisfacer las expectativas de los consumidores y cumplir asi sus objetivos.
Se denomina mejora continua a una tarea organizativa recurrente que se lleva a cabo a
todos los niveles para garantizar que el rendimiento de la organizacidn satisface

sistematicamente las expectativas de sus partes interesadas.

2.2.3 Modelo de Evaluacion de madurez basado en COBIT

Las organizaciones en la actualidad estan en busqueda de mejoras para no
guedarse rezagadas frente a la competencia, para ello deben medir en donde se
encuentran, de ahi partir hacia mejorar lo que les falta. COBIT maneja un modelo de
madurez que facilita la evaluacion de los procesos y la identificacion de mejoras

necesarias.
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La capacidad de la organizacién para evaluarse a si misma desde un nivel de inexistencia
(0) hasta un nivel 6ptimo constituye la base del modelo de madurez para la gestion y el

control de las operaciones informaticas.

COBIT es un marco de trabajo, que permite brindar apoyo al cumplimento de modelo de
gobernanza, este marco no esta solamente enfocado al &rea de TI si no también se debe
alinear al plan estratégico institucional el cual se relaciona con todas las partes

involucradas de la empresa. COBIT presenta 6 niveles de madurez:

0. Inexistente
1. Inicial
2. Repetible
3. Definida
4. Administrada
5. Optimizada
El proceso lograr su propésito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.
El proceso lograr su propdsito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).
3 El proceso logra su propésito de forma mucho mds organizada usando activos
para la organizacidn. Los procesos estdn, por lo general, bien definidos.
2 El proceso lograr su propésito a través de la aplicacién de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.
El proceso logra mds o menos su propdsito a través de la aplicacién de un conjunto de activdades incompleto
r 1 que pueden caracterizarse como iniciales o intuitvias, no muy organizadas.

« Falta de cualquier capacidad bésica
« Estrategia incompleta para abordar el propdsito de gobierno y gestién
« La intencién de todas las practicas del proceso puede haberse definido o no.

o

llustracion 2 Niveles de Madurez (ISACA, COBIT 2019)

Los niveles de madurez dan paso a la mejora de rendimiento de la organizacion, esto se
mide por medio del alcance de metas y practicas asociadas a cada grupo de area de

proceso del nivel requerido.
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CAPITULO llI: SITUACION ACTUAL DE LA DIRECCION
DE INFORMATICA DE LA PUCE

3.1 Plan Estratégico

“La Direccion Informatica de la Pontificia Universidad Catdlica del Ecuador (PUCE) es
la unidad administrativa encargada de proveer las soluciones tecnoldgicas que faciliten la
planeacion, ejecucion y control de los proyectos establecidos en el Plan Estratégico de
Desarrollo Institucional (PEDI) vigente, para alcanzar los objetivos descritos en sus lineas

de accién” (Direccion de Informatica, 2020).

Las Areas de Desarrollo de Software, Base de Datos, Redes e Infraestructura, y
Operaciones, son las areas que conforma la Direccion de Informatica la cual se encarga
del soporte técnico y de proveer los servicios tecnolgicos a la universidad. Actualmente

depende de la Oficina Administrativa General.

“Cuando las tecnologias de la informacion y la comunicacion (TIC) se utilizan en
entornos académicos y administrativos, proporciona disefio y desarrollo, apoyo,
orientacion y acompafiamiento a los proyectos supervisados por las direcciones

generales” (Direccion de Informatica, 2020).

3.2 Mision

“La Direccién de Informatica de la PUCE- Quito, provee servicios tecnoldgicos a la
comunidad universitaria, contribuyendo con soluciones tecnoldgicas que faciliten el
aprendizaje de la comunidad educativa. Es por ello que la DI ha trabajado en la
elaboracion del plan estratégico para lograr un mejor desenvolvimiento en sus diferentes

servicios que provee a la Comunidad Universitaria” (Direccion de Informatica, 2020).

El Departamento de Informatica proporciona soluciones técnicas a la Comunidad
Universitaria (CU) en consonancia con el propésito de la PUCE de formar integralmente

a las personas con el fin de:

e Contribuir a la consecucion de los objetivos estratégicos y de mision de la

universidad.
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e Mediante la integracion de sistemas, el despliegue de soluciones informaticas y

el suministro a nuestros clientes internos y externos de bienes y servicios

altamente competitivos que cumplen las normas de calidad, somos capaces de

garantizar la operatividad técnica de la institucion.

« Participar activamente en el avance tecnoldgico de la universidad supervisando la

creacion de iniciativas institucionales que apoyen las operaciones basicas.

o Asegurarse de que el avance técnico y el mantenimiento continuo se ajustan a las

necesidades de la comunidad universitaria y de los estudiantes en lo que respecta,

entre otras cosas, a infraestructuras, servicios, equipos y aplicaciones.

3.3 Vision

“Incorporando recursos tecnoldgicos de punta para agregar valor y competitividad a la

institucion en las areas de docencia, investigacion, vinculacion con la sociedad y gestion

administrativa, el Departamento de Tecnologias de la Informacion sera la unidad

administrativa que desarrolle e implemente propuestas tecnoldgicas innovadoras y de

vanguardia orientadas a optimizar y fortalecer los procesos estratégicos de acuerdo con

las necesidades institucionales. Apoyado en un equipo altamente calificado y

comprometido” (Direccion de Informatica, 2020).

3.4 Estructura Organizacional

Director DI

Coordinadora DI

Y

A 4 A 4 A 4 A 4

Y

Jefe de Base de

Datos Jefe de Operaciones

Jefe de Dasarrollo Jefe de Redes

Jefe de Centro de
Informéatica

A 4 A 4 Y A 4

A 4

Gestores de Gestores de Redes Gestores de Base de Gestorgs de
Desarrollo datos Operaciones

(Gestores de Centro

de Informatica

|

llustracién 3 Organigrama DI
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3.5 Principales servicios

Los servicios que provee la direccion de informatica tanto de forma interna como externa

son los siguientes:

Gestion de Servidores Unix

:IE/RN"E'E'SC'?; SERVICIO SUBSERVICIO Responsable
- Gestién de Servidores Gestion de Servidores Windows

Infraestructura

(STI)

Software Utilitario
Software de Negocio

Tl Gestion de Base de Datos Base de Datos
. Puntos de red
NEGOCIO |Conectividad Wireless/Wifi
avegacion Internet Infraestructura
T Gestion de Aplicaciones Desarrollo
T Proyectos TI Desarrollo
Servicios Tecnolégicos Préstamo de Portatiles
NEGOCIO |Estudiantes Asignacion de PCs
(STE) Impresion
Solicitud de certificados Operaciones
T Servicios Tecnoldgicos Docentes Solicitud de Aulas
(STD) Operaciones
NEGOCIO |Gestion de Hosting Infraestructura
NEGOCIO |Correo Electrénico Infraestructura
Tl Accesos Gestion de Cuentas Operaciones
L. tucional Soporte equipos
NEGOCIO Soporte Técnico Instituciona Antivirus

Operaciones

Tabla 2 Principales Servicios de DI

3.6 Objetivos de la Direccion de Informatica

o Ofrecer a la gestion académica, administrativa, de investigacion y de proyeccion

social de la comunidad universitaria servicios de tecnologia, conexion, seguridad,

gestion de la informacion, soporte técnico y la orientacion necesaria para su

correcta utilizacion a través de aplicaciones informaticas.

o Crear y distribuir las politicas, normas y directrices relativas al uso y despliegue

de la tecnologia en la sede central y en todas las demas ubicaciones junto con el

responsable de seguridad (DAC), para garantizar la gobernanza técnica dentro de

la organizacion.
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« Donar atodas las unidades académicas y administrativas la infraestructura técnica

necesaria para apoyar un trabajo eficaz en cada una de las areas mencionadas.

3.7 Socios y proveedores
La Direccion de Informética de la PUCE necesita en mayor o menor medida de
servicios prestados por proveedores externos de otras empresas, para que el modelo de
negocio de la DI como proveedor de servicios a la comunidad universitaria los siga
funcionando.
a. Proveedores
A continuacion, se muestra organizaciones que apoyan como proveedores

externos a la entidad universitaria:

e Microsoft
e Cedia
e Oracle

e Amazon Web services

e Autodesk
e Adobe

e McAfee
e Faronics
e Goverlan
e HP

o Dell

3.8 Descripcidn de procedimiento de atencion de incidentes

En este procedimiento se describe la gestion que esta relacionado directamente
con el service desk. El proceso comienza cuando el usuario reporta una incidencia al
equipo de soporte de IT por medio de los diferentes canales de comunicacion, los cuales
son via telefonica o por correo electronico, el incidente llega al gestor de sistemas
correspondiente (Nivel 1), se verifica si el incidente y se busca una solucion; si ésta no
resuelve el problema, se eleva al analista de sistemas (Nivel 2) para darlo solucion, si el
soporte al incidente fue solventado, si no lo es, se debe de direccionar hacia el proveedor,

una vez solventada la afectacion se notifica al usuario.
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3.9 Responsables
La presente investigacion de la situacion actual de la Direccion de Informética ha
permitido identificar a los responsables de este departamento.

Director de Direccion
Direccion de Informatica Jefe de Area

Especialistas de Area

Gestores de Area

Tabla 3 Responsables del Departamento de Tl

3.10 Cronologia de Tickets
A través de una conversacion con la coordinadora del departamento de Informatica de la

PUCE - Quito, se cre0 el cronograma de tickets.

Area Feb.30 | Mar.30 | Abr. 30 | May.30 | Jun.30 | Jul.30
Centro de Informatica 461 385 276 260 470 438
Desarrollo 998 955 197 995 1015 | 302
Base de datos 317 286 651 217 251 143

Tabla 4 Cronologia de Tickets (Alobuela, 2022)

Actualmente la gestion de tickets(correo institucional) esta entrando hacia tres areas de
la Direccion de informatica, el departamento no esta canalizando de una manera adecuada

el ingreso, desarrollo y seguimiento de los tickets a solventarse.

3.11 Disefio de la investigacion
Para alcanzar los objetivos del proyecto se disefio el siguiente plan de trabajo, como puede

verse en la siguiente figura.
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Diagnostico de la situacién actual

lustracion 4 Disefio de la investigacion

Paso 1. Diagndstico de la situacion actual

e Comprender la situar actual del departamento de TI a nivel general, verificar con
la coordinadora del departamento de Informatica los objetivos de la organizacion
y del &rea de sistemas con diferentes reuniones previamente establecidas con la
coordinadora de la DI y con el personal de soporte nivel 1, nivel 2 y jefe de area.

e Examinar los procesos y procedimientos de los servicios que provee la direccion
de informatica a la comunidad universitaria mediante la revision de la
documentacién proveida por esta.

e Medir el nivel de madurez de tres procesos principales en términos porcentuales
mediante cuestionarios basados en el marco de COBIT. En la entrevista con la
coordinadora se fueron contestando una por una las diferentes preguntas.

e Conocer el nimero de incidentes y solicitudes recibidas en los ultimos seis meses

en la direccion de informatica de la PUCE - Quito.

Paso 2. Analisis de procesos y nivel de madurez
e Una vez recopilados y procesados todos los datos mediante la herramienta de
medicién del nivel de madurez de calidad COBIT, se mostraran los resultados.
e Se examinaré el ciclo de vida de ITIL 4 con el fin de crear un mapeo de procesos
que dé soporte al service desk que se sugerira basandose en el contenido del libro.
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Paso 3. Propuesta de gestion de procesos
e Creacion de manuales para los procesos ITIL elegidos, que contengan
informacion como descripciones, objetivos, diagramas de flujo, funciones y
métricas.
e A partir de los resultados obtenidos, se elabora una propuesta de gestion de

incidencias y de gestion de necesidades para el service desk.

3.11.1 Herramientas/ instrumentos utilizados

Entrevistas: Se realiz6 una entrevista cara a cara con la coordinadora del Departamento
de Informatica de la PUCE-Quito para conocer el estado actual del departamento, sus
sistemas y coémo se gestionan las ODT a través de sus procesos de gestion.

Herramienta de Excel para la tabulacion de los ODT’s

Se emplea el uso de la herramienta para la tabulacion como referencia para el volumen
de ODT procesados por la Direccion. Es posible comprobar el nimero de ODT
introducidos y mantenidos por el departamento de TI recopilando los datos

correspondientes a los Ultimos seis meses.

3.12 Medicién del nivel de Madurez

En el presente trabajo se optd por adoptar una representacion por niveles basada en el
modelo de madurez COBIT. Se realiz6 la evaluacion con los 6 niveles de madurez en los
procesos seleccionados, esto permitié conocer el estado de cada proceso que se esta
midiendo.

Se trabajé con tres servicios que se consideran principales y de mayor conflicto por partes
de los estudiantes, los cuales son, gestion de cuentas, correo electronico y plataformas
tecnoldgicas. Partiendo de los servicios mencionados se desglosara los procesos

involucrados para proceder con la medicién de madurez.

Servicio: Gestion de Cuentas Area: Soporte
Procesos Evaluacion
Gestion de claves 2) Repetible
Gestion de credenciales 3) Definida
Gestion de cambio de datos 2) Repetible
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Gestion Admisiones 3) Definida

Gestion Matriculas 3) Definida

Tabla 5 Nivel de Madurez Gestion de Cuentas

Interpretacion: En este servicio sus procesos estdn mayormente implementados, algunas
de las novedades encontradas en la medicion de los procesos, es que no se tiene
documentacién en dos procesos que sustente la funcionalidad, es necesario construir y

gestionar un sistema de servicios.

Servicio: Correo Electrénico Area: Soporte
Procesos Evaluacion
Gestion de error en correo 3) Definida
Gestidn de correo Hackeado 2) Repetible
Gestidn de cambio de credenciales 2) Repetible

Tabla 6 Nivel de Madurez Correo Electrénico

Interpretacion: En este servicio sus procesos estan menormente implementados, algunas
de las novedades encontradas en la medicidn de los procesos, es que no se tiene una

documentacién formal de los procesos existentes.

Servicio: Plataformas Tecnoldgicas Area: Soporte
Procesos Evaluacion
Verificaciéon de ingreso a plataformas 2) Repetible
Gestidn de error en Sistemas 2) Repetible
Gestion Banner 3) Definida
Gestion Moodle 3) Definida

Tabla 7 Nivel de Madurez Plataformas Tecnolégicas
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Interpretacion: En este servicio sus procesos estdn mayormente implementados, algunas
de las novedades encontradas en la medicion de los procesos, es que no se cuenta con una

documentacion formal de los procesos.

3.13 Resultados de la medicién de los niveles de madurez
Luego de la evaluacion de madurez a los procesos seleccionados se ha evidenciado que:
- Enel servicio de Gestion de cuentas, se tiene los procesos de:

Gestion de claves, el cual esta en el nivel dos (repetible) de madurez como se evidencia
en la tabla cinco.
Del servicio de gestion de cuentas el proceso de gestion de claves esta en el nivel dos
(repetible) de cumplimiento.
Gestion de credenciales esta en el nivel tres (definida) de madurez como se evidencia en
la tabla cinco.
Gestion de cambio de datos esta en el nivel dos (repetible) de madurez como se evidencia
en la tabla cinco.
Gestion de admisiones esta en el nivel tres (definida) de madurez como se evidencia en
la tabla cinco.
Gestion de matriculas esta en el nivel tres (definida) de madurez como se evidencia en la
tabla cinco.

- Enel servicio de Correo Electronico, se tiene los procesos de:
Gestion de error en correo esta en el nivel tres (definida) de madurez como se evidencia
en la tabla seis.
Gestion de credenciales esta en el nivel dos (repetible) de madurez como se evidencia en
la tabla seis.
Gestion de cambio de credenciales esta en el nivel dos (repetible) de madurez como se
evidencia en la tabla seis.

- Enel servicio de plataformas tecnoldgicas se tiene los procesos de:
Verificacidn de ingreso a plataformas esta en el nivel dos (repetible) de madurez como se
evidencia en la tabla siete.
Gestion de error en Sistemas esta en el nivel dos (repetible) de madurez como se evidencia
en la tabla siete.
Gestion de Banner esta en el nivel tres (definida) de madurez como se evidencia en la

tabla siete.
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Gestion de Moodle esté en el nivel tres (definida) de madurez como se evidencia en la

tabla siete.

3.14 Validacion de la propuesta

Una vez verificada y terminada la tabulacion de los procesos mediante los seis niveles de
madurez de COBIT, se propone implementar los procesos de gestion de incidentes y
gestion de solicitudes, los cuales nos permitiran cerrar las brechas con las que se debe
completar para poder alcanzar el nivel planteado. Se debe tener en cuenta que para
alcanzar el nivel optimo, se debe cerrar las brechas mediante el cumplimiento de objetivos
y practicas de los niveles inferiores.

Con respecto a la propuesta de gestion de incidentes y solicitudes basada en ITIL 4, se
procedera a socializarla y validarla con el departamento de T1, para lo cual, en el siguiente

capitulo, presentaremos los manuales y procesos a implementar en la mesa de servicios.
CAPITULO IV: PROPUESTA DE IMPLEMENTACION

Con el resultado del analisis del estado actual de la Direccion de Informéatica PUCE, se
establece una serie de estrategias en base a los servicios evaluados anteriormente para
cerrar brechas existentes. Con la guia de las buenas practicas de la metodologia ITIL,
permitira llegar al nivel de madurez esperado y lograr un 6ptimo nivel de desempefio.
Recordemos que los servicios a tratarse son tres: gestion de cuentas, correo electronico y
plataformas tecnoldgicas, los cuales la mayoria de sus procesos tienen una evolucion
nivel 2 (repetible) y haciendo uso de las propuestas a implementar se pretende Ilegar a un

nivel 4 (administrable).

Seguidamente, se dara a conocer las dos propuestas adecuadas para la mejora de procesos
de la Direccién de Informatica. Se comprobd que estas dos propuestas siendo parte de la
mesa de servicios son las mas recomendables para la DI, ya que permite gestionar de la
mejor manera los procesos internos de la direccion, esto permitira alcanzar el nivel

requerido de los servicios medidos tratados en el capitulo anterior.

4.1 Propuesta de gestion de incidentes y Propuesta de gestion de solicitudes de
servicio
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La gestion de estos dos procesos permitird una mejora en la resolucion de ODT’s, en
donde se implementaré una guia de buenas practicas basadas en ITIL version cuatro para
la gestion de servicios de TI (Tecnologias de informacidn), posterior a ello se evaluara la
propuesta de procesos implementada con métricas de rendimiento para la mejora continua
de estos procesos. A su vez, en esta propuesta se utilizara la matriz RACI para denominar
las responsabilidades de cada rol que tendran los diferentes miembros internos de la
Direccién de Informatica en la gestion de funcionalidades internas.

A continuacion, se detalla los procesos de los tres principales servicios que tienen alta
demanda en la resolucion de tickets (sistema de registro de casos). En latabla 8, se detalla
la categoria del servicio que brinda la Direccion de Informética de la PUCE, como la
peticion o incidente y se enlista los diferentes procesos que abarcan cada uno de los
servicios. Seguidamente, se parametriza la prioridad del servicio (alta, media o baja) de

cada proceso, asi como el tiempo que puede tardar la resolucion de la peticion o del

incidente, y el &rea de escalamiento si asi lo ameritase.

Nivel de T. T. T. T.

Tipo Servicio Proceso Prioridad Servicio Respuesta | Solucién | Area Escalamiento | Minimo | Maximo
Gestion de Desarrollo (si es

Peticion | cuentas Gestion de claves Media 12X5 5 min 1 hora necesario) 30 min 1 hora
Gestion de Gestion de Desarrollo (si es

Peticion | cuentas credenciales Baja 12X5 5 min 10 min | necesario) 5 min 10 min
Gestion de Gestién de cambio de

Peticion | cuentas datos Media 12X5 5 min 2 horas | Desarrollo 10 min 2 horas
Gestion de

Peticion | cuentas Gestién Admisiones Baja 12X5 5 min 1 hora Admisiones 10 min 1 hora
Gestion de

Peticion | cuentas Gestion matriculas Media 12X5 5 min 3 horas | Secretaria General |1 hora 3 horas
Correo Gestion de error en

Incidente | electrénico correo Media 12X5 5 min 1 hora Redes 15 min 1 hora
Correo Gestién de correo

Incidente | electrénico | Hackeado Alta 12X5 5 min 2 horas | Redes 1 hora 2 horas
Correo Gestion de cambio de

Peticion | electronico credenciales Media 12X5 5 min 1 hora Desarrollo 30 min 1 hora
Plataformas | Verificacion de

Peticion | tecnoldgicas | ingreso a plataformas | Baja 12X5 5 min 10 min 5 min 10 min
Plataformas | Gestidn de error en

Incidente | tecnoldgicas | Sistemas Alta 12X5 5 min 3 horas | Desarrollo 1 hora 3 horas
Plataformas

Incidente | tecnoldgicas | Gestidén Banner Alta 12X5 5 min 30 min Desarrollo 10 min 30 min
Plataformas

Peticion | tecnoldgicas | Gestidn Moodle Baja 12X5 5 min 30 min Educacién Virtual 10 min | 30 min

Tabla 8 Catalogo de procesos de servicios
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4.2 Roles y Responsabilidades

Los roles y responsabilidades que se exponen en la propuesta a presentar, permitiran

definir las funciones de cada integrante para facilitar la interaccion entre los miembros de

la Direccion de Informéatica PUCE y la comunidad universitaria, con la finalidad de que

no exista descoordinacion en la gestion de los incidentes o solicitudes enviadas ya sea por

los estudiantes, docentes o personal administrativo. Gracias a la colaboracion de cada

area que conforma la Direccion de Informatica, se ha designado los roles que van a estar

contemplados en la propuesta, los cuales se describen de la siguiente manera, detallandose

en la tabla 9.
Roles Descripcion
Miembro de la comunidad universitaria (estudiante, docente,
administrativo) que interactiva con la mesa de ayuda en base a un
Usuario incidente o ha una peticion generada.

Gestor de primer

nivel

El personal de soporte de primer nivel brinda soporte técnico a
problemas generados. Son el primer contacto con el usuario para dar

solucion a las incidencias y solicitudes generadas.

Especialista de

Segundo nivel

Los técnicos de segundo nivel gestionan casos que no se dieron solucion
en primer nivel, para dar solucion a estos casos frecuentemente se
emplean diferentes métodos que demandan de conocimientos avanzados

y de permisos a accesos para su resolucion.

Administrador de

Mesa de Servicios

El administrador de la mesa de servicios es encargado de alcanzar
objetivos propuestos, generar reportes del servicio y del desempefio.
Ademas, debe de asegurar procesos y procedimientos debidamente

documentados e identificar y gestionar oportunidades de mejora.

Tabla 9 Roles y Responsabilidades

4.3 Metricas de rendimiento

La eficacia y el rendimiento de las préacticas de ITIL, deben evaluarse en el contexto de

los flujos de valor. Las métricas deben aplicarse a un contexto especifico para la correcta

medicion, tanto la agregacion correcta de las métricas como la medicién permitird
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facilitar el uso de datos para la gestion continua de los flujos de valor, en la evaluacion
periddica y la mejora continua del proceso de gestion de incidentes. Las métricas se
basarén en la estrategia global de servicios y en las prioridades de una organizacion, asi
como los objetivos de los flujos de valor a los que contribuye la practica. Por
consiguiente, las métricas a proponer para los procesos de gestion de incidentes se daran
a conocer en la tabla 11 y para la gestion de peticiones de servicio se daran conocer en la
tabla 14.

4.4 Matriz RACI

La Matriz RACI se orienta a la gestion de responsabilidades que tendré cada miembro de
la DI al ser comprometido a cada actividad, siendo primordial los procesos en la gestién
de servicios y el desarrollo interno de las funciones de la Direccion de Informéatica PUCE,

dentro del marco de tiempo propuesto y esperado.

Posteriormente, se dara a conocer la guia de practicas
(Gestion de Incidentes y Gestion de Peticiones de servicio) a proponer a la Direccion de
Informética de la PUCE, en los cuales se detallard los objetivos, diagramas de flujo,
actividades, tabla de métricas de rendimiento, matriz RACI etc.; con la finalidad de que
ésta implementacidon dé una mejora interna a los diversos servicios que brinda hacia la

comunidad universitaria.

4.5 Proceso de Gestion de Incidentes

La gestion de incidentes, es una serie de procesos que garantizaran a las distintas areas de
la Direccion de Informatica el correcto funcionamiento de sus servicios, permitiendo que
se minimicen los impactos de las diferentes asistencias que ofrece la DI. Esto asegura que
se reduzca el efecto negativo de los incidentes generados en el actual sistema de la
Direccion de Informatica, generando la restauracion del servicio hacia la comunidad

universitaria lo mas pronto posible para continuar con la operacion normal.
Esta guia de practica de gestion de incidentes tiene como propdsito garantizar el uso

correcto de métodos y métricas estandarizadas para un andlisis, documentacion,

administracion continua y aviso temprano de incidentes eficientes. Ademas, ayudara a
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reforzar la comunicacion entre los miembros del personal de IT de la Direccion de
Informatica, sobre el analisis, la gestion y respuesta de incidentes generados; permitiendo
atender los incidentes de manera temprana y con solucion eficaz, para asi lograr la
satisfaccion del usuario en base la calidad de los servicios que provee el area de la

Direccion de Informatica PUCE hacia la comunidad universitaria.

45.1 Diagrama de flujo

a. Diagrama de flujo de trabajo basada en ITIL
El presente diagrama muestra el flujo de trabajo del proceso de gestion de incidentes de
ITIL version cuatro, el cual indica en base a la guia de buena practica el paso a paso de
los diferentes procesos a seguir para la gestion de incidentes hasta llegar a su resolucion

y posterior cierre.

Resolucién no confirmada

A4

Clasificacion Diagnostico Resolucion Cierre
Incidente Incidente Incidente Incidente

Deteccion de ) Registro
Incidente Incidente

(W
llustracion 5 Diagrama de flujo Gestion de Incidentes basada en ITIL V4

b. Diagrama de flujo acoplado a la Direccion de Informatica

Este diagrama tiene como finalidad la representacion del flujo del proceso de gestion de
incidentes de servicio acoplado a la Direccién de Informatica PUCE, este flujo brinda la
posibilidad de visualizar de mejor manera la interaccion que pueden tener los roles
involucrados en este proceso y permitir identificar a detalle las actividades como la
deteccidn, clasificacion, diagnostico, resolucion y cierre que se realizan internamente.

esta guia permite visualizar el ciclo completo del proceso desde el inicio del ingreso de
solicitudes, pasando por cada seccion de la gestion hasta el cierre y la resolucion de la

peticion.

La representacion de gestién de incidentes se visualiza de la siguiente manera:
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Gestion de Incidentes

Usuario

Gestor de Primer Nivel

Analista de Segundo nivel

Reporte de Notificacion de

Gestién de
requerimientos

Notificacién de

atencion a resolucién

incidente

Incidentes

A

e resolvi

e

incidente

firmacién y .
cierre

No
Registro de Clasificacion y Necesita Analisis y Resolucion .
Incidentes Soporte Inicial escalacion identificada Resolysign

Si

A

A

Analisis y Diagnistico g g Resolucion identificada

llustracion 6 Diagrama de flujo del proceso de Gestion de incidentes
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4.5.2 Descripcion del flujo de proceso

A lo largo de cada proceso se debe garantizar la prioridad de cada incidente (alta, media

0 baja). Cada incidente ingresado debe tener un responsable en todo momento, ademas

las comunicaciones entre las partes interesadas deben actualizarse siempre que haya

cambios en el estado del incidente. Cabe recalcar que el proceso de gestion de incidentes

puede variar significativamente, dependiendo del modelo de incidentes. En la siguiente

tabla se describe detalladamente cada procedimiento desde la entrada de informacion, el

paso a paso de la gestion, hasta la salida del resultado de cada proceso.

Priorizar incidentes

N | Procedimiento Entrada Descripcion Salida
1. | Detencién de | - Informacion | Registro del incidente - Usuario
incidente de incidente e Los incidentes son verificado
- Informacién identificados por estudiantes, como
de usuario docentes y personal usuario
administrativo. autorizado.
e El usuario se comunica con | - Incidente
la mesa de servicios a través registrado
de correo electrénico, en el sistema
llamada telefonica  para de gestion
registrar incidentes o crear de servicios.
un incidente usando el portal
de autoservicio.
e Los incidentes se crean en
funcion de alertas generadas
desde el centro de comando
del sistema de gestion de
servicios.
2. | Clasificacion y | Incidente Categorizar incidentes - Solicitud de
Soporte inicial registrado e FEstablecer el tipo de servicio
incidente mediante la tabla 8 aprobada.
e Detectar la categoria del| - Incidente
incidente mediante la tabla 8 generado.
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Autorizar que el solicitante del
incidente determine el grado
de prioridad.

El gestor de primer nivel debe
determinar el  impacto,
utilizando las pautas
proporcionadas en el acuerdo

de nivel de servicio.

Soporte Inicial

Coincidencia de incidentes.

El gestor de primer nivel
debe analizar el incidente
con datos historicos para
saber si existe alguna
solucion.

Propiciar la solucién o la
resolucion del caso si la
coincidencia de incidentes es
exitosa.

Seguir el procedimiento de
cierre si se resuelve el

incidente.

Referir al soporte de segundo nivel

Transferir incidentes al nivel
apropiado de soporte basado
en los procedimientos y
lineamientos establecidos en

la tabla 8

Analizar

investigacion

Incidente
asignado.

Investigacion y
diagnéstico: El gestor de
primer nivel a cargo del

incidente revisa los detalles

Incidente
resuelto
Incidente

transferido
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técnicos, analiza e identifica
la accion apropiada para
resolver el incidente.

o Diagnosticar: se debe
diagnosticar el incidente
utilizando  métodos y
herramientas adecuadas.

e Transferir Incidente:
cuando un incidente no se
resuelve segin lo
especificado por el acuerdo
de nivel operativo (OLA), se
transfiere a un nivel de
soporte superior.

o Escalar al proveedor: los
incidentes para los cuales los
proveedores deben
proporcionar una resolucion
se escalan y se les da
seguimiento con el

proveedor.

Registro de
problemas
Solicitud de

cambio.

Resolucion

recuperacion

Incidente
diagnosticado

Resolver incidente: Aplicar las
preparaciones adecuadas, responder
preguntas, brindar capacitacion
breve o asistencia para el uso de
alguna herramienta proporcionada
por el proveedor del servicio.
Asegurarse que los servicios
interrumpidos se restauren por
completo y se obtenga la
confirmacion del usuario final sobre
la restauracion del servicio en

cumplimiento del SLA.

Incidente
resuelto.
Se notifica

al usuario.
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Confirmacién del

Comunicarse de forma proactiva con

usuario:
el usuario final. Proporcionar
informacion sobre el estado del
incidente, las interrupciones del
programadas, la

verificacion del estado del incidente,

servicio

el cierre, entre otros.

Confirmacion

cierre

y

Incidente

resuelto

Cierre del incidente: Una vez que
se ha resuelto el incidente y se ha
restablecido el servicio, el gestor de
primer nivel debe comunicarlo al
usuario final y se confirma el
acuerdo de la resolucion. A
continuacion, Se cierra el incidente y
se le comunica al usuario final que
proporciona comentarios.
Reapertura del incidente: Si no
esta de acuerdo con la resolucion, el
usuario debe poder reabrir el
incidente. Los incidentes reabiertos
deben asignarse directamente al
administrador.

Operacién de servicio normales:
Si el

incidente se resuelve

proporcionando  una  solucion
alternativa, la mesa de servicios debe
verificar si se establecen las
operaciones de servicio normales
antes de cerrar el incidente.

Comentarios: Se requicre la mesa

de servicios de forma selectiva para

Aceptacion
de la
solucion por
parte  del
usuario.
Comentarios
de los
usuarios.
Registro de
los
incidentes
reabiertos
Incidente
cerrado.
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ponerse en contacto con el usuario y
obtener sus comentarios.

Cierre automatico: se puede
configurar un sistema automatizado
para cerrar los registros de los

incidentes, que se resuelven y no se

requieren mas acciones.

Tabla 10 Descripcion del flujo de proceso de Gestion de incidentes

A continuacion, se enlistan las responsabilidades designadas para cada miembro

involucrado en este proceso, estas funcionalidades que se propondran para cada rol

permitirdn administrar de mejor manera la gestion de incidentes:

Usuario

Comunicarse por medio de los diferentes canales hacia la mesa de servicios para
reportar un incidente.

Brindar informacion detallada del incidente a reportar.

Responder a la encuentra de satisfaccion después de dar solucion al incidente

generado.

Gestor de primer nivel

El gestor del primer nivel es la primera persona (soporte inicial) que interactta con el

usuario que genera el incidente.

Actuar como el primer y Unico punto de contacto con la persona (Estudiante,
Docente 0 Administrativo) para la gestion de incidentes.

Clasificar la categorizacion y priorizacién del incidente generado.

Analizar los incidentes entrantes con datos historicos para su resolucion.
Transferir el incidente al equipo de soporte especialista de segundo nivel si no es
posible su resolucion.

Dar comunicacién constate y oportuna del estado del incidente al usuario final
(Estudiante, Docente o Administrativo).

Dar cumplimiento del incidente dentro del tiempo establecido SLA.

Usar adecuadamente los medios disponibles como herramientas 0 métodos para

resolver el incidente.
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Documentar los procesos realizados a resolver el incidente.

Especialista de segundo nivel

Dar solucidn de los incidentes generados dentro de los SLA (niveles de servicios
acordados).

Utilizar las herramientas proporcionadas por la direccion para la resolucion de
incidencias.

Brindar comunicacion constante sobre el estado del incidente de manera interna
y externa.

Trabajar con diferentes métodos si asi lo amerita para resolver las incidencias.
Documentar la resolucion propuesta con las parametrizaciones adecuadas.
Analizar el incidente generado y diagnosticar el proceso correcto para su

resolucion.

Administrador de mesa de servicios (SDM)

Asegurar que la documentacién de los procesos utilizados para la resolucion de
los incidentes esté siempre actualizada.

Mantener comunicacién constante con el personal de la mesa de servicios sobre
cualquier cambio que pueda su citar.

Coordinar capacitaciones constantes con los miembros que conformar el proceso
de la gestion de incidentes.

Garantizar el seguimiento de gestion de incidentes desde que se genera hasta que
se cierra.

Asegurar que el usuario final pueda generar un incidente sin percance alguno.
Actuar de manera temprana ante la prioridad de incidentes generados.
Monitorear e informar sobre el desempefio del proceso, mediante las métricas de
rendimiento (medicion de seguimiento de tickets) que contribuiran a evaluacion
de los procesos internos de la DI.

Recopilar informacion sobre la satisfaccion del usuario y brindar alternativas de

mejora en los procesos.
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4.5.3 Métricas de rendimiento

Las métricas de rendimiento permitirdn evaluar la productividad del contexto de los flujos
de valor, los que contribuyen en el presente proceso de gestion mediante diferentes
métodos de medicion (explicacion en la pagina 24).

Posteriormente, se muestran los KPI (indicadores de rendimiento clave) y los CSF
(Critical Success Factor), esto servira para la medicion y evaluacion de la gestion de
incidentes, posteriormente a ello permitira seguir mejorando los procesos de la gestion.

Meétricas clave del proceso
CSF KPI Medicion Medicion Calculo
Resolucion de | Porcentaje de | A = Nuamero total | B = Namero total | B/A*100
incidentes lo mas | incidencias de incidentes | de incidencias
rapido posible y | resueltas dentro | registrados resueltas  dentro
dentro del tiempo | del tiempo de del tiempo de
de resolucion | resolucion resolucién
acordado acordado para acordado.
cada prioridad.
Porcentaje de | A = Nuamero total | B = Namero total | B/A*100
incidencias de incidentes | de incidencias
resueltas por | registrados resueltas por
resolucion de soporte de primer
primera llamada. nivel.
Tiempo medio de | A = Numero total | B =  Tiempo | B/A
restauracion de incidentes | necesario  plra
registrados resolver todos los
incidentes.
Reducir el impacto | Porcentaje de | A = Numero total | B = Numero total | B/A*100
adverso de los | incidentes  que | de incidentes | de incidentes que
incidentes en el | coinciden con la | registrados coinciden con la
negocio. base de datos de resolucion
errores conocidos existente,  error
conocido 0
registro de
problemas.
Calidad de | Porcentaje de | A = Numero total | B = Numero total | B/A*100
resolucion incidentes de incidentes | de incidencias
proporcionada reabiertos registrados reabiertos.
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Porcentajes  de | A = Numero total | B = Numero total | B/A*100

incidencias de incidentes | incidentes
cerradas sin | registrados cerrados sin
confirmaciéon del confirmacion.

usuario

Tabla 11 Métricas de proceso de Gestion de Incidentes

4.5.4 Matriz RACI

La matriz RACI permite identificar, reconocer y detallar las actividades asignadas a cada
rol designando por la Direccion de Informatica de la PUCE (detallado en la pagina 24).
Seguidamente, se describira en la siguiente tabla las actividades relacionadas a cada rol a
emplearse en este proceso.

Roles
v v [
o| @ —
o35 € $T
ol 95| ¢ @ =
. e = °T - a — + C
Actividades s © U L 9| £ o
3 'b; Q e 2 .E o
(%] = O o C o c
2| £ 5| © o 3
Edl g | 29
K E|O -
1| Deteccidn y registro | A R
2 | Clasificacidn y soporte inicial | A R
3| Investigacidn y diagndstico | | | R
4| Resolucién y recuperacién | | | R
5| Escalamiento (si es necesario) | | A |
6| Confirmacidén y cierre C A R |
R: Responsable, A: Encargado, C: Consultado, I: Informado

Tabla 12 Matriz RACI del proceso de Gestion de Incidentes

4.6 Proceso de Gestion de Peticiones de Servicio

La palabra Peticion se emplea como un servicio que puede desempefiar distintos papeles
en la calidad y la experiencia del usuario para los diferentes tipos de peticiones que el
personal pueda realizar al area de TI.

La gestion de peticiones dependera de buenos procesos y procedimientos disefiados por
parte de la DI, que se pondrian en funcionamiento para brindar valor al servicio mediante

las buenas préacticas que se pretenden implementar, esto permitira dar seguimiento de los
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procesos y automatizacion para la optimizacion de la eficiencia de la practica de gestion
de peticiones. Muchas de las peticiones que llegan de la comunidad universitaria
(Estudiante, Docente y Personal Administrativo), son pequefios cambios que ocurren con
mayor frecuencia sin riesgo a la afeccion del servicio en la PUCE. El dar solucion
eficazmente a las peticiones solicitadas, es primordial para mantener la calidad y la
satisfaccion del usuario final.

El manejo de la gestion de peticiones tiene como finalidad brindar una buena satisfaccion
a la comunidad universitaria, a traves de un trabajo eficaz y eficiente en todas las
peticiones del servicio. Para una mejor comunicacion entre el personal universitario y el
grupo técnico de soporte de la Direccién de Informatica - PUCE, se debera implementar
un solo conducto de comunicacion para que la comunidad universitaria solicite y reciba
los servicios brindados por la DI, brindando informacion adecuada a los usuarios sobre
los servicios que se dispone y procedimientos, de esta manera, permitira ofrecer un buen
servicio en base a la peticion presentada en los tiempos establecidos de los SLA (Service
Level Agreement).

4.6.1 Diagrama de Flujo

Este diagrama tiene como finalidad la representacion del flujo del proceso de gestion de
peticiones de servicio, esta guia permite visualizar el ciclo completo del proceso desde el
inicio del ingreso de solicitudes, pasando por cada seccion de la gestidn hasta el cierre y

la resolucion de la peticion.

R Inicio y control del S
( ) Categorizacion de . Control de Revisi6n de
Peticiones fedelole pgtmlon o cumplimiento cumplimiento
servicio
Inicio Cierre

llustracion 7 Diagrama de Flujo de Gestion de Peticiones de servicio

4.6.2 Descripcion del Flujo

Cada gestion por emplearse puede incluir uno 0 mas procesos y actividades que pueden
ser necesarios para cumplir con el propoésito de esta practica. En la siguiente tabla se va a
describir paso a paso el proceso a seguir del diagrama de la ilustracion 6, en la que se
detalla cada seccion a avanzar (procedimiento, entrada, descripcion, salida), para

completar el ciclo del diagrama.
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Posterior a ello tenemos la entrada, la cual describira los diferentes ingresos que se tendra
en cada seccion, seguidamente contaremos con la descripcion detallada del
funcionamiento de los diferentes procedimientos a darse y por ultimo se tendré la salida

como resultado de la seccion culminada, para dar paso al siguiente proceso.

N | Procedimiento Entrada Descripcion Salida

1 | Categorizaciéon e Solicitud | Registro de peticion Peticion de
de peticiones de La mesa de servicios registra la servicio

servicio | peticion informada por el usuario Informacion de
e Informaci | final a través de diferentes canales | usuario
6n de de comunicacion como el teléfono
) o correo electronico.
usuario
La mesa de servicios autentica al
usuario final y los elementos de
configuracion.
La mesa de servicios valida los
servicios que se demandan
consultando el catalogo de
peticiones de servicios.
Clasificacion
En funcién de las caracteristicas de
la peticion del servicio se
categoriza la peticion.

2 | Inicio y control | Solicitud de Se utiliza un modelo de peticion Solicitud de
del modelo de servicio para determinar las aprobaciones servicio aprobada
peticion del registrada y necesarias
servicio clasificada Una vez completado, el servicio, la

solicitud se dirige a la siguiente
seccion
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3 | Control de Solicitud de La peticion se cumple mediante la | Solicitud de
cumplimiento servicio ejecucion de la secuencia de servicio resuelta
aprobada procedimientos

Los procedimientos para varios
servicios deben estar enumerados
para el gestor de primer nivel.

Si al seguir el procedimiento no se
obtiene el resultado deseado, la
solicitud se dirige a un

cumplimiento ad hoc

4 | Revision de Solicitud de El cumplimiento de la solicitud de e Aceptacion
cumplimiento y | servicio servicio se comprueba segln el dela
cierre resuelta modelo. solicitud por

Tabla 13 Descripcion del flujo de proceso de Gestion de Peticiones de Servicio

A continuacion, se enlistan las responsabilidades designadas para cada miembro
involucrado en este proceso, estas funcionalidades que se propondran para cada rol

permitiran administrar de mejor manera la gestion de peticiones de servicio:

Usuario solicitante
e Comunicarse por medio de los diferentes canales hacia la mesa de servicios.

e Proporcionar informacion fiable de la peticion solicitada.

Gestor de primer nivel

e Resolver la peticion del servicio dentro del tiempo acordado mediante los SLA

(Acuerdo de Nivel de Servicio).

e Escalar la peticion del servicio en el momento propicio, si asi lo amerita.

e Dar uso adecuadamente de los métodos propiciados para resolver la peticién
(herramientas, procesos y personas)

e Brindar comunicacion oportunamente del estado de la peticion a las personas
involucradas (usuario final, personas internas o externas) segun corresponda.

e Categorizar las peticiones del servicio

Analista de segundo nivel

e Receptar las peticiones que no pudieron solventarse en el nivel anterior
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Analizar la peticion solicitada y gestionar la mejor forma de resolverla.
Utilizar los recursos disponibles para solventar la peticion.

Brindar y comunicar una solucion favorable en respuesta a la peticion.

Administrador de la mesa de servicios

Analizar la eficiencia del proceso periédicamente.

Garantizar que los procesos operativos internos estén documentados y
actualizados.

Designar y socializar los roles y responsabilidades al personal de TI para el
presente proceso.

Monitorear e informar sobre el desempefio del proceso, mediante las métricas de
rendimiento (medicion de seguimiento de tickets) que contribuiran a evaluacion
de los procesos internos de la DI.

Socializar y comunicar, los tiempos estandarizados para cada nivel de servicio y
los métodos utilizados para medir el desempefio de los procesos (métricas de
rendimiento).

Asegurar que cada peticion tenga un técnico a cargo para analizar y dar solucion

al proceso.

4.6.3 Métricas

Las métricas de rendimiento ayudan a dar un seguimiento eficiente a la productividad de

los flujos de valor mediante diferentes métodos de medicidén que permitiran mejorar la

practica de solicitud de servicios en la eficacia y eficiencia.

Seguidamente, se muestran los factores criticos de éxito (CSF) y los indicadores de

rendimiento clave (KPI), esto servird para medir, dar seguimiento y posterior a ello

evaluar la gestién de peticiones de servicio, la cual permitira seguir mejorando los

procesos de la gestion.
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Meétricas clave del proceso
CSF KPI Medicion Medicion Calculo
Resolucion de | Porcentaje de | A = Nuamero total | B = Nuamero total
peticiones lo mas | peticiones de peticiones | de peticiones
rapido posible y | resueltas dentro | registrados resueltas  dentro
B/A*100
dentro del tiempo | del tiempo de del tiempo de
de resolucion | resolucion resolucion
acordado. acordado. acordado.
Porcentaje de | A = Numero total | B = Nimero total
peticiones de peticiones | de peticiones
resueltas por | registrados resueltas por B/A*100
resolucion de soporte de primer
primera llamada. nivel.
Tiempo medio de | A = Numero total | B =  Tiempo
respuesta de peticiones | necesario  para
registrados resolver todas las B/A
peticiones.
Calidad de | Porcentaje de | A = Numero total | B = Numero total
resolucion peticiones de peticiones | de peticiones B/A*100
proporcionada reabiertos registrados reabiertos.
Porcentajes  de | A = Numero total | B = Numero total
peticiones de peticiones | peticiones
cerradas sin | registrados cerrados sin B/A*100
confirmacion del confirmacion.
usuario
La satisfacciéon del | En  cuesta de | A = Suma de la | B = Namero total
cliente. porcentaje puntuacién de | de encuestas
satisfaccion  por | recibidas A/B
solicitud de
servicio

Tabla 14 Métricas de Proceso de Gestion de Peticiones de Servicio

4.6.4 Matriz RACI

La Matriz RACI hace hincapié en la gestién de procesos para determinar quién esta a
cargo de un trabajo esencial para la gestion de servicios y el desarrollo interno de los
procesos de la Direccion de Informatica de la PUCE dentro del marco de tiempo

propuesto y esperado.
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Roles
ol 2] o
2| © e v .
© e =] © g
= — oo >
- Sl a—-| &_-| o5
Actividades S| o2 Y| T s
o| = 2| g Z| BT
S| 2 7 £33
T 172 2 —
308 |z |£8
o <C( <
1| Registrar y Clasificacion C A R
2 | Aprobacion | | |
3 | Cumplir con la solicitud de servicio | R R |
4| Escalamiento (si es necesario) | AR A |
5 | Confirmacién y cierre C | | R
R: Responsable, A: Encargado, C: Consultado, I: Informado

Tabla 15 Matriz RACI de Gestion de Solicitud de Servicio

4.6.5 Resultados de la propuesta

Los resultados de la evaluacién COBIT se presentaron en una reunion con la coordinadora
del departamento de tecnologias de la informacion de la PUCE para validar el plan. La
reunion también sirvid para analizar el estado actual de los procesos internos de Direccion
de Informatica utilizando el marco COBIT para determinar su nivel de madurez. A
continuacion, la coordinadora de DI identificO las carencias de cada proceso
correspondientes al nivel de madurez 3, que deben subsanarse para alcanzar el nivel
necesario. Entre las carencias mas significativas figuran la ausencia de documentacion,
diagramas, planes y conocimientos sobre herramientas de gestion de riesgos y analisis de
causas raiz.

En cuanto a la propuesta de service desk basada en ITIL version 4, se presentaron los
documentos del proceso de gestion de incidencias y peticiones, en los que se describen
definiciones, funciones, responsabilidades, diagramas de flujo, descripcion de
procedimientos y métricas. La coordinadora de DI examind y validd esta documentacion
y aprobo las recomendaciones formuladas, asi como los procedimientos que se utilizaran
para su aplicacion, lo que les permitira gestionar mejor las ODT’s generadas al

departamento de TI.
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Conclusiones

- En este trabajo se obtuvo la medicién porcentual del nivel de madurez de calidad
COBIT de los servicios probados y de los procesos dentro de cada servicio,
permitiendo conocer el estado actual de sus procesos e identificar los GAPs
(brechas) para tener un enfoque en las mejoras que se deben realizar para alcanzar
el nivel de madurez deseado.

- A partir del andlisis realizado en el proyecto se determina que varios de los
procesos realizados estan insuficientemente desarrollados. Con procedimientos
regulados, planificados, medidos y controlables, la Direccion alcanzara el nivel
tres de madurez mediante un proceso de cierre de brechas.

- Dado que los procesos de gestion de incidencias y solicitudes son los que suelen
utilizarse en un service desk, en el proyecto se trabajé en dichos procesos
siguiendo y yendo de la mano de la guia de ITIL.

- Para poner en préctica la propuesta ofrecida en este proyecto, se examinaron las
ideas en torno al marco ITIL. También se examinaron los manuales de procesos
de gestion de incidencias y peticiones. La definicién, descripcion de
procedimientos y estructuracion de estos procesos son una mejora continua del
sistema de calidad que vela la Direccion de Informatica ante la comunidad
universitaria de la PUCE.

- El principal objetivo del servicio de asistencia, tal y como lo define ITIL, se
logrard mediante la implementacion del servicio de asistencia propuesto, que
funcionard como un Gnico punto de contacto entre los usuarios (estudiantes,

administradores e administrativos) y el personal de asistencia de TI.

Recomendaciones

- Se aconseja poner en préactica los procedimientos de gestion sugeridos en este
estudio, que funcionan como un manual fundamental para adoptar una identidad
que permita comportarse en consonancia con su objetivo. Incorporar

procedimientos formales creados en consonancia con el enfoque de gestion de
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servicios, de modo que puedan identificar flujos de trabajo, responsables y
actividades para ayudar a sus clientes a crear valor a partir de sus servicios.

Se recomienda que para que esta propuesta sea implementada, los diversos
componentes del Departamento de Informatica deben trabajar juntos y estar
comprometidos con ella. Esta implementacion también debe apoyarse en la
reorganizacion de recursos, politicas y procedimientos, entre otras cosas, ademas
de las actividades y los recursos financieros necesarios.

Se aconseja impartir a los miembros del personal formacion centrada en las
mejores practicas ITIL y el desarrollo de procesos para que puedan alcanzar un
nivel optimo de madurez, esto permitird gestionar mejor los ODT’s que los

usuarios han notificado.
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