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CAPITULO I: INTRODUCCION

El primer capitulo de este trabajo de titulacion, trata sobre la justificacion del porque
se escogio este tema para el desarrollo del prototipo, de igual manera, el alcance, la
definicion de los objetivos de este trabajo, el planteamiento del problema y el marco tedrico

y conceptual desarrollados.
1.1 TEMA

Prototipo para la Gestion de Historias Médicas en la Clinica del Refluyjo,

Especializada en Otorrinolaringologia, con Integracion de Reportes en Power BI.
1.2 JUSTIFICACION

La clinica de otorrinolaringologia, llamada Clinica del Reflujo se fundo en el afio de
1994, su mision es prestar atencion a los pacientes con patologias otorrinolaringdlogas que
coincidan con patologias gastroenterdlogas. El area de otorrinolaring6loga ha tomado fuerza
en los ultimos afios, lo que ha ocasionado la busqueda de una respuesta a una de las

patologias mas comunes que se presentan, la faringitis.

El 4cido géstrico puede alojarse en la garganta lo que causa faringitis, por este motivo
el nombre de la clinica abarca estas dos areas de la medicina, en el Gltimo tiempo la clinica

ha tomado un rumbo orientado a la especializacion de la otorrinolaringologia.

En la Clinica del Reflujo, los procesos manuales y el almacenamiento fisico de datos
médicos representan riesgos significativos en términos de seguridad y eficiencia. La
digitalizacion de esta informacion permitird una gestion mas agil, también brindaré una
oportunidad para implementar medidas de seguridad que protejan los datos sensibles de los
pacientes frente a amenazas modernas, como accesos no autorizados, pérdida de informacion

y manipulacion de datos.

Este trabajo busca crear un prototipo tecnoldgico que integre estrategias de seguridad
en el manejo de informacion, como la proteccion de datos mediante cifrado y control de
accesos. Estas medidas garantizaran que la informacion médica de los pacientes sea segura,

reduciendo riesgos y mejorando la confianza en el manejo de la informacion clinica.



1.3 PLANTEAMIENTO DEL PROBLEMA

En la Clinica del Reflujo, la gestion de historias médicas sigue realizdndose de
manera tradicional, utilizando registros en papel. Este método no solo genera una sobrecarga

administrativa, sino que también presenta varios problemas clave:

Falta de digitalizacién: La clinica aun no cuenta con un sistema digital para
gestionar las historias médicas. Esto implica que los médicos deben registrar y gestionar la

informacion de manera manual, lo que consume tiempo y es propenso a errores humanos.

Acceso limitado a la informacion: Al depender de registros en papel, tanto los
médicos como los pacientes tienen un acceso restringido a la informacidn. Los pacientes no
pueden consultar sus historias de manera remota, y los médicos no tienen un acceso rapido

a los historiales médicos previos durante las consultas.

Problemas de almacenamiento y seguridad: El almacenamiento fisico de las
recetas en papel presenta riesgos de pérdida, dafio o robo de informacion. Ademas, la gestion
de grandes volimenes de datos en formato fisico se vuelve cada vez mas dificil a medida
que la clinica crece, comprometiendo la seguridad y confidencialidad de los datos médicos

de los pacientes.

Escalabilidad limitada: A medida que la clinica incrementa su nimero de pacientes,
el sistema manual basado en papel no puede escalar eficientemente. Esto impacta

directamente en la rapidez y precision del servicio prestado.

1.4 OBJETIVOS

1.4.1 Objetivo General

Desarrollar un prototipo para la gestion de historias médicas en la Clinica del Reflujo
que priorice la administracion de registros médicos y reportes de los mismos que permitan

facilitar la direccidn de las historias.

1.4.2 Objetivos Especificos



- Digitalizar los registros e historias médicas, reemplazando el uso de

documentos fisicos.

- Implementar estrategias de seguridad como cifrado y autenticacion para

proteger la informacion durante y después del proceso de digitalizacion.

- Garantizar la confidencialidad de los datos mediante soluciones tecnologicas

seguras adaptadas al tamafio y alcance de la clinica.

- Probar la eficacia del prototipo en la mejora de la seguridad y la gestion de la

informacion médica.

- Integrar reportes interactivos mediante Power BI que permitan visualizar de
forma clara y dindmica la informacion relevante contenida en las historias

médicas
1.5 MARCO TEORICO Y CONCEPTUAL

1.5.1 Marco Tedrico
1.5.1.1 Gestion de historias médicas

La gestion de las historias médicas, documentos que manipulan informacién
altamente confidencial, deben ser resguardados para poder evitar cualquier tipo de acceso
no autorizado a esta informacion, o incluso manipulacion de estos datos en su

almacenamiento o distribucion.

Uno de los pilares al llevar esta informacion a un entorno digital es el cifrado como
indica The Institute at MagMutual (2022) se debe priorizar la seguridad y privacidad de esta
informacion a través de métodos de cifrado que mejoren la estructura de seguridad de las

instituciones de salud.
1.5.1.2 Uso de CIE10, en historias clinicas

CIE10, es el estandar que se utiliza para poder codificar y clasificar enfermedades,

sintomas y causas externas.



OPS (1995) expresa que la principal innovacion de esta edicion es poder contar con
una codificacion alfanumérica de una letra seguida de tres ntimeros, que permite poder

codificar un gran nimero de enfermedades, sintomas o causas externas.

El uso de este estandar, en la gestion de historias clinicas, permite tener un mejor
control sobre los diagndsticos de los pacientes, asi también generar reportes o métricas, que

puedan ser vistas por el personal médico responsable.
1.5.1.3 Ley Organica de Proteccion de Datos

En el Ecuador, se encuentra en vigencia la Ley Orgénica de Proteccion de Datos, lo
que implica un tratamiento de datos personales responsable, esta ley establece que estos
datos son confidenciales, se debe proteger su acceso y la decision sobre esta informacion

como sugiere Bedford Russell (2023).

En el pais, el Ministerio de Salud Publica, reconoce la importancia de precautelar la
seguridad de los datos, a través de los principios de seguridad de la informacion:
confidencialidad, integridad y disponibilidad. Siempre siendo tratados en base a la ley

vigente y con el debido sigilo y secreto. (Ministerio de Salud Publica, s/f)

1.5.1.4 Ciberseguridad en el area de la salud

Como D’Andrea Ashley et al. (2024) menciona este tipo de datos privados, contienen
historial médico, recetas y diagndsticos, un acceso no autorizado a esta informacion podria
ser utilizado a ataques, entre los mas comunes se encuentra el robo de identidad o los fraudes

de seguros médicos.

Verizon durante su informe en el afio 2024, menciona que las filtraciones de datos

en el sector de la salud fue una de las areas mas afectadas.

La ciberseguridad se ha vuelto un punto muy fuerte, en un gran nimero de areas, el
area de salud, es una de las principales areas, donde esto se debe tomar muy presente, contar
con un sistema integro de ciberseguridad, permite cumplir con los principios de la salud que
se remontan a la antigiiedad, como menciona Cervera Garcia & Goussens (2024) la salud,

se rige hasta la actualidad por la proteccion y preservacion de la informacién médica.
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El uso y desarrollo de sistemas digitales ha abierto un nuevo paradigma para el area
de la salud, un sistema deben cumplir objetivos que sirven como un refuerzo en contra del
nuevo horizonte de amenazas cibernéticas como apunta Cervera Garcia & Goussens (2024)
se debe cumplir con la no maleficencia, siempre respetando el derecho a la privacidad de los
datos de los paciente, frente ante posibles fugas de datos, que puedan representar un riesgo
a sus datos e incluso llegando a un dafio fisico si esta informacidon se encuentra

comprometida.

Otro de los principios que se debe cumplir es la autonomia que se debe contar con
un sistema digital responsable de la informacion de pacientes, una violacion digital puede

presentar un riesgo de quien puede controlar la informacion privada de los pacientes.

1.5.2 Marco Conceptual

1.5.2.1 Manejo historias clinicas

No tenemos que remontarnos mucho tiempo atras para poder recordar como era la
gestion de historias clinicas anteriormente, todo era realizado a mano y en papel, almacenado
en estantes, con riesgos a perder esta informacion fisica que no contaba con algin tipo de

respaldo.

Durante el auge de los nuevos sistemas de informacion el area de la salud se ha visto
influenciada directamente, permitiendo una mejor comunicacion entre el paciente y el

personal de salud. Creando nuevas oportunidades de digitalizacion.

1.5.2.2 Impacto del COVID-19

La pandemia del COVID-19, fue otro punto para que el area de salud se transforme
poco a poco en un area con uso de mas y mejores tecnologias y una gestion de la informacion

de manera mas digital.

La importancia de tener una gestion de esta informacion de manera digital frente a
una gestion manual, como Tiga (s/f) indica se presentan diversos beneficios para las
organizaciones que aplican estos nuevos conceptos, como una mejor accesibilidad de estos
datos, facilidad a su acceso de manera remota, mejorar el tiempo de respuesta de obtencion
de informacién y un control remoto con el paciente.
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1.5.2.3 Modelo digital

Contar con un sistema digital, permite contar con un entorno que genera mayor
control, agilidad y acceso para la consulta de historias clinicas, esto puede aplicarse a
instituciones médicas de diferentes tamanos, siempre considerando las responsabilidades
que conlleva poder implementar un sistema digital o convertir un sistema manual a un

entorno tecnologico.
1.6 ALCANCE

La Clinica del Reflujo, una institucién médica ubicada en Quito, sera el escenario
donde se realizara el proyecto con un enfoque principal en la gestion de historias médicas

implementando medidas de seguridad.

Ambito Técnico: Se implementara un prototipo que permita gestionar y almacenar

los datos médicos en formato digital.

Ambito Operativo: El prototipo sera disefiado especificamente para las operaciones
actuales de la clinica, sin necesidad de una reestructuracion significativa en los procesos

existentes.

Ambito Temporal: El proyecto abarcara las etapas de disefio, implementacién y

prueba del prototipo con aceptacion del usuario.

Ambito Funcional: Se limitard al manejo de historias médicas y no incluira otras

areas como facturacidn o inventarios.
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CAPITULO II: FUNDAMENTACION TEORICA

En este capitulo se expone la fundamentacion con la que se va a realizar el desarrollo
de este trabajo, a través de la explicacion de las tecnologias utilizadas durante el transcurso

de este trabajo.
2.1 TECNOLOGIAS UTILIZADAS

2.1.1 Ciclo de Vida

Para este proyecto se va a utilizar el modelo de ciclo de vida en cascada, este modelo
consiste basicamente en completar una etapa dentro de su estructura para poder pasar a la

siguiente.

ANALISIS DE REQUERIMIENTOS ‘

DISENO
—>| IMPLEMENTACION ‘

PRUEBAS

DESPLIEGUE

MANTENIMIENTO

Figura 1. Nota. Grdfico Ciclo de Vida en Cascada. Autor: Daniel Narvdez

En la figura 1, podemos ver las diferentes etapas que conforman el ciclo de vida en
cascada, estas se desarrollan de manera secuencial. A continuacion, se describen brevemente

cada una de ellas segiin Laoyan (2025):

e Fase 1: Analisis de Requerimientos: Es la etapa inicial donde se retine toda
la informacion necesaria para garantizar el éxito del proyecto, se analiza los

requerimientos por parte del usuario final.

e Fase 2: Diseno: Aqui se define los detalles del prototipo que se va a construir,

lenguaje de programacion, motor de base de datos, interfaz de usuario.
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e Fase 3: Implementacion: En esta fase comienza todo el desarrollo del
prototipo, se inicia el proceso de elaboracion siguiendo la informacion de las

dos anteriores etapas.

e Fase 4: Pruebas: Se entrega pruebas del proyecto donde el usuario final pueda

realizar pruebas pertinentes, se buscan errores antes de la fase de despliegue.

e Fase 5: Despliegue: Es el momento donde se lanza el entregable final para

los usuarios finales.

e Fase 6: Mantenimiento: Después de la etapa de despliegue, pueden existir
errores o ajustes que se deben realizar, en esta fase se realiza estos cambios

al entregable final del prototipo.

Este modelo de ciclo de vida, sigue un proceso de disefio secuencial, el beneficio que
genera el uso del ciclo de vida en cascada, es que cada fase se comienza cuando su anterior
culmina. Aqui se presenta una ventaja, los requisitos y el disefio se deben pensar

cuidadosamente y son finalizados antes de comenzar con la codificacion. Conrad (2011)

Otro motivo por el cual se eligio este modelo de ciclo de vida, lo presenta Senarath
(s/f) su estructura secuencial, mejora y facilita el control del mismo, cada fase cuenta con un

proceso de revision, que permite un entendimiento simple.

Shweta Jain (2024) menciona que uno de los casos mas comunes para usar este tipo
de ciclo de vida son areas con estructuras definidas, donde las regulaciones son estrictas y

se necesita contar con una documentacioén importante.

Este prototipo se fundamenta en el drea médica, que cuenta con regulaciones

definidas, requisitos determinados y procesos bien definidos.

2.1.2 Lenguaje de Programacion

El lenguaje de programacion escogido para el desarrollo de este prototipo es Python.
Este lenguaje de alto nivel fue lanzado en el afio 1991 por Guido van Rossum, como un
lenguaje de programacion versatil y de proposito general que ha ganado reconocimiento en

los ultimos afios. Anaconda (2024). Existen ventajas por las cuales se utiliza Python y no
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otros lenguajes de programacién como JAVA o C#, como menciona Amazon Web Services

(2024) la sintaxis de este lenguaje es facil de comprender por su similitud al idioma inglés.

Otras de las ventajas es que se puede desarrollar programas en menos lineas de
codigo en comparacion con otros lenguajes; cuenta con una biblioteca que contiene codigos
que pueden ser usados para distintos tipos de tarea. Uno de los motivos por el cual escogi
este lenguaje de programacion es la facilidad que tiene este lenguaje de programacion al
conectarse a las tecnologias utilizadas en este proyecto, a través de plug-ins que ofrece este
lenguaje para poder realizar una conexion directa con PostgreSQL (Conector de PostgreSQOL

de Power Query - Power Query | Microsoft Learn, 2025)

También podemos tomar en cuenta ciertos criterios a favor y en contar que nos
permiten ver el porqué de la eleccion de Python como lenguaje de programacion en este

trabajo.

Como menciona Tuychlev (2024), Python es un lenguaje de programaciéon que
cuenta con una gran facilidad de uso, su sintaxis permite una mayor compresion, haciendo
que el codigo desarrollado en este lenguaje es mas legible, esto ayuda a contar con una mejor

organizacion del codigo en la etapa del desarrollo del mismo.

Debemos tomar en cuenta de igual manera, uno aspecto en contra de utilizar este
lenguaje de programacion, es el bajo rendimiento que tiene este lenguaje a comparacion de
otros lenguajes como JAVA o C#. De igual forma, este lenguaje presenta un mayor de uso

de memoria con otros lenguajes disponibles en el mercado.

El rendimiento es un aspecto muy importante a considerar al momento de compilar
el codigo que se crea. A pesar de esto, debemos tener en cuenta una de las ventajas que
Python ofrece a comparacion con su competencia, la biblioteca que posee para poder tomar
partes de codigo o APIs, desarrolladas en este lenguaje que facilitan la creacion de

programas.

En cuanto, a un tema importante como el IDE, como indica Tuychlev (2024) existen

herramientas que pueden ser elegidas para poder desplegar el codigo.
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Se presenta dentro de la Tabla 1, un resumen de las ventajas y desventajas del uso de

Python como lenguaje de programacion (Maldonado, 2025)

Tabla 1: Ventajas - Desventajas Lenguaje Python

Ventajas

Desventajas

Sintaxis clara y legible: La sintaxis de
Python es simple y facil de entender. Su
estilo de codificacion facilita la lectura y

escritura de codigo.

Velocidad de ejecuciéon: Python, al ser un
lenguaje interpretado, puede ser mas lento
en comparacion con lenguajes compilados,

como C++ o Java.

Desarrollo rapido de prototipos: La
facilidad de escritura y la sintaxis concisa
hacen que Python sea ideal para el

desarrollo rapido de prototipos.

No es ideal para desarrollo mévil: Python
no es considerado el lenguaje principal para

el desarrollo movil.

Amplia biblioteca  estiandar: Python
incluye una biblioteca estandar extensa que
cubre diversas areas, desde manipulacion

de archivos hasta desarrollo web.

Nota. Tabla de Ventajas y Desventajas del uso de Python como lenguaje de programacion.

2.1.3 Entorno de Desarrollo

El entorno de desarrollo que se usa en este proyecto es Visual Studio Code, uno de
los motivos principales del porque se eligi6 este entorno, es la gran variedad de herramientas,
lenguajes y APIs, que pueden ser instaladas para poder ser trabajadas en este IDE, al ser un
entorno de gratuito permite poder desarrollar en €l sin la necesidad de contar con una licencia
de uso. Uno de los principales motivos es la conexion que se tiene con el ecosistema de

Microsoft, como SQL Server y Power BI.

También puede presentar desventajas, puede presentar lentitud en proyectos grandes,

o problemas de estabilidad ocasionales que afecten el desarrollo al usar este IDE.
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A pesar de ver ventajas y desventajas, se debe tomar en cuenta la facilidad que cuenta

este IDE para poder reconocer errores de codigo que ayudan al desarrollador en la etapa de

codificacion.

En la tabla 2, se presenta un resumen de las ventajas y desventajas de Visual Studio

Code (Malf, s/f)

Tabla 2: Ventajas - Desventajas VS Code

Ventajas

Desventajas

Gratuito y Codigo Abierto: VS Code es
un software gratuito y de codigo abierto, lo
que significa que no tienes que pagar nada

para descargarlo y usarlo.

Problemas de lentitud en proyectos
grandes: Puede ser lento cuando trabajas
en proyectos grandes o con archivos

grandes.

Altamente Personalizable: VS Code es
altamente personalizable, lo que significa
que puedes cambiar la apariencia y la
funcionalidad de la herramienta segin tus

necesidades.

Problemas de estabilidad ocasionales:
Pueden existir problemas de estabilidad

ocasionalmente.

Compatible con varios lenguajes de
programacion: Es compatible con una
amplia gama de lenguajes de programacion,
HTML, CSS,

incluyendo JavaScript,

Python, Ruby y muchos mas.

Nota. Tabla de Ventajas y Desventajas del uso de Visual Studio Code como entorno de desarrollo.

2.1.4 Base de Datos

Microsoft SQL Server, es uno de los motores de bases de datos relacionales, que han

tomado fuerza en el mercado durante los ultimos afios, su historia se remonta a la década de

1990, donde se presento la primera version de Microsoft SQL Server, posteriormente el
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desarrollo de este motor, continu6 durante las proximas décadas, publicando diversas

versiones para diferentes objetivos en distintas areas.

Microsoft SQL Server, como Perez (2021) expresa que su popularidad se ha visto
beneficiada por la amplia variedad de herramientas destinadas a la gestion y analisis de datos;
cuenta con un gestor de base de datos sencillo que permite un aprendizaje mas sencillo para

este motor.

Otra de las ventajas de usar este motor de base de datos es el enfoque a la seguridad
de los datos que ofrece este motor; otro de los puntos importantes a destacar de los beneficios
de este motor, es el soporte para recuperacion de datos al contar con funciones que permiten

recuperar y restaurar datos de manera eficiente. (WE Educacion Ejecutiva, s/f)

Por ultimo, es importante destacar la integracion que tiene este motor, con varios
productos del ecosistema Microsoft, como Visual Studio y Power BI, estas dos siendo

tecnologias que se usan en este trabajo.

A pesar de contar con grandes ventajas y beneficios, existen desventajas que
requieren ser presentadas, como presenta Dongee (2024) una de las principales desventajas,
es la necesidad de contar con una infraestructura de hardware considerable para que este
motor pueda funcionar de manera 6ptima, cuando el entorno gestiona grandes cantidades de

datos o transacciones.

Otro de las limitaciones que se debe considerar es las limitaciones que presenta este
motor en sistemas operativos no Windows, el maximo aprovechamiento que se tiene al usar

este motor es en sistemas operativos Windows.

A continuacion, se resume en la tabla 3, las ventajas y desventajas del uso de SQL

Server frente a otros motores. Jones (2022)
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Tabla 3: Ventajas - Desventajas SQL Server

Ventajas

Desventajas

Enfoque en la seguridad de los datos:

Incluye  herramientas que permiten

implementar seguridad dentro de la base de

datos.

Costos altos: En el caso de implementar
poder instalar nuevas herramientas o
funciones, el costo puede elevar, en el plan

de pago.

Soporte para recuperacion de datos ante
posibles fallas: La restauracion de datos es
sencilla a comparacion con otros motores

de bases de datos.

Limitaciones de funcionamiento en otros
sistemas operativos no Windows: Pueden
existir limitaciones y no aprovechar el

potencial completo en SO no Windows.

Integracion con productos del ecosistema

Microsoft: Conexion con elementos

Microsoft como Visual Studio y Power BI.

Nota. Tabla de Ventajas y Desventajas del uso de SQL Server como motor de base de datos.

2.1.5 Modelo de Base de Datos

Se opto por crear un diagrama ER (Entidad Relacion), este tipo de diagrama, como
indica Andrade (2011) facilita el entendimiento de forma visual de un modelo relacional,
este prototipo utiliza una base de datos relacional, por lo que se eligio realizar este diagrama

para facilitar el entendimiento de las entidades, campos y atributos de la base de datos.

Se debe definir los elementos que van a conformar este diagrama Entidad-Relacion

de la siguiente manera:

e Entidad: se le conoce como el objeto, cosa, o clase de importancia dentro del

diagrama, de €l se derivan los atributos que son pertenecientes a esta entidad.

e Atributos: son caracteristicas que conforman la entidad, estas sirven para

poder identificar, cuantificar o exponer el estado de la entidad.
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e Relaciones: una relacion es la union entre dos entidades, existen diversos
tipos de relaciones, unidireccional, bidireccional, dependencia, agregacion,
herencia, etc. Una relacion es la manera que se conectan dos entidades en un

diagrama ER.

e Cardinalidad: Para poder definir una relacion entre entidades, se debe
representar una cardinalidad, este tipo de cardinalidad se representa mediante
caracteres: 1..1 (uno a uno), 1..* (uno a muchos), *..* (muchos a muchos), la
cardinalidad expresa si una entidad se relaciona una o mas veces con otra, es
decir, si una clase se compone por una o mas de otra entidad. (Andrade,

2011).

Para desarrollar este diagrama ER, se utiliz6 la herramienta StarUML, es un software
sofisticado que permite realizar la creacion de distintos tipos de diagramas que ayudan a

consolidar un modelado rapido, agil y preciso.
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CAPITULO III: DESARROLLO DEL PROYECTO

El tercer capitulo, muestra los procesos para el desarrollo del prototipo, cumpliendo
cada una de las etapas de la metodologia elegida, cubriendo temas importantes, como analisis

de requerimientos, disefio, implementacion, pruebas, despliegue y mantenimiento.
3.1 ANALISIS DE REQUERIMIENTOS

Para el desarrollo de este proyecto, se analizaron dos tipos de requisitos para el
disefio, implementacion y pruebas del prototipo, los dos tipos de requisitos se utilizaron

como guia para poder realizar los siguientes pasos dentro de este capitulo
3.1.1 Diagrama de Casos de Uso

Para demostrar visualmente los requerimientos de este prototipo, se realizd un
diagrama de casos de uso, donde se representa de manera grafica, clara y general las acciones

que debe realizar este prototipo.

Un diagrama de casos de uso es una forma de representar visualmente los
requerimientos del sistema, en este tipo de diagrama se especifica el comportamiento
esperado y no especifica la manera de hacerlo, es un grafico simple que se forma de pocos

elementos. (Visual Paradigm, s/f)
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Figura 2. Nota. Diagrama Casos de Uso - Gestion Historias Clinicas. Autor: Daniel Narvdez 2025

Primero, debemos definir los elementos que conforman este diagrama de casos de

uso:

Actores: son los usuarios que van a interactuar en el sistema, cada uno de ellos,

cuenta con acciones que van a poder realizar en el programa.

Asociaciones: es la manera de conectar los casos con los actores, es decir, explican

las acciones que puede realizar cada actor dentro del sistema, se representan con forma de

flechas. Existen distintos tipos de asociaciones: directa, generalizacion, dependencia, incluir

y extender.

En la figura 2 podemos ver, los elementos que conforman el diagrama de casos de

uso creado para este prototipo, entre los actores que son parte de este diagrama tenemos:

e Doctora: es la representacion del usuario final del sistema
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e Administrador: se representa al administrador que gestiona el sistema.

3.1.2 Requerimientos Funcionales

De igual manera, en la figura 2, se puede observar los requerimientos funcionales

que forman parte de este sistema:

e F1: Autenticacion segura: es la representacion de la accion de inicio de sesion
en el sistema que puede ser realizada por los dos actores, mediante un acceso

seguro y controlado, a través de un sistema de autenticacion.

e F2: Gestionar usuarios: el administrador es el encargado de realizar la gestion

de los usuarios que sean participes del sistema.

e F3: Gestionar historias: cada actor parte de este diagrama, puede visualizar

las historias cargadas a la base de datos que pueden ser vistas en el prototipo.

e F4: Visualizar reportes: los dos actores, pueden visualizar los reportes

generados previamente.

e F5: Generacion de Reportes con Power BI: esta accion genera reportes en
Power BI, con informacion de historias clinicas, esta solo puede ser accedida

por el administrador del sistema.

e F6: Cerrar sesion: es la representacion de la accion de cierre de sesion en el

sistema que puede ser realizada por los dos actores.

e F7: Cargar historias: el administrador es el encargado de cargar historias en

la base de datos que posteriormente puedan ser vistas en el prototipo.

e F8: Creacion historias: los usuarios con permisos pueden realizar la creacion

de historias dentro del prototipo.

e FO9: Edicioén historias: los usuarios con permisos pueden editar una historia

cargada en la base de datos que puede ser visualizada en el prototipo.
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e F10: Archivar historias: los usuarios que cuenten con permisos pueden

archivar historias clinicas que ya no sean utilizadas.

e F11: Agendar citas: los usuarios que cuenten con los permisos adecuados,

pueden generar una futura cita, a un paciente, a través de Whatsapp.

Este prototipo se centra en la gestion de las historias clinicas; es un tipo de archivo,
que es esencial para el correcto funcionamiento de las instituciones médicas. (Llordachs,
2024) menciona que es un tipo de registro de informaciéon que contiene informacion clara 'y
concisa sobre los procedimientos a los que se somete un paciente en distintos tipos de centros
médicos, este tipo de documento, recoge principalmente su estado de salud, evolucion clinica

y atencion recibida.
3.1.3 Requerimientos No Funcionales

Los requisitos no funcionales que se tomaron a consideracion para poder realizar este
prototipo, se fundamentan en la calidad de los elementos que conforman este prototipo. Entre
los principales requisitos que se destacan para este sistema que maneja la gestion de historias
médicas, es seguridad, porque la informacion critica debe mantenerse segura y solamente

accesible para usuarios que cuenten con los permisos necesarios.

La disponibilidad del sistema debe ser acorde al horario de atencion de la clinica para
poder contar con la gestion de las historias clinicas; otro de los requisitos no funcionales de
este prototipo es la usabilidad, debe contar con una interfaz amigable y sencilla que pueda
facilitar el conocimiento para el uso de este prototipo de gestion por parte del personal

médico de la clinica.
3.2 DISENO DE PROTOTIPO

3.2.1 Arquitectura

Existen diversos tipos de arquitecturas que se pueden aplicar al momento de realizar
un prototipo, existen arquitecturas como cliente/servidor, por capas, modelo vista

controlador (MVC), entre otras.
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El modelo de arquitectura que se va a utilizar en este proyecto es el modelo de

arquitectura por capas

Como menciona (Rana & Saleh, 2022) en un modelo por capas, los servicios que
conforman los diferentes elementos de un sistema, se comunican entre capas a través de
puertos. Este tipo de arquitectura es ampliamente utilizada, la forma en la que se utiliza este

tipo de arquitecturas, se entiende por orden de importancia.

(Capa de Reportes

m Power Bl

.

',Capa de Presentacién

.
(Capa de Base de Datos

VAN

Figura 3. Nota. Arquitectura Modelo de Capas Autor: Daniel Narvdez 2025

Como se puede ver en la figura 3, tenemos definido el sistema por capas, esta
arquitectura estd conformada, por los 3 componentes principales del sistema: Base de Datos,

Presentacion y Reportes.
3.2.2 Entidades, Atributos y Relaciones

Con el desarrollo del diagrama ER en StarUML, vamos a definir las entidades,
atributos y relaciones que van a formar parte de la base de datos, donde se va a almacenar

las historias clinicas dentro de la base de datos.
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tiene

Historia

Paciente
PK |id_paciente | VARCHAR(10)
nombrel VARCHAR(50)
nombre2 VARCHAR(50)
apellidol VARCHAR(50)
apellido2 VARCHAR(50)
telefono VARCHAR(15)
Sexo VARCHAR(10)
Usuario
PK |id_usuario | BIGINT
usuano VARCHAR(50)
clave VARCHAR(255)
ral VARCHAR(20)
activo BIT(1)

PK | id_historia VARCHAR(10)

FK |id_paciente VARCHAR(10)
fecha_nacimiento | DATE
actividad VARCHAR(100)
dato_contacto VARCHAR(50)
lugar_nacimiento | VARCHAR(50)
lugar_residencia | VARCHAR(50)

detalle

DetalleHistoria

PK |id_detalle
FK |id_historia

fecha_consulta
motivo_consulta
examen_fisico
prescripcion
CIE10

APP

APF

medicacion
cirugia

alergia
descripcion_CIE10

VARCHAR,
VARCHAR
DATE

VARCHAR

==
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Figura 4. Nota. Diagrama ER - Base de Datos realizado en StarUML. Autor: Daniel Narvdez 2025

Como se puede ver en la figura 4, se definieron 5 entidades para el desarrollo de este

prototipo acerca de la gestion de historias clinicas: usuario, paciente, historia, detalle historia

y archivo historia.

Antes de definir cada campo de cada entidad, se utiliza el campo varchar, a diferencia

de utilizar otro tipo de campo como text, por el motor elegido; SQL Server, en su tltima

version, brinda mejor soporte al atributo definido por varchar, de esta manera, se define a

los campos en este tipo de atributo varchar.

Usuario:

Figura 5. Nota. Tabla Usuario — Diagrama ER. Autor: Daniel Narvdez 2025

Usuario
PK |id_usuario | BIGINT
USUAro VARCHAR(50)
clave VARCHAR(255)
rol VARCHAR(20)
activo BIT(1)

En la figura 5, podemos ver los campos que forman la tabla Usuario, encargada de

definir los usuarios que pueden acceder al prototipo.

Los campos que conforman esta tabla son:
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id_usuario: definido como entero grande, es la clave primaria de la tabla,

donde se almacena el id del usuario.

usuario: definido como caracter variable, de longitud 50, es el nombre del

usuario para acceder al prototipo

clave: se define la contraseia del usuario, y es tipo varchar con longitud de

255

rol: es un campo tipo varchar, que define los roles, para caracterizar los

permisos adecuados de cada uno, definido con longitud 20.

activo: definido tipo bit, 1 = activo, 0 = inactivo.

Paciente:

Paciente
PK |id_paciente | VARCHAR(10)
nombrel VARCHAR(50)
nombre2 VARCHAR(50)
apellidol VARCHAR(50)
apeliido2 VARCHAR(50)
telefono VARCHAR(15)
SEX0 VARCHAR(10)

Figura 6. Nota. Tabla Paciente - Diagrama ER. Autor: Daniel Narvdez 2025

Podemos ver en la figura 6, los siguientes atributos que forman la entidad “Paciente™:

id_paciente: definido como caracter variable de longitud 10, es la clave

primaria de la entidad, lo que nos permite definir una identificacion para cada

registro dentro de la entidad “pacientes”.

nombrel: definido como varchar de longitud 50, es el primer nombre del

paciente.

nombre2: definido como varchar de longitud 50, es el segundo nombre del

paciente.
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e apellidol: definido como varchar de longitud 50, es el primer apellido del

paciente.

e apellido2: definido como varchar de longitud 50, es el segundo apellido del

paciente.

e teléfono: definido como caricter variable de longitud 15, es el teléfono de

contacto del paciente.

e sexo: se define el sexo del paciente, y esta construido como varchar de

longitud 10.

Historia:

Historia
PK | id_historia VARCHAR(10)
FK | id_paciente VARCHAR(10)
i fecha_nacimiento | DATE
actividad VARCHAR(100)
dato_contacto VARCHAR(50)
lugar_nacimiento | VARCHAR(50)
lugar residencia | VARCHAR(50)

Figura 7. Nota. Tabla Historia - Diagrama ER. Autor: Daniel Narvdez 2025

Tenemos los siguientes campos en la entidad “Historia”, representada en la figura 7:

e id historia: definido como caracter variable de longitud 10, es la clave
primaria de la entidad, lo que nos permite definir una identificacion para cada

registro dentro de la entidad “historias”.

e id paciente: es la clave primaria de la entidad “pacientes”, dentro de esta
entidad, se define como una clave fordnea, lo que indica la conexidn entre

estas dos entidades, con longitud 10 y tipo varchar.

e fecha nacimiento: definido como fecha, es la fecha de nacimiento del

paciente.

e actividad: definido como varchar de longitud 100, es la actividad o profesion

que realiza el paciente.
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e dato contacto: definido como caracter variable de longitud 50, es el dato de

contacto del paciente.

e lugar nacimiento: definido como varchar de longitud 50, es el lugar de

nacimiento del paciente.

e lugar residencia: definido como varchar de longitud 50, es

residencia del paciente.

Detalle Historia:

Figura 8. Nota. Tabla Detalle Historia - Diagrama ER. Autor: Daniel Narvdez 2025

DetalleHistoria

PK
FK

id_detalle
id_historia
fecha_consulta
motive_consulta
examen_fisico
prescripcion
CIE10

APP

APF

medicacion
cirugia

alergia
descripcion_CIEL0

VARCHAR(10)
VARCHAR(10)
DATE
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)

el lugar de

En la figura 8, se presenta los siguientes campos en la entidad “DetalleHistoria”:

e id detalle: es la clave primaria de la entidad, es la clave primaria de esta tabla,

definida como varchar de longitud 10.

e id historia: es la clave primaria de la entidad “historias”, dentro de esta

entidad, se define como una clave foranea, construida como varchar de

longitud 10.

e fecha consulta: es la fecha de consulta, definido como tipo date.

e motivo consulta: definido como varchar de méxima longitud, es el motivo

por el cual el paciente se acerco a realizarse la consulta.

e cexamen_fisico: definido como varchar de longitud méaxima, es el examen

fisico realizado al paciente.

29



prescripcion: definido como varchar de maxima longitud, es la prescripcion

realizada al paciente.

CIE10: definido como varchar de longitud maxima, es el diagndstico o

diagnosticos definidos por el estandar CIE10.

APP: definido como varchar de longitud méxima, es la respuesta si el

paciente cuenta con algun antecedente patoldgico personal.

APF: definido como varchar de longitud méxima, es la respuesta si el

paciente cuenta con algun antecedente patologico familiar.

medicacion: definido como varchar de maxima longitud, se expone si el

paciente se encuentra tomando medicacion de algun tipo.

cirugia: definido como varchar de méxima longitud, se guarda si el paciente

se ha realizado cirugia de algun tipo.

alergia: definido como varchar de maxima longitud, es la respuesta si el

paciente tiene alergia de algun tipo.

descripcion CIE10: definido como varchar de longitud maxima, es la

descripcion del diagnostico definido en CIE10.

Archivo Historia:

ArchivoHistoria

id_detalle VARCHAR(10)
id_historia VARCHAR(10)
fecha_consulta DATE
motive_consulta VARCHAR([MAX)

examen_fisico VARCHAR(MAX)
prescripcion VARCHAR([MAX)
= CIE1D VARCHAR(MAX)
APP VARCHAR[MAX)
APF VARCHAR(MAX)
medicacion VARCHAR([MAX)
cirugia VARCHAR(MAX)
alergia VARCHAR[MAX)
fecha_archivo DATETIME

descripcion_CIE10 | VARCHAR(MAX)

Figura 9. Nota. Entidad Archivo Historia - Diagrama ER. Autor: Daniel Narvdez 2025
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En la figura 9, se muestra lo que es la entidad Archivo Historia, definida con los

siguientes campos:

e id detalle: es la clave primaria de la entidad, es la clave primaria de esta tabla,

definida como varchar de longitud 10.

e id historia: es la clave primaria de la entidad “historias”, dentro de esta
entidad, se define como una clave foranea, construida como varchar de

longitud 10.

e fecha consulta: es la fecha de consulta, definido como tipo date.

e motivo consulta: definido como varchar de méxima longitud, es el motivo

por el cual el paciente se acerco a realizarse la consulta.

e examen_fisico: definido como varchar de longitud méaxima, es el examen

fisico realizado al paciente.

e prescripcion: definido como varchar de méaxima longitud, es la prescripcion

realizada al paciente.

e CIE10: definido como varchar de longitud méaxima, es el diagnostico o

diagnosticos definidos por el estandar CIE10.

e APP: definido como varchar de longitud méxima, es la respuesta si el

paciente cuenta con algun antecedente patologico personal.

e APF: definido como varchar de longitud méxima, es la respuesta si el

paciente cuenta con algun antecedente patologico familiar.

e medicacion: definido como varchar de maxima longitud, se expone si el

paciente se encuentra tomando medicacion de algln tipo.

e cirugia: definido como varchar de maxima longitud, se guarda si el paciente

se ha realizado cirugia de algun tipo.
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e alergia: definido como varchar de méxima longitud, es la respuesta si el

paciente tiene alergia de algun tipo.

e fecha archivo: definido como tipo datetime, es la fecha en la que la historia

fue archivada.

e descripcion CIE10: definido como varchar de longitud maxima, es la

descripcion del diagnostico definido en CIE10.

Una vez que se definieron las 5 entidades del diagrama ER, se definen las

asociaciones y cardinalidad para cada una de las entidades:

- Historia
Paciente

- - PK |id_historia VARCHAR(10)
PK 'djﬁclelme &Egmg'@g] tiene FK |id_paciente VARCHAR(10)

nombore (50) N ] fecha_nacimiento | DATE

nombre2 | VARCHAR(S0) i v actividad VARCHAR(100)

3F’e”!g°é ﬁgg:ﬁ(?g] dato_contacto | VARCHAR(50)

gﬁ:fé”'; VAHCHAREE; lugar_nacimiento | VARCHAR(50)

oo VARCHAR(10) lugar_residencia | VARCHAR(50)

B

Figura 10. Nota. Relacion Tabla Paciente e Historia - Diagrama ER. Autor: Daniel Narvdez 2025

Como muestra la figura 10, la relacion y cardinalidad para estas dos tablas,
“Paciente” y “Historia” es una relacion directa con cardinalidad 1 a 1, cada paciente

diagnosticado en la clinica cuenta con una historia.
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Historia
PK |id_historia VARCHAR(10)
FK |id_paciente VARCHAR(10)
pRs fecha_nacimiento | DATE
actividad VARCHAR(100)
dato_contacto VARCHAR(50)
lugar_nacimiento | VARCHAR(50)
lugar_residencia | VARCHAR(50)
detalle

DetalleHistoria

PK |id_detalle

FK |id_historia
fecha_consulta
motivo_consulta
examen_fisico
prescripcion
CIE1D

APP

APF

medicacion
cirugia

alergia
descripcion_CIE10

VARCHAR(10)
VARCHAR(10)
DATE

VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(
VARCHAR(

Figura 11. Nota. Relacion Tabla Historia y DetalleHistoria - Diagrama ER. Autor: Daniel Narvdez 2025

Se observa en la figura 11, la relacion y cardinalidad para estas dos tablas, “Historia”

y “DetalleHistoria” es una relacion directa con cardinalidad 1 a muchos, cada historia clinica

cuenta con un detalle o varios que pertenece a esta historia. Una historia puede tener varios

detalles, si el paciente vino en diferentes fechas a realizarse consultas en la clinica.

Pl
DetalleHistoria
PK |id_detalle VARCHAR(10)
FK |id_historia VARCHAR(10)
fecha_consulta DATE
motivo_consulta VARCHAR(MAX)
examen_fisico VARCHAR(MAX)
prescripcion VARCHAR(MAX)
CIE1D VARCHAR(MAX)
APP VARCHAR(MAX)
APF VARCHAR(MAX)
medicacion VARCHAR(MAX)
cirugia VARCHAR(MAX)
alergia VARCHAR(MAX)
descripcion_CIE10 | VARCHAR{MAX)

archivo

ArchivoHistoria

id_detalle
id_historia
fecha_consulta
motivo_consulta
examen_fisico
prescripcion
CIE1D

APP

APF

medicacion
cirugia

alergia
fecha_archivo
descripcion_CIE10

VARCHAR(10)
VARCHAR(10)
DATE
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
VARCHAR(MAX)
DATETIME
VARCHAR(MAX)

Figura 12. Nota. Relacidon Tabla DetalleHistoria y ArchivoHistoria - Diagrama ER. Autor: Daniel Narvdez 2025

En la figura 12, se puede observar la relacion y la cardinalidad entre las tablas:

detallehistoria y archivohistoria, su relacion es muchos a muchos, por lo expuesto
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anteriormente, si existe uno o mas detalles que pertenecen a una historia, estos deben ser

archivados en el caso de que asi sea.

Usuario

PK |id_usuario | BIGINT
USUAro VARCHAR(50)

clave VARCHAR(255)
rol VARCHAR(20)
activo BIT(1)

Figura 13. Nota. Tabla Usuario - Diagrama ER. Autor: Daniel Narvdez 2025

En la figura 13, se observa que la tabla usuario, no tiene cardinalidad y relacion con

las otras 3 entidades, por lo que esta entidad se encuentra distanciada de las demas.

3.2.3 Creacion de la Base de Datos

Se realiz6 la implementacion de la base de datos dentro del motor SQL SERVER,

donde se realiz6 el siguiente proceso:

1) Creacion de la base de datos, en el motor SQL Server.

a. En este paso, se realizo la creacion de la base de datos, con nombre

“tesis”, como se puede ver en la figura 14.

Figura 14. Nota. Base de Datos "tesis" SQL Server. Autor: Daniel Narvdez 2025

b. Para el area de seguridad aplicada a nivel de base de datos en general, se
aplico el mecanismo mas comun que ofrece SQL Server, el cifrado TDE
(Cifrado de datos transparente). Microsoft Learn (s/f) menciona que este
tipo de cifrado, protege los datos en reposo; el tipo de archivos que se
protegen con esta técnica de cifrado son los archivos de datos y de

registros que conforman la base de datos.

2) Creacion de las tablas mediante la ejecucion de scripts SQL, con sus respectivos

campos, tipo y longitud de carécter.
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3) Creacion de claves fordneas, en las tablas: Historia y DetalleHistoria, para

mantener la cardinalidad y relaciones entre ellas.

4) Carga de datos de prueba en cada una de las tablas, respetando las restricciones

de claves primarias, foraneas y tipo de dato.

Una vez realizado este proceso, se verifico la creacion de las tablas, dentro del gestor

de SQL SERVER, de la siguiente manera:

B dbo.archivohistoria
E dbo.detallehistoria
B dbo.historia

B dbo.paciente

H dbo.usuario

B O HE

Figura 15. Nota. Implementacion Tablas SQL SERVER. Autor: Daniel Narvdez

Como se observa en la figura 15, dentro de la base de datos que fue creada en este
motor, utilizando el gestor del mismo, podemos observar la implementacion de las tablas
previamente disefiadas, de esta manera, podemos verificar que las tablas fueron creadas
correctamente. Se utilizo este método de verificacion por la facilidad que ofrece el gestor

para verificar si las tablas fueron creadas correctamente.
3.2.4 Gestion de roles

Los roles para poder acceder a este prototipo, se manejaron dentro de la entidad

(13 L) . .
usuario”, de esta manera, se puede tener un registro de los usuarios que pueden acceder al
sistema, poder codificar su contrasefia mediante cifrado y establecer un campo que permita
conocer si este usuario se encuentra activo o no, como forma extra de verificacion si este

usuario puede acceder al sistema.

Por limitaciones de tiempo y del prototipo, se definieron 3 roles: administrador,

medico y secretaria.

rol

medico

administrador

secretaria

Figura 16: Nota. Vistazo a los roles Entidad "usuario” SQL Server. Autor: Daniel Narvdez 2025
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Los dos primeros roles: “medico” y “administrador”, cuentan con todos los permisos
dentro del prototipo, para poder realizar todas las acciones. El rol “secretaria” solo tiene
ciertos permisos ¢ impide utilizar ciertas funciones dentro del sistema, de igual manera este
rol, solo puede observar cierta informacién en el despliegue de la informacion de historias

clinicas.

3.3 IMPLEMENTACION DEL PROTOTIPO

En la siguiente etapa del desarrollo, siguiendo el ciclo de vida elegido, seguimos con

la implementacion de lo que hemos disefiado en la anterior etapa.

Primero se debe realizar la conexion a la base de datos, para que todas las interfaces

que conforman este sistema, tengan funcionalidad con la base de datos.
3.3.1 Conexion Base de Datos

Para realizar todas las funcionalidades del sistema, se debe realizar una conexion
entre la base de datos y cada una de las interfaces, esta conexion se la realiza mediante el
conector: “pyodbc”. Este conector es de codigo abierto, que permite realizar la conexion a

ODBC de manera mas simple y directa. (PyPlI, s/f)

ODBC es un protocolo de conexion abierta de base de datos, que es usado para
conectar motores como Microsoft SQL Server, con aplicaciones externas. (Microsoft SQL

Server, s/f)

Con el fin de evitar un cédigo directo de los parametros de conexion del servidor de
base de datos, con las distintas interfaces, se utilizé el médulo “configparser” con la creacion

de un archivo .ini, donde se almacenan los valores de conexion.

[database]

driver = ODBC Driver 18 for SQL Server
server = localhost

database = tesis

trusted_connection = yes
trust_server_certificate = yes

Figura 17. Nota. Archivo .ini Conexion Base de Datos. Autor: Daniel Narvdez 2025

36



Como se observa en la figura 17, aqui se hace uso del conector ODBC,
especificamente la version 18 dirigida para SQL Server, después se colocan parametros
como: servidor de la base de datos, nombre de la base de datos, y confianza en los

certificados de conexion del conector, todo esto se realiza dentro del archivo .ini.

Una vez que se define esta conexion modular, se integra a las diferentes interfaces a
través de un llamado a una funcién general que realiza la conexion al servidor de base de
datos, de esta manera, se tiene un mejor control en la conexion con el servidor de base de

datos.

3.3.2 Interfaces

Dentro de las funcionalidades requeridas, existe la autenticacion segura, para poder
ingresar al sistema, como también la gestion, creacion, edicidon y archivo de historias

meédicas, esto se realizé con la creacion de interfaces.

3.3.2.1 Interfaz de acceso

En este paso se realiz6 la creacion de la interfaz de acceso, relacionado al primer caso
de uso, sobre autenticacion segura, en la que permite al usuario poder ingresar el usuario y
contraseia correspondiente para poder acceder a las funcionalidades del sistema. Es la

primera ventana que encuentra el usuario al ejecutar el sistema.
i ? Inicio de Sesién = X

CLINICA DEL REFLUJO

Usuario:

Contrasena:

Iniciar Sesién

Figura 18. Nota. Interfaz de Acceso. Autor: Daniel Narvdez
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En la figura 18, podemos observar la implementacion de la interfaz, en la parte
superior de la interfaz, tenemos el nombre de la clinica, acompafiada de un fondo, y dos
cuadros donde el usuario debe colocar su usuario y contrasefia, seguido del boton “iniciar
sesion” para verificar si el usuario se encuentra en la tabla “usuario” dentro de la base de

datos, el rol que tiene este usuario y si el usuario esta activo.

Para realizar la verificacion del “usuario” y ver cudl es el rol que tiene definido, y su
estado (activo/inactivo), se realiza mediante la invocacion a la funcion

verificar credenciales() que verifica todo esto.

def verificar_credenciales():
usuario, clave = entry_usuario.get().strip(), entry_clave.get().strip()
if not usuarioc or not clave:
return messagebox.showwarning("Campos vacios", "Ingrese usuario y contrasefia.")
clave_hash = hashlib.sha256(clave.encede('utf-8')).digest()
try:
con = conectar_sql()|
cur = con.cursor()
cur.execute("SELECT usuaric, rol FROM usuario WHERE usuario = 7 AND clave = ? AND active = 1", (usuario, clave_hash))
resultado = cur.fetchone()
con.close()
except Exception as e:
return messagebox.showerror("Error", f"Error al conectar a la base de datos:\n{e}")
if resultado:
root.destroy()
subprocess.run{["python", r"C:\Users\Daniel\source\repos\Tesis\Menu\Menu.py", resultade[1]1])
else:
messagebox.showerror("Acceso Denegado”, "Usuarioc o contrasefia incorrectos.")

Figura 19. Nota. Funcion verificar_credenciales(). Autor: Daniel Narvdez 2025

Como se puede mirar en la figura 19. Se obtiene lo que haya ingresado el usuario, en
cada uno de los campos de entrada de la interfaz de acceso, y elimina cualquier tipo de

espacio en blanco. Si el caso no es asi, muestra un mensaje de error.

La contrasefia es cifrada utilizando el algoritmo SHA-256, esto garantiza que la

comparacion no se realice ni se almacena en texto plano.

Se establece una conexion con la base de datos, ejecutando una consulta SQL, que
permite verificar el usuario, contrasefa, rol y estado del usuario almacenados en la entidad
“usuario”. Si son validas, se muestra la siguiente interfaz Men, si no es asi, se muestra un

mensaje de acceso denegado.
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3.3.2.2 Interfaz Menu

La siguiente interfaz, que se creo, fue la de mend, es la interfaz posterior al acceder

con el usuario y contrasefia correspondiente.

[m]
X

’ Men Principal - Clinica del Reflujo =

MENU PRINCIPAL

Clinica del Reflujo

CERRAR SESION
Figura 20. Nota. Interfaz Menu. Autor: Daniel Narvdez 2025

En esta interfaz, como se puede ver en la figura 20, se miran las opciones que puede

hacer el usuario que ha logrado acceder al sistema.

Dentro de esta interfaz existe la funcidon que revisa las credenciales que accedio el
usuario para poder determinar el rol del mismo, esto se hace porque una de las opciones de

la interfaz men, solo esta disponible para ciertos usuarios.

En el caso de que el usuario acceda con un usuario con rol sin permisos para poder
realizar la creacidon de una nueva historia clinica, se oculta la opcion de “NUEVO”, como
se puede observar en la figura 21, esta opcidn solo esta disponible para usuarios con roles:

“medico” y “administrador”
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' Mend Principal - Clinica del Reflujo — O X

MENU PRINCIPAL

Clinica del Reflujo

REPORTES
CERRAR SESION

Figura 21. Nota. Interfaz Menu. Rol "secretaria"

3.3.2.3 Interfaz Lista Pacientes

En la siguiente interfaz, se muestra una lista, que permite al usuario poder ver de
manera general todos los pacientes, a través de mostrar el abecedario en la parte izquierda

de la ventana.

| ¢ Lista de Pacientes - u] X

a
PEREZ MARIA
PEREZ CARMEN

mzoiozgl-xh-:m'ﬂmcgnw‘j'

llustracion 22. Nota. Interfaz Lista. Autor: Daniel Narvdez 2025

En la figura 22, podemos ver la distribucion de la ventana, en la parte izquierda, el

abecedario, donde el usuario puede elegir una letra, al seleccionar, muestra los pacientes
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correspondientes a esa letra; la ventana para mostrar de manera general todos los pacientes

y debajo el cuadro donde se muestra la informacion de la historia médica.

Poder mostrar esta informacion se lo realiza mediante el llamado a una funcién que
realiza una consulta SQL, que junta las 3 entidades principales: paciente, historia y
detallehistoria, hace una distincion por letra, para poder mostrar dependiendo de la letra que

fue seleccionada por el usuario.
3.3.2.4 Interfaz Buscador

La siguiente interfaz, es un buscador, que permite al usuario, buscar un paciente, y
mostrar su informacion, en esta ventana, el usuario puede buscar de la siguiente manera:

Apellido2, Apellido1l, Nombrel y Nombre2.

r
f Sistema de Historia Clinica — [m]

Sexo:

Qcupacion:

Lugar de Nacimiento:

Lugar de Residencia:

Figura 23. Nota. Interfaz Buscador. Autor: Daniel Narvdez 2025

En la figura 23, podemos ver como esta distribuido la ventana de buscador, con el
buscador en la parte superior de la interfaz, datos en la parte izquierda y el cuadro inferior,
donde se puede observar la informacion de la historia clinica al buscar un paciente, de igual
manera que en la interfaz “lista” utiliza la misma funcion para poder presentar la

informacion, mediante una consulta SQL a la base de datos.

I
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3.3.2.5 Interfaz Nueva Historia

Como se presenta en la figura 20, otra de las opciones que se presenta es la creacion
de nuevas historias, el usuario puede crear una nueva historia clinica, al seleccionar la opcion

nuevo dentro de la interfaz ment.

Paso 1: Datos del Paciente

Cédula:

Primer Nombre:
Segundo Nombre:
Primer Apellido:
Segundo Apellido:
Teléfono:

Sexo:

Figura 24. Nota. Interfaz Datos Paciente. Autor: Daniel Narvdez 2025
Esta interfaz, como se puede ver en la figura 24, es el primer paso, para poder generar
la nueva historia clinica, donde se pide los datos del paciente al que se le va a crear la historia
clinica. Existe de igual manera, el boton “guardar y continuar” que registra los datos en la

base de datos y posterior abre la nueva interfaz.
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Paso 2: Historia Clinica

ID Paciente: 99999999

Fecha de Nacimiento:  |2025-06-22 -

Actividad: | |

Dato de contacto: | |

Lugar de nacimiento: | |

Lugar de residencia: | |

Figura 25. Nota. Interfaz Datos de Historia. Autor: Daniel Narvdez 2025

En la figura 25, se observa la segunda interfaz para poder agregar una nueva historia

clinica, en esta ventana, se pide al usuario, poder colocar la fecha de nacimiento del paciente,

su actividad, su dato de contacto, su lugar de nacimiento y su lugar de residencia. Con el

boton “guardar y continuar” para que registre la informacion en la base de datos.

Medicacion:
Cirugia:
Alergia:

APP:
APF:

Motivo de Consulta:

Examen Fisico:

Prescripcion:

Diagndéstico CIET0:

Descripcion CIE10:

Paso 3: Detalle Clinico

ID Historia: H1059

Guardar Historia Clinica

Figura 26. Nota. Interfaz Detalle Clinica. Autor: Daniel Narvdez 2025
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Por ultimo, en la tercera ventana que se puede ver en la figura 26, el usuario debe
colocar todo el detalle de la historia clinica, donde el “id historia” se coloca de manera
automatica, para evitar cualquier tipo de error, en esta interfaz el usuario debe colocar:
medicacidn, cirugia, alergia, APP, APF, motivo de consulta, examen fisico, prescripcion y
diagnostico CIE10. Con el botdn “Guardar Historia Clinica” que guarda por tltimo el detalle

de la historia clinica y finaliza las 3 interfaces de creacion de la historia clinica.

Estas 3 interfaces, hacen la creacion de un nuevo registro en las 3 entidades: paciente,
historia y detallehistoria, a través del llamado a la funcion nueva historia(), realizando una
consulta INSERT, en cada una de las tablas, tomando los datos que ingresa el usuario en

cada una de las interfaces.

3.3.2.6 Interfaz Editar Historia

2025-06-22

APP:
APF:

Motivo Consulta:

Examen Fisico:

Prescripcion:

CIE10:

Descripcion CIE10:

GUARDAR CAMBIOS

Figura 27. Nota. Interfaz Editar Historia. Autor: Daniel Narvdez

Como se puede mirar en la figura 27, se despliega la interfaz de edicion de historia
una vez que se haya ingresado con el usuario que cuenta con los permisos correspondientes,

y de clic en el botén ‘editar’, aqui el usuario puede editar los campos: fecha actualizacion,
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motivo consulta, examen fisico, prescripcion, CIE10, APP y APF. A través de una funcion,

se guardan los cambios en la tabla “detallehistoria”.

3.3.2.7 Interfaz Agendar Cita

f & Agendar Cita por WhatsApp — X

Seleccione la fecha de la cita:

|2025-06-22 v

Ingrese la hora (Ej: 10:30 AM):

Figura 28. Nota. Interfaz Agendar Cita. Autor: Daniel Narvdez 2025
En la figura 28, se puede observar como es la interfaz de agendar cita a través del

canal WhatsApp, aqui el usuario puede elegir, hora y fecha, para enviar la confirmacion de

la cita a través de WhatsApp.

Chatea en WhatsApp con el
CLINICA DEL REFLUJO Sefior/a , Queda confirmada su cita para el: Dia:

25/06/2025 Hora: 09:00 AM Direccion: Av. Mariana de Jesus y Nufio de Valderrama OE7-02,
Edificio CITIMED, Consultorio 616. Atentamente, Clinica del Reflujo

Figura 29. Nota. Mensaje de Confirmacion Cita. Autor: Daniel Narvdez 2025
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3.3.2.8 Interfaz Archivar Historia
¢ Confirmacion %
0 ;Esta seguro de que desea archivar esta historia?
Si Mo

Figura 30. Nota. Interfaz Archivar Historia. Autor: Daniel Narvdez 2025

Se despliega una ventana, al hacer clic en el boton “archivar”, como se ve en la figura
29, se puede ver un mensaje de confirmacion, donde se presenta un mensaje de confirmacion
si el usuario desea archivar una historia clinica, este proceso se lo realiza, a través de un
llamado a una funcion, que mira la informacion de la entidad “historia” y “detallehistoria” y
utilizando sentencias SQL, hace un INSERT con esta informacion en la tabla

“archivohistoria”.

3.3.2.9 Interfaz Reporte

PACIENTES =

13 71

O

Recuento Paciente por Mes Pacientes por Lugar de Residencia Recuento de Pacientes por Edad
16 70 5

=]
IS wn
S =
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Figura 31. Nota. Interfaz Reportes. Autor: Daniel Narvdez 2025
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Al accionar el boton “reportes”, se abrird un entorno dentro de PowerBI, donde el
usuario puede observar reportes basados en la informacion que se obtiene del servidor de la

base de datos, como se observa en la figura 30.

3.3.2.10 Cerrar Sesion

e

Figura 31. Nota. Cerrar Sesion. Autor: Daniel Narvdez 2025

Al accionar el boton “cerrar sesion” dentro del menu, como se puede ver en la figura
31, el usuario cerrara sesion del prototipo y se redirigira a la interfaz de acceso como se ve

en la figura 18.

Nota: El uso completo de todas las interfaces, se puede observar completamente en

el Anexo 2: “Manual técnico del prototipo”.
3.4 PRUEBAS DE ACEPTACION DEL PROTOTIPO

Con el objetivo de poder validar que el prototipo cumpla con los requerimientos
funcionales y no funcionales establecidos, se realizaron una serie de pruebas de aceptacion

con el usuario final perteneciente a la Clinica del Reflujo.

Durante estas pruebas de aceptacion, se verificaron funcionalidades, como inicio de
sesion, registro de historias clinicas, busqueda de historias clinicas, agendamiento de citas a

través de Whatsapp, y visualizacion de reportes mediante PowerBI.

A través de la tabla estructurada que se puede ver en el anexo 1, las pruebas de
aceptacion del usuario para este prototipo, fueron realizadas el 22/06/2025, donde el usuario
evaluador reviso cada uno de los puntos de la tabla y registr6 comentarios para cada caso de

uso y su experiencia con los mismos.

Los resultados son los siguientes presentados en la tabla 4:
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Tabla 4: Resultados 1er Plan de Pruebas

N.- Caso de Uso Asociado Descripcion de la Prueba Resultado Obtenido /
Observacion

1 F1: Autenticacion Segura El  usuario ingresa “Satisfactorio”
credenciales validas y
accede al menu
principal.

2 F8: Crear Historias El médico completa “Fuentes distintas en el
todos los campos del documento”
formulario de historia y
guarda la informacion.

3 F3: Gestionar Historias Se ingresa el nombre y “Conveniente que se busque de
apellido del paciente 2 formas”
para consultar su
historial clinico, sea en
lista o buscador.

4 F9: Editar Historias Se  selecciona  una “Ordenado y facil.
historia clinica y se edita Implementar Zoom”
correctamente.

5 F11: Agendar Historias El sistema genera un “Facil”
mensaje automatico con
datos del paciente para
agendar su cita por
WhatsApp.

6 F4: Visualizar Reportes El usuario abre Power BI “Facil la obtenciéon de datos

desde la interfaz.

para publicaciones”
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7 F10: Archivar Historias El usuvario selecciona “Satisfactorio”
una historia y la archiva

légicamente.

Nota. Tabla. Resultados obtenidos pruebas de aceptacién por parte del usuario evaluador realizadas el dia 22/06/2025

El usuario puso una notacion extra de que falta una prueba para poder cerrar sesion

en el prototipo.

Nota: El registro del ler plan de pruebas realizadas al usuario evaluador se

encuentran documentadas en el Anexo 1 del presente trabajo.

Con las observaciones documentadas en el desarrollo del ler plan de pruebas, se
realizaron las siguientes correcciones y mejoras en el prototipo, como se puede ver en la

tabla 5.

Tabla 5. Correcciones / Mejoras realizadas 1er plan de pruebas

Caso de Uso Asociado ~ Observacion documentada Implementacion / Correccion realizada

F8: Crear historias “Fuentes distintas en el Se realizO la correccion en la
documento” presentacion de la interfaz de creacion de

nueva historia clinica, se solucioné el

error de mostrar fuentes distintas en la

ventana.

F9: Editar Historias “Implementar Zoom” Se implementd una funcidn dentro de la
interfaz de busqueda y lista, donde el
usuario final puede aumentar y disminuir
el tamafo de la fuente en la presentacion
de la historia clinica, segtin la sugerencia

del usuario final.

Nota. Tabla. Correcciones y mejoras realizadas como resultado del 1er plan de pruebas realizado el dia 23/06/2025
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Una vez que se implementaron, las correcciones y mejoras en el prototipo, se

desarrollo el 2do plan de pruebas, donde el usuario evaluador registrd su experiencia para

cada punto, estas pruebas fueron realizadas el dia 23/06/2025, en este segundo plan de

pruebas el usuario anot6 sus observaciones en los puntos corregidos que se presentan en la

tabla 5.

Los resultados del 2do plan de pruebas, puede verse en la tabla 6:

Tabla 6. Resultados 2do Plan de Pruebas

N.- Caso de Uso Asociado Descripcion de la Prueba  Resultado Obtenido /
Observacion
1 F1: Autenticacion Segura El  usuario  ingresa “Satisfactorio”
credenciales validas y
accede al menu principal.
2 F8: Crear Historias El médico completa “Solucionado”
todos los campos del
formulario de historia y
guarda la informacion.
3 F3: Gestionar Historias Se ingresa el nombre y “Conveniente que se busque de
apellido del paciente para 2 formas”
consultar su historial
clinico, sea en lista o
buscador.
4 F9: Editar Historias Se  selecciona  una “Muy practico el Zoom”

historia clinica y se edita
correctamente. Se
implementd una opcion
de “zoom” en lista y

buscador.
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5 F11: Agendar Historias El sistema genera un “Facil”
mensaje automatico con
datos del paciente para

agendar su cita por

WhatsApp.

6 F4: Visualizar Reportes El usuario abre Power BI “F4cil la obtencion de datos
desde la interfaz. para publicaciones”

7 F10: Archivar Historias El usuario selecciona una “Satisfactorio”

historia y la archiva

logicamente.

8 F6: Cerrar Sesion El usuario puede cerrar “Me da mayor seguridad”
sesion en el sistema,
regresando a la pantalla

de acceso.

Nota. Tabla. Resultados obtenidos 2do plan de pruebas por parte del usuario evaluador realizadas el 25/06/2025

Nota: El registro del 2do plan de pruebas realizadas al usuario evaluador se

encuentran documentadas en el Anexo 2 del presente trabajo.

3.5 DESPLIEGUE DEL PROTOTIPO

Para el despliegue de este prototipo, se lo realizé en un entorno local de desarrollo,
utilizando tecnologias descritas anteriormente como Visual Studio Code para el entorno de

programacion y Microsoft SQL Server como motor de base de datos.

La estructura que se manejo durante este proyecto se distribuy6 en carpetas, que

representan de manera modular, cada uno de los componentes funcionales del prototipo.
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3 Solucién “Tesis” (7 de 7 proyectos)

4 [T Elementos de la solucion
PY conexion.py
&) config.ini

[F¥] Buscador

[FY] Lista

[F¥] Login

[F¥] Menu

[F¥] Nuevo

[£¥] Reporte

[F¥] Tesis

A T A " A

Figura 32. Nota. Distribucion de mdédulos. Autor: Daniel Narvdez 2025

Como se puede ver en la figura 31, se observa como es la distribucion de los médulos,

dentro de Visual Studio Code.

Para el despliegue de la base de datos, se la realizé en el motor SQL Server, con el

gestor de datos propio del motor, SQL Server Management Studio 2021.

Este prototipo puede desplegarse facilmente en entornos con sistema operativo
Windows, mediante la instalacion del lenguaje de programacién Python, sus dependencias

y configuracion del servidor de base de datos con cada entidad y campos correspondientes.

3.6 MANTENIMIENTO DEL PROTOTIPO

Para el mantenimiento de este prototipo, se adopté un modelo de mantenimiento que
se basa en el ciclo de vida, el cual fue el elegido para el desarrollo de este prototipo. Por su

enfoque en mddulos, facilita el mantenimiento de cada una de las funciones del sistema.

En esta etapa, con relacion a las pruebas de aceptacion del usuario, se realizd un

primer control, que se centra en las siguientes etapas:

e Analisis de necesidades de mantenimiento: se identifican errores
funcionales, requerimientos nuevos o mejoras en los mismos gracias a la

retroalimentacion por parte de los usuarios.
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Diseiio de la solucion: se define las modificaciones a realizar, si se
encuentran situaciones en cada una de las funcionalidades del sistema, estas

pueden ser correctivas, adaptativas o preventivas.

Implementacién de cambios: se implementan los ajustes en el sistema, ya

sea dentro de Visual Studio Code, o en SQL Server.

Pruebas posteriores al cambio: Una vez que se haya implementado los
cambios al prototipo, se realizan pruebas a cada uno de ellos, que permitan
que los ajustes realizados no generen nuevos errores, o que las funciones

existentes no se vean comprometidas.

Despliegue: Por ultima etapa, se tiene el despliegue y comunicacion a los
usuarios finales, de los cambios realizados, realizando un registro de
versiones, que permite tener un control sobre los cambios que se hacen en el

prototipo.
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CAPITULO IV: ANALISIS DE RESULTADOS

En este capitulo, se realiza un analisis de los resultados obtenidos partiendo como
base las pruebas de aceptacion realizada al usuario, enfocandose en dos topicos principales,

analisis del prototipo y andlisis de los reportes en Power BI.
4.1 ANALISIS DEL PROTOTIPO

Una vez que las funcionalidades del prototipo fueron realizadas a través de las dos
pruebas de aceptacion por parte del usuario final, a través de las respuestas generadas y
realizando un anélisis en general del comportamiento del prototipo con condiciones reales

de uso.

Este prototipo presentd un sistema estable y fluido, conociendo que esta es la primera
version del proyecto, y con las limitaciones que existen por tiempo y recursos, este prototipo

cumplio las expectativas de rendimiento por parte del usuario.

Para la usabilidad del proyecto, el disefio de las interfaces fue calificado como
“ordenado y facil de entender”, de esta manera se evidencia el enfoque de este trabajo
centrado en el usuario. Las funcionalidades fueron accesibles y pudieron cumplirse con

tiempos de respuesta adecuados en cada uno de ellos.

Después de la conclusion del ler plan de pruebas de aceptacion, existieron ciertas
observaciones del usuario que fueron recolectadas y documentadas. Entre las sugerencias
por parte del usuario existe la implementacion de zoom para mejorar la visibilidad de las

pantallas.

Con la documentacion registrada después del ler plan de pruebas, se cre6 un 2do
plan de pruebas, tomando en cuenta cada una de las observaciones hechas por el usuario para

los casos de uso asociados.

Como resultado del 2do plan de pruebas de aceptacion por parte del usuario, se
concluye que el prototipo resolvid las observaciones y sugerencias hechas durante el ler plan

de pruebas de aceptacion.

54



Se concluye como resultado a partir de los dos planes de pruebas de aceptacion que
el prototipo cumplié con los requerimientos funcionales esperados por parte del usuario

final, tomando en cuenta este sistema como su primera version.

En los requerimientos no funcionales, la aceptacion del prototipo fue satisfactoria, el
requerimiento no funcional de disponibilidad durante horario de atencion de la clinica, fue

cumplido logrando un sistema estable durante este periodo de tiempo.

Uno de los puntos principales, de este prototipo, el tema de seguridad de la
informacion critica de los datos de pacientes pertenecientes a la Clinica del Reflujo,
mediante el uso de técnicas de cifrado de los distintos archivos que conforman la base de
datos creada para este sistema, asi también con la autenticacidon segura implementada para
el acceso a este prototipo, se cumplio este requerimiento no funcional pilar aprobado por el

usuario final.

4.2 ANALISIS DE REPORTES EN POWER BI

Una de las funciones mas relevantes de este sistema, es la generacion y visualizacion

de reportes interactivos en la aplicacion de PowerBI.

La integracion de estos reportes en la aplicacion, permite brindar una forma de
obtener datos clinicos pertenecientes a la Clinica del Reflujo, que pueden ser usados, para

publicaciones académicas o la toma de decisiones a partir de esta informacion.

Esta interfaz, permite usar y observar distintos resultados, a través de filtros
dinamicos, donde el usuario final, puede elegir segun el filtro que necesite, los filtros
implementados para estos reportes son: fecha de consulta, sexo, ciudad de residencia y

diagnéstico (codigo y descripcion).

Los reportes permitieron al personal poder visualizar estadisticas relevantes sobre

diagnosticos comunes, pacientes y tratamientos.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

En el ultimo capitulo, se exponen las conclusiones y recomendaciones pertenecientes

a la finalizacion de este trabajo de titulacion.
5.1 CONCLUSIONES

e FEl desarrollo de este prototipo, logro digitalizar correctamente las historias
clinicas de la Clinica del Reflujo, reduciendo la necesidad del manejo fisico
de documentos, permitiendo obtener una mejora en el acceso,

almacenamiento y organizacion de esta informacion dentro de la clinica.

e Se implementaron técnicas de seguridad digital, en la base de datos que
conforma este proyecto, ademas del desarrollo de un sistema de autenticacién
que garantiza que los usuarios correspondientes puedan acceder o manipular
esta informacion confidencial manteniendo los principios de privacidad y

control.

e La implementacion de este prototipo, permitié mantener la confidencialidad

en la informacion critica de la clinica.

e FEl sistema fue probado con usuarios finales, que realizaron pruebas de
aceptacion que confirmaron el funcionamiento del sistema, a través de una

tabla que documentaba sus observaciones.

e Una de las herramientas principales, fue la integracion con reportes
interactivos dentro de PowerBI, que permiti6 de manera eficaz, presentar la
informacion clinica guardada, permitiendo un apoyo para el analisis y toma

de decisiones sobre esta informacion clinica.
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5.2 RECOMENDACIONES

e Para la eleccion de la metodologia de ciclo de vida a usar, se recomienda usar
otro método, que permita obtener un ciclo mas iterativo y que permita poder
retornar a ciertas etapas durante el desarrollo del proyecto, concluyendo con

un ciclo de vida mas flexible.

e Buscar otras opciones de motor de base de datos, que permitan un
funcionamiento en distintos sistemas operativos no Windows, para no

encasillar el despliegue de este prototipo dentro de un entorno Windows.

e Para la visualizacion de reportes, se recomienda contar con una licencia que
permita poder publicar estos datos de manera online, lo que facilita la

observacion de estos a través del uso de navegadores web.

e En el despliegue del sistema, se recomienda escalar a una version en linea
que permita a los pacientes, poder acceder al sistema y poder consultar su

historial clinico en la clinica.
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Anexo 1. —

ler. Plan de Pruebas de Aceptacion del Prototipo por Parte del Usuario Final

Este plan de pruebas fue realizado el dia 22 de junio del afio 2025.

PRUEBAS DE ACEPTACION DEL PROTOTIPO

Funcionalidad Caso de Uso Descripcion de la Resultado Resultado Obtenido / Observaciones
N__| Evaluada Asociado Prueba Esperado
1 Inicio de Sesién F1: Autenticacién El usulno ingresa Acceso exitoso
Segura vilidasy |con i
accede al mend vilidas. -
principal. >

__—); %_,/4,7) 177:1’;

2 | Registro de Nueva F8: Crear Historias | EI médico completa Registro o A /Z“a4 v /qu/,é P2
Historia

todos los campos del almacenado y /
formulario de historia y | visualizaciénde | €79 & %7

guarda la informacién. | historia. ;‘
<
-—

3| Bisqueda de Historia | F3: Gestionar Scingresa el nombre o | Visualizacion Cpt ve o CUF gz sc
Clinica Historias apellido del paciente | comecta mediante >
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Anexo 2. —

2do. Plan de Pruebas de Aceptacion del Prototipo por Parte del Usuario Final

Este plan de pruebas fue realizado el dia 25 de junio del afio 2025.

PRUEBAS DE ACEPTACION DEL PROTOTIPO

Funcionalidad Caso de Uso dela Obtenido / Observaciones
N_| Evaluada Asociado Prueba Esperado |
1 | Inicio de Sesion F1: Autenticacion El usuario ingresa Acceso exitoso 1
Segura credenciales vilidasy | con credenciales |
accede al mend validas.
principal.
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Hisioria todos los clmpgs d | almaceaso y jﬁ Lt ed'oney VE
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4 7
= ?rz - Z(/;/M A ,Z o,
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Clinica Historias apellido del paciente correcta mediante == { f
para consultar su biisqueda o Z
historial clinico, seaen | consulta.
lista o buscador.
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Anexo 3. —

MANUAL TECNICO DEL PROTOTIPO

CLINICA DEL REFLUJO

Desarrollado por: Daniel Narvaez Parrefio

JULIO 2025
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1.- Introduccion

El siguiente manual de usuario describira los pasos para poder utilizar este prototipo
de manera adecuada, incluyendo capturas de pantalla en cada paso, con el objetivo de que

los usuarios pertenecientes a la Clinica del Reflujo, puedan utilizarlo de manera correcta.

2.- Requisitos del Sistema

Para poder ejecutar, este prototipo se requiere instalar los siguientes programas:

e Microsoft SQL Server

e Visual Studio Code

¢ Credenciales, entregadas por el administrador del sistema.

3.- Inicio de Sesion

3.1 Ejecutar el programa

Se ejecuta el programa, para poder iniciar sesion en el mismo

? Inicio de Sesi6n = X

CLINICA DEL REFLUJO

Usuario:

Contrasena:

Iniciar Sesion
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3.2 Ingresar credenciales
Se ingresa las credenciales, aqui se introduce el usuario y contraseia

¢ Inicio de Sesion = X

CLINICA DEL REFLUJO

Usuario:

Contrasena:

Iniciar Sesion

3.3 Acceder al sistema

Una vez se hayan ingresado las credenciales, clic en el boton “Iniciar Sesion”

¢ Inicio de Sesién = X

CLINICA DEL REFLUJO

Usuario:

Contrasena:

Iniciar Sesion
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4. — Menu del Sistema

En este paso, se presenta las opciones disponibles en este prototipo de gestion, aqui
se puede acceder a diferentes secciones del sistema, donde el usuario puede seleccionar la

opcidn que necesite.

[m]
X

' Menu Principal - Clinica del Reflujo =

MENU PRINCIPAL

Clinica del Reflujo

BUSCADOR

LISTA PACIENTES

REPORTES

CERRAR SESION

5. — Lista Pacientes

O
X

‘ Men Principal - Clinica del Reflujo —

MENU PRINCIPAL

Clinica del Reflujo

‘ LISTA PACIENTES ' BUSCADOR

REPORTES

CERRAR SESION

En esta ventana, se muestra de manera general, los pacientes, en orden alfabético, a
través de una lista deslizable, donde el usuario puede elegir una letra, al elegir una letra, se

presenta los pacientes con su respectiva historia clinica.
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@ Lista de Pacientes = =] X

PEREZ MARIA
PEREZ CARMEN

:'m':uoiozg"z'-:m-ﬂmcgnwza”

5.1 Seleccionar Paciente

Al seleccionar un paciente de la lista, se muestra en el cuadro debajo la informacion
de la historia clinica, sus datos personales, antecedentes, historial médico y consulta con la

fecha de visita.

PEREZ MARIA

PEREZ CARMEN

DATOS PERSONALES
ID Paciente: 171529554
Nombre Completo: MARIA ELENA PEREZ FLORES
Sexo: Masculino
Edad: 59 afios
Ocupacién: Estudiante
Fecha de Nacimiento: 1966-01-15
Teléfono: 8935741224
Residencia: Quito

ANTECEDENTES
APP: Ninguna
APF: Ninguna

HISTORIAL MEDICO
Medicacidn: Ninguna
Cirugia: Ninguna
Alergia: Ninguna

CONSULTA 2023-85-83

En esta pantalla el usuario puede aumentar o disminuir el tamafio de la informacion

del historial clinico, a través de los botones
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< huncver zoon [l s o

Estos botones se encuentran en la parte inferior de la pantalla, el boton “Aumentar
29 : ~ wT : : 29 : ~
Zoom”, permite aumentar el tamafio de letra. “Disminuir Zoom”, permite menorar el tamafio

de la fuente.
5.2 Opciones al seleccionar paciente

Se muestra distintas opciones que permiten al usuario, poder realizar las siguientes

acciones: actualizar, archivar y agendar cita a través de WhatsApp.

DATOS PERSONALES
ID Paciente: 171529554
Nombre Completo: MARIA ELENA PEREZ FLORES
Sexo: Masculino

Edad: 59 afios

Ocupacién: Estudiante

Fecha de Nacimiento: 1966-81-15

Teléfono: 8935741224

Residencia: Quito

ANTECEDENTES
APP: Ninguna
APF: Ninguna

HISTORIAL MEDICO
Medicacién: Ninguna
Cirugia: Ninguna

Alergia: Ninguna

CONSULTA 2823-85-83

=  Actualizar

@ Archivar Historia

& Agendar Cita WhatsApg

5.3 Actualizar historia clinica
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DATOS PERSONALES
ID Paciente: 171529554
Nombre Completo: MARIA ELENA PEREZ FLORES
Sexo: Masculino
Edad: 59 afios
Ocupacidn: Estudiante
Fecha de Nacimiento: 1966-81-15
Teléfono: 8935741224
Residencia: Quito

ANTECEDENTES
APP: Ninguna
APF: Ninguna

HISTORIAL MEDICO
Medicacidn: Ninguna
Cirugia: Ninguna
Alergia: Ninguna

CONSULTA 2823-85-83

@ Archivar Historia

€ Agendar Cita WhatsApg

Al seleccionar el primer botdn “actualizar”, permite actualizar el detalle de la historia
clinica del paciente seleccionado en la lista. Se despliega una ventana debajo de la
presentacion de la informacion, donde el usuario puede afiadir, la fecha de la ultima consulta,

modificar APP, APF, motivo de consulta, examen fisico, prescripcion, CIE10 y descripcion
de CIE10.

APP:

l

APF:

l

Motivo _Consulta:

l

Examen Fisico:

l

Prescripcion:

!

CIET0:

l

Descripn_:ion CIE10:

l

GUARDAR CAMBIOS
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5.3.1 Guardar cambios

Al momento que el usuario haya realizado los cambios en los campos establecidos,

se da clic en el boton “GUARDAR CAMBIOS” para confirmar el nuevo detalle de la historia

clinica.

GUARDAR CAMBIOS

5.4 Archivar Historia

La segunda opcidn al seleccionar un paciente dentro de “Lista Pacientes”, es archivar

historia.

DATOS PERSONALES
ID Paciente: 171529554
Nombre Completo: MARA ELENA PEREZ FLORES
Sexo: Masculino

Edad: 59 afios

Ocupacidn: Estudiante

Fecha de Nacimiento: 1966-21-15

Teléfono: @935741224

Residencia: Quito

ANTECEDENTES
APP: Ninguna
APF: Ninguna

HISTORIAL MEDICO
Medicacién: Ninguna
Cirugia: Ninguna

Alergia: Ninguna

CONSULTA 2023-85-83

e  Actualizar

‘ @ Archivar Historia ’

€ Agenaar wita whatsApg

5.4.1 Confirmacion de archivar historia

f Confirmacién X
0 ;Esta seguro de que desea archivar esta historia?

Si No
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En esta ventana, indica al usuario si esta seguro de archivar la historia clinica

seleccionada, aqui se brinda dos opciones para el usuario: Si y No, en esta ventana debe

elegir la que desee.

5.5 Agendar Cita WhatsApp

DATOS PERSONALES
ID Paciente: 171529554
Nombre Completo: MARIA ELENA PEREZ FLORES
Sexo: Masculino

Edad: 59 afios

Ocupacién: Estudiante

Fecha de Nacimiento: 1966-81-15

Teléfono: 935741224

Residencia: Quito

ANTECEDENTES
APP: Ninguna
APF: Ninguna

HISTORIAL MEDICO
Medicacidn: Ninguna
Cirugia: MNinguna

Alergia: Ninguna

CONSULTA 2023-05-83

@ Archivar Historia

‘ Agendar Cita Wh:tsAp;

En la ultima opcion que se da al seleccionar una historia dentro de “Lista Pacientes”,

es poder agendar una cita a través de Whatsapp.
Al seleccionar esta opcion se desplegara la siguiente ventana.
f & Agendar Cita por WhatsApp —

Seleccione la fecha de la cita:
|2025-06-22 v

Ingrese la hora (Ej: 10:30 AM):

5.5.1 Seleccionar fecha de la cita
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Se selecciona una fecha, donde el usuario puede establecer una fecha donde se

establece la fecha de la proxima cita.

f & Agendar Cita por WhatsApp — X

Seleccione la fecha de la cita:

2025-06-22 v

Ingrese la hora (Ej: 10:30 AM):

Enviar mensaje por Whats,

5.5.2 Seleccionar hora de la cita

En la ventana, el usuario puede colocar una hora, para que quede establecida en el

mensaje de confirmacién de la cita.
f & Agendar Cita por WhatsApp — X

Seleccione la fecha de la cita:

|2025-06-22 v

Ingrese la hor%

5.5.3 Enviar mensaje de confirmacién de cita

En la ultima ventana, el usuario debe dar clic en el boton “Enviar mensaje por
Whatsapp”, aqui se abrira una nueva pestafia, donde el usuario va a poder enviar el mensaje

al paciente seleccionado, confirmando su proxima cita.
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Chatea en WhatsApp con el 593935741224

Ir al chat

CLINICA DEL REFLUJO Sefior/a MARIA PEREZ, Queda confirmada su cita para el: Dia:
22/06/2025 Hora: 13:30 PM Direccién: Av. Mariana de Jesus y Nufio de Valderrama OE7-02,
Edificio CITIMED, Consultorio 616. Atentamente, Clinica del Reflujo

6. — Buscador

La siguiente opcion del mend, es la opcion “Buscador”.

¢ Mend Principal - Clinica del Reflujo - (] X

MENU PRINCIPAL

Clinica del Reflujo

CERRAR SESION

6.1 Buscar un paciente

En esta ventana el usuario puede buscar un paciente, a través de Apellidol,
Apellido2, Nombrel, Nombre2. El usuario debera colocar la informacion correspondiente a

estos campos, en los cuadros que se muestran en la imagen.

75



r
' Sistema de Historia Clinica

Sexo:

- (m]
I I e |
€ Agendar Cita WhatsApg

Lugar de Nacimiento:

Lugar de Residencia:

6.1.1 Botén Buscar

Al colocar datos de un paciente, el usuario debe hacer clic en el boton “Buscar” para

poder encontrar el paciente correspondiente a esa informacion.

§ sistema de Historia Clinica — a X
Sexo:

Qcupacion: Apellido 1 Apellido 2 Nombre 1 Nombre 2

| .
Lugar de Nacimiento: & Agendar Cita WhatsApg

Al usar este boton, se desplegara la informacion de la historia clinica asociada a los

datos del paciente en el recuadro debajo del buscador.
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Sexo:

IMa;cuIino I
=  Actualizar
Ocupacion: PEREZ Apellido 2 MARIA Nombre 2
[Estudiante | @ Archivar
Lugar de Nacimiento: & Agendar Cita WhatsApy

Ilbarra I

ANTECEDENTES
APP: No registrado
APF: No registrado

Lugar de Residencia:
[Quito |

HISTORIAL MEDICO
Medicacidén: No registrado
(Cirugia: No registrado
Alergia: No registrado

ANTECEDENTES 2823-85-83
APP: Ninguna
APF: Ninguna

CONSULTA 20823-85-83
Motivo Consulta: Dolor de garganta
Examen Fisico: Observacién general normal
Prescripcién: Amoxicilina

Diagndstico (CIEl@): J@2.9

Descripcidén CIE1@: Faringitis aguda

CONSULTA 2@824-01-04

En esta pantalla el usuario puede aumentar o disminuir el tamafio de la informacién

del historial clinico, a través de los botones

< huncver zoon [l s o

Estos botones se encuentran en la parte inferior de la pantalla, el boton “Aumentar
Zoom”, permite aumentar el tamafio de letra. “Disminuir Zoom”, permite menorar el tamafio

de la fuente.

6.2 Actualizar historia clinica

'y

&, Buscar

———

PEREZ Apellido 2 MARIA Nombre 2

€ Agendar Cita WhatsApy

El usuario al dar clic al boton “Actualizar” se desplegara un recuadro, donde podra
actualizar el detalle de la historia clinica seleccionada, con los siguientes campos: fecha de
la ultima consulta, modificar APP, APF, motivo de consulta, examen fisico, prescripcion,

CIE10 y descripcion de CIE10.
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Fecha Ar_tualizaci

APP:

APF:

11

Motivo Consulta:

!

Examen Fisico:

l

Prescripcion:

)

Descripcion CIE10:

(0]
m
1=

l

3 Guardar Cambios

6.2.1 Guardar cambios

Al momento que el usuario haya realizado los cambios en los campos establecidos,

se da clic en el boton “GUARDAR CAMBIOS” para confirmar el nuevo detalle de la historia

clinica.

« [ Guardar Cambios P

6.3 Archivar historia

Otra opcion al buscar un paciente dentro de “Buscador”, es archivar historia.

r
f Sistema de Historia Clinica

Sexo:
| |
Actualizar
Qcupacion: Apellido 1 Apellido 2 Nombre 1 Nombre 2
[ | @ Archivar
Lugar de Nacimiento: € Agendar Cita WhatsApg

6.3.1 Confirmacion archivar historia
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? Confirmacion X
o ;Esta seguro de que desea archivar esta historia?
Si No

En esta ventana, indica al usuario si estd seguro de archivar la historia clinica
seleccionada, aqui se brinda dos opciones para el usuario: Si y No, en esta ventana debe

elegir la que desee.
6.4 Agendar cita WhatsApp
Al seleccionar esta opcion se desplegara la siguiente ventana.
? & Agendar Cita por WhatsApp — x

Seleccione la fecha de la cita:

12025-06-22 v

Ingrese la hora (Ej: 10:30 AM):

Enviar mensaje por Whatsi

6.4.1 Seleccionar fecha de la cita

Se selecciona una fecha, donde el usuario puede establecer una fecha donde se

establece la fecha de la proxima cita.
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f & Agendar Cita por WhatsApp — X

Seleccione la fecha de la cita:

2025-06-22 v

Ingrese la hora (Ej: 10:30 AM):

Enviar mensaje por Whats,

6.4.2 Seleccionar hora de la cita

En la ventana, el usuario puede colocar una hora, para que quede establecida en el

mensaje de confirmacion de la cita.
f & Agendar Cita por WhatsApp — X

Seleccione la fecha de la cita:

|2025-06-22 v

Ingrese la hor%

6.4.3 Enviar mensaje de confirmacion de cita

En la tltima ventana, el usuario debe dar clic en el boton “Enviar mensaje por
Whatsapp”, aqui se abrira una nueva pestafia, donde el usuario va a poder enviar el mensaje

al paciente seleccionado, confirmando su proxima cita.
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Chatea en WhatsApp con el 593935741224

Ir al chat

CLINICA DEL REFLUJO Sefior/a MARIA PEREZ, Queda confirmada su cita para el: Dia:
22/06/2025 Hora: 13:30 PM Direccién: Av. Mariana de Jesus y Nufio de Valderrama OE7-02,
Edificio CITIMED, Consultorio 616. Atentamente, Clinica del Reflujo

7. — Reportes

La siguiente opcion del ment es “Reportes”

¢ Mena Principal - Clinica del Reflujo - m] X

MENU PRINCIPAL

Clinica del Reflujo

CERRAR SESION

Al dar clic en esta opcion del menu, se ejecutard un archivo de reportes dentro de
PowerBI, para visualizar los reportes generados con informacion de la clinica, dentro de este

aplicativo.
7.1 Archivo de Reportes

Se abrird una ventana, con la presentacion de la clinica para que el usuario pueda

observar los reportes generados, en la herramienta de PowerBI.
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7.1.1 Reportes Diagndsticos

En la siguiente hoja de reportes dentro de PowerBI, el usuario puede ver los reportes,
diferenciados por campos sobre los diagndsticos de la clinica. En esta ventana el usuario

puede filtrar a través de género o edad.

GNOSTICOS

Total por Diagndstico CIE10 Edad ™

Género por CIE10

Género
. ®Femenino ®Masculino

M i
Vértigo  Actfeno:

7.1.2 Reportes Pacientes

[[] Femenino
["] Masculino

13 71

2(206%) —

Diagnéstico CIE10

15 (1546%) —, ®Vertigo

22 (22:68%)

@Acdfenos

®Hipoacusia neurosensorial...

Sexo

@Faringitis aguda

@ Otitis extera difusa
®Hipoacusia neurosensorial...
5 Actfenos

(18.56%)

L]
19 (19.59%) - 2025-06-22 ...
®Hipoacusia neurosensorial...
19 (19.59%) —

ia Faringitis  Otitis
neurcsen..  aguda extern
bioteral difusa

bil:
2025-06-21 --- GRIPE  2025-06-22
--- GRIPE --- GRIPE
Diagnéstico CIE1D
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En la siguiente hoja de reportes dentro de PowerBI, el usuario puede ver los reportes,

diferenciados por campos sobre los diagnosticos de la clinica. En esta ventana el usuario

PACIENTES =
13 71
Recuento Paciente por Mes Pacientes por Lugar de Residencia Recuento de Pacientes por Edad
16 70 5
14 80
4
12 50
£ 2
5 20 oz
& &£ g
@ @ ]
= 3 -
° °
® ] 5 30 2
£ £ 8
= z 32
3
6 20 o
| m I |
: \ : T T T I=
© 4O 49 P 0 WO N0 O € G ) &
&0 @ 7 o 3 o o I R Y a
& o @ GRS § BQEEQ‘\E@ o8 {\oﬂ‘z«\é\t}z@ o \P@m [ @‘o@\ (’m@ .
20 40 60
Mes Lugar de Residencia Edad

8. — Nueva Historia

La siguiente opcion es “Nuevo”, aqui permite generar una nueva historia clinica para

un paciente

' Menu Principal - Clinica del Reflujo - O X

MENU PRINCIPAL
Clinica del Reflujo

LISTA PACIENTES BUSCADOR

REPORTES

CERRAR SESION

En esta opcion se abriran 3 ventanas, donde el usuario debe colocar, la informacion

requerida, para cada una de ellas.
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8.1 Datos del paciente

En esta ventana, el usuario debe colocar, los datos del paciente, para poder generar
una nueva historia clinica, se coloca: cédula, primer nombre, segundo nombre, primer
apellido, segundo apellido, teléfono y sexo. Al ingresar todos los datos correspondientes, se

debe dar clic en el boton “Guardar y continuar”

Paso 1: Datos del Paciente

Cédula:

Primer Nombre:
Segundo Nombre:
Primer Apellido:
Segundo Apellido:
Teléfono:

Sexo:

8.1.2 Datos de la historia

En la siguiente ventana, el usuario debera colocar la informacion de la historia, que
corresponde a los datos generales de la misma, fecha de nacimiento, actividad, dato de
contacto, lugar de nacimiento y lugar de residencia. Al ingresar todos los datos

correspondientes, se debe dar clic en el boton “Guardar y continuar”.

84



Paso 2: Historia Clinica

ID Paciente: 99999999

Fecha de Nacimiento:  2025-06-22 -

Actividad: | |

Dato de contacto: | |

Lugar de nacimiento: | |

Lugar de residencia: | |

8.1.3 Datos del detalle de la historia

En la siguiente ventana, se debe colocar la informacion acerca del detalle de la
historia para el usuario. En esta interfaz, se debe colocar: medicacion, cirugia, alergia, APP,
APF, motivo de consulta, examen fisico, prescripcion, diagndstico CIE10, descripcion
CIE10. Al ingresar todos los datos correspondientes, se debe dar clic en el boton “Guardar

y continuar”.

Paso 3: Detalle Clinico

ID Historia: H1059

Medicacion:

Cirugia:

APP:

|
|
Alergia: |
|
|

APF:

Motivo de Consulta:
Examen Fisico:
Prescripcion:

Diagnostico CIE10:

Descripcion CIE10:

Guardar Historia Clinica
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Al finalizar todos estos datos, se mostrard un mensaje de confirmacién para

confirmar que la nueva historia clinica ha sido agregada.

9. — Cerrar Sesion

La siguiente opcion del ment es “Cerrar Sesion”.

Al dar clic al boton “Cerrar Sesion”, se cerrara la sesion del usuario.

O
X

@ Ment Principal - Clinica del Reflujo —

MENU PRINCIPAL

Clinica del Reflujo

LISTA PACIENTES

“

CERRAR SESION )

Y se abrira nuevamente la ventana de “Inicio de Sesion”

Usuario:

Contrasena:

Iniciar Sesion
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