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RESUMEN EJECUTIVO

La crisis cambi6 dramaticamente la actitud y el enfoque de las Instituciones Financieras hacia
el riesgo muchas de las entidades han adoptado o estan adoptando un enfoque mas integral,
que requiere la implantacion de una cultura que genere conciencia sobre la responsabilidad en
la identificacion del riesgo, de todos los niveles, independientemente de su jerarquia. Las
posibilidades de incremento de riesgo y error en el procesamiento dependen en gran medida de
la complejidad de las operaciones. Los factores que inciden en la complejidad, entre las mas
importantes, son: el nimero de subprocesos que abarca; la participacion de varias areas,
nimero de personas que intervienen; organizaciones de servicio (proveedores externos):
tiempo de respuesta para cumplir un ciclo completo, (eficiencia del proceso); y, complejidad

tecnologica requerida; y, eficiencia del personal en la ejecucion de sus funciones.

Fue necesario revisar el COSO ERM como marco de referencia en la aplicacion de la
Auditoria Basada en Riesgos, y asi establecer lineamientos en los cuales deben enfocarse las

revisiones de auditoria, la misma que inicia con una adecuada planificacion.

Esta informacion permitié presentar una metodologia para aplicarse en el area de Auditoria
Interna y asi poder realizar una adecuada planificacion de los procesos, tomando en cuenta su
nivel de riesgo (alto, moderado y bajo) permitiendo conocer la periodicidad de que procesos se

deben priorizar en las revisiones anuales.

Por ultimo, se presenta una Matriz de Factores de Riesgo como parte importante de la
metodologia de tal manera que su implementacion se convierta en una cultura organizacional
teniendo como eje principal el Control Interno y la minimizacion de riesgos, y esta
metodologia se puede manejar como herramienta de gestion que permita identificar y controlar

los riesgos.



INTRODUCCION

El objetivo de esta investigacion es desarrollar una metodologia de implementacion de una
cultura organizacional basada en el sistema COSO-ERM para la Unidad de Auditoria Interna

de una Institucion Financiera de Quito

Es necesario también, presentar los siguientes objetivos especificos:

» Identificar que es el control Interno, el sistema Coso y Coso-Erm y su aplicabilidad en
una Institucion Financiera.

* Analizar la gestion de Riesgos como tema relacionado en el desempefio de una Unidad
de Auditoria Interna en una Institucion Financiera.

* Determinar los beneficios y /o consecuencias de aplicar una Metodologia de valoracion
de procesos en funcion de factores de riesgo en la Unidad de Auditoria Interna en una
institucion Financiera de Quito

» Establecer propuestas de solucion a los puntos débiles presentados en la aplicacion de
la metodologia en la Unidad de Auditoria Interna en una institucion Financiera de
Quito

Para conseguirlo, se realiza un estudio de los aspectos generales que encierran al Control
Interno y su evolucion, sus modelos de controles como el Sistema COSO sus componentes, el
marco metodologico de la gestion de riesgos de las empresas del Ecuador y su influencia
principalmente en la Banca y Finanzas a través de comparaciones y estadisticas de los top 10
de riesgos en las industrias y la Banca presentados por una de la firmas consultoras del pais
E&Y. Se amplia la informacion del COSO ERM vy su aplicacion se describe su estructura sus
componentes sus beneficios y limitaciones, se indica lo que implica un riesgo empresarial y
los controles a implementarse con una adecuada administracion de riesgos.

También se describe aspectos generales de la Cultura Organizacional como un proceso
importante del cambio de vision y aplicacion en la Institucion Financiera, tipos de cultura

aplicables al desarrollo dentro de una organizacion.



Asi mismo es importante conocer el enfoque de la Auditoria Interna y la Gestion de Riesgos,
por ellos en el capitulo dos se indica sus enfoques tradicionales con los nuevos tratando de
obtener una calidad total y mejoramiento continuo.

Para ello es importante conocer los lineamientos que describe el Instituto de Auditores
Internos con relacion a la Gestion de Riesgos de la empresa, sus posiciones frente al tema y los

roles fundamentales, tomando en cuenta el rol de la auditor interno en este tema

Asi mismo es importante conocer lo que indica el ente de control regulador de las Instituciones
del Sistema Financiero, describiendo lo que indica la Resolucion de la Junta Bancaria No. JB-
2010-1549, del 21 de enero de 2010 que plasma lineamientos sobre la Auditoria Interna y su
gestion con los riesgos, se analiza a detalle el enfoque de la Auditoria Basada en Riesgos., y su
aplicacion se indica las normas y las buenas practicas relacionadas que rigen para todas las
unidades de auditoria por el I.A.L. Se finaliza con un diagndstico las fortalezas, debilidades,
oportunidades y amenazas que afectan a la Institucion y que pueden ser eje principal para

desarrollar una metodologia que enfoque la prevencion de riesgos.

En un tercer capitulo se desarrolla en base a toda la investigacion la metodologia de valoracion
de procesos en funcion de los factores de riesgos, se toma como referencia lo que indica el
LLA.L en base al COSO ERM, se disefia una metodologia con procedimientos y actividades a
seguir, se describe cada actividad, como se debe elaborar y las fuentes de informacion que
deben ser obtenidas para ser sujetas al desarrollo de este proceso, se crea los formatos clave
para la consecucion de la metodologia y como principal y relevante actividad es la elaboracion
de la Matriz de Factores de Riesgo de Auditoria que fue desarrollada en base a los principales
riesgos criticos que la Institucion mantiene y a los riesgos inherentes y de control a los cuales
se enfrentan los procesos, desarrollando factores de riesgos.

En todas las empresas existen riesgos, pero algunos imposibles de eliminar; sin embargo, el
panorama de factores de riesgo permite identificarlos y visualizar de forma general como se
encuentra el proceso y en algunos casos estos factores ayudan a determinar ciertas debilidades
de control interno y las acciones que se pueden implementar para mitigarlos. Con el objeto de
limitar la existencia de subjetividad en la evaluacion, soportar y facilitar el andlisis de los

factores de riesgo, estos fueron ampliados en sub factores, en los cuales, cada uno de ellos



incluye criterios de evaluacion. Los factores de riesgo estan relacionados generalmente con el
alcance de las actividades de control disefiadas en los procesos con el propdsito de asegurar
que se logre sus objetivos, con el apoyo del personal que participa en el desarrollo de las

actividades y la gestion del proceso y el entorno y naturaleza en el que este funciona.

Una vez disefiada la matriz de factores de riesgo, se debe calificar los procesos que forman
parte del Universo Auditable conforme la Matriz, en funcion de la calificacion obtenida se
debe determinar los ciclos de revision: Riesgo Alto se debe revisar cada afio, los procesos con
riesgo Moderado cada dos afios y los procesos con riesgo Bajo cada tres afios. Concluyendo

con la realizacion de la planificacion anual de la Unidad de Auditoria Interna.

Finalmente, las conclusiones, recomendaciones y propuestas de solucion son desarrolladas en

el cuarto capitulo.



1. ASPECTOS GENERALES

Para entender lo que es el Control Interno, es necesario estudiar sus antecedentes y
metodologias que influyen en su actuar, y su constante evolucion, la cual es importante
conocer, por otro lado, estd la Ley del Sistema Financiero, que pretende impulsar la
conciencia de la calidad y la eliminacion de riesgos en todo ambito, asi mismo, esta ley
contempla el control de estas Instituciones del Sistema Financiero, y finalmente se debe

realizar un diagnoéstico focalizado en factores politicos, econdmicos, sociales y tecnologicos

1.1. Antecedentes: Metodologias de Control Interno (Sistema COSO)

Las definiciones sobre el control interno y su funcion asi como las metodologias de
evaluacion de la eficacia del sistema de control interno han sido muy extensas y variadas.
Posiblemente, el primer cambio significativo en la forma de observar el control interno
nacio a raiz de la necesidad de contar con informacion fiable. Desde el punto de vista de la
auditoria de estados financieros, se ha reconocido hace tiempo que dichos examenes se
pueden ejecutar en forma mads eficiente apoyandose en una evaluacion del sistema de

control interno.

1.1.1. Evolucion del Control Interno

Muchas veces las personas que toman decisiones no disponen de la informacion exacta
sobre la consecuencia de sus acciones. En general esto sucede en todo orden de la vida por
lo cual no es dificil aceptarlo para el mundo de los negocios en particular. Quien tiene la
responsabilidad de tomar una decision, a la hora de hacerlo, no debe dejar de lado la
incertidumbre, cada accion puede conducir a varios resultados posibles, ignorandose cual

de ellos se concretara en la realidad.

La existencia de la incertidumbre aumenta la complejidad del problema, los hombres de

negocios buscan permanentemente formas de mejorar sus habilidades en la toma de



decisiones. La busqueda de la eficiencia, productividad, competitividad y los procesos de
globalizacion han incrementado la importancia de la evaluacion adecuadas de riesgos,
oportunidades, fortalezas, amenazas y debilidades tendrda mayores resultados en Ia
rentabilidad futura y en la confiabilidad que pueda transmitir a los accionistas y/o

interesados.

Desde que existe actividad econdmica, se han establecido controles para segurar la
consecucion de los objetivos organizacionales. A lo largo del tiempo el control interno ha
sido mas significativo para quienes dirigen actividades comerciales, industriales, politicas,
estatales, en general cualquier organizacion orientada a la consecucion de determinados

objetivos.

Al principio, cuando el comercio era desarrollado por pequefios empresarios, el control
interno existia para prevenir fraudes o errores por parte del personal. Las organizaciones
buscaban proteger su patrimonio sin importar en mayor medida la eficiencia, surgia para
cubrir una necesidad del mercado producto de la vision de algin empresario. En ese
contexto no existia un andlisis previo sobre la viabilidad del negocio, no existia lo que hoy
en dia juega un papel primordial en dicho proceso, la planificacion estratégica. La
contabilidad era muy rudimentaria, cumplia un mero rol de registro y no desempenaba un

papel fundamental en la toma de decisiones.

Desde la década de los cuarenta, las organizaciones profesionales de auditoria interna y
externa han realizado publicaciones con recomendaciones y normas sobre la importancia

del control interno en las auditorias de los estados financieros.

Actualmente se ha dado mucha importancia al sistema de control interno, tanto entidades
del sector publico como privado estan pendientes del tema. Es en este contexto que los
controles internos promueven la eficiencia, reducen los riesgos de pérdida de activos,
ayudan asegurar la confiabilidad de la informacion contable, el cumplimiento de leyes y

reglamentaciones.



Las profundas crisis que han atravesado muchos paises en la década de los 90s han
estimulado la necesidad de fortalecer la estructura del sistema financiero internacional. Esto
ha dado lugar a ciertas normas internacionales de supervision de entidades financieras y de
mercado de capitales, destinados a revisar la estabilidad del sistema. Existen diferentes

organismos internacionales encargados de la elaboracion de dichos estdndares.

En general, las organizaciones buscan mayor transparencia en la elaboracion de estados
contables a través de mejores medidas de control para evitar fraudes financieros de la
magnitud de Enron, WorldCom. De esta forma se establecieron mecanismos para asegurar
la veracidad y confiabilidad de la informacion presentada en los estados contables a través
de personas independientes de la sociedad y sus miembros. En caso de la industria bancaria,
los colapsos financieros hacen necesaria la implantacion y mantencion de un so6lido sistema

de control interno.

El informe COSO ha influenciado las leyes y reglamentaciones de muchos paises con
motivo de los colapsos bancarios y bancarrota de organizaciones en todo el mundo. Por
ejemplo, en Uruguay en primera instancia comenzo6 a tener relevancia para las Empresas de

Intermediacidon Financiera.

En el 2004 se publica la “Administracion del Riesgo Empresarial- Marco Integrado
(Coso/ERM)”. El riesgo se ve como una oportunidad de alcanzar las metas, por tanto las
organizaciones deben aprender a administrar el riesgo para transformar las amenazas en

nuevas oportunidades que generen mayor valor para los accionistas y/o interesados.

Muchas veces el control interno se utiliza para enunciar las directrices de los duefios,
propietarios para dirigir, coordinar y controlar a sus empleados. Edgar Deming (1989),
reconocido como el padre del control de la calidad, ha expuesto en sus investigaciones que
a mayor calidad menores costos. La Gerencia debe reconocer en todo momento la labor de
los empleados y el papel que desempefian ambos en el control de calidad de Ia

organizacion.



A lo largo de los afios se ha definido al control interno de diferentes formas, tal vez, la
definicion que mas ha predominado entre la literatura, normas y reglamentos puede ser la
emitida por el Comité de Auditoria del AICPA (American Institute of Certified Public
Accountants), organismo que retine a los contadores publicos y emite normas para la

estandarizacion del trabajo de los contadores.

1.1.2. Definicion del Control Interno:

El control interno son procedimientos implementados por la administracion, que deben ser
aplicadas por el recurso humano adecuado en cada una de las labores asignadas en una
organizacion para prevenir riesgos de perdida, contribuye también a lograr la eficiencia en
cada uno de los procesos y alcanzar los objetivos de la entidad.
* El control interno es un proceso, es decir un medio para alcanzar un fin y no un fin
en si mismo.
* Lo llevan a cabo las personas que actian en todos los niveles, no se trata solamente

de manuales de organizacion y procedimientos.

El control interno puede ayudar a que la organizacion consiga sus objetivos de rentabilidad,

rendimiento y prevenir la pérdida de recursos.

Ayuda a la obtencion de informacion financiera confiable; a reforzar la confianza en que la
organizacion cumple con las leyes y normas aplicables; y, evitar efectos perjudiciales para

su reputacion y otras consecuencias.

En resumen, puede ayudar a que la organizacion llegue a donde quiere ir y evite peligros y

sorpresas en el camino.

La principal limitacion del control interno es que no garantiza el éxito de una organizacion,

por muy bueno que sea su diseflo y funcionamiento, solo proporciona una “ seguridad

razonable”, es decir, asegura la consecucion de los objetivos basicos empresariales o como

minimo la supervivencia de la organizacion



1.1.3. Los modelos de los controles actuales:

A partir de la divulgacion del informe COSO se han publicado diversos modelos de control,
asi como numerosos lineamientos para un mejor gobierno corporativo; los mas conocidos,

ademas del COSO (USA) son los siguientes:

e C(riteria of Control (COCO), del Instituto Canadiense de Contadores Certificados
(CICA de las siglas del inglés);

e Cadbury del Instituto de Contadores del Reino Unido;

e King del Instituto de Contadores de Sud-africa;

e Vienot de Francia;

Adicionalmente existen regionalmente estos documentos:

e MICIL - Marco Integrado de Control Interno para Latino América (sintesis y
adaptacion de COSO I).

e CORRE — Control de los Recursos y los Riesgos en Ecuador (sintesis de: COSO I,
COSO II (ERM), MICIL).

Segun el Informe COSO se define: Control Interno, Componentes y Eficacia

*C-  comitte (comité)
*O-  of(de)
*S-  sponsorig (auspiciantes)

*O-  organizations (organizaciones)

Debido a una serie de problemas identificados en el Gobierno de los Estados Unidos de
América, en la década de los 70 y llegando a las dificultades financieras del Sistema de
Ahorro y Crédito en la década de los 80, la Comision del Senado de los EUA, Treadway
Comission gestion6 la formacion del Commitee of Sponsoring Organizations (Comité de
Organizaciones Patrocinadoras), conocido por sus siglas en inglés, COSO. Este Comité
realizé una investigacion sobre el conocimiento, aplicacion y mejora de los criterios de

control interno en las grandes corporaciones, las medianas y pequeias empresas,



incluyendo temas relacionados con el mejoramiento técnico y el alcance de las funciones de
disefio, implantacion y evaluacion de los controles internos integrados de las

organizaciones.

En septiembre de 1992 se publico la version en inglés denominado Informe COSO contd
con la asistencia técnica permanente de la firma Coopers & Lybrand para la investigacion.
La traduccion del Informe COSO fue realizada por la firma Coopers & Lybrand y el
Instituto de Auditores Internos, Capitulo Espafia, y fue publicada en1997.

COSO : Organizacion voluntaria del sector privado, establecida en los EEUU, dedicada a
proporcionar orientacion a la gestion ejecutiva y las entidades de gobierno sobre los
aspectos fundamentales de organizacion de este, la ética empresarial, control interno,
gestion del riesgo empresarial, el fraude, y la presentacion de informes financieros.

COSO ha establecido un modelo comun de control interno contra el cual las empresas y

organizaciones pueden evaluar sus sistemas de control (Berbia, 2008).

Miembros:

COSO estuvo y esta conformado por organismos de profesionales de los Estados Unidos de
América (EUA); inici6 la investigacion en 1986, sus miembros son:
1. American Accounting Association (AAA),
American Institute of Certified Public Accountants (AICPA),
Financial Executive Institute (FEI),
Institute of Internal Auditors (IIA) y el

A

Institute of Management Accountants (IMA).

A partir de la publicacion del informe COSO (Control Interno- Estructura Integrada) en
septiembre del 1992 y en cuyo desarrollo participaron representantes de organizaciones
profesionales de contadores de ejecutivos de finanzas y de Auditores Internos, ha resurgido
en forma impresionante la atencion hacia el mejoramiento del control interno y un mejor

gobierno corporativo, lo cual fue derivado de la presion publica para un mejor manejo de
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recursos publicos o privados en cualquier tipo de organizacion. En este sentido conviene
recordar que un eficiente sistema de control puede proporcionar un importante factor de
tranquilidad, en relacién con la responsabilidad de los directivos, los propietarios, los

accionistas y los terceros interesados.

1.1.4. Control Interno segiin COSO:

El control interno se define como un proceso, efectuado por el consejo de administracion, la
direccion y el resto de personal de una entidad (todos), disefiado con el objeto de
proporcionar un grado de seguridad razonable en cuanto a la consecucion de objetivos

dentro de las siguientes categorias (Internos, 1997):

1. Eficaciay eficiencia en las operaciones (OPERACIONES).
2. Informacion financiera confiable (REPORTES FINANCIEROS).
3. Cumplimiento de las leyes y normas aplicables (CUMPLIMIENTO).

“El control interno comprende el plan de organizacion y todos los métodos y medidas
coordinados que se adoptan en un negocio para salvaguardar sus activos, verificar la
exactitud la confiabilidad de sus datos contables promover la eficiencia operacional y

fomentar la adherencia a las politicas prescritas”. (Mantilla & Cante, 2005)

“El control interno es una expresion utilizada para describir todas las medidas tomadas por
los propietarios y directores de empresas para dirigir y controlar a los empleados”. (Mautz,
1970), establecen que la ley de practicas corruptas del exterior hace responsable a la
gerencia la tenencia de un control interno confiable. Sin embargo, a menos que estén bien

definidos, los limites de la responsabilidad gerencial permanecen indeterminados.

“El control interno es el conjunto de reglas, principios o medidas enlazadas entre si,
desarrolladas dentro de una organizacion, con procedimientos que garanticen su estructura,
un esquema humano adecuado a las labores asignadas y al cumplimiento de los planes de

accion, con el objeto de lograr: razonable proteccion del patrimonio, cumplimiento de
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politicas prescritas por la organizacion, informacion confiable y eficiencia operativa” (SAS

1,1972)

El control interno es un proceso:
Es un medio utilizado para la consecucion de un fin, no un fin en si mismo. Por ejemplo, un
adecuado sistema de control interno fortalece a la organizacion para la consecucion de sus

objetivos institucionales, pero no garantiza el cumplimiento de los mismos.

El control interno lo llevan a cabo las personas:
No se trata solamente de manuales de politicas, sino de personas en cada nivel de la

organizacion.

El control interno sélo puede aportar un grado de seguridad razonable:
El Control Interno logra una seguridad razonable y no la seguridad total, en la
administracion y consecucion de los objetivos de la direccion de la organizacion, ya que

ningun control interno es perfecto e infalible.

El control interno esta pensado para facilitar la consecucion de objetivos:
En una o mas de las diferentes actividades de la organizacion, a través de la interaccion de
cada uno de los componentes del control interno que, al mismo tiempo, se interrelacionan e

interactian en forma conjunta.

Por ser el modelo mayoritariamente adoptado a la fecha, como referencia tomamos la

definicion que establece el informe COSO, lo cual sefiala:

1.1.5. Componentes del Control Interno COSO:

Toda organizacion, independientemente de la actividad o del sector al que pertenezca,

requiere definir y desarrollar los siguientes componentes en el marco integrado de control

interno:
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Ambiente de Control (y Trabajo),

Evaluacion de Riesgos,

Actividades de Control,

Informacion y Comunicacion (Sistemas de); y,

Supervision (Monitoreo).

Supervision o
Manitareo

INFORMACION Y
COMUNICACION

INFORMACION ¥
COMUNICACION Actividades de Control

> <

Evaluacion del Riesgo

Ambiente de Control

Figura 1, Componentes del Control Interno

Fuente: (Badillo, 2010)

1.

Ambiente de control:

Constituye el nucleo de una organizacion, se refiere a su personal (atributos
individuales, incluyendo la integridad, los valores éticos y la profesionalidad) y el
entorno en el que trabaja. Los empleados son el motor que impulsa la entidad y los

“cimientos” sobre los que descansa todo.

Evaluacion de riesgos:

El segundo componente del control, involucra la identificacion y andlisis de riesgos
relevantes para el logro de los objetivos y la base para determinar la forma en que tales

riesgos deben ser manejados. Asimismo se refiere a los mecanismos necesarios para



13

identificar y manejar riesgos especificos asociados con los cambios, tanto los que

influyen en el entorno de la Organizacion como en el interior de la misma.

Actividades de Control:

Las actividades de control son aquellas que realizan la Gerencia y demads personal de la
Organizacion para cumplir diariamente con actividades asignadas y ayudan a conseguir
una seguridad razonable de que se llevan a cabo de forma eficaz las acciones
necesarias para afrontar los “riesgos “que existen con respecto a la consecucion de los
objetivos de la entidad. Estas actividades estan relacionadas (contenidas) con los

manuales, politicas, sistemas y procedimientos principalmente.

Informacion v Comunicacion:

Asi como es necesario que todo el personal conozca el papel que les corresponde
desempefiar en la organizacion (funciones y responsabilidades), es imprescindible que
cuenten con los sistemas que proporcionen la informacion periddica y una
comunicacioén oportuna para orientar las acciones del personal en consonancia con los
demas, hacia el mejor logro de los objetivos. Esto permite que el personal capte e
intercambie la informacion requerida para desarrollar, gestionar y controlar sus

operaciones.

Supervision o Monitoreo

En general los sistemas de control estdn disefiados para operar en determinadas
circunstancias; sin embargo, las condiciones evolucionan debido tanto a factores
externos como internos colocando con ello que los controles pierdan su eficiencia.

Como resultado de todo ello, la Gerencia debe llevar a cabo la revision y evaluacion
sistematica de los componentes y elementos que forman parte de los sistemas de control
interno, de esta manera el sistema puede “reaccionar” y “cambiar” de acuerdo a las

circunstancias.
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1.1.6. Eficacia del COSO:

Los sistemas de control interno de las diferentes organizaciones funcionan a distintos
niveles de eficacia. De la misma forma, un sistema determinado puede funcionar de forma
diferente en momentos distintos. Cuando un sistema de control interno alcanza el estandar

descrito a continuacion puede considerarse un sistema eficaz.

El control interno puede considerarse eficaz en cada una de las tres categorias, si el Consejo

de Administracion y la Direccion tienen una seguridad razonable de que:

1. Disponen de informacion adecuada sobre hasta qué punto se estan logrando los
objetivos operacionales de la organizacion.
2. Se preparan de forma fiable los estados financieros

3. Se cumple las normas y leyes aplicables

1.1.7. Marco Integrado de Control (Framework)

El MICIL incluye los cinco componentes de control interno que constituyen la base para
construir la piramide con similares contenidos, en una demostracion de la solidez del
control interno institucional para el funcionamiento participativo, organizado,
sistematizado, disciplinado y sensibilizado (empoderamiento) del recurso humano para el
logro de los objetivos de la organizacion. Los cinco componentes incorporados en la
pirdmide de control interno permiten observar de manera objetiva la relacion existente entre
cada uno de ellos, cuando el segmento asignado a cada uno se junta con otro u otros
componentes y la manera como la debilidad o la ausencia de uno de ellos, promueve el
desarrollo o facilita el deterioro del conjunto. Los componentes de control interno presentan
un esquema que partiendo del ambiente de control como la parte méas amplia de la pirdmide
auspicia el funcionamiento efectivo de los cuatro componentes (evaluaciéon de riesgo,
actividades de control, informaciéon y comunicacion y supervision) que se asientan sobre €l,
llegan hasta el final y asegurando su funcionamiento en todos los niveles de la

organizacion. El componente informacion y comunicacion es el mas dindmico y permite su
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interrelacion desde la base de la pirdmide (ambiente de control) hasta la clspide
(supervision). Mediante los reportes procesados para los diferentes niveles y en varias
instancias; regresa a la base de la piramide a través de la comunicacion que se procesa
desde la supervision hacia los tres componentes y asi completar el proceso a llegar a la base

de piramide.

1.1.8. Control Interno Tradicional — Moderno (COSO)

Dentro de los objetivos de control interno se destacan (Berbia, 2008):

OBJETIVOS DEL CONTROL INTERNO (DIFERENCIAS)

"Enfoque tradicional” Enfoque "Moderno (COSO)"
La salvaguarda de los activos Eficacia y eficiencia de las Operaciones
La informacion exacta, confiable y oportuna Confiabilidad de la informacién financiera
La eficiencia operativa Cumplimiento de leyes y regulaciones

La adhesion a las politicas de la organizacion

ELEMENTOS DEL CONTROL INTERNO (DIFERENCIAS)

"Enfoque tradicional” Enfoque "Moderno (COSO)"
Un plan de organizacion adecuado Ambiente o Entorno de Control
Un sistema de autorizacion y procedimientos Evaluacion de Riesgos
Personal adecuado Actividades de Control
Practicas sanas Informacion y Comunicacion
Supervision

Figura 2, Objetivos del Control Interno Enfoque Tradicional y Moderno
Fuente: (Berbia, 2008)

1.2. Marco Metodologico de Gestion de Riesgos (Sistema COSO ERM)

A continuacion se lista los principales marcos metodologicos sobre gestion de riesgos:

Gestion de riesgos corporativos.
e Estandar ASNZS4360: 1999 de Gestion de Riesgos (Australiano Neozelandés -1999)
e Estandar ASNZS4360: 2004 de Gestion de Riesgos (AustralianoNeozelandés-2004)
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e (COSO - ERM/Enterprise Risk Management (2004)

e Basilea II — Gestion de Riesgos en Entidades Financieras (2004)

e ISO 31000: 2009 Gestion de Riesgos - Principios y Directrices (2009)
1SO73:2009, el vocabulario de gestion de riesgos
ISO/IEC 31010: 2009 Risk management —Risk assessment techniques

Gestion de riesgos de Tecnologia de la Informacion TI.

e (COBIT - Control Objectives for Information andrelated Technology (ISACA)

e Risk IT (ISACA)

e IS0 27005 Gestion del Riesgo en la Seguridad de la Informacion

e MAGERIT - Metodologia de Andlisis y Gestion de Riesgos de los Sistemas de
Informacion (Gobierno de Espafia)

e OCTAVE - Operational Critical Threat, Assetand Vulnerability Evaluation —
Evaluacion de Amenazas y Vulnerabilidades de Recursos Criticos Operacionales
(Carnegie Mellon University)

o

En septiembre de 2004 se publico la version en inglés del COSO ERM (Enterprise Risk

Management — Integrated Framework).

La traduccion al espafiol del COSO ERM fue realizada por la firma auditora Price water
house Coopers PWC y la Federacion Latino americana de Auditores Internos FLAL y fue

publicada en diciembre de 2005

1.2.1. Inicio del ERM

ERM comenzé en las empresas de servicios financieros, seguros, servicios publicos,
petréleo, gas, e industrias manufactureras quimicas. En estas industrias los riesgos estan
bien documentados y medidos. Comunmente se utilizan sofisticados modelos estadisticos

existe entendimiento y supervision sobre la sensibilidad del mercado y riesgos.
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La premisa subyacente del E.R.M. es que cada entidad existe para proveer valor para sus
stakeholders. Todas las entidades enfrentan incertidumbre, y el desafio que enfrenta la
administracion es determinar qué tanta incertidumbre sea aceptable en su busqueda de

hacer que crezca el valor de stakeholders.

La incertidumbre ofrece tanto riesgos como oportunidades, con el potencial de erosionar o
enriquecer el valor. El E.R.M. le permite a la administracion tratar de manera efectiva la
incertidumbre, los riesgos y las oportunidades, enriqueciendo la capacidad de construir

valor.

El valor se maximiza cuando la administracion define estrategias y objetivos orientados a
conseguir un balance dptimo entre las metas de crecimiento y retorno asi como los riesgos
relacionados, a la vez que despliega recursos eficiente y efectivamente para el
cumplimiento de esos objetivos. La administracion de riesgos empresarial E.R.M.

comprende:

e Alinear el apetito por el riesgo y la estrategia: Al evaluar las alternativas
estratégicas, definir los objetivos relacionados, y desarrollar los mecanismos para
administrar los riesgos relacionados, la administracion considera el apetito que por

el riesgo tiene la entidad.

e Enriquecer las decisiones de respuesta al riesgo: La administracion de riesgos
empresarial E.R.M. provee el rigor para identificar y seleccionar entre las
alternativas de respuesta al riesgo, evitar, reducir, compartir, y aceptar el riesgo.

e Reducir sorpresas y pérdidas operacionales: las entidades consiguen capacidad
enriquecida para identificar eventos potenciales y establecer respuestas, reduciendo

las sorpresas y los costos o pérdidas asociados con éstas.

e Identificar y administrar riesgos empresariales multiples y transversales: cada

riesgo afecta diferentes partes de la administracion, y el E.R.M. facilita la respuesta
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efectiva a los impactos interrelacionados, asi como respuestas integradas frente a

riesgos multiples.

e Sopesar oportunidades: Mediante la consideracién de un rango pleno de eventos
potenciales, la administracion esta posicionada para identificar y realizar de manera

proactiva las oportunidades.

e Mejorar el despliegue del capital: La obtencion de informacion robusta sobre el
riesgo le permite a la administracion valorar de manera efectiva las necesidades de

capital y enriquecer la asignacion del capital.

Esas capacidades son inherentes al E.R.M. y le ayudan a la administracion a lograr los
indicadores de desempefio y rentabilidad que tiene la entidad, asi como a prevenir la
pérdida de recursos. El E.R.M. ayuda a asegurar de manera efectiva la presentacion de
reportes y el cumplimiento con leyes y regulaciones, y ayuda a evitar el dafio a la
reputacion de la entidad y las consecuencias asociadas a ello. En resumen, el E.R.M. le

ayuda a la entidad a ir a donde quiere ir y a evitar escollos y sorpresas en el camino.

1.2.2. Estructura conceptual del ERM

“(...) El periodo de desarrollo de la estructura conceptual estuvo caracterizado por
una serie de escandalos y fracasos en negocios de alto perfil en los que
inversionistas, personal de la compafiia, y otros stakeholders sufrieron tremendas
pérdidas. En el periodo subsiguiente a ellos hubo demandas por gobiernos
corporativos y administracion de riesgos enriquecidos, con nuevas leyes,
regulaciones, y estandares de registro. Se hizo mas imperativa la necesidad de una
estructura conceptual de administracion de riesgos del emprendimiento, que
proveyera principios y conceptos clave, un lenguaje comun, y direccion y
orientacion claros. COSO considera que esta Administracion de riesgos del

emprendimiento estructura conceptual integrada satisface esta necesidad, y espera
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que serd ampliamente aceptada por compafiias y otras organizaciones, asi como por

todos los stakeholders y partes interesadas.

Esta Administracion de riesgos empresariales — Estructura conceptual integrada
amplia lo relacionado con el control interno, proveyendo un centro de atenciéon mas
robusto y extensivo sobre el tema amplio de la administracion de riesgos del
emprendimiento.

No tiene la intencion, y no reemplaza, la estructura conceptual integrada de control
interno, sino que la incorpora, de manera que las compafias pueden decidir mirar
esta estructura conceptual de administracion de riesgos de emprendimiento tanto
para satisfacer las necesidades de control interno como para moverse hacia un
proceso mas pleno de administracion de riesgos. (...)” John J. Flaherty -
Presidente, COSO & Tony Maki — Presidente, COSO Advisory Council.
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1.2.3. Definicion del COSO ERM

El E.R.M. es un proceso efectuado por la junta de directores de una entidad, por la
administracion y por otro personal, aplicado en el establecimiento de la estrategia y a través
del emprendimiento, disefiado para identificar los eventos potenciales que pueden afectar la
entidad, y para administrar los riesgos que se encuentran dentro de su apetito por el riesgo,

a fin de proveer seguridad razonable en relacion con el logro de los objetivos de la entidad.

En el contexto de la mision o vision establecida de una entidad, la administracion establece
objetivos estratégicos, selecciona estrategias, y establece objetivos alineados que van en
cascada a través de la empresa. Esta estructura conceptual de la administracion de riesgos
empresariales (E.R.M.), que estd enfocada al logro de los objetivos de una entidad, se

expresa en cuatro categorias:

1. ESTRATEGICA. (Metas de alto nivel, alineadas con y apoyando su mision), (esta
categoria no incluia COSO I).

2. OPERACIONES. Eficiencia y efectividad de los recursos.

3. REPORTES. Confiabilidad de la presentacion de reportes.

4. CUMPLIMIENTO. Cumplimiento con las leyes y regulaciones aplicables.

1.2.4. Componentes del ERM

El ERM consta de ocho componentes interrelacionados. Estos, se derivan de la manera
como la administracion opera un riesgo empresarial y estan integrados dentro del proceso

administrativo. Estos componentes son:

1. Ambiente Interno:

= El ambiente interno comprende el tono de una organizacion sirve como la base

fundamental para los otros componentes del ERM, déndole disciplina y estructura.
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= Dentro de la empresa sirve para que los empleados creen conciencia de los riesgos

que se pueden presentar en la empresa.

2. Establecimiento de Objetivos:

» Es importante para que la empresa prevenga los riesgos, tenga una identificacion de
los eventos, una evaluacion del riesgo y una clara respuesta a los riesgos en la
empresa.

= Asegura que la administracion tiene en funcionamiento un proceso para establecer
objetivos y que los objetivos seleccionados apoyan y estan alineados con la mision

de la entidad y sin consistentes con su apetito por el riesgo.

3. Identificacion de eventos:

= Se debe identificar los eventos que afectan los objetivos de la organizacion aunque
estos sean positivos, negativos o ambos, para que la empresa los pueda enfrentar y
proveer de la mejor forma posible.

= La empresa debe identificar los eventos y debe diagnosticarlos como oportunidades
o riesgos. Las oportunidades se canalizan hacia la estrategia de la administracion o

hacia el proceso de establecimiento de objetivos.

4. Valoracion del riesgo:

» Los riesgos se analizan, considerando su probabilidad e impacto, como una base

para determinar como se deben administrar.

5. Respuesta al Riesgo:

» La administracion selecciona las respuestas al riesgo en cuatro categorias: evitarlo,

reducirlo, compartirlo y aceptarlo.
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» Evitarlo: Implica dejar las actividades que generan el riesgo (dejar de
elaborar un producto o servicio, dejar un mercado, o vender una division de
la empresa.

» Reducirlo: Consiste en implementar acciones para disminuir la probabilidad
y/o el impacto del riesgo.

» Compartirlo: Trasladar parte de la probabilidad y/o el impacto del riesgo a
otros (seguros, tercerizacion, franquicias)

= Aceptarlo: Implica no realizar ninguna accion para afectarla probabilidad

y/o el impacto del riesgo.

6. Actividades de control:

= Politicas y procedimientos que ayudan a asegurar que las respuestas al riesgo son

apropiadamente ejecutada. Ocurre a través de todos los niveles de la organizacion.

7. Informacion y comunicacion:

» [Informacion pertinente (interna y externa) debe ser identificada, capturada y
comunicada en una forma y marco de tiempo que permita al personal llevar a cabo
sus responsabilidades.

» La comunicacion efectiva puede ocurrir en un sentido amplio, de arriba hacia abajo

y viceversa, y a todo nivel de toda la entidad.

8. Monitoreo:

» Todo el proceso debe ser supervisado y las modificaciones deben ser realizadas
segun se necesiten.
= De esta manera el sistema puede reaccionar dinamicamente, cambiando segun las

condiciones lo requieran.
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1.2.5. Beneficios del ERM

El ERM puede realizar una enorme contribucion ayudando a la organizacion a gestionar los

riesgos para poder alcanzar sus objetivos.

= Alinea el apetito de riesgo y la estrategia.

= Relaciona crecimiento, riesgo y retorno.

» Amplia las decisiones de respuesta al riesgo.

»= Minimiza sorpresas y pérdidas operacionales.

» Identifica y administra riesgos a lo largo de toda la organizacion.
» Proporciona respuestas integradas a los multiples riesgos.

= Toma ventaja de las oportunidades.

* Mejora la distribucion de capital. (Badillo, 2010)

1.2.6. Limitaciones del ERM

Algunas limitaciones del control son:

= Criterio.- Tomar malas decisiones (errores de juicio en la toma de decisiones).

» Fracasos.- La gente que tiene la responsabilidad de la gestion de riesgos puede
equivocarse.

» Disfunciones del Sistema.- Errores por mala interpretacion, negligencia, distraccion,
dejadez, fatiga.

» Transgresion Gerencial.- Un gerente puede eludir intencionalmente las practicas
establecidas debido a fines inadecuados (inobservancia gerencial a las politicas o
procedimientos prescritos).

= Colusion.- Dos o mas personas pueden colaborar para quebrar controles
(confabulacion).

» Costo - Beneficio. Los recursos son limitados (los gerentes aceptan correctamente
un grado de riesgo cuando el costo del control de ese riesgo excede el beneficio).

(Badillo, 2010)
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Analisis:

COSO “ERM” II toma muchos aspectos importantes que el coso I no considera, como por
ejemplo

= El establecimiento de objetivos

= [dentificacion de riesgo

= Respuesta a los riesgos

Se puede decir que estos componentes son claves para definir las metas de la empresa.
Si los objetivos son claros se puede decidir que riegos tomar para hacer realidad las metas

de la organizacion.

De esta manera se puede hacer una clara identificacion, evaluacion, mitigacion y respuesta

para los riesgos. (Auditoria, 2009)

Cosol cason

Ambiente Interno
Ambiente de Control

Establecimiento de Objetivos

Identificacion de Riesgos

Evaluacion de Ri
valuacion de iesgos Evaluacion de Riesgos

Respuestas a los Riesgos

Actividades de Control Actividades de Control

Informacion Comunicacion Informacion y Comunicacion

LA

Monitoreo Monitoreo

Figura 4, Relacion entre Coso [y Coso 11

Fuente: (Auditoria, 2009)
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1.3. Riesgo y Control

1.3.1. Definicion de riesgo:

Riesgo es un término proveniente del italiano, idioma que, a su vez, lo adoptd de una
palabra del arabe clasico que podria traducirse como “lo que depara la providencia”. El
término hace referencia a la proximidad o contingencia de un posible dafio.
La nocioén de riesgo suele utilizarse como sinénimo de peligro. El riesgo, sin embargo, esta
vinculado a la vulnerabilidad, mientras que el peligro aparece asociado a la factibilidad del
perjuicio o dafio. Es posible distinguir, por lo tanto, entre riesgo (la posibilidad de dafio) y
peligro (la probabilidad de accidente o patologia). En otras palabras, el peligro es una causa
del riesgo.

Otro concepto generalmente vinculado al de riesgo es amenaza, y se trata de un dicho o
hecho que anticipa un dafio. Algo puede ser considerado como una amenaza cuando existe
al menos un incidente especifico en el cual la amenaza se haya concretado. (WordPress,

2004)

Existen riesgos de distinto tipo y que surgen en diferentes ambitos. El riesgo laboral, por
ejemplo, permite hacer referencia a la falta de estabilidad o seguridad en un trabajo. El
riesgo bioldgico, por otra parte, hace mencion a la posibilidad de contagio en medio de una

epidemia o por el contacto con materiales bioldogicos que son potencialmente peligrosos.

El riesgo financiero, por ultimo, esta relacionado a la solvencia monetaria de una persona,
una empresa o un pais. Esta nociéon se refiere a la capacidad de pago de una deuda
contraida. Un pais con altos niveles de desocupacion, baja produccion, elevada inflacion y
grandes deudas, presenta un riesgo financiero muy alto. Por eso, es poco probable que
dicha nacion acceda a nuevos créditos, ya que se enfrentaria a serias dificultades para

pagarlos. (WordPress, 2004)

Riesgo es la vulnerabilidad ante un potencial perjuicio o dafio para las unidades, personas,

organizaciones o entidades. Cuanto mayor es la vulnerabilidad mayor es el riesgo, pero
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cuanto mas factible es el perjuicio o dafo, mayor es el peligro. Por tanto, el riesgo se refiere
solo a la tedrica "posibilidad de dafio" bajo determinadas circunstancias, mientras que el

peligro se refiere solo a la tedrica "probabilidad de dafio" bajo esas circunstancias.

Por ejemplo, desde el punto de vista del riesgo de dafios a la integridad fisica de las
personas, cuanto mayor es la velocidad de circulacion de un vehiculo en carretera mayor es
el "riesgo de dafio" para sus ocupantes, mientras que cuanto mayor es la imprudencia al
conducir mayor es el "peligro de accidente" (y también es mayor el riesgo del dafo

consecuente) (Wikipedia)

Toda organizacion debe hacer frente a una serie de factores internos o externos, que
pueden afectar el negocio. El informe COSO define ciertos factores de riesgo externos
(cambios tecnoldgicos, cambios en las expectativas de los clientes, catdstrofes naturales,
cambios econdmicos y en las leyes y reglamentaciones) e internos (interrupciones en los
sistemas informaticos, deterioro de la calidad del personal contratado, cambio en la

asignacion de responsabilidades, actividades y accesibilidad a los activos)

Riesgo.- Es la posibilidad de que ocurra un acontecimiento que tenga un impacto en el

alcance de los objetivos. El riesgo se mide en términos de consecuencias y probabilidad.

Riesgo Residual.- Son los riesgos que permanecen después de que la Direccion haya
realizado sus acciones para reducir el impacto y la probabilidad de un acontecimiento

adverso, incluyendo las actividades de control en respuesta de un riesgo.

Interpretacion académica.- Es una medida de incertidumbre que involucra el logro de los
objetivos institucionales, lo que incluye las consecuencias y probabilidad de que un evento

negativo ocurra.

El riesgo es por si mismo una condicion de la existencia, es inherente a cualquier recurso o

actividad; por ello el riesgo no se crea ni se destruye; solo se transforma.



27

Riesgos de Auditoria:

El Riesgo de auditoria es la posibilidad de que la informacion o actividad sujeta a examen
contenga errores o irregularidades significativas y no sean detectados en la ejecucion. El

riesgo de auditoria esta compuesto por:

a) Riesgo inherente.- Es la posibilidad de que existan errores o irregularidades en la
gestion administrativa y financiera, antes de verificar la eficiencia del control interno
diseniado y aplicado por el ente a ser auditado. Este riesgo tiene relacion directa con el

contexto global de una institucion e incluso puede afectar a su gestion.

b) Riesgo de control.- Es la posibilidad de que los procedimientos de control interno
incluyendo a la unidad de auditoria interna, no puedan prevenir o detectar los errores
significativos de manera oportuna. Este riesgo si bien no afecta a la entidad como un

todo, incide de manera directa en los componentes.

¢) Riesgo de deteccion.- Se origina al aplicar procedimientos que no son suficientes para
lograr descubrir errores o irregularidades que sean significativos, es decir, que no

detecten una debilidad de control o hallazgo que pudiera ser importante.

1.3.2. Riesgo Empresarial

Se produce riesgo cuando hay probabilidad de que algo negativo suceda o que algo positivo
no suceda, la ventaja de una empresa es que conozca claramente los riesgos oportunamente
y tenga la capacidad para afrontarlos. El Riesgo es un concepto que bien podriamos llamar
vital, por su vinculo con todo lo que hacemos, casi podriamos decir que no hay actividad de
la vida, de los negocios o de cualquier asunto que se nos ocurra, que no incluya la palabra

riesgo.

Fue por ello que la humanidad, desde sus inicios, buscdé maneras de protegerse contra las

contingencias del quehacer diario y desarrolld al igual que la mayoria de las especies



28

animales maneras de esquivar, eliminar, minimizar o enfrentar los riesgos. Entre esas
formas de proteccion estd la accidon colectiva, cooperada o sindicalizada; la precaucion
individual o corporativa, las normas comunitarias y en fin tantas otras, entre las cuales se

incluye la tecnologia como medio de prevencion.

Para ello, las empresas estan adoptando profesionalmente funciones especificas manejados
por departamentos especializados en las identificacion del riesgo no solo de sus activos,
sino de sus pasivos, equilibrando la rentabilidad y la de poder asumir los riesgos implicitos
en los negocios, denominandolas Gerencias de Riesgos, logrando asi una mayor eficiencia
y eficacia de los procesos para una mayor efectividad y seguridad razonable, como también
determinado factores de mecanismos de mediciéon, fuentes de informacidén confiables,
oportunas, series historicas de valores relevantes y sistemas computarizados (softwares) de

identificacion y correccion.

1.3.2.1. Origen de los Riesgos:

Pueden ser derivados por las amenazas externas y las debilidades internas, algunos
cuantificables y otros no originados especificamente por inadecuada estructura
organizacional, la competencia desleal, por la mala calidad de los productos, por exigencias
exageradas de los empleados, huelgas, nuevos impuestos, catastrofes, iliquidez, tasas de
interés exageradas, aumento de precios de los proveedores, pérdida de imagen, por
inadecuada auditoria externa e interna o por autocontroles no aplicados, etc.

Se pueden clasificar los diferentes riesgos de gestion en “Riesgos Estratégicos y del

Negocio”, en “Riesgos Financieros” y en “Riesgos generales o de Apoyo”.

Los Riesgos estratégicos y del negocio los podemos clasificar en:

e Riesgo Politico y de pais o macroeconémico o soberano (inflacion o devaluacion
interna o de paises vecinos, guerrilla, narcotrafico, terrorismo, recesion, impuesto, etc.)
e Riesgo de crédito (tasas de interés altas, desconfianza en el mercado, regulaciones

estrictas, falsificacion de documentos y corrupcion en general).
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e Riesgo de imagen (fusiones, reestructuraciones, manejo de cambio).

e Riesgo competitivo (calidad, precio, distribucion, servicio, productos sustitutos,
competidores potenciales).

e Riesgo regulatorio (impuestos, aranceles de aduana, restricciones, control de precios).

e Riesgo de Operacion (proveedores, calidad, liquidez, produccion, maquinaria,
especializacion de la mano de obra, convertibilidad, fraudes, etc.)

e Riesgo de Liquidez (financiaciones, exceso de activos improductivos, stock exagerados,
poco apoyo financiero de sus duefios, inversiones inoficiosas con disponibilidad a largo
plazo, etc.)

e Riesgo de desastres naturales (incendios, terremotos, huracanes, inundaciones, etc.)

e Riesgo fiduciario (inversiones a la baja, patrimonios auténomos inadecuados,
comisiones onerosas, poca gestion fiduciaria, etc.)

e Riesgo Interbancario (intervencion del gobierno, desencajes, colocaciones a largo plazo
y captaciones a corto plazo, gestion inescrupulosa, etc.)

e Riesgo de intervencion estatal (por desencajes, colocaciones sin analisis suficientes,

corrupcion, etc.)

Los riesgos financieros se clasifican en:

e Riesgos de interés (volatilidad de las tasas de interés)
e Riesgo cambiario y de convertibilidad (devaluacion o revaluacion de la moneda

nacional con el dolar, otras monedas y ahora con el euro).

Los riesgos generales o de apoyo, en:

e Riesgo de Organizacion (estructura poco clara, ausencia de planificacion, carencia o
fallas en el sistema, mal clima laboral, malos canales de comunicacion).

e Riesgo de Auditoria (Inherente, control y deteccion).

e Riesgo de Informacion (tecnoldgico, integridad informacion, comunicacion y
disponibilidad de informacion).

e Riesgo de Operaciones ilicitas (lavado de activos, fraudes y delitos financieros).
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e Seguridades fisicas y humanas. (contratacion de personas sin investigacion suficiente,
problemas graves personales, plan de contingencia inadecuado, etc.

*  Decredito

[—® Financierc
—* Deteccion —  Deimagen

I » Control Reestructuracic

Competencia
— Inherente
—® Contingencias

—  Filiales Blangueo de

- » -

De gestion
Organizacion

De informacion
——= De Seguridad
Sistematico —* Incumplimiento
- .
I Corvertibilidad Entes externos
———® divisas —
Talento Humano
Macroeconomico Ambiental
- Influencia externa — [e Trabajo

Figura 5, Medicion de Riesgos-tipificacion

Fuente: (Estupifian Gaitan, 2006)

El Riesgo en el Sector Financiero

El riesgo en el sector financiero es el potencial de posibles pérdidas para cada entidad, para
ellos es necesario en el corto plazo mantener la estabilidad financiera, protegiendo sus
activos e ingresos de los riesgos que se estd expuesta, y en el largo plazo minimizar las
pérdidas ocasionadas por la ocurrencia de riesgo identificados en ilicitos o problemas que

las hayan afectado sustancialmente.

Los riesgos en el sector financiero se dividen en “riesgos del negocio” y en “riesgos

financieros”.
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Los riesgos del negocio son los que se generan por producto de la actividad que realizan
esas entidades, tales como el riesgo de mercado, el riesgo operativo, las operaciones
bancarias, los fraudes, la falta de control de procedimientos, los problemas ocasionados por

causas externas (terremoto, incendio entre otros) y los riesgos legales.

Los riesgos financieros son aquellos que se pactan, por ejemplo si se tiene una hipoteca, se
comparte el riesgo con el duefio de la casa, ¢l fija una cuota inicial mientras se le presta el
dinero, estos son riesgos que se miden si se quiere asumirlos o no, y qué se quiere hacer con
ellos. Entre estos estan el riesgo crediticio, el cual es el mas dificil de medir, el riesgo de

liquidez o de Tesoreria y el riesgo de mercado.

El problema como contingencia del Riesgo

La gama de riesgos que se enfrentan en una entidad depende, entre otros, de los siguientes
factores:

e El volumen de los recursos.

e Lacomplejidad de las actividades.

e Estructura organizativa.

e Magnitud de recursos y productos.

e Giro de la empresa.

e Nivel de tecnificacion alcanzado.

e Lapso y momento evolutivo de la entidad.

e Marco competitivo nacional e internacional.

e La velocidad con que se desenvuelve la entidad

A la hora de analizar a fondo el término problema es necesario que antes estipulemos el
origen etimoldgico del mismo. En este sentido, podemos decir que aquel se encuentra en el
latin y mas concretamente en la palabra problema. No obstante, también hay que

determinar que la misma a su vez procede de un término griego

Un problema es un determinado asunto o una cuestion que requiere de una solucion.
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A nivel social, se trata de alguna situacion en concreto que, en el momento en que se logra

solucionar, aporta beneficios a la sociedad (como lograr disminuir la tasa de pobreza de un

pais o reconstruir edificios arrasados por un terremoto).

Tabla 1:

Diferencias entre problemas y Riesgos

DIFERENCIAS ENTRE PROBLEMAS Y RIESGOS

Caracteristicas Problema
Controles insuficientemente Detectivos y correctivos
aplicados
Latencia en el tiempo Temporal
Posibilidad de medicion Mas cuantificable
Existencia Real
Elemento generador Agentes internos y externos
Asignacion de prioridad a su De acuerdo a emergencia

estudio y tratamiento
Posibilidad de analisis para Mayor

identificacion de causas y

repercusiones
Evidencia Existente
Momento de aparicion Presente

Fuente: (Badillo, 2010)

Riesgos

Preventivos

Permanente

Menos cuantificable
Posible

Por naturaleza
Segun experiencia e
nstitucion

Menor

Inexistente

Futuro



Tabla 2:

Riesgos Agrupados por Nivel Jerarquico

RIESGOS AGRUPADOS POR NIVEL JERARQUICO

HECHOS / CAUSAS JERARQUIA RIESGOS / EFECTOS

DIRECTIVO

Indecision Estancamiento de la entidad

Desconocimiento del entorno Sanciones Legales

Desconocimiento de la entidad Inaplicabilidad de directrices

Imprecision organizativa Conflicto interfuncional
GERENCIAL

Descoordinacién Ineficiencia

Desvaloracion Desmotivacion

Irresponsabilidad Fuga de Recursos

Desinformacién econémica Incosteabilidad

ESPECIALISTA

Desactualizacion Inaplicabilidad

Desestandarizacion Discontinuidad

Descalificacion Inoperabilidad

Desorientaciéon Incompatibilidad

Incompetencia Incosteabilidad
OPERATIVO

Desacato Conflicto Operativo

Desconocimiento Errores

Deshonestidad Fraude

Desinterés Merma

Desobligacion Accidentes

Fuente: (Badillo, 2010)

Los elementos del riesgo son:

1. Indeterminacion.- Existen por lo menos dos sucesos.

2. Pérdida.- Uno de los sucesos es indeseable.

Los tipos de riesgo son:

33
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1. Riesgo Inherente.-Riesgo para la entidad en ausencia de cualquier accion realizada

por la administracion para alterar la probabilidad o el impacto.

2. Riesgo Residual.-Riesgo remanente después de la accion realizada por la

administracion para alterar su probabilidad o impacto.

1.3.3. Definicion de control:

Es cualquier cosa que se haga para manejar riesgos de fracaso en la obtencion de los
objetivos corporativos.

Consiste en verificar si todo ocurre de conformidad con el plan adoptado, con las
instrucciones emitidas y con los principios establecidos. Tiene como fin sefialar las
debilidades y errores para poder rectificarlos e impedir que se produzcan nuevamente...

Henry Fayol

Elementos del concepto

Relacion con lo planeado. El control siempre existe para verificar el logro de los objetivos

que se establecen en la plantacion.

Medicion. Para controlar es imprescindible medir y cuantificar los resultados.

Detectar desviaciones. Una de las funciones inherentes al control es descubrir las

diferencias que se presentan entre la ejecucion y la planeacion.

Establecer medidas correctivas. El objeto del control es prever y corregir los errores.

1.3.3.1. Importancia del Control

e Establece medidas para corregir las actividades, para que se alcancen los planes
exitosamente.

e Se aplica a todo: a las cosas, a las personas y a los actos.
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e Determina y analiza rapidamente las causas que pueden originar desviaciones, para que

no se vuelvan a presentar en el futuro.

1.3.3.2. Principios del Control

1. Equilibrio. A cada grupo o delegacion conferida debe proporcionarsele el grado de
control correspondiente.

2. De los objetivos. Se refiere a que el control existe en funcion de los objetivos, el
control es un medio para alcanzar los objetivos preestablecidos.

3. De la oportunidad. El control para que sea eficaz, necesita ser oportuno, debe aplicarse
antes de que se efectie el error, de tal manera que sea posible tomar medidas
correctivas con anticipacion.

4. De las desviaciones. Todas las variaciones o desviaciones que se presenten en relacion
con los planes deben ser analizadas detalladamente, de tal manera que sea posible
conocer las causas que las originaron, para poder tomar las medidas necesarias para
evitarlas en el futuro.

5. Costeabilidad. El establecimiento de un sistema de control debe justificar el costo que
este represente en tiempo y dinero, en relacion con las ventajas reales que este reporte.

6. De excepcion. El control debe aplicarse, preferentemente, a las actividades
excepcionales o representativas, a fin de reducir costos y tiempo.

7. De la funcion controlada. La funcion controladora por ningin motivo debe
comprender a la funcién controlada, ya que pierde efectividad el control. Una persona o

la funcion que realiza el control no debe estar involucrada con la actividad a controlar.

1.3.3.3. Caracteristicas del Control

El control es un factor imprescindible para el logro de los objetivos y por ello debe reunir

ciertas caracteristicas para ser efectivo.

¢ Reflejar la naturaleza de la estructura organizacional. Un sistema de control debera

ajustarse a las necesidades de la empresa y tipo de actividad que se desee controlar. Los
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buenos controles deben relacionarse con la estructura organizativa y reflejar su eficacia,

la funcion de control no puede suplir una organizacion precaria.

e Oportunidad. Un buen sistema de control debe manifestar inmediatamente las

desviaciones, lo ideal es que las descubra antes de que se produzcan pues el control sera

util en tanto proporcione informacion en el momento adecuado.

e Accesibilidad. Todo control debe establecer medidas sencillas y faciles de interpretar

para facilitar su aplicacion. Es fundamental que los datos o informes de los controles

sean accesibles para las personas a las que van a ser dirigidos. Las técnicas muy

complicadas crean confusiones.

e Ubicacion estratégica. Es imposible e incosteable implantar controles para todas las

actividades de la empresa, por lo que es necesario establecerlos en ciertas areas de

acuerdo con criterios de valor estratégico.

Riesgo y Control — Vision del Riesgo

Tabla 3:

Vision del Riesgo

El monitoreo de riesgo es una
funcion exclusiva de los auditores

internos.

El monitoreo de riesgo es

responsabilidad de todos.

El riesgo es un factor negativo a ser

controlado.

El riesgo puede considerarse también

como una oportunidad.

Los riesgos son administrados en

forma aislada.

Los riesgos son administrados a través

de un proceso integrado.

La medicion de riesgos es subjetiva.

El riesgo es casi siempre cuantificado
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e Las funciones de administracion de e La administracion de riesgos es
riesgos no estan estructuradas y son implementada dentro de una
divergentes. estructura integrada.

e La revision de riesgos se realiza e Larevision de riesgos acontece a
periédicamente por la auditoria través de autoevaluacion constante.
interna.

e FEl monitoreo de riesgo es una e El monitoreo de riesgo es
funcién exclusiva de los auditores responsabilidad de todos.
internos.

Fuente: (Auditoria, 2009)

1.3.4. Gestion de Riesgo

ESTRUCTURAR IDENTIFICAR EVALUAR CONTROLAR
LA GESTION DE LOS RIESGOS LOS RIESGOS LOS RIESGOS
RIESGOS

* Consecuencia * Identificar, evaluary
* Probabilidad seleccionar controles
* Nivel de nesgos * Manual de Control de
* Prionzacion Riesgos
= Analisis de brechas * Implementar controle;

+ ; Qué puede
suceder?
+ ; Como?
+ i Por qué?

* Estrategias
* Organizacion
* Politicas
* Critenios

! ! ! !

CAPTURAR INFORMACION Y REPORTAR
MONITOREAR PERFORMANCE Y CUMPLIMIENTO e

Figura 6, Metodologia de Gestion de Riesgo
Fuente: (Badillo, 2010)

1.3.5. Administracion de Riesgos

1. Mapa de Procesos (vinculado con los objetivos corporativos)
2. Inventario de Riesgos (general y detallado por procesos).

3. Analisis sobre Impacto - Probabilidad (votacion).
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4. Mapa de Riesgos.
5. Matriz de Administracion de Riesgos (controles a implementarse para: evitar,
reducir, compartir o aceptar el riesgo).

1.3.5.1. Mapa de Procesos:

Un mapa de procesos es un diagrama de valor, un inventario grafico de los procesos de una
organizacion.

Proporciona una perspectiva global — local, obligando a “posicionar” cada proceso respecto
a la cadena de valor. Al mismo tiempo, relaciona el propodsito de la organizacion con los
procesos que los gestionan, utilizdndose también como herramienta de consenso y
aprendizaje. Existen diversas formas de diagramar un mapa de procesos. Uno de ellos y el

mas utilizado es el siguiente:

PROCESOS ESTRATEGICOS

Marketing

Contral

: . Servicios
Sistemas Presupuestario Compras

& Tesoreria

Generales

PROCESOS DE SOPORTE

Figura 7, Mapa de procesos
Fuente: (Badillo, 2010)



Ejemplo de una empresa de Micro finanzas

ADAPTACION DEL ESQUEMA DE CLASIFICACION DE PROCESOS

Andersen

CREDITOS

Figura 8, Mapa de Procesos Ej. 1
Fuente: (Badillo, 2010)

1.3.5.2. Inventario de riesgos — Ejemplo de una empresa de Micro finanzas.
Un inventario de riesgos es la determinacion y seleccion de los procesos que existen en la

empresa validando a que grandes areas pertenecen como son: procesos de controles

internos, personas, tecnologia e informacion y eventos externos.
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INVENTARIOS DE RIESGO3
OPERACIONALES

PROCESOS Y
CONTROLES
INTERNOS

PERSONAS

TECHOLOGIA
DE
INFORMACION

EVENTOS
EXTERNOS

I. RIESGOS DEL ENTORNO

Competencia

RO1

Innovacién Tecnoldgica

RO2

Soberano/poliico

RO3

Lzgal

RO4

Regulatorio

RO5

Sector

ROG

Mercados financieros y de productos

RO7

Catastrofes

ROS

Panico financiero

ROS

Il. RIESGOS INTERNOS

Procesos y Direccion

Recurses humanos

RO10

Dizefic de procesos

FO11

Tiempe de atencidn al cliente

RO12

Cumplimientz y error humano

RO13

Interrupcién por falta de insumos

RO14

Falla de producios o senvicios

RO15

Salud y seguridad

RO1&

Limite de autcridad

RO17

Tercerizacion y subcontratacidn

RO18

Tecnologia de Informacion

Integridad

RO19

Confidencialidad v acCeso

ROZO

Disponibilidad

RO21

Honestidad y Conducta Etica

Distorcion de informacion externa e interna

RO22

Fraude de empleados y terceros

RO23

Actos ilegales

RO24

Usa no autorizado

RO2EL

Figura 9, Inventario de riesgos Ej. 1

Fuente: (Badillo, 2010)

Modelo de Riesgos ejemplo:

Riesgos del Entorno

Riesgos de Procesos

Operaciones

Direccion

Tecnologia de

2 Financieros
Informacion

Integridad

Informacién Informacién de Informacion
Operativa Gestion Estratégica

Figura 10, Modelo de Riesgos - Emp. Protiviti

Fuente: (Badillo, 2010)
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Categorias de Riesgo

RIESGO ESTRATEGICO

e Riesgo de reputacion
e Imagen
e Pérdida de oportunidad

RIESGO FINANCIERO

e Riesgo de crédito
» Riesgo de crédito directo
» Riesgo de colocacion
e Riesgo de Liquidez
» Liquidez de mercado
» Liquidez individual
e Riesgo de mercado
» Riesgo de tasa
» Riesgo de precio
e Riesgo de tipo de cambio

RIESGO DE OPERACION

e Fallas en los sistemas

e Errores Humanos

e Procedimientos inadecuados

e Controles inadecuados

e Fraude

e Riesgo de desastres

e Riesgo Legal

e Riesgos regulatorios
» Cambios regulatorios
» Lavado de dinero

Figura 11, Categorias del Riesgo
Fuente: (Badillo, 2010)

1.3.5.3. Analisis sobre Impacto - Probabilidad

Una matriz de riesgo de probabilidad de impacto es una representacion grafica de dos

dimensiones de los riesgos que enfrenta una organizacioén o entidad, desde un individuo a
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un planeta entero. La probabilidad de un evento se representa frente a los posibles efectos

negativos de ese evento.

IMPACTO
Insignificante Menor Moderado Mayor Catastrofico
1 2 3 4 5
PROBABILIDAD
Raro Improbable Posible Probable Casi Seguro
1 2 3 4 5

1.3.5.4. Mapa de riesgos

Un mapa de riesgos es una herramienta que permite organizar la informacion sobre los
riesgos de las empresas y visualizar su magnitud, con el fin de establecer las estrategias
adecuadas para su manejo. Pueden representarse con graficos o datos. Los graficos
corresponden a la calificacion de los riesgos con sus respectivas variables y a su evaluacion

de acuerdo con el método utilizado en cada empresa.

Los datos pueden agruparse en tablas, con informacion referente a los riesgos; a su
calificacion, evaluacion, controles y los demas datos que se requieran para contextualizar la
situacion de la empresa y sus procesos, con respecto a los riesgos que la puedan afectar y a

las medidas de tratamiento implementadas.
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Estimacion de Probabilidad e Impacto

Baja Benpacto
Baja Probabilidad

Figura 12, Mapa de Riesgos
Fuente: (Badillo, 2010)

1.3.5.5. Matriz de riesgos

Una matriz de riesgo constituye una herramienta de control y de gestion normalmente
utilizada para identificar las actividades (procesos y productos) de una empresa, el tipo y
nivel de riesgos inherentes a estas actividades y los factores exdgenos y enddgenos
relacionados con estos riesgos (factores de riesgo). Igualmente, una matriz de riesgo
permite evaluar la efectividad de una adecuada gestion y administracion de los riesgos que

pudieran impactar los resultados y por ende al logro de los objetivos de una organizacion.

La matriz debe ser una herramienta flexible que documente los procesos y evalue de
manera integral el riesgo de una institucion, a partir de los cuales se realiza un diagnostico
objetivo de la situacion global de riesgo de una entidad. La matriz de riesgos constituye una
herramienta clave en el proceso de supervision basada en riesgos, debido a que la misma
nos permite efectuar una evaluacion cualitativa o cuantitativa de los riesgos inherentes de
cada actividad en estudio y la determinacion del perfil de riesgo del proceso.

Los beneficios de la matriz entre otros, son los siguientes:

e Permite la intervencion inmediata y la accién oportuna.

e Evaluacion metodica de los riesgos.
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e Promueve una sélida gestion de riesgos en las industrias.

e Monitoreo continuo.

De esta manera la matriz de riesgo permite establecer de un modo uniforme y consistente el
perfil de riesgo de cada uno de los procesos y permite profundizar en el proposito de
establecimiento de planes de supervision a fin de que se ajusten a las caracteristicas

especificas de cada empresa.

MATRIZ DE RIESGOS

PROCESO: CREDITOS SUB PROCESD: FORMALIZACION DE GARANTILAS
[ EvzLvecion
o o a =1
= o) = E < =3
EEIE = =1
1. EVENTOS DE RIES GO § - Sz @[1. CONTROLES ESFECIFICOS (a3 g 5 g Reslizado Por OESERYACION
= FRE g | iz =5
= =) o E |=z= o = i
= e | 5 |z o z 1 .=
= = = 3 e I
Fleino Ho 13- neumplmlents v smorhmans
B EToren 2 reglstro enel slstema de B 4 3 a.1 ok prperiodicaman®los rrpores RO n IMF JDEF Adminls trador de Cre ditos
osdatos de las garamta s, del slrBma contra los docum entos
Tilc sy smItrun reports con los
resultades.
2.2 ) el sar aleaoriam ents 1o RC n (L1 CPE |Audiforia nterma
prpedient s de credite con garantia y
hac ér seguimbsnto a los r= suitados
obk nidos.
b} Ho bloqusar, o desbloquear H 4 2 . 1) & sl gnar confrols s de Bloqueo en & |RP ] P CEF |Adminis trador de Creditos |
Incoms ctaments una cusnta de depo sl slvtema segon periles. Je s de Cperacions s
b pla =0 i obrgada en garantia.
[FTe7ge Mo.25 - Fraude de em pleades § Terceros
) Fre sentac10n de Informaclon alterada H 4 2 a.1)Consultara REMIEC SUNAT, FP n ne CEF |2dministraclon de Creditos)
o documsntos falaos. SUNARP W Intsmet 488 sorla Legal
4.2 jConsultara centale s de re sgo (v.g |FP L IPP JOPE e e de Creditosiinallsta s [(C3E: $olam ents accesoa
ntocorp L (=1} SEBS. Nfoc ofp o C2ricom
en evaluaclon
2.3 ) Fedsary aprobarlos créditos con FP L] IMFP JOEF JeTe de Megoclos
garandas.
a.4 ) Fausaraleatoriam snts 1o ds RC n IMF JDOFE Auditora Intsma
prpedian® s de crédihs con garantia y
hac ér seguimbsnto a los r= suitados
obk nidos.

Figura 13, Matriz de Riesgos
Fuente: (Badillo, 2010)

1.4. Gestion de Riesgos en las Industria: Banca y Finanzas.

Basilea 11
El acuerdo de Basilea II destaca la importancia de la gestion de riesgos en las entidades
financieras a través de los tres pilares que describe:

Pilar I: el calculo de los requisitos minimos de capital; considerando:
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e Riesgo de crédito.
e Riesgo de mercado.
e Riesgo de tipo de cambio.

e Riesgo operacional.

Pilar II: el proceso de supervision de la gestion de los fondos propios

Pilar III: La disciplina de mercado

1.4.1. Gestion de Riesgo Operacional en el Ecuador

La resolucion JB-2005-834 establece lineamientos para la gestion del riesgo operacional

considerando sus 4 factores:

1. Personas:

Las instituciones controladas deben administrar el capital humano de forma adecuada, e
identificar apropiadamente las fallas o insuficiencias asociadas al factor “personas”, tales
como: falta de personal adecuado, negligencia, error humano, nepotismo de conformidad
con las disposiciones legales vigentes, inapropiadas relaciones interpersonales y ambiente
laboral desfavorable, falta de especificaciones claras en los términos de contratacion del

personal, entre otros.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo operativo, las
instituciones controladas deberan definir formalmente politicas, procesos y procedimientos
que aseguren una apropiada planificacion y administracion del capital humano, los cuales
consideraran los procesos de incorporacion, permanencia y desvinculacion del personal al
servicio de la institucion.

Dichos procesos corresponden a:

Los procesos de incorporacion.- Que comprenden la planificacion de necesidades, el

reclutamiento, la seleccion, la contratacion e induccion de nuevo personal,
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Los procesos de permanencia.- Que cubren la creacion de condiciones laborales idoneas;
la promocion de actividades de capacitacion y formacién que permitan al personal
aumentar y perfeccionar sus conocimientos, competencias y destrezas; la existencia de un
sistema de valuacion del desempefio; desarrollo de carrera; rendicion de cuentas; e

incentivos que motiven la adhesion a los valores y controles institucionales; y,

Los procesos de desvinculacion.- “Que comprenden la planificacion de la salida del
personal por causas regulares, preparacion de aspectos juridicos para llegar al finiquito y la
finalizacion de la relacion laboral”. (Superintendencia de Bancos y Seguros de la Republica

del Ecuador, 2005)

2. Procesos:

Con el objeto de garantizar la optimizacion de los recursos y la estandarizacion de las
actividades, las instituciones controladas deben contar con procesos definidos de
conformidad con la estrategia y las politicas adoptadas, que deberan ser agrupados de la

siguiente manera:

Procesos gobernantes o estratégicos.- Se considerardn a aquellos que proporcionan
directrices a los demas procesos y son realizados por el directorio u organismo que haga sus
veces y por la alta gerencia para poder cumplir con los objetivos y politicas institucionales.
Se refieren a la planificacion estratégica, los lineamientos de accion bésicos, la estructura

organizacional, la administracion integral de riesgos, entre otros;

Procesos productivos, fundamentales u operativos.- Son los procesos esenciales de la
entidad destinados a llevar a cabo las actividades que permitan ejecutar efectivamente las
politicas y estrategias relacionadas con la calidad de los productos o servicios que ofrecen a

sus clientes; y,

Procesos habilitantes, de soporte o apoyo.- “Son aquellos que apoyan a los procesos

gobernantes y productivos, se encargan de proporcionar personal competente, reducir los
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riesgos del trabajo, preservar la calidad de los materiales, equipos y herramientas, mantener
las condiciones de operatividad y funcionamiento, coordinar y controlar la eficacia del
desempefio administrativo y la optimizacion de los recursos”.

(Superintendencia de Bancos y Seguros de la Republica del Ecuador, 2005)

3. Tecnologia de la Informacion

Las instituciones controladas deben contar con la tecnologia de informacion que garantice
la captura, procesamiento, almacenamiento y transmisién de la informaciéon de manera
oportuna y confiable; evitar interrupciones del negocio y lograr que la informacion,
inclusive aquella bajo la modalidad de servicios provistos por terceros, sea integra,

confidencial y esté disponible para una apropiada toma de decisiones.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo operativo, las
instituciones controladas deberan definir formalmente politicas, procesos y procedimientos
que aseguren una adecuada planificacion y administracion de la tecnologia de informacion.

(Superintendencia de Bancos y Seguros de la Republica del Ecuador, 2005)

4. Eventos Externos

En la administracion del riesgo operativo, las instituciones controladas deben considerar la
posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos a su control, tales
como: fallas en los servicios publicos, ocurrencia de desastres naturales, atentados y otros
actos delictivos, los cuales pudieran alterar el desarrollo normal de sus actividades. Para el
efecto, deben contar con planes de contingencia y de continuidad del negocio.

(Superintendencia de Bancos y Seguros de la Republica del Ecuador, 2005)
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PERSONAS

+#Resolucidn

WJB-2005-834

gnmch

INFORMACION

EVENTOS
. EXTERMOS

Figura 14, Gestion de Riesgos segtin la S.B.S.
Fuente: (Badillo, 2010)

Reporte de los riesgos empresariales 2010 (Ernest & Young)

Dentro de los riesgos empresariales tenemos un top de los riesgos de acuerdo a un ranking

de evaluacion como se describe a continuacion:

Top 10 Risk (rankings in parentheses)

Regulacion y cumplimiento (2)

Acceso al crédito (1)

Lenta recuperacion o doble recesion (sin cambio)
Gestion de Talento (7)

Mercados emergentes (12)

Reduccion de costos ( sin cambio)

Participantes no tradicionales (5)

Ambientalismo radical (4)

Riesgo de aceptacion social y responsabilidad social empresarial (nuevo)
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Ejecucion de alianzas y transacciones (8)
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Figura 15, Top 10 Risk
Fuente: (Ernst&Young, 2010)
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Riesgos

1 Regulacidn y complimiento

2 Acceso al crédito

3 Recuperacidn lenta/Doble recesidn

4 Gestidn del talento

5 Mercados emergentes

6 Reduccidn de costos

7 Participantes no tradicionales

B Ambientalizmo radical

9 Riesgo de aceptacién social/RSE

10 Ejecucidn de alianzas y transacciones L.

LIQIIE LN 03| ]

Figura 16, Matriz de Riesgos
Fuente: (Ernst&Young, 2010)
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Bussines Risk report 2010 (Ernst & Young)

Top 10 Risk — Banking

1. Riesgos de cumplimiento y reglamentacion

2. Crisis macroecondmicas o geopoliticas

3. Riesgo reputacional.

4. Problemas en la calidad y el valor residual del crédito
5. Recuperacion débil recesion secundaria.

6. Riesgo de capital humano, incluyendo estructuras
de compensacion desalineadas.

7. Gestiodn corporativa y fallas de control interno.

8. Cambio organizacional.

9. Riesgos en Tecnologias de Informacion.

10. Reduccion de las ganancias y valoraciones.

Banca

Reduccién de las G,
{g ganancias
(.}Q, y valoraciones o) e

-;f" Gestitn corporativa y -
£ fallas de control interno -5
r.*
o

Problemas en la %immtr
calidad y el valor v reg

Riesgo reputacional
Crisis Macroeconimicas. . )
o geopoliticas Riesgos de capital
humano, incluy
estructuras de
Compensacion
desalineadas
Riesgos en
A - Tecnologias de &?
Ty Recuperacion Informacion
=

o
Cambio organizacional g

L;}/"\::r o

Figura 17, Top 10 de los Riesgos Bancarios

Fuente: (Ernst&Young, 2010)
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1.4.2. Bancos centran esfuerzos en la gestion de riesgos

La crisis cambidé dramaticamente la actitud y el enfoque de los bancos hacia el riesgo.
Muchas de las entidades bancarias han adoptado o estan adoptando un enfoque mas
integral, que requiere la implantacion de una cultura que genere conciencia sobre la
responsabilidad en la identificacion del riesgo, de todos los niveles, independientemente de

su jerarquia.

Para conocer las principales acciones que los bancos estan llevando a cabo, en materia de
administracion del riesgo, en Ernst & Young entrevisto a 48 ejecutivos senior de 36 de las
principales instituciones bancarias del mundo. En conjunto, sefialaron cuatro areas vitales,

interrelacionadas, para alcanzar pro-actividad y efectividad en la administracion del riesgo.

Las iniciativas abarcan desde el refuerzo inmediato de los controles hasta cambios
culturales que exigirdn un plazo mayor. En ambos extremos, una mayor y mejor
coordinacion y alineamiento entre las areas de riesgo y finanzas seran determinantes. Los
banqueros entrevistados priorizaron el reforzamiento de controles (50%) y el cambio
cultural (40%). En tercer lugar ubicaron la reevaluacion de roles y responsabilidades (23%)

y en cuarto lugar una comunicacién mas rapida y efectiva (15%). (Ernst&Young, 2010)

Los reportes se han vuelto cualitativamente mas ricos e importantes. Los informes que
proporcionan valor real y acciones a tomar son los mas solicitados, un cambio evidente del
antiguo modelo “vertedero de datos” que caracterizaba a los reportes de riesgos en el
pasado. Los bancos buscan mas claridad, transparencia y un entendimiento interpretativo en

los reportes a las juntas directivas y lideres senior.

Entre los pasos que los ejecutivos recomiendan para afianzar la dupla finanzas-riesgos
estan:
» Realizar proyecciones de liquidez.

» Compartir informacion sobre riesgos.
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» Involucrar las areas de riesgos y finanzas en la evaluacion de potenciales
adquisiciones.

» Crear procesos y equipos conjuntos para apoyar la publicacion de informacion
financiera.

» Reportar el impacto sobre ganancias o pérdidas como parte de la definicion y el
analisis de riesgo.

» Apalancar las competencias de cada area.

Posiblemente el mayor desafio para conseguir esta mejor integracion entre riesgos y
finanzas sea eliminar, o al menos reducir, las diferencias culturales. Mientras en la
mayoria de los bancos la tendencia del area de finanzas es mirar lo que ha ocurrido en
el pasado, tal y como se refleja en los nimeros, la administracion de riesgos tiende a ver

hacia el futuro.

De ahi que para trabajar en conjunto, efectivamente, los equipos de riesgo y de finanzas
necesitan un lenguaje comun, una serie de definiciones que ambos comprendan y un

entendimiento claro sobre las diferentes responsabilidades de cada uno.

Se requerira, ademas, de un sistema a nivel de empresa que proporcione nimeros que
sirvan para todos. Para muchos ejecutivos, es clave la sincronizacion de los sistemas de

riesgos y finanzas y determinar cual informacion debe ser compartida y de qué manera.

Le corresponde a la alta administracion establecer los lineamientos y comunicar lo que
se espera de la colaboracion efectiva entre finanzas y riesgos la forma en que esta
cooperacion debe permear a toda la organizacion. Implantar una cultura donde el riesgo
sea un asunto de todos, requiere de acciones claras, transparentes y contundentes que
sean reforzadas con mensajes clave por parte de la alta direccion. Es acad de donde

deben salir las senales del cambio.
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1.5. Cultura Organizacional

En la medida que avanza el siglo XXI, varias tendencias econdmicas y demograficas estan
causando un gran impacto en la cultura organizacional. Estas nuevas tendencias y los
cambios dinamicos hacen que las organizaciones y las instituciones tanto publicas, como

privadas se debatan en la urgente necesidad de orientarse hacia los avances tecnologicos.

Desde la perspectiva mas general, la globalizacion, la apertura econdmica, la
competitividad son fendmenos nuevos a los que se tienen que enfrentar las organizaciones.
En la medida que la competitividad sea un elemento fundamental en el éxito de toda
organizacion, los gerentes o lideres haran mas esfuerzos para alcanzar altos niveles de

productividad y eficiencia.

Las organizaciones son la expresion de una realidad cultural, que estan llamadas a vivir en
un mundo de permanente cambio, tanto en lo social como en lo econdémico y tecnoldgico,
0, por el contrario, como cualquier organismo, encerrarse en el marco de sus limites
formales. En ambos casos, esa realidad cultural refleja un marco de valores, creencias,

ideas, sentimientos y voluntades de una comunidad institucional.

Hoy en dia es necesario que las organizaciones disefien estructuras mas flexibles al cambio
y que este cambio se produzca como consecuencia del aprendizaje de sus miembros. Esto
implica generar condiciones para promover equipos de alto desempefio, entendiendo que el
aprendizaje en equipo implica generar valor al trabajo y mas adaptabilidad al cambio con

una amplia vision hacia la innovacion.

La cultura determina la forma como funciona una empresa, ésta se refleja en las estrategias,
estructuras y sistemas. Es la fuente invisible donde la vision adquiere su guia de accion. El
¢xito de los proyectos de transformacion depende del talento y de la aptitud de la gerencia
para cambiar la cultura de la organizacion de acuerdo a las exigencias del entorno. Al
respecto Deal y Kennedy (1985) observan a la cultura organizacional como "la conducta

convencional de una sociedad que comparte una serie de valores y creencias particulares y
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¢éstos a su vez influyen en todas sus acciones". Por lo tanto, la cultura por ser aprendida,
evoluciona con nuevas experiencias, y puede ser cambiada si llega a entenderse la dindmica

del proceso de aprendizaje.

Dentro del marco conceptual, la cultura organizacional tiene la particularidad de
manifestarse a través de conductas significativas de los miembros de una organizacion, las
cuales facilitan el comportamiento en la misma y, se identifican basicamente a través de un
conjunto de practicas gerenciales y supervisoras, como elementos de la dinamica
organizacional. Al respecto Guerin (1992) sostiene que es importante conocer el tipo de
cultura de una organizacion, porque los valores y las normas van a influir en los

comportamientos de los individuos. (Monografias.com)

La definicién que le podemos aplicar a la cultura organizacional es la uniéon de normas,
habitos y valores que de una forma u otra, son compartidos por las personas y/o grupos que
dan forma a una institucion, y que a su vez son capaces de controlar la forma en la que
interactiian con el propio entorno y entre ellos mismos. Es decir, el comportamiento de la
empresa dependera de la forma en la que se apliquen unas normas u otras por parte de sus

integrantes. (Diaz, 2013)

Es importante la Cultura Organizacional dentro de una empresa ya que es tremendamente
util para poder detectar problemas y encontrar una solucion lo antes posible. Con ella se
pueden formar grupos de trabajo con aptitudes similares con el fin de ofrecer un

rendimiento mucho mas productivo.

Dentro del concepto de cultura organizacional hay que considerar tanto aquellos aspectos
intangibles, tales como el conocimiento o los mismos valores, como aquellos aspectos

tangibles propios del sistema.

La cultura organizacional otorga a sus miembros la l6gica de sentido para interpretar la vida
de la organizacion, a la vez que constituye un elemento distintivo que le permite

diferenciarse de las demas organizaciones.
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Cultura organizativa constituye un sistema de significados que son compartidos de manera
muy profunda, desde la alta direccion hasta la base operativa de una empresa, tratandose de
algo implicito, intangible e informal que la diferencia de las demas y, que dada su
preponderancia y espiritu integrador de un universo simbolico que es externo e interno,
asemeja en concordancia a ella a actitudes y conductas de los miembros de las
organizaciones, y puede fortalecer supuestamente a todo el conglomerado de reglas,
normativas, procesos, sistemas y estructuras de poder que esquematizan, especifican y
condicionan a la toma de decisiones gerenciales y demds politicas, practicas,

funcionamiento y actuaciones de la organizacion. (Geovanni Basabe, 2013)

La Cultura como proceso

La cultura es un proceso, entendido como fases sucesivas de un fenémeno compartido por
todos los miembros de la organizacion, a partir del cual se genera sentido. Esto implica
reconocerla como un emergente, lo cual no excluye su condicion de relativamente estable,
ya que la nocidén de proceso alude tanto a la idea de reconfiguracion como a la de dicha

estabilidad.

En todo sistema cultural coexisten culturas locales o sectoriales y para que dicha
coexistencia sea posible no deben entrar en contradiccion con la identidad propia de la

organizacion.

Es posible reconocer distintas categorias de sistemas culturales, como son:

e Fuertes o débiles: segin la intensidad con que los rasgos culturales impulsan las
conductas de los individuos. Cuanto mayor sean esos rasgos, se impondran mas
firmemente sobre las conductas, no so6lo de los integrantes de la organizacion, sino

sobre otros pertenecientes a otras organizaciones.

e Concentradas o fragmentadas: segin el grado de autodeterminacion de la cultura por

parte de las unidades componentes de una organizacion.
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e Tendientes al cierre o a la apertura: segun la permeabilidad del sistema a los cambios

del entorno.

e Autoénomas o reflejas: en virtud de si las pautas son singulares o imitacion de un

modelo externo.

1.5.1. Tipos de cultura

La cultura del PODER:

Juego de negociacion y compromiso entre individuos, grupos y coaliciones en
conflicto.

Fuente central de poder.

El crecimiento de la organizacién depende de la capacidad de la persona que esta en
el centro.

Organizacion politizada.

Cultura orgullosa y fuerte.

Motivacién por dinero o simbolos.

La cultura de la FUNCION:

Tipica de las burocracias.

Es l6gica y racional.

Coexisten funciones especializadas.

Coordinadas por pequeiios grupos en la cima de la organizacion.
Poder = posicion formal.

Conocimiento de las normas y especializacion.

“Yo soy mi puesto”.

La cultura de la PERSONA:

El individuo es el eje principal.
Disefiada para servir a sus miembros.

Aplicable a organizaciones de profesionales.
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Existe gran autonomia decisoria individual.
Sus integrantes se destacan por si mismos.
Cuesta lograr la identificacion con la organizacion.

Influencia y negociacion “uno a uno”.

La cultura de la TAREA:

1.5.2.

La capacidad técnica es la fuente del poder.

Se aplica en estructuras matriciales y virtuales.
Se comparte el conocimiento.

Apta para la resolucion de problemas.

Manejo de proyectos complejos € innovadores.
No existen privilegios (edad, antigiiedad, etc.)

Cultura de equipo y muy adaptable. (Taller de Produccion de mensajes)

Desarrollo de la cultura de una organizacion

Los puntos basicos para el desarrollo de la cultura de una empresa son:

Orientar a la empresa hacia la accion, con el fin de que se cumpla.

Orientar al cliente, todos los recursos y el personal de la compaiia que dirijan sus

actividades cotidianas a la satisfaccion de las necesidades del cliente.

Tener autonomia y decision para fomentar el surgimiento de lideres e innovadores para

la organizacion.

Producir a través de la gente, se debe considerar a las personas como el activo mas

importante de la empresa; ademas, considerar como inversion el dinero destinado hacia

ellos como fuente fundamental de mejoramiento.

Comprometerse con los valores de la entidad, se debe hacer desde los niveles mas

superiores de la compaiiia.

Estar pendientes de la organizacion, teniendo conocimiento de la misma, ya sea de sus

fortalezas, debilidades, oportunidades o amenazas.
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Para que la cultura de determinada organizacion se desarrolle, se debe promover el
surgimiento de lideres que den aportes importantes a la empresa, pero sobre todo, se deben
comprometer con los valores que posean a nivel organizacional, desde la maxima autoridad
hasta todos sus subordinados, porque si las autoridades no lo hacen menos que los hagan

los otros.

El desarrollo de la cultura organizacional permite a los integrantes de la entidad ciertas
conductas inhibiendo otras. La cultura laboral alienta la participacion y la conducta madura
de los empleados y si estos se comprometen con la empresa y son responsables es porque la
cultura de la organizacion se los permite; por lo que se debe considerar a la cultura como

una fortaleza que encamina a las empresas hacia la excelencia y al éxito.

.Como comienza la cultura de una empresa?

Robbins (1987: 446), plantea que la primera fuente para la formacion de una cultura, son
sus fundadores, porque ellos transmiten su sistema de creencias, actitudes y valores a sus
primeros empleados, los que a su vez la adoptan y la van transmitiendo con el tiempo a los

miembros que van formando parte de la empresa.

La herencia que dejan los fundadores son los factores determinantes en el momento de la
concepcion como es la estructura dominante que expresan los valores centrales que
comparten la mayoria de los miembros de la organizacién como: la autonomia individual,
la estructura o normas que establece la empresa, el apoyo, esto se refleja en la ayuda que
brinda el gerente a su subordinado, la identidad que siente el empleado en el grupo y a nivel
organizacional, el desempefio que realizan los trabajadores para realizar bien sus funciones,
deben ser motivados con premios, incentivos, regalos, entre otros, la tolerancia al conflicto
es parte de los empleados para evitar problemas a lo interno de la empresa, la tolerancia al
riesgo es el miedo que tienen a la innovaciéon de los retos que imponen riesgos de

determinada actividad.
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Cada organizacion crea una cultura que le es propia y se va desarrollando a medida que los
nuevos miembros del grupo aprenden la conducta que es indispensable para que el grupo
funcione, es por esta razon que obtienen el éxito deseado y contribuyen con las metas que

se han propuesto.

Una empresa crea una cultura con el fin que los individuos se sientan identificados con ella,

y que esta les otorga seguridad y respaldo.

Segun (Kopelman, A., & R., 1990) la afluencia de planteamientos o criterios, también se ha
visto obstaculizada al abordar la cultura desde los paradigmas “racionalista” y

“constructivista” de la psicologia organizacional.

a) De acuerdo con el paradigma racionalista, la cultura organizativa se identifica como
una variable mas de la empresa, capaz de ser gestionada para lograr determinados
estandares de eficiencia economica, sobretodo, cuando se desea introducir en los
fundamentos de la direccion la idea de implantar, de una forma adecuada, un
modelo estratégico de gestion de la Calidad Total, que involucre no solo a los
atributos de un producto, sino a la organizacion en su conjunto de manera especial a

los recursos humanos de la empresa.

b) Mientras que para el paradigma constructivista no es que la empresa posea una
cultura sino que la es en si, sobre todo al tratarse de determinadas consistencias
filosoficas que, al estar ligadas al logro de resultados, identifican plenamente a la

empresa como tal.



2. ENFOQUE DE AUDITORIA INTERNA Y LA GESTION DE
RIESGOS (COSO ERM)

2.1. Enfoque de la Auditoria y la Gestion de Riesgos (ERM)

A través del tiempo los problemas de control interno en las empresa se ha preocupado de la
gerencia moderna, asi como la responsabilidad de implementar nuevas formas de mejorar y
perfeccionar dichos controles, es importante por cuanto el control interno es fundamental
para que la empresa logre alcanzar a través de una evaluacion de su mision y vision el logro
de sus objetivos y metas trazadas, ya que sin ello es imposible definir las medidas para

adoptar y asi alcanzar y evaluar el grado de cumplimiento.
Rol del Auditor Interno

Cuando se habla del rol del Auditor Interno en los procesos de auto-evaluacion de
controles, se parte de la premisa que en las organizaciones ya existe determinada cultura
administrativa, mediante la cual sus integrantes tienen claramente entendido lo que es el
proceso de control, la importancia y beneficio de un buen sistema del control, asi como de
su propia responsabilidad sobre la eficiencia y eficacia del funcionamiento del proceso

respectivo.

Esto implica que la administracion ya debe mantener un Modelo de Control, adecuado las
caracteristicas de la organizacién, cuya implantacion debe ser apoyada por una amplia
difusion y un programa de capacitacion para todos los involucrados en el proceso de
control, a fin de propiciar un cambio en la manera de pensar o actuar del personal, haciendo
que asuman el papel de propietarios del control interno y proporcionarles apoyo y
orientacion en el cumplimiento de sus metas y objetivos.

La actividad de la Auditoria Interna es lograr el suficiente grado de reconocimiento en la

organizacion, que le permita impulsar y liderar los procesos de Autoevaluacion de riesgos y

60
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de Control, este reconocimiento se alcanza cuando la participacion de Auditoria Interna
aporta de manera tangible un valor agregado, mediante su apoyo a la mejora de las
operaciones y de los resultados, asi como el fortalecimiento de los procesos de

administracion de riesgos, control y gobierno corporativo.

Enfoques tradicionales:

La Auditoria Interna ha sido considerada universal como una evaluacion establecida dentro
de la empresa, para examinar, evaluar y monitorear adecuadamente y con eficacia el
sistema de control interno y el contable, también se le han asignado funciones para
determinar la eficacia y eficiencia econdémica de los sistemas operacionales y los controles

gerenciales encaminados a los flujos financieros.

La auditoria interna nacidé por iniciativa de la auditoria externa de estados financieros
contables, siendo la principal fuente de reclutamiento de auditores internos las grandes
firmas de contadores publicos independientes y es asi también que las normas del instituto
de Auditores Internos I.A.l. guardan cierto paralelismo con las Normas de Auditoria
generalmente aceptadas N.A.G.A. por lo que la Unica diferencia sustancial entre ambas
actividades era el aspecto formal, la auditoria interna mantiene una relacion de dependencia
laboral con la empresa, mientras que la externa se identifica como independiente.

(Estupifidan Gaitan, 2006)

A partir de la década de los noventa, por los cambios tecnoldgicos, las nuevas teorias de
administracion y control, como la globalizacion de la economia, el ambiente del manejo de
los negocios sufrid6 cambios de importancia, que afectaron paralelamente a la auditoria
interna a nivel mundial como fueron los conceptos de valor agregado, servicios al cliente,
globalizacion de los mercados, estructuras organicas planas y matriarcales, trabajo en
equipo, rapida reaccion al cambio en los negocios, riesgos del negocio y desarrollos en

tecnologia de la informacion.
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Nuevos enfoques de Auditoria Interna

Como resultado de la aplicacion de los conceptos tradicionales, afectaron la aplicacion de la
auditoria interna, apareciendo nuevas practicas acordes a los cambios, encaminadas a que
se hicieran revisiones que generan alto valor agregado, las cuales se basan en los siguientes

factores:

Servicio al cliente:

La empresa auditada es un cliente o usuario, no obstante tener dependencia laboral, lo que
obliga a la auditoria tener permanentemente contacto con todas las dependencias de la
organizacion para lograr mejoramiento de los procesos operativos y una comunicacion

continua con todos ellos dentro del proceso de la auditoria, para:

a) Transmitir claramente los objetivos de la auditoria.

b) Involucrar a las gerencias de area en la elaboracion de los programas de trabajo;

¢) Tener en cuenta la opinion de las gerencias y departamentos y otros niveles cuanto
al ambiente de control, procesos criticos y riesgos relevantes en las areas a su cargo.

d) Discutir con la gerencia los hallazgos y deficiencias en la medida en que se van
detectando, trabajar conjuntamente con ellos para proponer las medidas correctivas;
Y,

e) Obtener una retroalimentacion de los auditados en cuanto al impacto de la auditoria

y la calidad de los servicios profesionales de la A.I.

Calidad total y mejoramiento continuo. Utilizar el benchmarking o comparacion con las
practicas de las mejores empresas del mundo en cuanto a sus auditorias internas y aplicar

indicadores de desempeiio en el desarrollo de la auditoria interna.

Entrenamiento de futuros gerentes para el negocio. Con base en el conocimiento global

de la empresa que debe tener los auditores internos y que se aplican en el desarrollo del
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trabajo, debe utilizarse la auditoria interna como una plataforma de entrenamiento y

capacitacion para los futuros gerentes para la administracion del negocio.

La evaluacion de riesgos. Aplicar el enfoque de evaluacion de riesgos de cumplimiento,

de operacion y de informacion, para:

a)

b)

Concentrar los recursos y revisiones de auditoria hacia las areas de la organizacion que
generen mas valor, respondiendo a los mecanismos que posee la empresa para evaluar,
detectar y establecer prioridades en materia de riesgos.

Reportar la magnitud y tipo de riesgos que la organizacion afronta, asi como las
acciones requeridas para la minimizacion de los mismos;

Transmitir la experiencia del auditor en la identificacion de riesgos durante las
auditorias;

Evolucionar del dominio de los controles al dominio de riesgos.

Promover el entendimiento organizacional sobre el enfoque y exposicion de riesgo y su
manejo; y

Contribuir al mejoramiento del manejo de riesgo y de los sistemas de control.

Mejoramiento constante. Para optimizar el servicio a sus clientes, es indispensable que el

auditor interno debe:

a)
b)

c)
d)

e)

Conocer el negocio y la organizacion;

Aplicar un enfoque proactivo, es decir que no se conforme unicamente con detectar
problemas sino que, en lo posible, proponga las respectivas soluciones;

Ser creativo, objetivo y conciso;

Mantener continua comunicacion con los auditados; y

Aplicar una vision global del negocio y del ambiente de control.

Tecnologia de Informaciéon. Se debe incorporar a la auditoria interna, las ultimas

tecnologias de aplicacion de equipos y software especiales que existen o se crean para sus

labores de control y asesoria a la administracion y asi incrementar la productividad de las
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dependencias de la empresa de la empresa, utilizando las nuevas tecnologias para llevar un
seguimiento de las actividades del proceso de auditoria, para automatizar rutinas de trabajo,
para acceder a bases de datos compartidas y para presentar y difundir los hallazgos de

auditoria.

En el nuevo enfoque la auditoria moderna debe examinar:

» La eficacia de la gestion considerando los resultados alcanzados

» Su eficiencia, evaluando los recursos aplicados para ello, investiga las causas de los

eventuales problemas

» Ineficacias o ineficiencias que pueda encontrar

» Y propone caminos para superarlos.

>
Se debe tener en cuenta la incidencia cada vez mayor de la informética en la gestion,
profundizando en el analisis de los sistemas y de la actividad informatica en general; y

considerar los temas ambientales.

No le deben ser ajenos a los programas de aseguramiento de la calidad en los que su
actividad suele tener un papel importante - ni los procesos de autoevaluacion del control
interno - Control self assessment - en los que por sus conocimientos y experiencia en el

tema, puede oficiar el lider. (Estupifian Gaitan, 2006)

La auditoria interna es una actividad independiente y objetiva de aseguramiento y consulta,
concebida para agregar valor y mejorar las operaciones de una organizacion. Ayuda a una
organizacion a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestion de riesgos, control y gobierno

corporativo. (Instituto de Auditores Internos, Rol del Auditor Interno en el ERM.pdf)

La auditoria interna revisa la confiabilidad e integridad de la informacion, el cumplimiento
con politicas y reglamentos, la salvaguarda de los activos, el uso econdmico y eficiente de

los recursos, las metas y objetivos operativos establecidos. Los trabajos de auditoria interna
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abarcan todas las actividades financieras y de operaciones incluyendo sistemas, produccion,

ingenieria, comercializacion y recursos humanos.

El Instituto de Auditores Internos de los Estados Unidos define la auditoria interna como
"una actividad independiente que tiene lugar dentro de la empresa y que esta encaminada a
la revision de operaciones contables y de otra naturaleza, con la finalidad de prestar un
servicio a la direccion".

Es un control de direccion que tiene por objeto la medida y evaluacion de la eficacia de

otros controles.

La auditoria interna surge con posterioridad a la auditoria externa por la necesidad de
mantener un control permanente y mas eficaz dentro de la empresa y de hacer mas rapida y
eficaz la funcion del auditor externo. Generalmente, la auditoria interna clasica se ha
venido ocupando fundamentalmente del sistema de control interno, es decir, del conjunto
de medidas, politicas y procedimientos establecidos en las empresas para proteger el activo,
minimizar las posibilidades de fraude, incrementar la eficiencia operativa y optimizar la
calidad de la informaciéon econdmico-financiera. Se ha centrado en el terreno

administrativo, contable y financiero.

La necesidad de la auditoria interna se pone de manifiesto en una empresa a medida que
ésta aumenta en volumen, extension geografica y complejidad y hace imposible el control
directo de las operaciones por parte de la direccion. Con anterioridad, el control lo ejercia
directamente la direccion de la empresa por medio de un permanente contacto con sus
mandos intermedios, y hasta con los empleados de la empresa. En la gran empresa moderna
esta peculiar forma de ejercer el control ya no es posible hoy dia, y de ahi la emergencia de

la llamada auditoria interna.

El objetivo principal es ayudar a la direccion en el cumplimiento de sus funciones y
responsabilidades, proporcionandole analisis objetivos, evaluaciones, recomendaciones y
todo tipo de comentarios pertinentes sobre las operaciones examinadas. Este objetivo se

cumple a través de otros mas especificos como los siguientes:
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a) Verificar la confiabilidad o grado de razonabilidad de la informacion contable y
extracontable, generada en los diferentes niveles de la organizacion.

b) Vigilar el buen funcionamiento del sistema de control interno (lo cual implica su
relevamiento y evaluacion), tanto el sistema de control interno contable como el

operativo. (Lefcovich)

2.2. Rol de la Auditoria Interna en la Gestion de la empresa (Coso

ERM)

Declaracion de Posicion N° 1 del I.A.L.

El rol principal de la auditoria interna con respecto a ERM es proporcionar aseguramiento
objetivo al consejo de administracion respecto de la eficacia de las actividades de ERM de
una empresa, para ayudar a garantizar que los riesgos claves del negocio se estan
gestionando correctamente y que el sistema de control interno esta funcionando

eficazmente.

2.2.1. Instituto de Auditores Internos (IAI) con relacion al rol de Auditoria Interna

en la Gestion de Riesgos de la empresa

Los factores principales que los DEA (Directores Ejecutivos de Auditoria) deben tener en
cuenta al establecer el rol de la auditoria interna consisten en determinar si la actividad
amenaza de alguna manera la independencia y objetividad del auditor interno, y si existe la
posibilidad de mejorar los procesos de gestion de riesgos, control y gobierno de la
organizacion. La declaracion de posicion del ITA indica cuéles son los roles que debe, y que
no debe, desempefiar la auditoria interna durante todo el proceso de ERM. (Instituto de

Auditores Internos, Rol del Auditor Interno en el ERM.pdf)

2.2.2. Roles fundamentales de la auditoria interna respecto al ERM

* Brindar aseguramiento sobre procesos de gestion de riesgo.

* Brindar aseguramiento de que los riesgos son correctamente evaluados.
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* Evaluacion de los procesos de gestion de riesgo.
» Evaluacion de reporte de riesgos claves.

* Revision del manejo de los riesgos claves.

2.2.3. Roles legitimos de auditoria interna que deben realizarse con salvaguarda

» Facilitacion, identificacion y evaluacion de riesgos.

* Entrenamiento a la gerencia sobre respuesta a riesgos.
* Coordinacion de actividades de ERM.

» Consolidacion de reportes sobre riesgos.

* Mantenimiento y desarrollo del marco de ERM.

* Defender el establecimiento del ERM.

« Desarrollo de estrategias de gestion de riesgo para aprobacion de la junta.

2.2.4. Roles que auditoria interna NO debe realizar

» Establecer el apetito de riesgo.

* Imponer procesos de gestion de riesgo.

* Mangjar el aseguramiento sobre los riesgos.

* Tomar decisiones en respuesta a los riesgos.

* Implementar respuestas a riesgos a favor de la administracion.

* Tener responsabilidad de la gestion de riesgo.

El I.A.L. enfatiza que las organizaciones deben entender completamente que la gerencia
mantiene la responsabilidad de la gestion de riesgo. Los auditores internos deben proveer
consejo, y motivar o soportar las decisiones gerenciales sobre riesgos, en vez de realizar
decisiones sobre gestion de riesgo. La naturaleza de las responsabilidades de auditoria
interna debe estar documentada en los estatutos de auditoria y ser aprobada por el comité de

auditoria.
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La auditoria interna, en los roles de aseguramiento y consultoria, contribuye a la gestion de

riesgo de formas variadas.

2.2.5. ElRol de la Auditoria Interna en la Gestion de Riesgo Empresarial

Durante los ultimos afios, la importancia de fortalecer el gobierno corporativo en la gestion
de riesgo se ha incrementado notablemente. Las organizaciones estan bajo presion para
identificar todos los riesgos de negocios que ellas enfrentan; sociales, éticos y ambientales,
asi como financieros y operacionales, y explicar como gestionan los mismos para llevarlos
a niveles aceptables. Mientras tanto, el uso de marcos de gestion de riesgo se ha
incrementado, debido a que las organizaciones reconocen sus ventajas sobre enfoques

menos coordinados de gestion de riesgo.

La auditoria interna, en los roles de aseguramiento y consultoria, contribuye a la gestion de
riesgo de formas variadas. En el 2002, el Instituto de Auditores Internos de RU e Irlanda
publicd una Declaracion de Posicion sobre El Rol de la Auditoria Interna en la Gestion de
Riesgo, para proveer una guia a sus miembros sobre los roles que estan permitidos y las
salvaguardas necesarias para proteger la objetividad e independencia de la auditoria interna.
Esta nueva declaracion de posicion sustituye la anterior y toma en cuenta los desarrollos

recientes alrededor del mundo en el campo de gestion de riesgo y auditoria interna.

La gente realiza actividades de gestion de riesgo para identificar, evaluar, manejar y
controlar toda clase de eventos o situaciones. Estos pueden abarcar proyectos sencillos o
tipos de riesgos estrechamente definidos. Por ejemplo: Riesgos de mercado, amenazas y
oportunidades que enfrenta la organizacion como un todo. Los principios presentados en
esta declaracion de posicion pueden usarse como guia en el envolvimiento de auditoria
interna en todas las formas de gestion de riesgo, pero nosotros estamos especialmente
interesados en la gestion de riesgos, debido a que esta puede mejorar los procesos de

gobierno de la organizacion.
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2.2.5.1 Auditoria interna en la funcion de brindar aseguramiento en el ERM

Uno de los requerimientos claves de la junta o sus equivalentes es obtener aseguramiento
de que el proceso de gestion de riesgo esta trabajando efectivamente y que los riesgos

claves estan siendo manejados en niveles aceptables.

Es posible que el aseguramiento provenga de diferentes fuentes. De estas, el aseguramiento
de la gerencia es fundamental. Este debe ser complementado con el proveer aseguramiento
de forma objetiva, para lo cual auditoria interna es una fuente clave. Otras fuentes incluyen
a los auditores externos y revisiones de especialistas independientes. La Auditoria interna

provee aseguramiento normalmente en tres areas:

* Procesos de gestion de riesgos, tanto en su disefio y como qué tan bien estan
trabajando;

* Gestion de aquellos riesgos clasificados como “claves”, incluyendo efectividad de
los controles y otras respuestas a éstos; y

» Confiabilidad y evaluaciones apropiadas de riesgos y reportes de riesgo y estatus de

controles.

Brindando aseguramiento - Rol de la auditoria interna en el ERM

La auditoria interna es una actividad independiente, objetiva de aseguramiento y consulta.
Su rol principal con relacion al ERM es proveer aseguramiento objetivo a la junta sobre la
efectividad de la gestion de riesgo.

Igualmente, investigaciones han demostrado que la junta de directores y los auditores
internos estan de acuerdo que las dos formas mas importantes en que la auditoria interna
provee valor a la organizacion es brindando aseguramiento objetivo de que los principales
riesgos de negocio estan siendo manejados apropiadamente y proveyendo aseguramiento de

que la gestion de riesgo y el marco de control interno estdn operando efectivamente.
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La Figura 18 presenta el rango de las actividades de ERM e indica cuales roles una funcion
de auditoria interna profesional efectiva debe hacer e, igualmente importante que no debe
realizar. Los factores claves que deben ser tomados en consideracion cuando se determina
el rol de auditoria interna son, si la actividad representa alguna amenaza a la independencia

y objetividad de la funcién de auditoria interna, y si podria mejorar los procesos de gestion

de riesgo, control y gobierno de la organizacion.

Roles legitimes de auditoria
interna realizados con salvaguarda

Roles que auditoria interna
no debe realizar

Roles principales de la

Auditoria Interna respecto
al ERM

Roles legitimos de
Auditoria interna realizados
con salvaguarda

*Brindar aseguramiento
sobre procesos de gestion
de riesgo.

eBrindar aseguramiento de
que los riesgos son
correctamente evaluados.

eEvaluacion de los procesos
de gestidn de riesgo.

eEvaluacion de reporte de
riesgos claves.

eRevision del manejo de los
riesgos claves

eFacilitacion, identificacion y
evaluacion de riesgos.
eEntrenamiento a la gerencia
sobre respuesta a riesgos.
eCoordinacidn de actividades
de actividades de ERM.
eConsolidacion de reportes
sobre riesgos.
eMantenimiento y desarrollo
del marco de ERM.
eDefender el establecimiento
del ERM.
eDesarrollo de estrategias de
gestion de riesgo para
aprobacion de la junta.

Figura 18, Rol de Auditoria Interna en el ERM
Fuente: (Instituto de Auditores Internos, Rol del Auditor Interno en el ERM.pdf)

Roles que Auditoria Interna

no debe realizar

eEstablecer el apetito de
riesgo.

eImponer procesos de
gestion de riesgo.

*Manejar el aseguramiento
sobre los riesgos.

eImplementar respuestas a
riesgos a favor de
administracion.

eResponsabilidad de la
gestion.
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Las actividades de la izquierda de la Figura 18 son todas actividades de aseguramiento.
Ellas forman parte del objetivo amplio de dar aseguramiento sobre la gestion de riesgo. Una
funcion de auditoria interna cumpliendo con las Normas Internacionales para el Ejercicio
Profesional de la Auditoria Interna puede y debe realizar por los menos algunas de estas

actividades.

La auditoria interna puede proveer servicios de aseguramiento que mejoren los procesos de
gobierno, gestion de riesgos y control de la organizacion. El alcance de la consultoria de
auditoria interna en ERM depende de otros recursos, internos y externos, disponibles para
la junta y de la madurez del riesgo de la organizacion y su posibilidad de variar en el
tiempo. La experiencia del auditor interno en consideraciones de riesgos, en entendimiento
de la conexion entre riesgo y gobierno y en facilitacion demuestra que esta bien calificado
para actuar como defensor y hasta como gerente del proyecto de ERM, especialmente en la

etapa inicial de su introduccion.

Cuando incrementa la madurez de riesgo en la organizacion y la gestion de riesgo se encaja
mas en las operaciones del negocio, el rol de auditoria interna de defensor de ERM se
puede reducir. Similarmente, si la organizacion emplea los servicios de un especialista o
posee una funcion de gestion de riesgo, auditoria interna podria agregar mayor valor a
través de concentrarse en su rol de aseguramiento, en vez de realizar mayores actividades
de consultoria. Sin embargo, si auditoria interna no ha adoptado todavia el enfoque basado
en riesgo representado por las actividades de aseguramiento en la izquierda de la Figura 18,

no podria estar equipado para realizar las actividades de consultoria.

Rol de Consultoria

El centro de la Figura 18 presenta el rol de consultoria que la auditoria interna puede
realizar en relacion con el ERM. En general, mientras mas a la derecha del cuadro se
aventure el auditor, mayores deben de ser las salvaguardadas que son requeridas para
asegurarse que la objetividad e independencia son mantenidas. Algunos de los roles de

consultoria que auditoria interna puede realizar son:
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* Poner a disponibilidad de la gerencia herramientas y técnicas usadas por auditoria
interna para analizar riesgos y controles;

* Ser un defensor de la introduccion de ERM en la organizacidén, aportando su
experiencia en gestion de riesgo y conocimientos de la organizacion;

* Proveyendo consejo, facilitando talleres, entrenando en la organizacion sobre riesgos y
controles, y promoviendo el desarrollo de un lenguaje, marco y entendimiento comun:

* Actuando como punto central de la coordinacién, monitoreo y reporte sobre riesgos; y

* Apoyando a la gerencia en su trabajo a través de identificar mejores vias para mitigar

un riesgo.

El factor clave en la decision sobre si los servicios de consultoria son compatibles con el rol
de aseguramiento es el determinar si el auditor interno estd asumiendo alguna
responsabilidad gerencial. En el caso de ERM, la auditoria interna puede proveer servicios
de consultoria mientras no tenga rol, actualmente, en la gestion de riesgos esa es una
responsabilidad de la gerencia y mientras la alta direccion endose y apoye el ERM. Cada
vez que auditoria interna actiie ayudando al equipo gerencial en el establecimiento y mejora
de los procesos de gestion de riesgo, su plan de trabajo debe incluir una estrategia clara y
un tiempo asignado para transferir la responsabilidad de estas actividades a los miembros

del equipo gerencial.

Salvaguardas

La auditoria interna puede ampliar su participacion en el ERM, como se muestra en la

Figura 18, aplicando ciertas condiciones las cuales son:

* Debe estar claro que la gerencia mantiene la responsabilidad de la gestion de riesgo.

* La naturaleza de la responsabilidad de auditoria interna debe ser documentada en los
estatutos de auditoria y aprobado por el Comité de Auditoria.

* Auditoria interna no debe gestionar ninglin riesgo en favor de la gerencia.

* Auditoria interna debe proveer consejo, motivar y soportar las decisiones realizadas por

la direccion, en vez de tomar decisiones de riesgo por ellos mismos.
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* Auditoria interna tampoco puede brindar aseguramiento objetivo en ninguna parte del
marco de ERM de la cual es responsable. Tal aseguramiento debe ser provisto por otra
parte sustancialmente calificada.

* Cualquier trabajo mas alla de las actividades de aseguramiento debe reconocerse como
una asignacion de consultoria y la implementacion de normas relativas a tales

asignaciones deben seguirse.

Destrezas y conocimientos

Los auditores internos y gerentes de riesgo comparten algunos conocimientos, destrezas y
valores. Ambos, por ejemplo, conocen sobre requerimientos de gobierno corporativo,
poseen destrezas de manejo de proyectos, analiticas y de facilitacion y tienen valores de
crear un balance saludable de riesgo en vez de tomar riesgos extremos o comportamiento
evasivo. Sin embargo, los gerentes de riesgo como solamente brindan servicio a la
direccion de la organizacion y no tienen que proveer aseguramiento independiente y
objetivo al comité de auditoria.

Tampoco debe el auditor interno que busque ampliar su rol en el ERM subestimar el
conocimiento especializado de los gerentes de riesgo (tales como transferencia de riesgo,
calificacion de riesgos y técnicas de modelos), las cuales estan fuera del cuerpo de
conocimientos de la mayoria de los auditores internos. Ningtn auditor interno que no pueda
demostrar las destrezas y conocimientos apropiados debe realizar trabajos en el area de
gestion de riesgo. AUn mas, la cabeza de auditoria interna no debe proveer servicios de
consultoria en esta area si las destrezas y conocimientos dentro de la funcion de auditoria

interna no se encuentran disponibles y no se pueden obtener de otra parte.

La Gestion de riesgo es un elemento fundamental del gobierno corporativo. La gerencia es
responsable de establecer y operar el marco de gestion de riesgo con el favor de la junta. La
gestion de riesgo brinda muchos beneficios como resultado de su enfoque estructurado,
consistente y coordinado. El rol principal de la auditoria interna en relacion al ERM debe
ser proveer aseguramiento a la direccion y la junta sobre la efectividad de la gestion de

riesgo. Cuando la auditoria interna extiende sus actividades mas alla de este rol principal,
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deben aplicarse ciertas salvaguardas, incluyendo considerar la asignacion como servicios de
consultoria y, por lo tanto, aplicar todas las normas relevantes. De esta forma, la auditoria
interna protege su independencia y objetividad de sus servicios de consultoria. Dentro de
estas restricciones, el ERM puede ayudar a subir el perfil e incrementar la efectividad de la

auditoria interna.

2.3. Diferencia entre evaluacion de Gestion de Riesgos y Auditoria

basada en Riesgos.

Evaluacion de ERM

Enfoque Enfoque

Auditoria basada en riesgos

P Evaluar todo o parte del P Planificar y ejecutar el
trabajo de auditoria en

base a un andlisis de

proceso de gestion de
riesgos corporafivos .
Gestion riesgos que permita

de orientar y priorizar los
P En cada trabgijo de

auditoria evaluar los

Riesgos esfuerzos de auditeria a las

areas de mayor relevancia

TEEEIE L A 2 ERM en funcion del riesgo

riesgos relacionados. asociado

P Planear y priorizar el
trabajo en funcion de los
riesgos corporativos,

Figura 19, Diferencia entre evaluacion de Gestion de Riesgos y Auditoria basada en Riesgos

Fuente: (Badillo, 2010)

La Auditoria basada en Riesgos significa ampliar la perspectiva de la auditoria para incluir
todas las técnicas de riesgo, incluyendo técnicas de administracion. Esta practica incluso le
proporciona al Auditor una oportunidad para examinar si existe un excesivo control en el
proceso de la administracion, dandole la oportunidad de sefialar e identificar algunos

procedimientos que se encuentren obsoletos o sean ineficientes.

Integracion con Enterprise Risk Management (ERM) Si bien el Instituto de Auditores

Internos (ITA) habla de "auditoria basada en riesgos", muchas organizaciones consideran
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que esto significa la identificacion de los riesgos de importancia y ponerlos en su plan de
auditoria. Pero esto es solo la mitad de la historia. La verdadera auditoria basada en riesgos
integra la auditoria interna con la gestion del riesgo, tanto en la identificacion de los riesgos
de importancia como en la conduccion de la forma y estructura de la respuesta de auditoria.
La integracion de estas disciplinas (en comparacion con las unidades de negocio), provee a

la organizacion con valiosas recomendaciones sobre los riesgos, los controles y los costos.

Auditoria Interna Basada en Riesgos (Risk Based Internal Audit) RBIA

Necesidad de ese enfoque en el sector bancario para la aplicacion del Acuerdo de Basilea

II: Perspectiva de Bangladesh

RBIA actuard como una herramienta importante al facilitar a la gerencia en el desarrollo de
la base de datos de riesgo, que es un documento esencial para cumplir con el Pilar - 1
(requisito de capital minimo) de Basilea II. Aunque hay algunas dificultades o
inconvenientes en la aplicacion de RBIA, para pasar a este enfoque es necesario para un
beneficio doble:en primer lugar, una mejorada y efectiva forma de conducir la auditoria
interna que es requerida para hacer frente a una gran complejidad como resultado del
incrementado uso de las tecnologias de la informacion (TI), requisitos reglamentarios y la
globalizacion en este sentido; y , en segundo lugar, facilitar a la gerencia en el desarrollo y

la actualizacion de la base de datos de riesgos.

2.4. Enfoque de la Auditoria basada en Coso (ERM)

El enfoque de auditoria basada en riesgos contempla las siguientes fases:

1. Comprension de Objetivos y procesos de negocio relacionados
Identificacion de Objetivos y Riesgos
Evaluacion de riesgos

Analisis de proceso y riesgo

A

Enfoque de factor riesgo (priorizacion)
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6. Definicion del plan.

1. Comprensian T 3. 4_ Analisis
_ p Identificacian .
obijetivas y e Evaluacion »  de proceso
de objefivos _ )
procesos de riesgos ¥ riesgo

¥ riesgos

Figura 20, Enfoque de la Auditoria basada en riesgos
Fuente: (Badillo, 2010)

24.1. Comprension de Objetivos y procesos de negocio relacionados.-

Para que los auditores internos puedan agregar valor y mejorar el desempefio de la empresa,
primero deben comprender su modelo de negocio. El modelo de negocio incluye los
objetivos de la empresa y la forma en que los procesos de negocios estructuran para lograr
estos objetivos. Abarca la vision, la mision y los valores, asi como también el conjunto de
limites de la empresa, es decir, qué productos o servicios entregard, a qué clientes o
mercados apuntard y qué canales de suministro y entrega utilizara. Si bien el modelo
incluye las estrategias y la direccion tactica sobre coémo la empresa realizard su
implementacion, también en €l se incluyen las metas anuales que establecen los pasos
especificos que la empresa adoptara al afio siguiente y las medidas correspondientes al

logro esperado. (Badillo, 2010)

Existen muchas fuentes con informaciéon mdas detallada acerca de la estrategia de la

empresa. Estas son:

= Las declaraciones de vision y mision.

= Los objetivos organizativos estratégicos, operativos, de elaboracion de informes
y de cumplimiento).

= Las metas anuales de la empresa.

= Las metas anuales de los principales ejecutivos.

= Las presentaciones de planificaciones estratégicas y los documentos relacionados.
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Para un auditor interno, o para una persona que no participa directamente en el proceso, la
primera fuente de informacion es la persona a cargo del proceso y la documentacion
existente sobre politicas y procedimientos relacionados con el proceso. De lo contrario, el
auditor debera trabajar con las principales personas que participaron en el proceso para

obtener la informacion.

* Una vez identificados los objetivos del proceso, el préximo paso es observar los aportes
del proceso y las actividades especificas que fueron necesarios para lograr los objetivos

(resultados del proceso)

Para lograr una comprension del proceso es necesario, ademas de identificar los objetivos
clave, comprender como la direccion y la persona encargada del proceso saben que el
proceso se estd realizando como se pretende. La persona encargada del proceso debe
establecer los indicadores clave de desempeiio (KPI) que se utilizan para supervisar el

desempefio del proceso.

Estos indicadores deben ser perceptibles (se pueden medir objetivamente), deben ser
relevantes para el objetivo (no se deben utilizar s6lo porque se pueden cuantificar), deben
estar disponibles de manera oportuna y se deben comunicar a las personas que participaron

en el proceso.

La planificacion de auditoria basada en riesgos requiere una comprension integral
actualizada del modelo de negocio, esto implica identificar la cadena de valor, los procesos
de la organizacion (mapas de proceso, indicadores KPI) y como estos se relacionan entre si
para el logro de objetivos. Adicionalmente esta comprension requiere comprender aspectos
como: vision, mision, valores, estrategias, planes tacticos (metas), productos y / o servicios,
clientes, proveedores, reglas y restricciones de negocio.

Este proceso previo a la planificacion deberia realizarse en circunstancias normales de
manera anual. La comprension del modelo de negocio se puede realizar con alguno de estos

enfoques: de arriba hacia abajo (top — down) o de abajo hacia arriba (bottom — up)
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Los objetivos pueden ser considerados en las siguientes categorias:
* Estratégicos

* Operaciones (eficientes y efectivas)

* Reportes confiables

* Cumplimiento (normas internas y externas)

Los procesos de negocio deben ser identificados considerando la cadena de valor de la
organizacion. A nivel de macro procesos puede considerarse los siguientes niveles:

* Procesos gobernadores

* Procesos ejecutivos

* Procesos operativos

* Procesos de soporte

2.4.2. Identificacion de Objetivos y Riesgos

Una vez que se tiene identificados los objetivos de negocio y los procesos clave
correspondientes se procede a la identificacion de los riesgos que podrian impedir el logro

de los objetivos.

La capacidad de comprension de los riesgos de negocio de parte del auditor interno es
fundamental y determinara el grado en que se podra agregar valor a la organizacion a través
de los trabajos de auditoria interna.

Para cumplir con esta actividad se debe establecer una matriz de Objetivos y Riesgos.
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MATRIZ DE OBJETIVOS ¥ RIESGOS CRITICOS
Firma de servicios financieros en linea

Mision: continuar el RIESGOS CRITICOS

crecimiento proyectado CRA CR2 CR3 CRa CR5
de entrega de senicios
financiercs en linea de
Morteamerica y reforzar
nuestra infraestructura
de bajo costo para
incrementar ka
participacion en &
mencado y &
rentabilidad. Mejorar la
expenencia del cliente &
incrementar el valor para
los accionistas.

1. Concenirarse en
los senicios para
inversones.
Concentrarse en
captar inversores
activos &
independientes para
nuestros sendcios.
2_ Reforzar I3
infraestructura para
agregar ingresos
crecientes.
Capitalizar nuestra
tecnologia X X X X
registrada superior,
que permite gque los
inwersores tengan
una experiencia en
linea excepcional.
3. Continuar
persiguiendo
FEomE s X X
crecimiento a traves
de las
adquisiciones.

4. Reforzar nuesta
sdlida marca.

5. Continuar
offeciendo
tecnologias

innovadoras y X X X X X
MEjoras de senicio
@ nuesiros clientes.

Economico | Estancamiento | Disponiblided | Continuidad Pracidad
de producto del negocio

Cambios en Imposibiidad | Intermupciones | Planificacion | Compromiso
la dinamica de entregar  [en los sistemas dela de privacidad
ded mercado. | innowacion en 0 SEMICIDS. continuidad con &
productos. del negocio clients.
incompleta.

OB.ETIVOS

Figura 21, Matriz de Objetivos y Riesgos Criticos
Fuente: (Badillo, 2010)

2.4.3. Evaluacion de riesgos

Una vez que el auditor interno logra una comprension de los objetivos de la empresa y de
los procesos clave utilizados para lograr esos objetivos, debe evaluar los riesgos del
negocio que podrian impedir el logro de los objetivos. La capacidad del director ejecutivo

de auditoria (DEA) y de la direccion de auditoria interna para lograr una comprension cabal
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de los riesgos de negocio de la empresa determinard el grado hasta el cual la funcion de

auditoria interna podra cumplir con su mision y agregar valor a la empresa.

La evaluacion de riesgos se debe hacer considerando y validando lo generado por el area de
gestion de riesgos si esta existe y dependiendo de su nivel de madurez, el auditor debera
complementar en la medida de lo necesario la evaluacion de riesgos para fines de su plan de

auditoria.

2.4.4. Analisis de proceso y riesgo

Para seleccionar correctamente las estrategias de respuesta adecuadas, es necesario
comprender como el riesgo se relaciona con los procesos de negocio de la empresa. Los
auditores internos también deben establecer el vinculo entre el riesgo y el proceso de
negocio para determinar si el riesgo se esta gestionando o no en el nivel adecuado dentro de
la estrategia de respuesta de la gestion y para identificar en qué area de la empresa reside el
riesgo critico. Recuerde que la Norma 2010 requiere explicitamente que el DEA
"establezca planes basados en riesgos para determinar las prioridades de la actividad de

auditoria interna, en conformidad con las metas de la empresa". (Badillo, 2010)

Una vez evaluados los riesgos se debe asociarlos a los procesos respectivos identificando si
existen una vinculacion clave o una vinculacion secundaria. Una vinculacion clave entre un

proceso y un riesgo se presenta cuando existe una relacion directa y principal.

2.4.5. Enfoque de factor riesgo (priorizacion)

Otro enfoque mas indirecto de la vinculacion de procesos de negocio y riesgos se realiza a
través del desarrollo de factores de riesgo basicos utilizados para evaluar los riesgos en los
procesos (enfoque de factor de riesgo). Por lo general, los modelos de factor de riesgo

identifican de 7 a 15 factores que se pueden utilizar para evaluar cada proceso.
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Son de un mayor nivel de abstraccion, que se puede aplicar a cada proceso. La mayoria de

los modelos estan compuestos por dos tipos de factores basicos factores de riesgo externo y

factores de riesgo interno. Los factores de riesgo externo se relacionan con factores creados

en el entorno y la naturaleza del proceso mismo.

Una vez que se cuenta con la matriz de proceso riesgo se puede emprender en la

determinacion priorizada de los procesos a incorporarse en el plan de auditoria y los ciclos

de revision.

La primera priorizacion puede realizarse en funcion del nimero de vinculaciones clave
y secundarias de cada proceso. Esto permitira establecer un ciclo de auditoria para
aquellos procesos con mayores vinculaciones clave con los riesgos criticos o moderados
(ciclos de uno o dos afos) y para los que solamente poseen vinculaciones secundarias

(ciclos de tres o cuatro afos).

Adicionalmente, a las consideraciones de vinculaciones clave o secundarias se puede

aplicar un enfoque de factor de riesgo considerando aspectos como los siguientes:

» Factores de riesgo externo: activos en riesgo, visibilidad, complejidad, tamafio del
proceso / operacion, requisitos legales.

» Factores de riesgo interno: estabilidad del control interno, eficacia del control

interno, cambios.

Es importante tener en cuenta que, independientemente de la escala seleccionada (una

escala de tres, cinco, siete o X puntos), se debe utilizar la misma escala para la evaluacion

de todos los factores.

Luego, se debe tomar una decision sobre la importancia relativa (o peso) de un factor
respecto de otro. Si todos los factores de riesgo son considerados de igual importancia,
se les deberia asignar la misma importancia numérica. Por lo general, la importancia se
establece asignando niimeros del O al 100, de manera que la suma de los puntajes de

importancia sea igual a 100. Entonces, si tuviéramos cinco factores de riesgo y todos los
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factores fueran considerados de igual importancia, a cada factor se le asignaria una
importancia de 20. En el modelo de factor de riesgo mostrado al factor estabilidad de
control interno se le asigna una importancia de 5, lo que significa que su importancia
solo equivale a la mitad de la importancia del factor Activos en riesgo y a un tercio de

la correspondiente al factor Cambios importantes.

La decision final consiste en como se combinan los factores de riesgo. La mayoria de los
enfoques de factor de riesgo utilizan un modelo de adicion ponderada, en el que el puntaje
de cada factor se multiplica por la importancia del factor y se suman todos los factores para
obtener un puntaje total de riesgos. Los puntajes totales pueden ser de 100 a 300 y se
pueda interpretar como de riesgo bajo (puntajes inferiores al50), riesgo medio (puntajes de
150 a 239) y riesgo alto (puntajes superiores a 240). Una vez determinada la distribucion de
puntajes en todos los procesos, se deben ajustar los puntajes de limitacion de cada
categoria. Las categorias se pueden utilizar para asignarle al proceso un ciclo de auditoria
de uno, dos, tres o cuatro afios. Ademas, si a un proceso se le asigna un ciclo de dos afos,
se podria programar para ser auditado cada dos afos. (Instituto de Auditores Internos,

Auditoria Interna: Servicios de aseguramiento y consultoria)
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EMFOGQUE DE FACTOR DE RIESGO
Descripclon y escalas de factores

Descripclon del factor de rlesgo
Factores del riesgo Punta)e del Explicacion
extarnos factor
1. Actlvos en rlesgo. 1 Menos de S500.000
2 Mas de 5500000, menos de 55 millones.
3 Mas de 35 milllones.
2. Visllida d. 1 Unidad operathafcllente directo.

2 Didslonaligrupo lmitado de cllentes.

3 Empresa/prensa naclonal.

3. Complexity. 1 Tareas simples no calflcadas forman el proceso.

2 Requiere varos pasos y 1a Interacelon de varas
pEfsONas.

3 arkos pasos que requleren coordinaclon de vanas
personas dentro del proceso vy con olros procesos.

4. Tamano del proce s 1 El proceso afecta a menos del 3% de |as acthidades
operaclon. de |3 empresa.

2 El proceso afecta del 3% al 15% de Ias acthidades
de |la empresa.

3 El proceso afecta a mas del 15% de |las activdades
de la empresa.

5. Requlsitos legales 1 Pocos requlsitos, no regulados.
reglamentarios 2 Algunocs requisitos reglamentarios.
externos. 3 Una cantidad Importante de requisitos complejos.
Factoras de rlesgo Punta)e del Explicacion
Intermos factor
&. Establlidad del comntrol 1 Sistema de contml y wenclimientos de fnesgos.
Intsrno (C1). 2 Sistemna de control y cumplimiento estable.
3 Enfoque ad hot hacla e control y &l cumnplimiento.
7. ENlcacla del control 1 Sin problemas de Cl o cumplimiento en los Gitimos
Intermao. dos aflos.

2 Warss ¢casos de fraude, debllidad del CI o fallas en el
cumplimiento pero no de gran importancla en los
ultimos dos afios.

3 Fraude, debllidades de Cl o fallas en e cumplimiento
de gran Importancla en los Witimos dos afios.

8. Camblog Importantes 1 Sin camblos Importantes en los ultimos 12 meses.
en las operaclones, 2 Algunos camblos en & proceso o en & personal
procesos, personal clawe en los Qitimos 12 meses.
o tecnologla del 3 Camblo Importante en el negoclo y en el proceso o
ne gocho. nuevo sistema de Tl en los Gitimos 12 meses.

Otros factores Punta)e del Explicacion

factor

5. Estado o 1 Sin preccupaciones.
praccupacion de la 2 Algunas preccupaciones expresadas por |3 alta
direcclon. direcclon.

3 Preccupacken conslderable expresada por la alta
direccion o el consejo.

10. Resultados de 1 Sin problemas de control o cumplimiento en la Atima
auditorias anteriorss. auditoria.

2 Proolemas menores de control o cumplimiento en la
ultima auditoria.

3 Debllldades Importantes en e O en 13 aitima
auditoria.

Figura 22, Esquema de enfoque de factor riesgo

Fuente: (Badillo, 2010)
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IMPORTANCIA Y PUNTAJE DEL ENFOQUE DE FACTOR DE RIESGD

Factor de riesgo
Factores de riesgo externo Puntaje lnp-uln'lanua Pun:;edo
1. Activos en riesgo 10
2. Visibilidad 10
3. Complexity. 10
4. Tamano del procesoloperacion. 10
3. Requisitos legalesreglamentarios 10
extermos.
Puntaje del riesgo externo total
Internal Risk Factors Punkaje "“"'"'x“““‘“ P“":_i‘fh
6. Estabilidad del control interno (C1). 5
7. Eficacia del control interno. 10
8. Cambios importantes en las operaciones, 15
procesos, personal o tecnologia del negocio.
Puntaje del riesgo interno total
Otros factores Puntaje "“"'“'x“““ia P““:;':—'m
9. Estado o preccupacion de la direccion. 10
10. Resultados de auditorias anteriores. 10
Puntaje total de ofros riesgos
Puntaje total de riesgos

Figura 23, Importancia y puntaje del factor riesgo

Fuente: (Badillo, 2010)

2.4.6. Definicion del plan.

Para definir el plan de auditoria se considera:

e El analisis de vinculaciones clave y secundarias entre procesos y riesgos.

e La aplicacion del enfoque de factor de riesgo.

e Adicionalmente se puede aplicar los aspectos antes mencionados de una clasificacion
de los procesos que serian sujetos de auditoria.

e Finalmente la definicion de los procesos a ser auditados y los ciclos de auditoria
respectivos comprenden el eje del Plan de Auditoria, posteriormente se debe realizar la

estimacion y asignacion de recursos y proceder a la ejecucion del plan.
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e Los planes de auditoria basados en riesgos deberian ser actualizados anualmente pues es
el mismo periodo en que usualmente se actualiza la gestion de riesgos. Esto salvo

circunstancias especiales o extraordinarias.

ENFOQUE DE FACTOR DE RIESGO
Analisis de riesgo por proceso de negocio

Externos Internos Otros

Proceso 1
Proceso 2
Proceso 3
Proceso 4
Proceso 5
Proceso 6
Proceso 7
Proceso 8
Proceso 9
Proceso 10
Proceso 11

Proceso n
Nivel de riesgo Externos Intermos Otros

Rango potencial de puntajes | 50 a 150 | 30 a90 | 20 a 60
Medio [ 90124 | 5074

Figura 24, Esquema para definicion de procesos a auditarse y los ciclos correspondientes

Fuente: (Badillo, 2010)

Principios fundamentales del plan de auditoria interna basada en riesgos

e La auditoria se debe basar fundamentalmente en el riesgo.

e Se debe considerar los riesgos, inherentes claves, para una auditoria mas profunda y
frecuente.

e FEl objetivo fundamental es mitigar los riesgos de todas las areas del negocio, por lo
menos una vez cada 3 afios.

e La naturaleza y extension de los procedimientos reflejaran las necesidades de
aseguramiento para la mitigacion de riesgos, y tomara en cuenta otras fuent4es como la

del comité de auditoria, la gerencia y direccion de las compaiiias.
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e El plan de auditoria serda preparado en conjunto por los departamentos involucrados.
Dicho plan debe ser flexible a los cambios de acuerdo a las necesidades de informacion,
identificacion y mitigacion de riesgos.

e Los cambios efectuados al plan de auditoria deberan ser revisados, aprobados y deberan

tener la adecuada supervision del comité de Auditoria. (Yéanez, 2014)

Segtin la normativa de los entes de control JB-2010-1549 un plan debe contener al menos lo

siguiente:

“ARTICULO 10.- En el plan anual de trabajo de auditoria interna, deberan incluirse todas
las labores a desarrollarse.

Dicho plan debera ser aprobado por el directorio u organismo que haga sus veces.

10.1 Objetivos y alcance del plan, fundamentando las prioridades del mismo;

10.2 Actividades, exdmenes e informes y cronograma de los mismos;

10.3 Recursos humanos disponibles para el cumplimiento del plan, indicando de ser el caso
la necesidad de contratacion de servicios especializados; y,

10.4 Seguimiento a las observaciones formuladas por la Superintendencia de Bancos y

Seguros”. (Superintendencia de Bancos y Seguros de la Republica del Ecuador, 2005)

2.5. Lineamientos para realizar una Auditoria Basada en Riesgos

El marco para la practica profesional de la auditoria interna del IAI contempla aspectos

relacionados con la ABR en los siguientes lineamientos:

* Consejo para la Practica 2010-1: Enlace del Plan de Auditoria con los Riesgos y
Exposiciones.

* Practice Advisory 2010-2: Using the Risk Management Process in Internal Audit
Planning

* Practice Advisory 2050-2: Assurance Maps

» Consejo para la Practica 2120-1: Evaluar la Adecuacion de los Procesos de Gestion de

Riesgos.
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Practice Advisory 2120-2: Managing the Risk of the Internal Audit Activity

Consejo para la Practica 2200-1: Planificacion del Trabajo

Consejo para la Practica 2210-1: Objetivos del Trabajo

Consejo para la Practica 2210.A1-1: Evaluacion de Riesgos en la Planificacion del

Trabajo.

Norma principalmente relacionada

2010 —Planificacion

El director ejecutivo de auditoria debe establecer planes basados en los riesgos, a fin de
determinar las prioridades de la actividad de auditoria interna. Dichos planes deberan

ser consistentes con las metas de la organizacion. (Espafia, 2011)

Interpretacion:

El director ejecutivo de auditoria es responsable de desarrollar un plan basado en
riesgos. Para ello, debe tener en cuenta el enfoque de gestion de riesgos de la
organizacion, incluyendo los niveles de aceptacion de riesgos establecidos por la
direccion para las diferentes actividades o partes de la organizacion. Si no existe tal
enfoque, el director ejecutivo de auditoria utilizara su propio juicio sobre los riesgos

después de consultar con la alta direccion y el Consejo.

Consejo para la practica 2010-1:

Enlace del Plan de Auditoria con los riesgos y exposiciones

l.

Al elaborar el plan de auditoria interna, muchos directores ejecutivos de auditoria
(DEAs) consideran 1til, en primer término, elaborar o actualizar el universo de
auditoria. El universo de auditoria es una lista de todas las auditorias posibles que
pudieran realizarse. E1 DEA puede obtener informacion sobre el universo de auditoria

de parte de la alta direccion y el consejo de administracion.
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2. El universo de auditoria puede incluir componentes del plan estratégico de la
organizacion. Al incorporar esos componentes, el universo de auditoria considerara y
reflejara los objetivos del plan general de negocios. Los planes estratégicos
probablemente también reflejaran la actitud de la organizacion hacia el riesgo y el grado
de dificultad para cumplir con los objetivos planificados. El universo de auditoria estara
normalmente influenciado por los resultados del proceso de gestion de riesgos. El plan
estratégico de la organizacion tiene en cuenta el ambiente en el cual opera la
organizacion. Estos mismos factores ambientales probablemente impactaran en el

universo de auditoria y la evaluacion del riesgo relativo.

3. El DEA prepara el plan de auditoria de la actividad de auditoria interna basandose en el
universo de auditoria, informaciones recibidas de la alta direccion y el consejo de
administracion, y una evaluacion de riesgos y exposiciones que afectan a la
organizacion. Los objetivos clave de auditoria son usualmente los que proporcionara la
alta direccion y al consejo de administracion aseguramiento e informacion que les
permita cumplir con los objetivos de la organizacion, incluyendo una evaluacion de la

eficacia de las tareas de evaluacion de riesgos que realiza la direccion.

4. El universo de auditoria y el plan de auditoria relacionado se mantienen actualizados de
modo de reflejar los cambios en la direccion de la gestion, objetivos, énfasis y
enfoques. Es aconsejable evaluar el universo de auditoria al menos una vez al aiio
con el fin de que refleje las estrategias y la direccion mas actualizadas de la
organizacion. En algunas situaciones, los planes de auditoria pueden tener que
actualizarse mas frecuentemente (por ejemplo, trimestralmente), en respuesta a los
cambios en los negocios, operaciones, programas, sistemas y controles de la

organizacion.

5. El calendario de trabajo de auditoria esta basado, entre otros factores, en una evaluacion
de riesgos y exposiciones. Establecer prioridades es necesario para tomar decisiones
asignar los recursos relativos. Existe una variedad de modelos de riesgo para ayudar al

DEA. La mayoria de los modelos de riesgo utilizan factores de riesgo tales como:
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impacto, probabilidad, materialidad, liquidez de activos, competencia de la gerencia,
calidad de los controles internos y adhesiéon a los mismos, grado de cambio o
estabilidad, tiempo transcurrido desde la Gltima auditoria y sus resultados, complejidad,

y relaciones con el personal y el gobierno.

Existen Normas relacionadas con la Auditoria Interna que dan los lineamientos para

realizar una Auditoria basada en Riesgos y son los siguientes:

a)

b)

Norma Relacionada - 2010-Planificacion
El director ejecutivo de auditoria debe establecer planes de riesgo basado para
determinar las prioridades de la actividad de auditoria interna, en consonancia con los

objetivos de la organizacion.

Norma principalmente relacionada

2200 - Planificacion del trabajo

d)

Los auditores internos deben elaborar y documentar un plan para cada trabajo, que

incluya su alcance, objetivos, tiempo y asignacion de recursos.

Consejo para la Practica 2210-1: Objetivos del Trabajo
2210. A1 - Los auditores internos deben realizar una evaluacion preliminar de los
riesgos relevantes para la actividad bajo revision. Los objetivos del trabajo deben

reflejar los resultados de esta evaluacion.

Consejo para la Practica 2210-1: Objetivos del Trabajo

Norma principalmente relacionada - 2210 - Objetivos del trabajo

Deben establecerse objetivos para cada trabajo.

e Los auditores internos establecen los objetivos del trabajo con el fin de revisar los

riesgos asociados con la actividad bajo revision. Para los trabajos planificados, los

objetivos provienen y estan alineados con aquellos inicialmente identificados
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durante el proceso de evaluacion de riesgos del cual se deriva el plan anual de
auditoria. Para los trabajos no planificados, los objetivos se establecen antes del
comienzo de cada trabajo y estan disefiados para revisar el problema especifico que

motivo la realizacion de cada abajo.

e La evaluacion de riesgos que se realiza durante la fase de planificacion del trabajo
se utiliza para definir mas adelante los objetivos iniciales e identificar las areas

significativas de problemas.

e Una vez identificados los riesgos, el auditor determina los procedimientos a realizar
y el alcance (naturaleza, tiempo y extension) de aquellos procedimientos. Los
procedimientos del trabajo llevados a cabo con el alcance apropiado son el medio

que permitird sacar conclusiones referidas a los objetivos del trabajo.

e) Consejo para la Practica 2210.A1-1: Evaluacion de Riesgos en la Planificacion del
Trabajo
Los auditores internos tienen en cuenta la evaluacién de riesgos realizada por la
direccion que sea relevante para la actividad bajo revision. El auditor interno también

contempla lo siguiente:

e La fiabilidad de la evaluacion de riesgos realizada por la direccion.

e El proceso que sigue la direccion para vigilar, informar y resolver asuntos de riesgos
y control.

e Los informes de la direccion sobre eventos que hayan excedido los limites de la
organizacion respecto de la aceptacion de riesgos y la respuesta de la direccion a
aquellos informes.

e Los riesgos en actividades relacionadas que sean relevantes para la actividad bajo

revision.

Cuando corresponda, los auditores internos realizan un estudio para familiarizarse con

las actividades, riesgos y controles, con el fin de identificar las areas en las que se
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debera poner mas €nfasis en el trabajo y lograr comentarios y sugerencias de parte de
los clientes del trabajo.

Los auditores internos resumen los resultados a partir de las revisiones de la evaluacion
de riesgos realizada por la direccion, la informacion de antecedentes, y cualquier

estudio llevado a cabo. Este resumen incluye:

e Temas significativos del trabajo y las razones para seguirlos con mayor
profundidad.

e Objetivos y procedimientos del trabajo.

e Metodologias a utilizar, tales como auditoria basada en tecnologia y técnicas de
muestreo.

e Posibles puntos de control criticos, deficiencias de control o exceso de controles.

e Cuando corresponda, las razones para no proseguir el trabajo o para modificar

significativamente los objetivos del trabajo. (Espana, 2011)

2.6. Lineamientos del Coso ERM — Auditoria Basada en Riesgos

Para las Auditorias basada en Riesgos, se debe trabajar el riesgo desde sus diferentes
opticas como el quehacer cotidiano porque forma parte del proceso metodologico es
importante enfatizar que este proceso no es individualizado sino compartido con los
auditados en otras palabras el enriquecimiento del proceso se obtiene cuando se comparte

los analisis y conclusiones con los duefios o responsables de los procesos auditados como:

Planeacion:

Todos los trabajos que proyecte el auditor se deben establecer con planes basados en los
riesgos, a fin de determinar las prioridades de la actividad de auditoria interna. Dichos
planes deben ser consistentes con las metas de la organizacion, y estaran basados en una
evaluacion de riesgos, realizada al menos anualmente. En este proceso deben tenerse en

cuenta los comentarios de la alta direccion.
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Una herramienta empleada en la planeacion consiste en una matriz en donde al nivel de las
columnas se relacionan los factores de riesgo y a nivel de las filas los procesos auditables,
esta metodologia permite compararlos bajo una misma base de factores de riesgos, como
impacto economico, sanciones legales, afectacion a clientes ( internos y externos).

La principal ventaja de trabajar la planeacion con base en los riesgos es que las auditorias
se priorizan con base en las situaciones de riesgo del negocio y sirven posteriormente en la

construccion de los mapas de riesgo con los auditados.

Evaluacion de riesgos v controles

Es una fase en la que el auditor y el auditado aprovechan la sinergia al unir los
conocimientos técnicos del auditor con la experiencia y conocimiento de los auditados al
nivel de los riesgos de los procesos del negocio, las causas que los originan, los efectos o
riesgos resultantes y los controles existentes para mitigarlos, o en su defecto la propuesta de
nuevos controles que eviten o mitiguen los efectos negativos de los riesgos.

La naturaleza del trabajo del auditor interno esta en evaluar y contribuir a la mejora de los
sistemas de gestion de riesgos, control y gobierno, asistiendo a la organizacion en la
identificacion y evaluacion de las exposiciones significativas a los riesgos, y la
contribucién a la mejora de los sistemas de gestion de riesgos.

Las exposiciones al riesgo referidas a gobierno, operaciones y sistemas de informacion con

relacion a lo siguiente:

o Confiabilidad e integridad de la informacion financiera y operativa.
o Eficacia y eficiencias de las operaciones.
o Proteccion de activos.

o Cumplimiento de leyes, regulaciones y contratos.

Enfoque de factor riesgo segun la planificacion ABR

* La primera priorizacion puede realizarse en funcion del nimero de vinculaciones clave

y secundarias de cada proceso. Esto permitira establecer un ciclo de auditoria para
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aquellos procesos con mayores vinculaciones clave con los riesgos criticos o moderados
(ciclos de uno o dos afios) y para los que solamente poseen vinculaciones secundarias

(ciclos de tres o cuatro afios).

Metodologia para la administracion integral de los riesgos

La administracion del riesgo es un término aplicado a un método 16gico y sistematico que
establece el contexto, identificacion, analisis, evaluacion, tratamiento, monitoreo y
comunicacion sobre los riesgos asociados con una determinada actividad, funcién o
proceso, con el fin de capacitar a las organizaciones para minimizar sus pérdidas y

maximizar sus oportunidades.

Una vez adquirido el conocimiento del manejo de los riesgos se describen las etapas
necesarias para administrar en forma integral los riesgos del negocio ERM, mediante la
gestion y direccionamiento de los Auditores Internos.

Es importante tener en cuenta antes de entrar a la metodologia ERM, es importante tener en
cuenta los siguientes aspectos para evitar que por su inexistencia o incumplimiento el

manejo integral del riesgo falle en la empresa.

Apovo de la Administracion:

Se debe contar con el apoyo total e incondicional de la alta direccion esto con el fin de

evitar la creacion de areas independientes o de ideas contrarias.

Objetivos Claros:

Es importante que se especifiquen las responsabilidades de cada integrante en relacion con

la Administracion de riesgos, para evitar suspicacias o errores de interpretacion.

Cronogramas:

Los mejores métodos de supervision y seguimiento por parte del auditor al manejo de la

administracion de riesgos en cuanto a las fases, responsabilidades, tiempos, entregables,
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verificaciones, compromisos ¢ indicadores se puede apoyar el auditor con cronogramas

elaborados en un manejador de proyectos.

Recursos:
No solo el tiempo del desarrollo de los talleres es importante para obtener buenos
resultados, pues hay que disponer de los recursos financieros, fisicos y tecnologicos para el

desarrollo de los talleres y la consolidacion de la informacion.

Formacion de equipos:

Para que la metodologia de administracion de riesgos funcione ésta debe ser respaldada por
equipos integrados por los duefios o responsables de los procesos, facilitados u orientados
por los auditores internos, quienes se acompafiaran de herramientas y metodologias que

faciliten el desarrollo y andlisis de los riesgos.

Metodologias:

Permiten afinar los procesos de trabajo, evitan que cada unidad de negocio vaya por su

lado, estandarizan y normalizan las actividades que se deben ir ejecutando y documentando.

Las metodologias son la esencia de cualquier cambio porque marcan los pasos a seguir,
estas deben estar documentadas (papel o mejor en medio magnético, intranet) y
actualizadas, como: metodologias de auditoria basada en riesgos; metodologia de andlisis
de informacion cualitativa y cuantitativa como CSA Control Self Assessment o
Autocontrol; metodologia para el analisis y mejoramiento de procesos; metodologia de la
auditoria al seguimiento y cumplimiento de los planes de accion de eliminacion de causas

de riesgo.

Herramientas:

Corresponde a todos aquellos archivos en medio electronicos estructurados en la hoja
electronica Excel que permite a unos bajos costos y amigabilidad en su ejecucion poder
desarrollar las metodologias:

e Matrices de auditoria basada en riesgos
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e Mapa de riesgos
e Documentacion del proceso de priorizacion y tratamiento

e Glosario de términos con ejemplos de su significado

Bases de datos:

Son los archivos donde se deja toda la informacidn sobre los riesgos, sus categorias, planes
de accion, de mitigacion y control, responsables, mapas de riesgo y cronogramas que

faciliten el andlisis y supervision del auditor en el cumplimiento de la metodologia.

Politica de administracion de riesgo

La organizacion o entidad debe definir y documentar las politicas de administracion del
riesgo, incluyendo sus objetivos y su compromiso para ello esta politica debe ser
importante dentro del contexto estratégico de la empresa, sus objetivos y metas, y la
naturaleza del negocio. La alta gerencia debe asegurarse que esta politica es entendida,

implantada y mantenida por todos los niveles de la organizacion.

2.7. Diagnéstico Foda

Las fortalezas y debilidades.- son caracteristicas predominantes internas en las
organizaciones. Es necesario reconocer las fortalezas sobre las cuales acumular éxitos y

reconocer las debilidades para poder remediarlas.
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-Habilidades Conocimientos :
-Entrenamiento - Técnicos
- Actitud - Mercado

Fraudes - Competencia

Organizacion:

Producto: ”
- Estructura Plusvalia:

- Normatividad Interna (Calien - Reputacién

-Ambiente de Control. - it - Percepcidn del cliente
- Costos interno

- Cultura Organizacional
Finanzas:

-Disponibilidad
- Credibilidad resultado

-Clientes internos
comprometidos- capital.

Desarrollo:
- Capacidad
- Calidad
- Expertis

Figura 25: Fortalezas y Debilidades del ABR segiin Coso ERM
Fuente: (Cuadrado Andrea, 2014)

Oportunidades y Amenazas.- Las circunstancias pueden presentar oportunidades o
amenazas a una organizacion, dependiendo de la capacidad de ésta para explotar. Las
oportunidades deben reconocerse y tomar medidas para manejarlas. De no realizarlas la

organizacion puede sufrir graves consecuencias.

Legislacion: Tecnologia:
- Proteccion a clientes - Desarrollo de productos
- Responsabilidades de - Sustitucion

productos - Nueva tecnologia
- Nuevas Reformas - Ethical Hacker

Mercado:
- Crecimiento
- Declive

- Cambio de moda

Ecologia:

= Et S i I “IaCOII o d |aCién = eClClaJ
ICa S0CIa . :
= Bl]el]as r i - CeSIén = I oteccion a b|e al

- Fortaleza de moneda -
ocupacional

Figura 26: Oportunidades y amenazas del ABR segun Coso ERM
Fuente: (Cuadrado Andrea, 2014)



3. EVALUACION DE LA METODOLOGIA ABR (AUDITORIA
BASADA EN RIESGOS) SEGUN COSO ERM

Evolucion de la Auditoria Basada en Riesgos

La funcion de auditoria interna ha evolucionado conforme los requerimientos
organizacionales se han especializado durante el tiempo, desde: revisiones en las cuales el
criterio profesional del auditor incidia totalmente; el establecimiento de programas de
trabajo; evaluacion del control interno; consideraciones de un modelo de seguridad de
auditoria; hasta concluir con el enfoque mas moderno ¢ integral: la auditoria basada en

riesgos, que considera objetivos, riesgos y controles de negocio, y el riesgo de auditoria.

J Evaluaciones
. con enfoque
Evaluaciones

integral
considerando-el ) considerando
0 uaci riesgo de objetivos,
Eva uaciones auditoria riesgos y
considerando la troles d
evaluacion del RA =RI* RC * RD controles de
negocio
Q ' control interno 8
Evaluaciones (proceso
como referente o ]
en base a . RI = Riesgo auditado), el
para orientar los .
programas Inherente riesgo de
estandar esfuerzos . : auditoria, el
Evaluaciones en RC = Riesgo de rieseo de Al
eRevisoria base a programas  Control g )
(revisiones) 1940 - 1975 a la medida RD = Riesgo de s::;:i:\r:n
1975 - 1990 Deteccion Riesgos ABR

1930 - 1940 2000 - continda

1990 - 2000

Figura 27, Evolucion de Auditoria Basada en Riesgos

Fuente: (Badillo, 2010)

El enfoque de auditoria interna actualmente se basa en la aportacion de valor a la direccion,
a través de la relacion entre objetivos estratégicos de la organizacion y la gestion de riesgos
del negocio. Los objetivos estratégicos y los riesgos de negocio, junto con las exigencias

normativas, deben constituir la base de la actividad de la auditoria interna.
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La auditoria basada en riesgos, integra la auditoria interna con la gestion del riesgo, tanto
en la identificacion de los riesgos de importancia como en la conduccion de la forma y
estructura de la respuesta de auditoria. La integracion de estas disciplinas provee a la

organizacion valiosas recomendaciones sobre riesgos, controles y costos.

Un enfoque no consiste en una sola politica sino en una seleccion de componentes que
pertenecen a una organizacion y que trabajan conjuntamente para gestionar el riesgo de
forma eficaz y eficiente a través del tiempo. Es tarea del auditor evaluar si la suma de estos

componentes conforma un enfoque adecuado para la organizacion.

Evolucion del enfoque de la Actividad de Auditoria Interna

Realizacion

de Beneficios

— Practica
lider

Consolidaddn

Apalancando
valor de los
Cobertura de controles
los aspecios internos
basicos

Proporcién del enfoque de auditoria

Figura 28, Evolucion del enfoque de la Actividad de Auditoria Interna

Fuente: (Badillo, 2010)

Controles Financieros

Riesgos Clave

Ad-Hoc

La adopcion de un enfoque de auditoria depende en gran proporcion del estado de madurez
de dicha funcién en una entidad, como se aprecia en el grafico anterior, se conjugan tres
estilos de auditoria: controles financieros, riesgos clave y ad-hoc; en los cuales estos se
complementan; dependiendo del estado de madurez de la funcién de auditoria, uno u otro
es el que prevalece. El enfoque de auditoria basada en riesgos, empieza a tomar fuerza en

la etapa de ‘“alineamiento de practicas lider” y cobra importancia mayoritaria en la



99

“consolidacion” y “realizacion de beneficios-practicas lider”, en las cuales, su participacion
puede llegar hasta el 80% del enfoque de trabajo.

Los recursos de auditoria interna se orientan generalmente a las areas de mayor riesgo, por
lo que, el enfoque se debe auditar periddicamente para asegurar que este permite identificar
los riesgos adecuadamente y de esta manera, asignar recursos, planificar la auditoria y

tomar otras decisiones.

Los auditores deben prestar atencion a las actitudes y los valores expresados en relacion
con la gestion de riesgos en las politicas de la organizacion, el marco de gobierno y el
conjunto de procesos y herramientas de gestion de riesgos. A pesar de que los auditores no
participan en el establecimiento del enfoque (el cual debe ser disefiado por la empresa
misma), cuando llevan a cabo una auditoria, estan evaluando los elementos del enfoque de

la organizacion.

Requerimientos Normativos y Técnicos

La aplicacion de la Auditoria Basada en Riesgos responde a requerimientos, profesionales
establecidos por el Instituto de Auditores Internos — IAI, normativos exigidos por la
Superintendencia de Bancos y Seguros del Ecuador y practicas del Comité de Basilea.

A continuacion incluimos un extracto de los requerimientos mencionados:

Resolucion de la Junta Bancaria No. JB-2010-1549, del 21 de enero de 2010

En el articulo 8, incluir como incisos finales, los siguientes:
“La auditoria basada en riesgos consiste en un conjunto de procesos mediante los cuales la
auditoria provee aseguramiento independiente al directorio u organismo que haga sus

VECES, accrca de:

8.1 Si los procesos y medidas de gestion del riesgo que se encuentran implementadas
estan funcionando de acuerdo a lo esperado;

8.2 Silos procesos de gestion de riesgos son apropiados y estan bien disefiados; y,
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8.3 Si las medidas de control de riesgos que la gerencia ha implementado son
adecuadas y efectivas, y reducen el riesgo al nivel de tolerancia aceptado por el

directorio u organismo que haga sus veces.

La auditoria basada en riesgos depende del nivel de desarrollo que la propia institucion del
sistema financiero ha alcanzado en la gestion de riesgos en el area objeto de examen, y el
grado en que han sido definidos objetivos determinados por la gerencia contra los cuales

pueden medirse los riesgos asociados.

Cuando Ia institucion del sistema financiero cuenta con un sistema de gestion del riesgo
adecuado en las area bajo examen, sin perjuicio de la necesidad de verificaciones
adicionales propias del debido cuidado profesional, la auditoria basada en riesgos puede
confiar en mayor grado en la evaluacion del riesgo que la propia institucion ha realizado, y
desarrollar un plan basado en riesgos que complemente las acciones realizadas por la
entidad y aumente el valor de las actividades de la auditoria interna y mejor e introduzca

como una practica la cultura del control interno basado en estos elementos.

Cuando la institucion del sistema financiero cuenta con un sistema de gestion de riesgos
menos desarrollado, la auditoria basada en riesgos requiere descansar mas en la evaluacion

del riesgo que hace la propia auditoria.

El enfoque de la Auditoria Basada en Riesgos (ABR), tiene como objetivo realizar
auditorias priorizando las actividades evaluadas; auditar y generar recomendaciones de
mejora sobre los procesos mas criticos que son identificados luego de un andlisis que
considera objetivos, riesgos y controles; evaluacion que es base para elaborar y actualizar el

plan de actividades de auditoria.

Va enfocado al mejoramiento continuo, a la Gestion y el Control claves fundamentales que
mejoran y benefician a la cultura del control interno tanto del 4rea de Auditoria Interna

como de la Institucidén Financiera.



101

El enfoque de auditoria basada en riesgos contempla las siguientes fases:
1. Comprension de Objetivos y Procesos de negocio relacionados

Identificacion de Objetivos y Riesgos

Evaluacion de riesgos

Analisis de proceso y riesgo

Enfoque de factor riesgo (priorizacion)

A

Definicion del plan

| 1. comprension [l 2. identificacion 5. Enfoque de

3. Evaluacion de
riesgos

4, Analisis de
proceso y riesgo

6. Definicion del
plan

objetivos y de objetivos y
procesos riesgos

factor riesgo
(priorizacion)

Figura 29, Enfoque de la Auditoria Basada en Riesgos
Fuente: (Badillo, 2010)

3.1. Metodologia de valoracion de procesos en funcion de factores de

Riesgo

A fin de aplicar una adecuada metodologia dentro del area de Auditoria Interna de una
Institucion Financiera implementando una cultura organizacional que se encuentre basada
en la identificacion, evaluacion y respuestas de los riesgos se validd que se debe crear una
metodologia de Auditoria Basada en Riesgos la cual como resultados nos arrojaria realizar
auditorias de alto impacto, priorizando las actividades de aseguramiento con el fin de
auditar y generar recomendaciones de mejora sobre los procesos mds criticos que son
identificados luego de un anélisis que considera objetivos, estrategias, factores de riesgos
inherente y de control como base para elaborar y actualizar el plan plurianual de las

actividades de auditoria.

En base a la investigacion realizada se ha planteado desarrollar la siguiente metodologia en
el area de Auditoria Interna de la Institucion Financiera analizada y pueda ser aplicada por

el Director Ejecutivo de Auditoria.
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Metodologia de Auditoria Basada en Riesgos

1 |

Lista de Chequeo de Auditoria Basada en riesgos

v

Obtencidn de la informacién relevante de la Institucion Financiera:
- Objetivos, estrategias y sub estrategias
- Macro procesos, procesos y calificacion de riesgo.
- Riesgos criticos

!

Definicidon del Universo Auditable

|

Alineacién de los objetivos y estrategias con los riesgos y procesos de
la Institucién Financiera.

|

Elaboracion de la Matriz de Factores de Riesgo de Auditoria <«

v

Evaluacion de los procesos en base a la Matriz de Factores de Riesgo de
Auditoria

’

Matriz de calificacion del universo de procesos

|

Definicion del Plan de Auditoria

Criterios de
Auditoria

ALTO MODERADO BAJO

Cada afio Cada 2 afios Cada 3 afios

Figura 30, Metodologia ABR (Auditoria Basada en Riesgos) segin COSO ERM
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3.2. Descripcion de la Metodologia

3.2.1. Lista de chequeo — ABR

Esta lista de chequeo sirve para evaluar los aspectos clave de la planificacion y ejecucion
de auditoria basada en riesgos, a través de la cual se puede identificar areas de oportunidad
para optimizar la aplicacion del enfoque de ABR, y que el Auditor tenga un conocimiento
general de como se estd realizando la actividad de la Auditoria Interna y su relacion a este

enfoque.

Por cuanto se ha considerado tomar como referencia el Ckeck list que emite el Instituto de
Auditores Internos donde consta lo siguiente:

* A qué empresa pertenece la evaluacion.

* El aspecto clave que se va a evaluar.

* El cumplimiento en el cual se evalua con un “Si”, “Parcial”, “No”.

* Y laaccion requerida que aplica en el caso de un No cumplimiento.

Se emite un puntaje de 1 a cada factor evaluado, y dependiendo de su resultado se evaluara
el nivel del enfoque de Auditoria basada en Riesgos en el que se encuentra el area de
Auditoria Interna de la Institucion Financiera: como resultado podemos obtener las
siguientes calificaciones de acuerdo al puntaje total:

* Inexistente 0 % - 10 % de "SI"

* Inicial 11 % - 40 % de "SI"

* Intermedio 41 % - 75 % de "SI"

* Avanzado 76 % - 94 % de "SI"

« Optimo 95 %- 100 % de "SI"

A continuacién se muestra la lista de chequeo:
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AUDITORIA BASADA EN RIESGOS

Lista de chequeo para
Evaluar los aspectos clave de planificacion y ejecucién de auditoria basada en riesgos - ABR

Unidad de AuditoriaInternade: ................oooiiiiiiiiiiiii

Fecha:

Elaborado por:

Aprobado por:

Cumplimiento

Aspecto Clave

Si

Parcial

No

Accion requerida (*)

Planificacion de las actividades de auditoria con enfoque ABR

(Esta sefialado expresamente en el estatuto de auditoria interna que el enfoque
del trabajo serd de Auditoria Basada en Riesgos - ABR?

(Esta documentada (por escrito y aprobada) la metodologia de planificacion de
las actividades de auditoria interna, incluyendo pasos, criterios, matrices y
resultados?

(El plan de las actividades de auditoria estd documentado (por escrito y
aprobado)? ;Es accesible al personal lider de auditoria interna?

(Para la planificacion de las actividades de auditoria interna se considera
formalmente mapas de riesgos inherentes y residuales de los procesos clave de la
organizacion (elaborados por la organizaciéon o por la misma auditoria interna
como insumo interno para planificacion)?

(Para la planificacion de las actividades de auditoria interna se considera
formalmente: la planeacién estratégica y tactica (anual) de la organizacion, los
objetivos y los procesos clave (aquellos que habilitan el logro de los objetivos
organizacionales)? ;Se realiza formal y documentadamente una comprension del
negocio con enfoque top - down?

(Para la planificacion de las actividades de auditoria interna se considera
formalmente: los objetivos, riesgos y controles de la organizacion?

(Para la planificacion de las actividades de auditoria interna se considera
formalmente factores de riesgo como: activos en riesgo, visibilidad, complejidad,
tamafio del proceso, requerimientos regulatorios externos, estabilidad del control
interno, eficacia del control interno, cambios importantes en el proceso y el
entorno interno o externo, estado o preocupacion de la direccion, resultados de
auditorias, etc?

(Esta documentado y se actualiza al menos anualmente el Universo de auditoria?

¢Estan definidos y documentados (por escrito y aprobados) ciclos de auditoria?

(La planificacion de auditoria interna es plurianual (de 3 a 5 afios) con
actualizaciones anuales?

11

(El personal de auditoria interna ha recibido entrenamiento (basico y avanzado)
sobre gestion de riesgos corporativos?

12

(El personal de auditoria interna ha recibido entrenamiento (basico y avanzado)
sobre planificacién y ejecucion de auditoria basada en riesgos?

(El personal de auditoria interna conoce de manera actualizada el Marco para la
Practica Profesional (definicion, normas, cdédigo de ética, declaraciones de
posicion, consejos para la practica, guias para la practica) del Instituto de
Auditores Internos y como parte de este los lineamientos especificamente
relacionados con ABR?

14

(En la biblioteca fisica o electronica de auditoria interna existe informacion
accesible a todos sobre: Marco para la Practica Profesional del Instituto de
Auditores Internos y Gestion de Riesgos Corporativos (COSO ERM, ISO 31.000,
IT Risk, etc.)? (El equipo de auditoria interna es socio del [Aly puede accedera la
informacion para socios del web site?

15

(Existen plantillas (template) en archivo magnético de los documentos utilizados
para la planificacion de las actividades de auditoria interna?
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Ejecucion de las actividades de auditoria con enfoque ABR

(Las actividades de auditoria interna son planificadas con enfoque de auditoria

16 basada en riesgos?
17 (En la etapa de planificacion de cada actividad especifica de auditoria interna se
hace una evaluacion de los objetivos del proceso a ser auditado?
(En la etapa de planificacion de cada actividad especifica de auditoria interna se
18 hace y documenta una identificacion de los riesgos que podrian afectar el logro

de los objetivos del proceso a ser auditado (incluyendo siempre una evaluacion
de riegos de fraude del proceso)?

(En la etapa de planificacion de cada actividad especifica de auditoria interna se
19 [hace y documenta una identificacion y posterior evaluacion de los controles
existentes para afrontar los riesgos del proceso a ser auditado?

(En la etapa de planificacion de cada actividad especifica de auditoria interna se
20 |hace y documenta un flujograma integral para visualizar: gestion, riesgo y control
del proceso a ser auditado?

Ejecucion de las actividades de auditoria con enfoque ABR

(En la etapa de planificacion de cada actividad especifica de auditoria interna se
21 |elabora mapas de riesgo inherente y residual reflejando los resultados de la
evaluacion de control interno?

(En la etapa de ejecucion de trabajo de cada actividad especifica de auditoria
interna se evala el disefio, implementacion y funcionamiento de los controles

2 clave existentes para afrontar los riesgos mas relevantes del proceso sujeto a
auditoria?
(En la etapa de ejecucion de trabajo de cada actividad especifica de auditoria
3 interna se desarrolla los hallazgos identificados considerando: condicién (lo que

sucede), criterio (lo que deberia suceder), causa (la causa raiz del hallazgo), y
efecto cuantificado (real <problema>y/o potencial <riesgo>)?

(En la etapa de comunicacion de resultados de cada actividad especifica de
24 lauditoria interna se utiliza una escala (ranking) para categorizar los hallazgos en
funcion del efecto real (problema) y/o potencial (riesgo) del mismo?

(En las etapas de comunicacion y seguimiento de resultados de cada actividad
especifica de auditoria interna se utiliza escalas cualitatitivas, cuantitativas y
colorimétricas para presentar los resultados de la auditoria y el seguimiento a las
recomendaciones?

25

Total 0 0 0

Figura 31, Lista de Chequeo ABR
Fuente: (Badillo, 2010)

A continuaciéon se puede observar el resultado de la aplicacion de este check list al area de

Auditoria Interna de la Institucion Financiera evaluada:
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Tabla 4:
Lista de chequeo para Evaluar los aspectos clave de planificacion y ejecucion de

auditoria basada en riesgos

AUDITORIA BASADA EN RIESGOS

Lista de chequeo para Evaluar los aspectos clave de planificacion y ejecucion de auditoria basada en riesgos - ABR

Elaborado por: Auditor A

Unidad de Auditoria Interna de: Institucion Financiera | Revisado por: Auditor Interno - subalterno

Fecha: Quito, 1 de septiembre del 2014 Aprobado por: Auditor Interno - Lider
Cumplimiento
No. Aspecto Clave Si Parcial No Accion requerida (*)

Planificacion de las actividades de auditoria con
enfoque ABR

(Esta sefialado expresamente en el estatuto de auditoria
1 | interna que el enfoque del trabajo serd de Auditoria Basada 1
en Riesgos - ABR?

(Estd  documentada (por escrito y aprobada) la
metodologia de planificacion de las actividades de
auditoria interna, incluyendo pasos, criterios, matrices y

resultados?

(El plan de las actividades de auditoria estd documentado
3 | (por escrito y aprobado)? ;Es accesible al personal lider de

auditoria interna?

(Para la planificacion de las actividades de auditoria
interna se considera formalmente mapas de riesgos
inherentes y residuales de los procesos clave de la
organizacion (elaborados por la organizaciéon o por la
misma auditoria interna como insumo interno para

planificacion)?

(Para la planificaciéon de las actividades de auditoria
interna se considera formalmente: la planeacion estratégica
y tactica (anual) de la organizacion, los objetivos y los
5 |procesos clave (aquellos que habilitan el logro de los 1
objetivos  organizacionales)? ;Se realiza formal vy
documentadamente una comprension del negocio con

enfoque top - down?
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Cumplimiento

Aspecto Clave

Si

Parcial

No

Accion requerida (*)

(Para la planificacion de las actividades de auditoria
interna se considera formalmente: los objetivos, riesgos y

controles de la organizacion?

(Para la planificacion de las actividades de auditoria
interna se considera formalmente factores de riesgo como:
activos en riesgo, visibilidad, complejidad, tamafio del
proceso, requerimientos regulatorios externos, estabilidad
del control interno, eficacia del control interno, cambios
importantes en el proceso y el entorno interno o externo,
estado o preocupacién de la direccion, resultados de

auditorias, etc?

(Esta documentado y se actualiza al menos anualmente el

Universo de auditoria?

(Estan definidos y documentados (por escrito y aprobados)

ciclos de auditoria?

10

(La planificacion de auditoria interna es plurianual (de 3 a

5 afios) con actualizaciones anuales?

11

(El personal de auditoria interna ha recibido entrenamiento

(basico y avanzado) sobre gestion de riesgos corporativos?

12

(El personal de auditoria interna ha recibido entrenamiento
(basico y avanzado) sobre planificaciéon y ejecucion de

auditoria basada en riesgos?

13

(El personal de auditoria interna conoce de manera
actualizada el Marco para la Practica Profesional
(definicion, normas, codigo de ética, declaraciones de
posicion, consejos para la practica, guias para la practica)
del Instituto de Auditores Internos y como parte de este los

lineamientos especificamente relacionados con ABR?

14

(En la biblioteca fisica o electronica de auditoria interna
existe informacion accesible a todos sobre: Marco para la
Practica Profesional del Instituto de Auditores Internos y
Gestion de Riesgos Corporativos (COSO ERM, ISO
31.000, IT Risk, etc.)? (El equipo de auditoria interna es
socio del IAI y puede acceder a la informacion para socios

del web site?

15

(Existen plantillas (template) en archivo magnético de los
documentos utilizados para la planificacion de las

actividades de auditoria interna?

Ejecucion de las actividades de auditoria con enfoque
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Cumplimiento

Aspecto Clave

Si

Parcial

No

Accion requerida (*)

ABR

(Las actividades de auditoria interna son planificadas con

enfoque de auditoria basada en riesgos?

17

(En la etapa de planificacion de cada actividad especifica
de auditoria interna se hace una evaluacion de los

objetivos del proceso a ser auditado?

18

(En la etapa de planificacion de cada actividad especifica
de auditoria interna se hace y documenta una
identificacion de los riesgos que podrian afectar el logro de
los objetivos del proceso a ser auditado (incluyendo

siempre una evaluacion de riegos de fraude del proceso)?

19

(En la etapa de planificacién de cada actividad especifica
de auditoria interna se hace y documenta una
identificaciéon y posterior evaluacion de los controles
existentes para afrontar los riesgos del proceso a ser

auditado?

20

(En la etapa de planificacion de cada actividad especifica
de auditoria interna se hace y documenta un flujograma
integral para visualizar: gestion, riesgo y control del

proceso a ser auditado?

21

(En la etapa de planificacién de cada actividad especifica
de auditoria interna se elabora mapas de riesgo inherente y
residual reflejando los resultados de la evaluacion de

control interno?

22

(En la etapa de ejecucion de trabajo de cada actividad
especifica de auditoria interna se evaltia el diseflo,
implementacién y funcionamiento de los controles clave
existentes para afrontar los riesgos mas relevantes del

proceso sujeto a auditoria?

23

(En la etapa de ejecucion de trabajo de cada actividad
especifica de auditoria interna se desarrolla los hallazgos
identificados considerando: condicion (lo que sucede),
criterio (lo que deberia suceder), causa (la causa raiz del
hallazgo), y efecto cuantificado (real <problema> y/o

potencial <riesgo>)?

24

(En la etapa de comunicacién de resultados de cada
actividad especifica de auditoria interna se utiliza una
escala (ranking) para categorizar los hallazgos en funcion

del efecto real (problema) y/o potencial (riesgo) del
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Cumplimiento

No. Aspecto Clave Si Parcial No Accion requerida (*)

mismo?

(En las etapas de comunicaciébn y seguimiento de
resultados de cada actividad especifica de auditoria interna
se utiliza escalas cualitatitivas, cuantitativas y

25
colorimétricas para presentar los resultados de la auditoria

y el seguimiento a las recomendaciones?

Total . 11

Conclusién
La Unidad de Auditoria Interna aplica un enfoque

de auditoria basado en riesgos en un nivel:

BSi
OParcial
ENo

Inexistente 0 % - 10 % de "SI"

Inicial 11 % - 40 % de "SI"

Intermedio 41 % - 75 % de "SI"

Avanzado 76 % - 94 % de "SI"

Optimo 95 % - 100 % de "SI"

B0

Resultado: Posterior a la aplicacion utilizando la “Lista de chequeo para Evaluar los
aspectos clave de planificacion y ejecucion de auditoria basada en riesgos — ABR”, el area
de Auditoria Interna de la Institucion Financiera se encuentra en una fase inicial que es del
20%, por cuanto es necesario disefiar una metodologia para aplicar la Auditoria Basada en
Riesgos y asi determinar una adeucada planificacion y cumplir las exigencias de los entes
reguladores y brindar un mejor apoyo a la Administracion para el logro de los objetivos

institucionales.
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3.2.2. Obtencion de la informacion relevante de la Institucion Financiera:

Una de las actividades que el Auditor debe realizar es la obtencion de la siguiente

informacion relevante que genera la entidad para lograr un entendimiento del negocio:

Objetivos Institucionales: con la finalidad de conocer hacia donde va enfocada la
Institucion Financiera y de esta forma apoyar a su cumplimiento en el desarrollo del trabajo

de Auditoria.

Estrategias y sub estrategias: Se debe obtener las estrategias y en caso de existir las sub
estrategias planteadas por la Entidad Financiera para el logro de los objetivos propuestos.
En la presente investigacion se considero el plan estratégico aprobado para el periodo 2012

-2014.

Macro procesos, procesos: Se debe identificar todos los macro procesos de la entidad para
determinar a futuro el Universo de Auditoria. En la Institucion Financiera el area que
realiza el levantamiento de los procesos es el area de Riesgos. Adicionalmente a estos
procesos se debe incorporar al plan las auditorias de cumplimiento regulatorio y proyectos

especiales.

Riesgos criticos: Es necesario conocer los riesgos (obstaculos) a los cuales estd expuesta la
Institucion Financiera y podrian impedir el logro de los objetivos institucionales. Esta
informaciéon se recopila del area de Riesgos quienes son los encargados de realizar el
levantamiento y estandarizar la calificacion de los procesos de acuerdo a su exposicion al

riesgo. Se muestra los riesgos identificados para la Institucion Financiera:
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Tabla §:
Riesgos criticos
Tipo de Riesgo

Daiios a activos materiales

Subtipo de Riesgo

Desastres y otros acontecimientos

Ejecucion, entrega y gestion de procesos

Admision de clientes y documentacion

Contrapartes comerciales

Distribuidores y proveedores

Gestion de cuentas de clientes

Recepcion, ejecucion y mantenimiento de operaciones

Seguimiento y comunicacion de informes

Fraude Externo

Hurto y fraude

Seguridad de los sistemas

Fraude Interno

Actividades no autorizadas

Hurto y fraude

Incidencias en el negocio y fallos en los

sistemas

Sistemas

Practicas con clientes, productos y negocios

Actividades de asesoramiento

Adecuacion, divulgacion de informacion y confianza

Defectos del producto

Practicas inadecuadas de negocio o de mercado

Relaciones laborales y seguridad en el puesto

Relaciones laborales

de trabajo Salud y seguridad en el puesto de trabajo
Riesgo legal en actividades complementarias de las
operaciones del giro financiero

Riesgo Legal Riesgo legal en cumplimiento legal y normativo

Riesgo legal en gestion de crédito

Riesgo legal en operaciones del giro financiero

Fuente: (Financiera & Riesgos, 2014)

Una vez que se tiene identificados los objetivos de negocio y los procesos clave

correspondientes se procede a la identificacion de los riesgos que podrian impedir el logro

de los objetivos.




La capacidad de comprension de los riesgos de negocio de parte del auditor interno es

fundamental y determinara el grado en que se podra agregar valor a la organizacion a través
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de los trabajos de auditoria interna.

Una vez obtenido esta informacion se debe elaborar las siguientes matrices:

a) Matriz de Alineaciéon de Objetivos y Estrategias de la Institucion financiera versus

Riesgos Criticos:

Tabla 6:

Matriz de Objetivos y estrategia vs Riesgos (Institucion Financiera)

RIESGOS CRITICOS (RC)
OBJETIVO | ESTRATEGIAS | SUBESTRATEGIAS
RC1 RC2 RC3 RC4
1.1.1 X X
1.1 1.1.2 X X X
. 1.1.3 X X X
1.2.1 X X
1.2
122 X X
1.3 1.3.1 X X
2.1.1 X X
2.1 2.12 X X X
213 X X X
2
22.1 X X
22
222 X X
23 23.1 X X

b) Matriz de Alineacion de Procesos versus Riesgos Criticos:




Tabla 7:
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Matriz de Procesos vs Riesgos (Institucion Financiera)

RIESGOS CRITICOS (RC)
MACROPROCESO | PROCESOS
RC1 RC2 RC3 RC4
X X
1.1 X X X
X X X
1
X X
1.2
X X
1.3 X X
X X
2.1 X X X
X X X
2
X X
22
X X
2.3 X X

3.2.3. Definicion del Universo Auditable

Tal como se menciona en el Consejo para la Practica 2010-1, del Instituto de Auditores
Internos, el universo de auditoria es un inventario de las auditorias que pudieran realizarse.
El DEA puede obtener para este fin, informacion de parte de la alta direccion, del comité de
auditoria; incluir componentes del plan estratégico; objetivos del plan general de negocios y
estar normalmente influenciado por los resultados del proceso de gestion de riesgos. Por lo
tanto, el calendario de trabajo de auditoria esta basado, entre otros factores, de una

evaluacion de riesgos y exposiciones.

Como se mencion6 anteriormente el drea que realiza el inventario de los procesos es el area

de Riesgos, a quienes fueron solicitados y son los siguientes:




Tabla 8:
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Universo de Auditoria (Institucion Financiera)

RIESGO OPERATIVO
No. UNIVERSO DE AUDITORIA
MACROPROCESO PROCESOS
1 | GESTION DE COMPRAS, |LOGISTICA Y DISTRIBUCION
Transporte de Valores
PAGOS Y DISTRIBUCION | DEL EFECTIVO
2 ADMINISTRACION DE
SERVICIOS ADMINISTRACION DE DELIVERY | Delivery
INSTITUCIONALES
3 Formularios G323 (para
PREVENCION Y transacciones superiores a USD
MONITOREO DE
CONTROL DE LAVADO 5.000)
TRANSACCIONES
DE ACTIVOS Cumplimiento politica Conozca a
su Cliente - Formulario G-324
4 ADMINISTRACION , Unidad de Reportes (Proceso
EMISION DE REPORTES
FINANCIERA emision)
5 Céamara de compensacion (Matriz)
MANTENIMIENTO CANJE Y COMPENSACION i
Céamara de compensacion
(Sucursales)
Arqueo y Revision de tarjetas
Xperta
Arqueo y Revision de tarjetas Visa
Transferencias entre cuentas de
SERVICIO AL CLIENTE | ATENCION EN BALCONES clientes
6 Chequeras arqueo y entrega
Cheques devueltos, arqueo y
entrega
Tarjetas E-key, arqueo y entrega
Apertura de cuentas de ahorro,
7 ORIGINACION DE corriente
APERTURA
PASIVOS Inversiones: emision y pre
cancelacion
ADMINISTRACION DE , Cash Management, Afiliacion de
AFILIACION DE EMPRESAS
SERVICIOS FINANCIEROS empresas
8 (Cash Management) LIQUIDACION Y Cash Management, Liquidacion y
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RIESGO OPERATIVO
No. UNIVERSO DE AUDITORIA
MACROPROCESO PROCESOS
CONTABILIZACION registro
. Cash Management, Cuadre y
CUADRE Y CONCILIACION
conciliacion
CORRESPONSALES NO
9 CANALES ** Corresponsales No Bancarios

BANCARIOS

10

11

** Este proceso no ha sido considerado en el plan de los ultimos 3 afios

3.2.4. Alineacion de los objetivos y estrategias con los riesgos y procesos de la

Institucion Financiera

La planificacion de auditoria basada en riesgos requiere una comprension general y

actualizada del modelo de negocio de la Institucion Financiera, esto implica identificar la

cadena de valor, los procesos de la organizacion mapas de proceso y coOmo estos se

relacionan entre si para el logro de objetivos. Una vez identificado el Universo Auditable

(procesos a auditarse) y conociendo los objetivos y estrategias de la entidad, y para

identificar a que objetivos y estrategias apoyan los diferentes procesos auditados se debe

elaborar una matriz en la cual se observe claramente este alineamiento.

Para ejemplificar se ha seleccionado los procesos del area de Auditoria de operaciones los

cuales se muestran en la siguiente matriz:




Tabla 9:

Matriz de objetivos y estrategias con los riesgos (Institucion Financiera)

RIESGOS POTENCIALES (RIESGO OPERATIVO)

Relaciones
Incidencias | Practicas con
Daiios a laborales
Ejecucién, entregay | Fraude | Fraude | / negocio y clientes,
OBJETIVO | ESTRATEGIAS SUBESTRATEGIAS activos yseg.en el | Riesgo Legal
gestién de procesos | Externo | Interno fallos / productos y
materiales puesto de
sistemas negocios
trabajo
1 2(3(4(5(6(7|8]|9 (10|11 12 13|14 |15(16| 17 | 18 [(19]20|21 |22
é 1) Identificaci Potencializacion del Modelo de
entificacion,
< ) conocimiento y entendimiento del X X|X X X
A&~ entendimiento, .
- cliente y mercado.
; fidelizacion Y [ Retencién de clientes (disminucion
L ., X X | X X X
E maximizacion de | de desercion).
E valor de los | Ampliacion estratégica en cobertura
% clientes del | de los canales y Direccionamiento X X (X X X
5 mercado en el uso de Canales Alternativos.
Q — —
E objetivo, durante Potencializacion y crecimiento en la
O . . relacion con los clientes 'y X X | X X X
Z, su ciclo de vida.
@) adquisicion de nuevos.
Q
= 2) Generaciéon de | Mejora continua del Modelo de
) ]
&
8 ventaja Negocio y Riesgo apalancados en X <Ixlx x| x x| x|x|x X X X xIxIxlx
< " un  Modelo  Tecnologicos y
> competitiva en
Eﬂ calidad operativo dinamico y eficiente.
Z . ’ Consolidar el ~ Modelo  de
Ne) productividad e o )
5 Productividad y Calidad de
5 INNOVACIoN, | qeivicio  (Implementacion  de X X|x|x|x|x X|x|x|x X X X X|x|x|x
bzﬂ entregando Mejores practicas y acuerdos de
S productos y servicio).
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OBJETIVO

RIESGOS POTENCIALES (RIESGO OPERATIVO)

Relaciones
Incidencias | Practicas con
Daiios a laborales
Ejecucion, entregay | Fraude | Fraude | / negocio y clientes,
ESTRATEGIAS SUBESTRATEGIAS activos yseg.enel | Riesgo Legal
gestion de procesos | Externo | Interno fallos / productos y
materiales puesto de
sistemas negocios
trabajo
1 2134|5678 |9 (10|11 12 13|14 (15|16| 17 | 18 | 19|20 (21|22
servicios, mas | Reconocer al recurso humano como
rapido y mejor factor estratégico a través de una
1 administracion planificada,
que fa ) . X X|IX[X[|X|X X | X |X|X X X X X|IX[|X|X
. eficiente, oportuna y de calidad,
competencia
vinculada a un modelo integral de
desempefio.
Crear productos y servicios
financieros innovadores, rentables,
primeros en el mercado, faciles de X X[IX|X|X|X X | X |[X|X X X X X | X[ X[X
utilizar generando una percepcion
de valor al cliente.
., Administracion del Modelo
3) Obtencion de
Gerencial basado en la medicion y
resultados o i
seguimiento a traves de
financieros .
presupuestos financieros,
id . . X|X|X X | X X XXX X
sostenidos y rentabilidad por linea de negocio,
superiores proyectos, objetivos inter areas, e
garantizando la | indicadores de gestion, calidad y
solvencia y la productividad
adecuada Administracion del Modelo de
.. ., Riesgo que garantice la Calidad de
administracion X|X|X X | X X X|X|X|X
. Activos de Riesgo y minimice la
de riesgos » o
probabilidad de pérdidas.

LTT



OBJETIVO

RIESGOS POTENCIALES (RIESGO OPERATIVO)

Relaciones
Incidencias | Practicas con
Daiios a laborales
Ejecucion, entregay | Fraude | Fraude | / negocio y clientes,
ESTRATEGIAS SUBESTRATEGIAS activos yseg.enel | Riesgo Legal
gestion de procesos | Externo | Interno fallos / productos y
materiales puesto de
sistemas negocios
trabajo
1 2134|5678 |9 (10|11 12 13|14 (15|16| 17 | 18 | 19|20 (21|22
Gestionar el Modelo de Aprobacion
Crediticia y Cobranza basandonos X XX XX X X[ X[|X|X
en las mejores practicas.
Fomentar  practicas de  buen
gobierno  corporativo, etica 'y
. X|X| X X X| X X X
transparencia en el Modelo de
4) Integrar en las | Gestion.
actividades de la | Promover el desarrollo del talento
Organizacién personal, familiar y profesional de
principios de los colaboradores, incorporando las X|X| X X X| X X X
. Acti de RS la Cult
responsabilidad practicas de en la Cultura
. Organizacional.
social y _
) Fomentar practicas de
Ccompromiso - con Responsabilidad ~ Social en la
; X[ X| X X X| X X X
la sociedad, sus relacion con los clientes 'y
colaboradores y | proveedores.
el medio | Realizar programas que incluyan en
ambiente. el Modelo de Gestion la
preservacion y el cuidado del Medio X X| X X X| X X X
Ambiente y los Recursos No
Renovables.

8T1
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Descripcion de los Riesgos Potenciales de la Institucion Financiera:

No. Subtipo de

Tipo de Riesgo Subtipo de Riesgo
Riesgo
Dafios a activos materiales 1 Desastres y otros acontecimientos
2 Admision de clientes y documentacion
3 Contrapartes comerciales
Ejecucion, entrega y gestion de 4 Distribuidores y proveedores
procesos 5 Gestion de cuentas de clientes
6 Recepcion, ejecucion y mantenimiento de operaciones
7 Seguimiento y comunicacion de informes
8 Hurto y fraude
Fraude Externo . -
9 Seguridad de los sistemas
10 Actividades no autorizadas
Fraude Interno
11 Hurto y fraude
Incidencias / negocio y fallos /
] 12 Sistemas
sistemas
13 Actividades de asesoramiento
Practicas con clientes, 14 Adecuacion, divulgacién de informacion y confianza
productos y negocios 15 Defectos del producto
16 Practicas inadecuadas de negocio o de mercado
Relaciones laborales y 17 Relaciones laborales
seguridad en el puesto de ] )
) 18 Salud y seguridad en el puesto de trabajo
trabajo
1 Riesgo legal en actividades complementarias de las
operaciones del giro financiero
Riesgo Legal 20 Riesgo legal en cumplimiento legal y normativo
21 Riesgo legal en gestion de crédito
22 Riesgo legal en operaciones del giro financiero

Resultado: Al mapear en esta matriz los objetivos versus los riesgos el auditor puede

visualizar de manera general que riesgos pueden afectar a la consecucion del objetivo

institucional y a sus diferentes estrategias, dandole un mayor conocimiento de los riesgos
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mas criticos que pueden afectar a la Institucion Financiera y tener como un marco de

referencia para desarrollar su planificacion de Auditoria.

Tabla 10:

Matriz de procesos y riesgos (Institucion Financiera)

RIESGOS POTENCIALES (RIESGO OPERATIVO)

Relaciones
Incidencias | Practicas con
Dafios a laborales
Ejecucién, entregay | Fraude | Fraude | / negocioy clientes,
No. Proceso activos yseg.enel | Riesgo Legal | Tot
gestion de procesos | Externo | Interno fallos / productos y
materiales puesto de
sistemas negocios
trabajo
1 2(3|4(5(6|7|8|9 1011 12 13|14 |15(16| 17 | 18 19|20 |21 |22
Transporte de
1 X XX XXX XX X X | XX X |13
Valores
Corresponsales
2 X X X XX X1 X[ X|X X XXX X[ XX 16

No Bancarios

AN | | W

Descripcion de los Riesgos Potenciales de la Institucion Financiera:

No. Subtipo de
Subtipo de Riesgo
Riesgo
1 Desastres y otros acontecimientos
2 Admision de clientes y documentacion
3 Contrapartes comerciales
4 Distribuidores y proveedores
5 Gestion de cuentas de clientes
6 Recepcion, ejecucion y mantenimiento de operaciones
7 Seguimiento y comunicacion de informes
8 Hurto y fraude
9 Seguridad de los sistemas
10 Actividades no autorizadas
11 Hurto y fraude
12 Sistemas
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13 Actividades de asesoramiento
14 Adecuacion, divulgacion de informacion y confianza
15 Defectos del producto
16 Practicas inadecuadas de negocio o de mercado
17 Relaciones laborales
18 Salud y seguridad en el puesto de trabajo
Riesgo legal en actividades complementarias de las operaciones
P del giro financiero
20 Riesgo legal en cumplimiento legal y normativo
21 Riesgo legal en gestion de crédito
22 Riesgo legal en operaciones del giro financiero

Resultado: En el mapeo de esta matriz observamos que la Institucion Financiera esta
expuesta a 22 riesgos potenciales al realizar la evaluacion de 2 procesos obtuvimos que el
proceso de Transporte de Valores esta expuesto a 13 riesgos y el proceso de Corresponsales
No Bancarios a 16 riesgos, al realizar la validacion con todos los procesos que forman parte
del universo de Auditoria versus los potenciales riesgos el auditor podra visualizar los
riesgos a los cuales estan expuestos los procesos que se desarrollan en la Institucion, dando
una alerta de que procesos debe poner mayor atencion al momento de realizar su

planificacion. En el Ejemplo presentado el proceso de Corresponsales No Bancarios esta

expuesto a mas riesgos que el proceso de Trasporte de Valores.

3.2.5. Elaboracion de la Matriz de Factores de Riesgo de Auditoria

La Matriz de factores de riesgo es primordial para realizar la Planificaciéon de Auditoria

basada en riesgo.

En base a la investigacion realizada se muestra y se describe la matriz desarrollada para

evaluar los procesos, previo a la planificacion:




Tabla 11:
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Matriz Detallada de Factores de Riesgo para evaluacion de procesos

Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

FACTORES DE RIESGO INHERENTE

A. Complgjidad y tamarfio de la Operacion

Complejidad de la Operaciéon 5
1 : hasta 1 subprocesos
. . 2: hasta 2 subprocesos
Subprocesos que intervienen en el
5 3: hasta 3 subprocesos
roceso
P 4: hasta 4 subprocesos
5: mas de 5 subprocesos
1 : una sola area
Areas que participan en el proceso | 5 2-3:2a3 areas
4 - 5: mas de 3 areas
0: sin intervencion
1 : Participa en el proceso una empresas
Participacion de proveedores 5 2: Participa en el proceso dos empresas
externos (empresas de servicios) 3: Participan en el proceso mas de tres empresas
Entre 1 y 2 puntos adicionales por mala experiencia con
los proveedores (niveles de servicio)
1 : Tareas simples y no especializadas
.. .. 2 - 3 : La actividad requiere varias tarea especializadas
Complejidad en las actividades / . L q. ., . P
. . ., (requiere criterio) y la interaccion de varias personas
procedimientos en la ejecucion del |5 . . .
4 - 5 : Varios tareas especializadas que requieren
roceso o, .
P coordinacion de varias personas en el proceso y con
otros procesos.
Grado de automatizacion 5
, . L 1 : un solo aplicativo
Numero de aplicativos tecnologicos .
. . 5 2 : 2 aplicativos
que intervienen en el proceso , . . .
3 -5 : mas de 2 aplicativos que intervienen en el proceso
5 0  :sin operaciones manuales (100% operaciones

Numero de operaciones

automaticas)
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Puntaje del

Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
automatizadas y/o manuales 1 :hasta 10% del total de operaciones manuales.
2 -3: entre el 11% y el 25% de operaciones manuales
4 - 5: mas del 25%
0  : Sin cambios en los Gltimos 12 meses
1 : Con cambios en los ltimos 12 meses
.. 2 - 3: Algunos cambios en la tecnologia (sistemas) con
Cambios importantes en la . . e
, : . 5 cierto impacto en los Gltimos 12 meses.
tecnologia y nivel de obsolescencia . .
4  : Cambios importante en el negocio o en el proceso
o nuevo sistema de tecnologia en los Gltimos 12 meses.
5 : Obsolescencia de aplicativos tecnologicos.
Registro contable de las 5
operaciones
1 - 2: operaciones donde en registro contable es
rutinario y parametrizado.
Registro contable de las operaciones 5 3- 4: operaciones donde el registro contable es rutinario
(frecuencia versus parametrizacion). y no parametrizado.
5:  operaciones donde el registro contable no es
rutinario y no parametrizado.
1 - :hasta el 5% de la materialidad de auditoria (*)
Valor monetario en exposicion 5 2-3:entre 6%y 15%

4 - 5: mas del 15%.

B. Naturaleza del Entorno de Negocios

Complejidad de leyes y 5
regulaciones.
0 - 1: Normativa legal no compleja
Normativa legal y su complejidad 5 2 - 3: Alguna normativa legal con cierta complejidad
en los procesos 4 - 5: Cantidad importante de normativa legal y muy
compleja
Historia de pérdidas por fraude y 5
errores externos
Se obtiene conforme el valor en exposicion (pérdida
Fraudes, robos y asaltos 5 neta) en relacion la materialidad establecida para el

proceso/cuenta (pérdida neta/materialidad *5)
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo

0 - 1: Eventuales reclamos de clientes de insignificante
valor material en los ultimos 12 meses

Fallas en el servicio de proveedores . .
p 2 - 3: Eventuales reclamos de clientes de valor material

(Incumplimiento de niveles de
servicio) que originaron reclamos de
clientes (incluido fraude)

5 importante en los tlltimos 12 meses

4 - 5: Continuos reclamos de clientes de valor importante
en los ultimos 12 meses

(considerar la materialidad establecida para el proceso)

C. Naturaleza I nterna de la Entidad

Historia de pérdidas por fraude y
errores internos

0 - 1: Sin historial importante en numero y monto

2 - 3: Varios casos de fraude, debilidad del Control
Interno o fallas en el cumplimiento de politicas y
procedimientos pero no de gran importancia en los
Fraudes informaticos 5 tltimos 12 meses.

4 - 5: Debilidades del Control Interno o fallas en el
cumplimiento de politicas y procedimientos de gran
importancia en los ultimos 12 meses, que originaron
fraude interno.

0 - 1: Sin historial importante en nimero y monto

2 - 3: Varios casos de fraude, debilidad del Control
Interno o fallas en el cumplimiento de politicas y
procedimientos pero no de gran importancia en los
5 ultimos 12 meses.

4 - 5: Debilidades del Control Interno o fallas en el
cumplimiento de politicas y procedimientos de gran
importancia en los ultimos 12 meses, que originaron

Fraudes cometidos por el personal
del Banco

fraude interno.

0 - 1: Sin historial importante en nimero y monto

2 - 3: Varios casos de errores u omisiones en la ejecucion
del proceso pero no de gran importancia en los Gltimos
Error u omisién en la ejecucion de 12 meses.

los procesos 4 - 5: Varios casos de errores u omisiones en la ejecucion
del proceso de gran importancia en los tltimos 12 meses,
que originaron pérdidas econémicas para la entidad
financiera.

Rotacion de Personal 5
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacién de Evaluacion

Rotacion de personal clave y niveles
de supervision

0: sin rotacion en los ultimos 12 meses de los
funcionarios

1-2: salida del supervisor

3-4: salida del responsable

5 :salida del vicepresidente

Alta rotacion del personal operativo

Corresponde al porcentaje de rotacion del personal del
area auditada, (Porcentaje de Rotacion*5). Informacion
que debe ser solicitada a la Unidad de RRHH.

Planes de sucesion y backups

0  : Existencia de planes de sucesion y backups.

1 - 2: Planes de sucesion y backups incompletos hasta el
50%

3 - 4 : Planes de sucesion y backups incompletos mas del
50%

5 :Falta de planes de sucesion y backups

Comisiones del personal

Incentivo adicional a la
remuneracion basica

0  :no existen comisiones

1 - 2: comisiones sin efecto importante (hasta el 5%)
3 - 4: comisiones entre el 6% y el 20%

5 :las comisiones son mayores del 21% al 30% en
relacion con la remuneracion.

FACTORES DE RIESGO DE CONTROL

A. Cumplimiento de paliticas, procedimientos y normativa legal

Diseiio e implementacion de 5
politicas y procedimientos
0 : Existen manuales aprobador por el Directorio
. . L. 1 - 2: Existen manuales actualizados sin aprobacion del
Existencia de manuales (politicas y . .
dimient ito) 5 Directorio
rocedimientos por escrito ue se ., ,
P p A 3 -4 : Manuales en proceso de elaboracion que no estan
encuentran aprobadas . .
revisados ni aprobados
5 :No existen manuales.
Adecuadas y claros niveles de 5
autorizacion
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Puntaje del

Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
0 : Existencia de manuales de funciones actualizados
1 - 2: Las funciones se encuentran desactualizadas en
manuales, pero no existe mayor incidencia en los
Existencia de manual de funciones |5 procesos.
3 -4 : Las funciones se encuentran desactualizadas en
manuales y existe importante incidencia en los procesos
5 :No existen manuales de funciones
Existencia de adecuados niveles de 0o Ex'isten n}veles de autor'izac'i’én aprobados
autorizacion 5 1-3: Ex1ste.n mvel.es de autorlzatflon.l}o aprobados
4 - 5: No existen niveles de autorizacion
Cumplimiento de leyes y
reglamentos relevantes por parte |5
del personal clave
0  :No existencia de sanciones y multas para el
personal clave y/o la entidad financiera.
Multas y sanciones por el no 1 - 2: Multas para el personal clave y/o la entidad
cumplimiento de regulaciones de 5 financiera.
entes de control 3 - 4: Posibilidad de destitucion de personal clave
5 :Posibilidad de cierre temporal de las operaciones
en sucursales y/o la entidad financiera.
Nivel de cumplimiento con
politicas y procedimientos 5
relevantes.
0 - 1: No existe incumplimiento del personal clave
2 - 3: Incumplimiento de politicas y procedimientos por
Nivel de cumplimiento de politicas funcionarios claves que no afectan significativamente el
y procedimientos por parte del 5 proceso
personal clave. 4 - 5: Incumplimiento de varias politicas y
procedimientos por funcionarios claves que afectan
significativamente el proceso
B. Estructuray Eficacia del
Control Interno
Reportes para el monitoreo de las 5

operaciones
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacién de Evaluacion

Existencia de reportes para
monitorear las operaciones.

0 : Existen definidos reportes, procedimientos
formales y funcionarios responsables para el monitoreo.
1 -2: Existen reportes, y monitoreo no frecuente y no se
han definido procedimientos ni funcionarios
responsables.

3 -4: Existen reportes, no se realizan monitoreo y no se
han definido funcionarios responsables.

5 :No existen reportes, procedimientos y tampoco se
han definido funcionarios responsables.

Apropiados niveles de supervision
y revision

Adecuada segregacion de funciones

0 : Existe adecuada segregacion de funciones.

1 : Algunas actividades que no afectan
significativamente el proceso, no tienen una adecuada
segregacion de funciones

2-3: Gran parte de las actividades que pueden afectar
significativamente al proceso no se encuentran
segregadas.

4-5: Ausencia total de segregacion de funciones.

Evidencia de revision y supervision

0 : Existe evidencia de supervision

1 - 2: Existe supervision pero no existe una adecuada
evidencia.

3 - 4 : No existe supervision y evidencia en
procedimientos significativos.

5 :No existe supervision

Conocimiento y habilidades del
personal

Personal del area cumple con el
perfil requerido para el cargo

0  : Personal cumple con el perfil requerido para los
diferentes cargos

1 - 3: Personal cumple parcialmente con el perfil
requerido para los cargos.

4 - 5: Personal no cumple con el perfil requerido para los
cargos asignados.

Experiencia en el desempefio de
funciones

0 - 1: Desempeifio de funciones en el cargo mayor a tres
afios y demuestra efectividad y eficiencia.

2 - 3: Desempefio entre 1 y 3 afios en las funciones y su
efectividad y eficiencia estan en proceso de
afianzamiento.

4  :Desempeilo de las funciones o cargos similares
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacién de Evaluacion

hasta un afio.
5  : Sin experiencia en el cargo o funciones similares.

Existencia de planes de capacitacion

0 : El personal ha recibido capacitacion formal
(interna o externa) con respecto a las politicas y
procedimientos, aspectos legales, relacionados con el
cargo, en los ultimos 12 meses; 0, no han existido
cambios relevantes en sus funciones.

1 - 3: El personal ha recibido capacitacion formal con
respecto a sus funciones, en un tiempo mayor a 12
meses.

5 :No existe capacitacion ni un plan anual.

Adecuados controles fisicos para
evitar el acceso a datos,
operaciones y areas restringidas

Controles duales en cajas y bovedas

0 : Se cumplen con los controles duales.
5: No se cumplen con los controles duales.

Cajas fuertes para custodia de
efectivo (procesos relacionados en
sucursales)

0 : Existen y se utilizan cajas fuertes
5: No existen o no se utilizan cajas fuertes

Sistema de archivo de documentos
relevantes

0  : Archivo adecuado de documentacion relevante en
cajas de seguridad

1 -2 : Sistema de archivo fisico no es caja de seguridad,
pero brinda salvaguarda adecuada.

3 - 4: Los documentos relevantes se resguardan en un
archivador simple sin acceso restringido.

5 : El sistema de archivo no brinda ningtin tipo de
seguridad.

Controles de acceso a areas de la
Institucion, tanto a funcionarios
como a personas externas.

0 : Existen sistemas automaticos que capturan el
ingreso/salida de personas y son efectivos.

1 - 2: El control de acceso se realiza mediante bitacoras
manuales y las mismas son validadas por parte de un
funcionario independiente en forma periodica.

3 - 4: Existen sistemas automaticos/manuales; sin
embargo, no funcionan y/o no cuentan con monitoreo
adecuado.

5 :No existen sistemas automaticos ni manuales para
el control de acceso.
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacién de Evaluacion

Sistemas de seguridad (alarmas,
monitoreo de entrada y salida)

0 : Existen sistemas de seguridad: alarmas, monitoreo
de entrada y salida, cdmaras y guardiania (de ser
necesario).

1 - 2: Existen sistemas de seguridad: alarmas, monitoreo
de entrada y salida, no existen camaras ni vigilancia
armada (guardias).

3 - 4: Los sistemas han presentado deficiencias.

5 :No existen sistemas de seguridad.

Seguridades de los sistemas
informaticos

Considerar:
a. Perfiles de acceso estan conforme a funciones
b. Presencia de usuarios autorizados.
c. Existencia de logs de auditoria (rastro de las
transacciones)
d. Inexistencia de usuarios genéricos

0  : Cumplimiento de a),b), ¢), d).

2 : Cumple al menos 3 de los factores

3 : Cumple al menos 2 de los factores.

4 - 5: No cumple ninguno de estos factores.

Grado de implementacion de
recomendaciones de auditorias
anteriores

5

Observaciones no regularizadas de
anteriores auditorias

0: Todas las observaciones de Auditorias anteriores
fueron implementadas

1: hasta el 5% de observaciones

2:entre 6%y 15%

3: mas del 15%.

Un punto adicional para observaciones de Riesgo
Moderado y dos puntos para las de Riesgo Alto

Reincidencia de las observaciones
no regularizadas

(Se refiere a observaciones que
fueron regularizadas pero su
incumplimiento se convirtié en
recurrente).

1: hasta el 5% de observaciones de la presente revision
son reincidentes

2:entre 6%y 15%

3: mas del 15%.

Un punto adicional para observaciones de Riesgo
Moderado y dos puntos para las de Riesgo Alto.

C. Calidad e Integridad dela
Informacién Financierae
Informacion Gerencial.




130

Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
Adecuados sistemas de 5
informacion gerencial
0 : El sistema emite reportes gerenciales y son
. . . utilizados por el personal clave.
Los sistemas que intervienen en el . . .
. . 5 1 - 3: El sistema emite reportes gerenciales y no son
proceso, emiten reportes gerenciales -
utilizados por el personal clave
4 - 5: El sistema no emite reportes gerenciales
0 : Todos los reportes son automaticos
1 -2: Los reportes manuales corresponden a un 25% de la
Emision de reportes ( automaticos y informacion relevante.
5
manuales) 3 -4 : Los reportes manuales corresponden hasta un 50%
de la informacion relevante.
5 :Mas del 50% de los reportes son manuales.
Integridad de las fuentes de 5
informacion
0: Las bases de datos que intervienen en el proceso,
provienen de sistemas cerrados, en los cuales no es
. osible la manipulacion.
Integridad de las bases de datos 5 P P . .
5: Las bases de datos que intervienen en el proceso, no
provienen de sistemas cerrados y/o es posible la
manipulacion.
Revision independiente y 5
conciliacion de la informacion
0  : Serealiza una conciliacion frecuente y oportuna
(diaria, semanal, mensual, etc., dependiendo de la
naturaleza de cada proceso)
Frecuencia de la conciliacion de la 5 1 - 2: Los reportes se concilian pero presentan
informacion diferencias inmateriales.
3 - 4: Se realiza una conciliacién de manera esporadica y
las diferencias son importantes y no regularizadas
5 :No se realizan conciliaciones de la informacion.
D. Efectividad de la Gerencia
Efectividad de la gerencia 5
(monitoreo y control)
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Puntaje del

Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
0  : Existe un sistema/procedimiento formal
debidamente aprobado para la investigacion y monitoreo
de riesgos, el cual se aplica sistematicamente.
. . . 1 -2: Existe un sistema/procedimiento formal para la
La gerencia investiga y monitorea . L, . . .
. . investigacion y monitoreo de riesgos, sin embargo su
continuamente (fuentes internas y . ., . o
. aplicacion ha alcanzado méaximo un 75% del total del
externas) sobre los riesgos que 5
. proceso/cuenta.
afectan a la organizacion y a su . . .
3 -4 : Existe un sistema/procedimiento formal para la
roceso . ., . . .
P investigacion y monitoreo de riesgos, sin embargo es
obsoleto o insuficiente para su propoésito final.
5 :No existe un sistema de investigacion ni
monitoreo de riesgos.
0 :Laactualizacion de manuales es inmediata,
. . conforme a los cambios del proceso (maximo 30 dias).
La gerencia actualiza los manuales o, .
L 1 -2: La actualizacion de manuales es mediata, conforme
de procedimientos conforme los . L. ,
.. a los cambios del proceso (maximo 60 dias).
nuevos requerimientos del proceso |5 ., , .
. 3 -4 : La actualizacidén de manuales es tardia, frecuencia
(riesgo y controles), en forma ,
mayor a 60 dias.
oportuna. . .,
5  : No existe actualizacién de manuales, conforme los
cambios del proceso.
Conocimiento, experiencia y 5
habilidad
0  : El perfil profesional de la gerencia corresponde
con las funciones asignadas
. 1 - 3: El perfil profesional corresponde parcialmente con
Perfil profesional conforme p. . P P P
. 5 los requerimientos del cargo.
funciones ] .
4 - 5: El perfil no esta de acuerdo con las funciones que
desempefia y son totalmente diferentes al perfil del
puesto.
0 - 1: Experiencia mayor a tres afios y demuestra
efectividad y eficiencia en el cargo.
2 - 3: Experiencia entre 1 y 3 afios en las funciones y su
L . efectividad y eficiencia estan en proceso de
Experiencia profesional 5 .
afianzamiento.
4 : Experiencia profesional hasta un afio en las
funciones que desempefia o en cargos similares.
5 :Sin experiencia en el cargo o funciones similares.
Adecuada supervision 5
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Puntaje del

Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
0  : Evidencia de supervisiéon continua y oportuna y
seguimiento a instrucciones.
. . 1 - 2: Evidencia de supervision; sin embargo, las
Frecuencia y oportunidad de la L e sup ’ 80:
o, 5 principales decisiones tomadas, no se han implantado en
supervision
forma oportuna y adecuada.
3 - 4: Supervision no regular.
5 :No existe supervision.
Adecuada comunicacion de la 5
gerencia
0  :Latransmision de informacion relevante es
oportuna y por escrito.
L . . 1 - 3: La informacion se comunica en forma verbal y se
Comunicacion de la informacion , .. . .
5 efectian comunicaciones por escrito con cierta demora
oportuna
(hasta una semana).
4 - 5: No existe evidencia de transmision de informacion
y decisiones relevantes.
Uso de reportes gerenciales para 5
medir y monitorear
0  : Utilizan reportes inicamente automatizados para
el monitoreo y supervision de las operaciones;
adicionalmente, éstos arrojan alertas a través de la cuales
Utilizacion de reportes que faciliten se pueden implementar mejores controles.
el monitoreo de las operaciones y el 5 1 - 2: Utilizan reportes manuales y automatizados para el

cumplimiento de los controles
implantados.

monitoreo y supervision de las operaciones.

3 - 4: No se han incluido en el sistema de reportes todos
los informes necesarios para toma de decisiones.

5 :No utilizan reportes para el monitoreo de las
operaciones.

Utilizacién de presupuestos para
evaluacion

0 : Se realizan evaluaciones mensuales del
presupuesto.

1 - 2: Las evaluaciones presupuestarias se efectiian por
periodos mayores a un mes (hasta 3 meses).

3 - 4: El analisis presupuestario se realiza en forma
esporadica (mayor a 3 meses).

5  :Elarea no realiza evaluaciones periddicas del
presupuesto o no existe presupuesto.
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo

0  : Existen actas de los comités donde se incluyen las
decisiones tomadas y éstas se encuentren debidamente
foliadas, enumeradas y con las firmas respectivas y

. . o archivadas adecuadamente.

Existencia de comités o juntas. Se o , .
. 1 - 3: Las actas se oficializan via e-mail entre los
emiten actas donde se resumen las 5 . L. .
asistentes a los comités, sin embargo, no se mantiene un
control del archivo (electronico o fisico) de dichas
comunicaciones.

4 - 5: Los comités no formalizan las decisiones mediante

actas o algin documento similar.

principales decisiones.

Tabla 12:

Matriz Resumen de Factores de Riesgo para evaluacion de procesos

Puntaje del
Ponderacion de | Riesgo ponderado
Factores de Riesgo Factor de
Riesgo calculado
Riesgo

FACTORES DE RIESGO INHERENTE
A. Complgjidad y tamafio de la Operacién
Complejidad de la Operacion 5 40% 2
Grado de automatizacion 5 30% 1,5
Registro contable de las operaciones 5 30% L5

Subtotal 100% 5
B. Naturaleza del Entorno de Negocios
Complejidad de leyes y regulaciones. 5 60% 3
Historia de pérdidas por fraude y errores externos 5 40% 2

Subtotal 100% 5
C. Naturaleza I nterna de la Entidad
Historia de pérdidas por fraude y errores internos 5 40% 2
Rotacion de Personal 5 30% 1,5
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Puntaje del
Ponderacion de | Riesgo ponderado
Factores de Riesgo Factor de
Riesgo calculado
Riesgo
Comisiones del personal 5 30% 1,5
Subtotal 100% 5
TOTAL RATIO DE RIESGO INHERENTE Alto 15
FACTORES DE RIESGO DE CONTROL
A. Cumplimiento de politicas, procedimientos y normativa legal
Diseflo e implementacion de politicas y
o 5 25%
procedimientos 1,25
Adecuadas y claros niveles de autorizacion 5 25% 1,25
Cumplimiento de leyes y reglamentos relevantes s "y
0
por parte del personal clave 1,25
Nivel de cumplimiento con politicas y
5 25%
procedimientos relevantes. 1,25
Subtotal 100% 5
B. Estructuray Eficacia del Control Interno
Reportes para el monitoreo de las operaciones 5 20% 1
Apropiados niveles de supervision y revision 5 20% 1
Conocimiento y habilidades del personal 5 20% 1
Adecuados controles fisicos para evitar el acceso a
) o 5 20%
datos, operaciones y areas restringidas 1
Grado de implementacion de recomendaciones de
) ) 5 20%
auditorias anteriores 1
Subtotal 100% 5
C. Calidad e Integridad de la Informacién
Financiera e Informacion Gerencial.
Adecuados sistemas de informacion gerencial 5 30% 1,5
Integridad de las fuentes de informacion 5 30% 1,5
Revision independiente y conciliacion de la 5 40% 2
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Puntaje del
Ponderacion de | Riesgo ponderado
Factores de Riesgo Factor de
Riesgo calculado
Riesgo
informacion
Subtotal 100% 5
D. Efectividad de la Gerencia
Efectividad de la gerencia (monitoreo y control) 5 20% 1
Conocimiento, experiencia y habilidad 5 20% 1
Adecuada supervision 5 20% 1
Adecuada comunicacion de la gerencia 5 20% 1
Uso de reportes gerenciales para medir
) . Y 5 20%
monitorear 1
Subtotal 100% 5
TOTAL RATIO DE RIESGO DE CONTROL Bajo 20,00
TOTAL RATIO DE RIESGO AGREGADO Alto 35,00

Descripcion de los elementos que forman parte de la matriz

Factores de riesgo: La vinculacion de procesos de negocio y riesgos se realiza a través de
los factores de riesgo utilizados para evaluar los riesgos en los procesos (enfoque de
factores de riesgo). En todas las empresas existen riesgos, pero algunos imposibles de
eliminar; sin embargo, el panorama de factores de riesgo permite identificarlos y visualizar
de forma general como se encuentra el proceso y en algunos casos estos factores ayudan a
determinar ciertas debilidades de control interno y las acciones que se pueden implementar

para mitigarlos.

Con el objeto de limitar la existencia de subjetividad en la evaluacion, soportar y facilitar el
analisis de los factores de riesgo, estos fueron ampliados en sub factores, en los cuales, cada

uno de ellos incluye criterios de evaluacion.
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Los factores de riesgo estan relacionados generalmente con el alcance de las actividades de
control disefiadas en los procesos con el propdsito de asegurar que se logre sus objetivos,
con el apoyo del personal que participa en el desarrollo de las actividades y la gestion del

proceso y el entorno y naturaleza en el que este funciona.

Explicacion de evaluacion y puntaje del factor de riesgo: Por cada factor se ha
determinado ciertos criterios que permitan evaluarlo de una forma mas objetiva y limitando
la subjetividad. Dichos criterios (peso asignado), consideran la frecuencia y la materialidad
de dichos factores. La evaluacion del nivel de riesgo presenta ponderaciones de entre 1 y 5,
siendo 1 riesgo bajo, 3 riesgo moderado y 5 riesgo alto; la ponderacion cero (0)
corresponde al cumplimiento cabal de los controles. Los factores de riesgo que no son
aplicables en la categoria especifica se deben dejar en blanco, a fin de no distorsionar el

promedio del factor.

Ponderacion de Riesgo: Es el porcentaje asignado a cada factor de riesgo de acuerdo a la
importancia del Riesgo Inherente y de Control. La importancia se establece asignando
porcentajes del 0 al 100 por ciento, de manera que la suma de estos puntajes de importancia

sea igual a 100.

Riesgo ponderado calculado: Corresponde al puntaje del factor de riesgo multiplicado por
el peso porcentual de la ponderacion de riesgo. La suma del riesgo ponderado calculado de

los factores va desde 0 a 5.

Ratio del Riesgo Inherente: Es la sumatoria del riesgo ponderado calculado de los riesgos
inherentes en los cuales se ha considerado los rangos que determinan el nivel de riesgo:
hasta 5 Riesgo Bajo; entre 6 y 10 Riesgo Moderado; y, Alto mayor a 10. El maximo ratio es
15.

Ratio del Riesgo de Control: Es la sumatoria del riesgo ponderado calculado de los

riesgos de control en los cuales se ha considerado los rangos que determinan el nivel de
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control interno en el area evaluada: hasta 5 Riesgo Alto; entre 6 y 10 Riesgo Moderado; y,

mayor a 10 Bajo, siendo el maximo ratio 20.

Total Ratio de Riesgo Agregado: Es la sumatoria del ratio del riesgo inherente y de
control en los cuales se ha considerado los rangos que determinen el nivel de riesgo del
proceso donde: hasta 11 Riesgo Bajo; entre 12 y 21 Riesgo Moderado; y, Alto mayor a 22.

Siendo el maximo ratio es 35.

Descripcion de los Factores que intervienen en la Matriz

FACTORES DE RIESGO INHERENTE

Riesgo Inherente, Este tipo de riesgo tiene que ver exclusivamente con la actividad
economica o negocio de la empresa, independientemente de los sistemas de control internos
que alli se estén aplicando, los Riesgos estan presentes en cualquier sistema o proceso que

se ejecute.

El riesgo inherente es propio de toda actividad de los procesos, que no puede ser eliminados
del sistema, es la posibilidad de que ocurran errores o irregularidades significativos, sin
considerar el efecto del control interno, surgen de la exposicion o incertidumbre de
probables eventos o cambios en las condiciones del negocio o economia que pueden

impactar la actividad.

A. Complgjidad y tamafio de la Operacion

Complejidad de la Operacion

Las posibilidades de incremento de riesgo y error en el procesamiento dependen en gran

medida de la complejidad de las operaciones. Los factores que inciden en la complejidad,

entre las mas importantes, son: el nimero de subprocesos que intervienen; las diferentes
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areas que participan; contratacion de servicios externos (proveedores); y, complejidad en

las actividades (tareas simples y/o especializadas) en la ejecucion del proceso.

Grado de automatizacion

Corresponde a la relacion entre el nimero de operaciones procesadas automaticamente
mediante los diferentes aplicativos tecnologicos y las operaciones manuales. Una mayor
presencia de procesos manuales incrementa las posibilidades de error y fraude. El analisis
del grado de automatizacion incluye el numero de aplicativos tecnoldgicos que intervienen

en el proceso y los cambios importantes en la tecnologia, y nivel de obsolescencia.
Registro contable de las operaciones

Corresponde al registro contable de las operaciones por su frecuencia y parametrizacion
tomando en cuenta si son rutinarias y no rutinarias. Las transacciones no rutinarias por ser
de naturaleza no recurrentes y esporadicas, conllevan a mayor probabilidad de presencia de
errores.

B. Naturaleza del Entorno de Negocios

Complejidad de leyes y regulaciones

Aspectos legales y regulatorios (leyes, reglamentos, resoluciones, entre otros) de
organismos de control que afectan a los procesos y la complejidad de su aplicacion.
Mientras mas compleja es la normativa legal se demanda mas apoyo del criterio de un
especialista, tiempo, presupuesto, tecnologia, e implementacion de controles.

Historia de pérdidas por fraude y errores externos

Corresponde a las pérdidas ocasionadas por fraudes y errores externos generados por

terceros y que pueden tener relacion con los principales riesgos inmersos en el proceso
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analizado; asi mismo, fallas en el servicio de proveedores por incumplimiento de niveles de
servicio que originan reclamos de clientes. La ponderacion para los fraudes, robos y asaltos
se obtiene conforme el valor en exposicion (pérdida neta) en relacion a la materialidad

establecida para el proceso/cuenta.

C. Naturaleza I nterna de la Entidad

Historia de pérdidas por fraude y errores internos

Corresponde a las pérdidas de afios anteriores o en el actual, ocasionadas por fraudes y
errores internos que pueden ser por debilidades en el control interno o fallas en el
cumplimiento de politicas y procedimientos dentro de la Institucion financiera, que estan
relacionados con el proceso analizado e involucramiento con empleados o funcionarios de
la entidad. EIl historial se puede obtener de la estadistica de fraudes de la Unidad de

Atencion al cliente de la Institucion Financiera.

Rotacion de Personal

La rotacion de personal se define como la fluctuacion de personal entre una organizacion y
su ambiente, en el cual se evalta si esta es adecuada o si ha existido una rotacion excesiva
del personal gerencial, de supervision u operativo que ejecuta el proceso. Adicionalmente,
se debe tomar en cuenta los planes de sucesion y backups para cubrir y controlar posibles

ausencias o salidas del personal.

Comisiones

Inadecuados planes de evaluacion y compensacion salarial, pueden ejercer presiones sobre
los funcionarios para manipular las cifras u ocultar circunstancias que afecten su
evaluacion. La existencia en si de estos planes, no significa necesariamente que las
operaciones van a ser distorsionadas; sin embargo, incrementan las posibilidades de este
hecho. Inciden desfavorablemente: la asignacion de metas irreales, excesivamente

agresivas; planes estandar sin considerar situaciones particulares; falta de validacion de los



140

planes de compensacion. En adicidn, planes inadecuados de compensacion, metas irreales;
pueden ocasionar desmotivacion del personal, por lo tanto, baja productividad; vy,

extremamente, incrementar las posibilidades de cometimiento de fraude.

FACTORES DE RIESGO DE CONTROL

Riesgo de Control: Aqui influye de manera muy importante los sistemas de control interno
que estén implementados en la Institucion Financiera y que a pesar de estos no se pueda
detectar o evitar errores o irregularidades significativos en forma oportuna. Debido a esto la
necesidad y relevancia que una administracion tenga en constante revision, verificacion y
ajustes a los procesos de control interno.

Entre los factores relevantes que determina este tipo de riesgo son los sistemas de
informacion, contabilidad y control.

La existen de procedimientos y un adecuado sistema de control puede ayudar a mitigar el

riesgo inherente.

Cumplimiento de politicas y procedimientos

Diseiio e implementacion de politicas y procedimientos

El manual de procedimientos es un documento que contiene la descripcion de actividades
que deben seguirse en la realizacion de las funciones de un proceso en donde se debe
incluir las politicas que norman la ejecucion de los procedimientos.

El disefio e implementacion de las politicas y procedimientos es encargada la
administracion de la Institucion Financiera, las cuales se incluyen en los manuales de cada

proceso; y, el Directorio es quien revisa y aprueba estos manuales.

Adecuadas y claros niveles de autorizacion
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El manual de funciones es un documento donde se describen las normas y tareas que
desarrolla cada funcionario en sus actividades cotidianas y es elaborado técnicamente
basado en procedimientos, sistemas, normas que resumen el establecimiento de guias y
orientaciones para desarrollar las rutinas o labores diarias. Estos manuales deben ser

actualizados cada vez que existan reingenieria de procesos.

Entre los aspectos mas significativos a tener en cuenta a la hora de establecer la estructura
organizativa correspondiente estan la definicion de las areas clave de autoridad y
responsabilidad y el establecimiento de niveles de autorizacion.

Cumplimiento de leyes y reglamentos relevantes por parte del personal clave

El error u omision en el cumplimiento de aspectos legales e impositivos, pueden representar
multas y sanciones al personal clave y/o la entidad financiera; y, dependiendo de la ley,
reglamento o norma que se puede incumplir, podria en casos extremos influir en la

continuidad de las operaciones de la entidad financiera.

Es importante mencionar que este tipo de incumplimientos puede conducir a riesgo

reputacional, cuyos efectos pueden ser de mayor gravedad a las mismas multas y sanciones.

Nivel de cumplimiento con politicas y procedimientos relevantes por parte del personal

clave

El personal clave debe conocer las politicas y procedimientos de los procesos para que
exista un adecuado control y cumplimiento de los mismos y de esta forma apoyar las

estrategias y objetivos institucionales.

Estructura y eficacia del control interno

Es el elemento que proporciona disciplina y estructura. El ambiente de control se

determina en funcion de la integridad y competencia del personal de una organizacion; los

valores éticos son un elemento esencial que afecta a otros componentes del control.
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Reportes para el monitoreo de las operaciones

Es fundamental para el monitoreo de las operaciones la existencia de reportes que ayuden al
personal a controlar la adecuada ejecucion y funcionamiento de los procesos (cumplimiento
de los controles implantados), los procedimientos para el monitoreo deben estar definidos

formalmente en manuales o instructivos con sus respectivos responsables.

Apropiados niveles de supervision y revision

Con el fin de reducir el riesgo de que se cometan errores, irregularidades o fraudes, las
tareas se distribuyen entre los empleados. Asi, por ejemplo, se separan las
responsabilidades de autorizar transacciones, de registrarlas y de gestionar los activos
correspondientes. Es importante que exista una descripcion de funciones por escrito, que se
separen funciones incompatibles y que en caso de que existan estas Ultimas existan

controles mitigantes.

Un proceso se mantiene con un adecuado funcionamiento del sistema a lo largo del tiempo
cuando se consigue eficiencia mediante actividades de supervision continua, evaluaciones

periodicas con una combinacion de ambas cosas.

Adicionalmente se debe considerar que las funciones de supervision y revision son
conforme a su nivel jerarquico y estos responsables de las diferentes areas son los
encargados de impulsar, coordinar y controlar que todas las actuaciones llevadas a cabo en
sus diferentes areas siguen las directrices establecidas por la administracion de la

Institucion Financiera.

Conocimiento y habilidades del personal

El conocimiento y habilidades del personal involucran el perfil profesional, experiencia y

existencia de planes de capacitacion.
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El perfil profesional encierra las capacidades y competencias de la formacion de una
persona (experiencia) para asumir en condiciones 6ptimas las responsabilidades propias del

desarrollo de funciones y tareas.

Asi, mismo en busqueda de mejorar la actitud, conocimiento, habilidades y conducta del
personal en sus puestos de trabajo se debe tomar en cuenta la existencia de planes de

capacitacion.

Adecuados controles fisicos para evitar el acceso a datos, operaciones y areas restringidas
La naturaleza de las actividades de la entidad, asi como el nivel de acceso del personal a los

activos, pueden ser causas de apropiacion indebida de los recursos.

Se deben considerar los siguientes tipos de control:

e Controles duales en cajas y bovedas

e C(Cajas fuertes para custodia de efectivo (procesos relacionados en sucursales)

e Sistema de archivo de documentos relevantes en cajas de seguridad

e Controles de acceso a areas de la Institucion Financiera, tanto a funcionarios como a
personas externas.

e Sistemas de seguridad (alarmas, monitoreo de entrada y salida) sistemas
automaticos que capturan el ingreso/salida de personas y son efectivos.

e Seguridades de los sistemas informaticos: perfiles de acceso conforme a funciones,
usuarios autorizados, logs de auditoria para validar el registro de transacciones,

usuarios genéricos

Grado de implantacion de recomendaciones de auditorias anteriores /Frecuencia de

hallazgos en auditorias o exdmenes anteriores

Esta relacionado con el numero de observaciones no regularizadas y su nivel de riesgo
(alto, moderado y bajo); se debe considerar también el impacto material de dichos
incumplimientos. Otro aspecto que tomamos en cuenta, es la recurrencia de que un

hallazgo se repite a través de los examenes de auditoria, lo cual evidencia que no se
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tomaron los correctivos y que a pesar que se pudo haber corregido, los mismos vuelven a

presentarse en una nueva revision.

Calidad e Integridad de la Informacién Financiera e I nformacion Gerencial

Adecuados sistemas de informacion gerencial

Es determinar si los sistemas y/o aplicativos que intervienen en el proceso son adecuados y
emiten reportes gerenciales automaticos o deben realizarse manualmente, y que dichos
reportes permitan determinar adecuados controles y la toma de decisiones oportunas;

facilitando conciliaciones periodicas.

Integridad de las fuentes de informacion

Corresponde a la seguridad de las bases de datos o fuente de informacion que son parte del

proceso, la medida en que las mismas pueden ser objeto de manipulacion intencionada.

Revision independiente y conciliacion de la informacion

Evaluar si las revisiones que se realiza en las diferentes etapas del proceso (reportes y/o
documentos) son ejecutadas por personas independientes que no tienen ninguna relacion
con el proceso analizado y la frecuencia con la que la realizan es adecuado y oportuno
(diaria, semanal, mensual, dependiendo la naturaleza de cada proceso), y en caso de

presentarse diferencias en las conciliaciones estas son regularizadas de forma oportuna.

D. Efectividad de la Gerencia

Efectividad de la gerencia (monitoreo y control)
La gerencia conoce satisfactoriamente sobre los aspectos importantes del proceso a su
cargo, asi como los riesgos que pueden afectarlo; investiga y monitorea continuamente

(fuentes internas y externas) sobre las condiciones de riesgo que afectan a la organizacion y
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a su proceso. En forma periddica solicita la actualizacion de los manuales de

procedimientos, conforme los nuevos requerimientos del proceso.

Conocimiento, experiencia y habilidad

El conocimiento y habilidades de la gerencia (responsables y jefaturas) involucran el perfil
profesional (formaciéon académica, experiencia en el cargo o funciones similares,
conocimientos, destrezas y habilidades) para asumir en condiciones Optimas las
responsabilidades propias del desarrollo de funciones y tareas.

Adecuada supervision

Una adecuada supervision incluye frecuencia y oportunidad de la supervision aplicada,
existencia de comunicaciones por escrito sobre instrucciones y correctivos; y, seguimiento

al cumplimiento oportuno y adecuado de las decisiones e instrucciones emitidas.

Adecuada comunicacion de la gerencia

La gerencia debe estar muy atenta como se maneja la comunicacion, y desde luego, como
la estd difundiendo a fin usarla adecuadamente, se obtenga un clima armonico, con
resultados positivos. La informacion y decisiones relevantes deben ser comunicadas
oportunamente y por escrito a los funcionarios claves, facilitindoles asumir sus
responsabilidades individuales y el compromiso de apoyo al logro de los objetivos y

estrategias de la organizacion.

Uso de reportes gerenciales para medir y monitorear

La utilizacion de reportes gerenciales adecuados facilita el monitoreo de las operaciones y
el cumplimiento de los controles implantados y la toma oportuna de decisiones. Otra
herramienta eficiente, es el manejo de presupuestos para la evaluacion financiera del area.

Adicionalmente, se debe considerar que las decisiones y definiciones tomadas en comités o
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juntas (reuniones) deben sustentarse en actas formales (firmadas, foliadas, enumeradas y

archivadas) para un posterior seguimiento y cumplimiento.

3.2.6. Evaluacion de los procesos en base a la Matriz de Factores del Riesgo de

Auditoria

En base al Universo Auditable se ejemplificara la aplicacion de la Matriz en dos procesos:

3.2.6.1. Aplicacion de la Matriz — Ejemplo 1

Tabla 13:

Matriz Detallada de Factores de Riesgo — Proceso 1 (Transporte de Valores)

Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

FACTORES DE RIESGO INHERENTE

A. Complgjidad y tamarfio de la
Operacion

Complejidad de la Operacion 4,75
1 : hasta 1 subprocesos
. . 2: hasta 2 subprocesos
Subprocesos que intervienen en el
00eso 5 3: hasta 3 subprocesos
P 4: hasta 4 subprocesos
5: mas de 5 subprocesos
Areas que participan en el ! + una sola drea
u
duep P 5 2-3:2a3éreas
roceso
P 4 - 5: mas de 3 areas
0: sin intervencion
1 : Participa en el proceso una empresa
Participacion de proveedores 5 2: Participa en el proceso dos empresas
externos (empresas de servicios) 3: Participan en el proceso mas de tres empresas
Entre 1 y 2 puntos adicionales por mala experiencia con los
proveedores (niveles de servicio)
Complejidad en las actividades / 4 1 : Tareas simples y no especializadas

procedimientos en la ejecucion

2

- 3 : La actividad requiere varias tarea especializadas
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo

del proceso (requiere criterio) y la interaccion de varias personas
4 -5 : Varios tareas especializadas que requieren
coordinacion de varias personas en el proceso y con otros
procesos.

Grado de automatizacion 4

Numero de aplicativos 1 :un solo aplicativo

tecnoldgicos que intervienen en el 5 2 : 2 aplicativos

proceso 3 - 5: mas de 2 aplicativos que intervienen en el proceso
0  :sin operaciones manuales (100% operaciones

NG d . automaticas)

timero de operaciones .
. P 4 1 :hasta 10% del total de operaciones manuales.

automatizadas y/o manuales .
2 -3: entre el 11% y el 25% de operaciones manuales
4 - 5: mas del 25%
0  : Sin cambios en los ultimos 12 meses
1 :Con cambios en los ultimos 12 meses

Cambios importantes en la 2 - 3: Algunos cambios en la tecnologia (sistemas) con

tecnologia y nivel de 3 cierto impacto en los ultimos 12 meses.

obsolescencia 4 . Cambios importante en el negocio o en el proceso o
nuevo sistema de tecnologia en los lltimos 12 meses.
5 :Obsolescencia de aplicativos tecnologicos.

Registro contable de las )

operaciones
1 - 2: operaciones donde en registro contable el rutinario y

. arametrizado.
Registro contable de las P . . o
. . 3- 4: operaciones donde el registro contable es rutinario y
operaciones (frecuencia versus 2 .
., no parametrizado.

parametrizacion). . . .
5:  operaciones donde el registro contable no es rutinario
y no parametrizado.

B. Naturaleza del Entorno de

Negocios

Complejidad de leyes y 4

regulaciones.

Normativa legal y su complejidad 4 0 - 1: Normativa legal no compleja

en los procesos

2 - 3: Alguna normativa legal con cierta complejidad
4 - 5: Cantidad importante de normativa legal y muy
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
compleja
Historia de pérdidas por fraude y |
errores externos
Se obtiene conforme el valor en exposicion (pérdida neta)
Fraudes, robos y asaltos 0 en relacion la materialidad establecida para el
proceso/cuenta (pérdida neta/materialidad *5)
0 - 1: Eventuales reclamos de clientes de insignificante
Fallas en el servicio de valor material en los ultimos 12 meses
proveedores (Incumplimiento de 2 - 3: Eventuales reclamos de clientes de valor material
niveles de servicio) que 2 importante en los Gltimos 12 meses
originaron reclamos de clientes 4 - 5: Continuos reclamos de clientes de valor importante en
(incluido fraude) los ultimos 12 meses
(considerar la materialidad establecida para el proceso)
C. Naturaleza Interna de la
Entidad
Historia de pérdidas por fraude y 17
errores internos ’
0 - 1: Sin historial importante en nimero y monto
2 - 3: Varios casos de fraude, debilidad del Control Interno
o fallas en el cumplimiento de politicas y procedimientos
. L pero no de gran importancia en los ultimos 12 meses.
Fraudes informaticos 0 .
4 - 5: Debilidades del Control Interno o fallas en el
cumplimiento de politicas y procedimientos de gran
importancia en los ultimos 12 meses, que originaron fraude
interno.
0 - 1: Sin historial importante en nimero y monto
2 - 3: Varios casos de fraude, debilidad del Control Interno
o fallas en el cumplimiento de politicas y procedimientos
Fraudes cometidos por el personal 1 pero no de gran importancia en los ultimos 12 meses.
del Banco 4 - 5: Debilidades del Control Interno o fallas en el
cumplimiento de politicas y procedimientos de gran
importancia en los ultimos 12 meses, que originaron fraude
interno.
L ) y 0 - 1: Sin historial importante en nimero y monto
Error u omisién en la ejecucion de ) . - . -
4 2 - 3: Varios casos de errores u omisiones en la ejecucion

los procesos

del proceso pero no de gran importancia en los ultimos 12
meses.
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
4 - 5: Varios casos de errores u omisiones en la ejecucion
del proceso de gran importancia en los ltimos 12 meses,
que originaron pérdidas econémicas para la entidad
financiera.
Rotacion de Personal 2,3
0: sin rotacion en los ultimos 12 meses de los funcionarios
Rotacion de personal clave y 1-2: salida del supervisor
. ., 2 .
niveles de supervision 3-4: salida del responsable
5 :salida del vicepresidente
. Corresponde al porcentaje de rotacion del personal del area
Alta rotacion del 1 . . . .,
2 rS aciof cet petsona 3 auditada, (Porcentaje de Rotacion*5). Informacion que debe
erativo .. .
P ser solicitada a la Unidad de RRHH.
0 : Existencia de planes de sucesion y backups.
1 - 2: Planes de sucesion y backups incompletos hasta el
50%
Pl ion y back 2 . . .
anes de sucesion y backups 3 - 4 : Planes de sucesion y backups incompletos mas del
50%
5 :Falta de planes de sucesion y backups
Comisiones del personal 1
0  :no existen comisiones
. .. 1 - 2: comisiones sin efecto importante (hasta el 5%)
Incentivo adicional a la ..
m 6n bési 1 3 - 4: comisiones entre el 6% y el 20%
remuneracion basica ..
emunera 5  :las comisiones son mayores del 21% al 30% en
relacion con la remuneracion.

FACTORES DE RIESGO DE CONTROL

A. Cumplimiento de politicas, procedimientos y
normativa legal

Disefio e implementacion de
politicas y procedimientos

Existencia de manuales (politicas
y procedimientos por escrito) y 0
que se encuentran aprobadas

0 : Existen manuales aprobador por el Directorio

1 - 2: Existen manuales actualizados sin aprobacion del
Directorio

3 -4 : Manuales en proceso de elaboracién que no estan
revisados ni aprobados
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
5 :No existen manuales.
Adecuadas y claros niveles de 0
autorizacion
0 : Existencia de manuales de funciones actualizados
1 - 2: Las funciones se encuentran desactualizadas en
Existencia de manual de 0 manuales, pero no existe mayor incidencia en los procesos.
funciones 3 -4 : Las funciones se encuentran desactualizadas en
manuales y existe importante incidencia en los procesos
5 :No existen manuales de funciones
. . . 0  : Existen niveles de autorizacion aprobados
Existencia de adecuados niveles . . L
de autorizacion 0 1-3: Ex1ste.n n1ve1.es de autorlza(flon.l}o aprobados
4 - 5: No existen niveles de autorizacion
Cumplimiento de leyes y
reglamentos relevantes por parte 1
del personal clave
0  :No existencia de sanciones y multas para el personal
clave y/o la entidad financiera.
Multas y sanciones por el no 1 - 2: Multas para el personal clave y/o la entidad
cumplimiento de regulaciones de 1 financiera.
entes de control 3 - 4: Posibilidad de destitucion de personal clave
5 :Posibilidad de cierre temporal de las operaciones en
sucursales y/o la entidad financiera.
Nivel de cumplimiento con
politicas y procedimientos 3
relevantes.
0 - 1: No existe incumplimiento del personal clave
2 - 3: Incumplimiento de politicas y procedimientos por
Nivel de cumplimiento de funcionarios claves que no afectan significativamente el
politicas y procedimientos por 3 proceso

parte del personal clave.

4 - 5: Incumplimiento de varias politicas y procedimientos
por funcionarios claves que afectan significativamente el
proceso

B. Estructuray Eficacia del
Control Interno
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
Reportes para el monitoreo de las 1
operaciones
0  :Existen definidos reportes, procedimientos formales y
funcionarios responsables para el monitoreo.
1 -2: Existen reportes, y monitoreo no frecuente y no se
Existencia de reportes para | han definido procedimientos ni funcionarios responsables.
monitorear las operaciones. 3 -4: Existen reportes, no se realizan monitoreo y no se han
definido funcionarios responsables.
5 :No existen reportes, procedimientos y tampoco se
han definido funcionarios responsables.
Apropiados niveles de 15
supervision y revision ’
0 : Existe adecuada segregacion de funciones.
1 : Algunas actividades que no afectan significativamente
Adecuada segregacion de el prf)ceso, no tienen una adecuada segregacion de
funciones 1 funciones
2-3: Gran parte de las actividades que pueden afectar
significativamente al proceso no se encuentran segregadas.
4-5: Ausencia total de segregacion de funciones.
0 : Existe evidencia de supervision
1 - 2: Existe supervision pero no existe una adecuada
Evidencia de revision y ) evidencia.
supervision 3 - 4 : No existe supervision y evidencia en procedimientos
significativos.
5 :No existe supervision
Conocimiento y habilidades del 13
personal ’
0  :Personal cumple con el perfil requerido para los
diferentes cargos
Personal del area cumple con el | 1 - 3: Personal cumple parcialmente con el perfil requerido
perfil requerido para el cargo para los cargos.
4 - 5: Personal no cumple con el perfil requerido para los
cargos asignados.
0 - 1: Desempeiio de funciones en el cargo mayor a tres
Experiencia en el desempefio de . aflos y demuestra efectividad y eficiencia.

funciones

2 - 3: Desempefio entre 1 y 3 afios en las funciones y su
efectividad y eficiencia estan en proceso de afianzamiento.
4 : Desempefio de las funciones o cargos similares hasta
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
un ano.
5 : Sin experiencia en el cargo o funciones similares.
0 : El personal ha recibido capacitacion formal (interna o
externa) con respecto a las politicas y procedimientos,
aspectos legales, relacionados con el cargo, en los tltimos
Existencia de planes de ) 12 meses; 0, no han existido cambios relevantes en sus
capacitacion funciones.
1 - 3: El personal ha recibido capacitacion formal con
respecto a sus funciones, en un tiempo mayor a 12 meses.
5 :No existe capacitacion ni un plan anual.
Adecuados controles fisicos para
evitar el acceso a datos, 1,2
operaciones y areas restringidas
Controles duales en cajas 'y 0 0 : Se cumplen con los controles duales.
bévedas 5: No se cumplen con los controles duales.
Cajas fuertes para custodia de . . .
. . 0 : Existen y se utilizan cajas fuertes
efectivo (procesos relacionados 3 . . .
5: No existen o no se utilizan cajas fuertes
en sucursales)
0  : Archivo adecuado de documentacion relevante en
cajas de seguridad
1 -2 : Sistema de archivo fisico no es caja de seguridad,
Sistema de archivo de 3 pero brinda salvaguarda adecuada.
documentos relevantes 3 - 4: Los documentos relevantes se resguardan en un
archivador simple sin acceso restringido.
5 : El sistema de archivo no brinda ningin tipo de
seguridad.
0 : Existen sistemas automaticos que capturan el
ingreso/salida de personas y son efectivos.
1 - 2: El control de acceso se realiza mediante bitacoras
Controles de acceso a areas de la manuales y las mismas son validadas por parte de un
Institucidn, tanto a funcionarios 0 funcionario independiente en forma periddica.
coOmo a personas externas. 3 - 4: Existen sistemas automaticos/manuales; sin embargo,
no funcionan y/o no cuentan con monitoreo adecuado.
5 :No existen sistemas automaticos ni manuales para el
control de acceso.
0 : Existen sistemas de seguridad: alarmas, monitoreo de
Sistemas de seguridad (alarmas, . . L .
0 entrada y salida, cdmaras y guardiania (de ser necesario).

monitoreo de entrada y salida)

1 - 2: Existen sistemas de seguridad: alarmas, monitoreo de
entrada y salida, no existen cdmaras ni vigilancia armada
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
(guardias).
3 - 4: Los sistemas han presentado deficiencias.
5 :No existen sistemas de seguridad.
Considerar:
a. Perfiles de acceso estan conforme a funciones
b. Presencia de usuarios autorizados.
c. Existencia de logs de auditoria (rastro de las
. . transacciones
Seguridades de los sistemas ) ), . L.
. . 1 d. Inexistencia de usuarios genéricos
informaticos
0-1 : Cumplimiento de a),b), ¢), d).
2 : Cumple al menos 3 de los factores
3 : Cumple al menos 2 de los factores.
4 - 5: No cumple ninguno de estos factores.
Grado de implementacion de
recomendaciones de auditorias 1,5
anteriores
0: Todas las observaciones de Auditorias anteriores fueron
implementadas
. . 1: hasta el 5% de observaciones
Observaciones no regularizadas
de anterior ditord 1 2: entre 6% y 15%
e anteriores auditorias ,
3: mas del 15%.
Un punto adicional para observaciones de Riesgo Moderado
y dos puntos para las de Riesgo Alto
Reincidencia de las observaciones . .,
. 1: hasta el 5% de observaciones de la presente revision son
no regularizadas ..
reincidentes
. 2: entre 6% y 15%
(Se refiere a observaciones que 2 , 0y o7
p larizad 3: mas del 15%.
ueron regularizadas pero su . . .
. .g . P e Un punto adicional para observaciones de Riesgo Moderado
incumplimiento se convirtio en .
y dos puntos para las de Riesgo Alto.
recurrente).
C. Calidad e Integridad de la
Informacion Financiera e
Informacién Gerencial.
Adecuados sistemas de 3

informacion gerencial
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
0 : El sistema emite reportes gerenciales y son utilizados
Los sistemas que intervienen en el por el personal clave.
proceso, emiten reportes 4 1 - 3: El sistema emite reportes gerenciales y no son
gerenciales utilizados por el personal clave
4 - 5: El sistema no emite reportes gerenciales
0 :Todos los reportes son automaticos
1 -2: Los reportes manuales corresponden a un 25% de la
Emision de reportes ( automaticos ) informacion relevante.
y manuales) 3 -4 : Los reportes manuales corresponden hasta un 50% de
la informacion relevante.
5 :Mas del 50% de los reportes son manuales.
Integridad de las fuentes de )
informacion
0: Las bases de datos que intervienen en el proceso,
provienen de sistemas cerrados, en los cuales no es posible
. la manipulacion.
Integridad de las bases de datos 2 P . .
5: Las bases de datos que intervienen en el proceso, no
provienen de sistemas cerrados y/o es posible la
manipulacion.
Revision independiente y 3
conciliacion de la informacion
0  :Serealiza una conciliacion frecuente y oportuna
(diaria, semanal, mensual, etc., dependiendo de la
naturaleza de cada proceso)
Frecuencia de la conciliacion de 3 1 - 2: Los reportes se concilian pero presentan diferencias
la informacion inmateriales.
3 - 4: Se realiza una conciliacion de manera esporadica y las
diferencias son importantes y no regularizadas
5 :No se realizan conciliaciones de la informacion.
D. Efectividad de |a Gerencia
Efectividad de la gerencia )
(monitoreo y control)
o . . 0 : Existe un sistema/procedimiento formal debidamente
La gerencia investiga y monitorea . L, . .
. . aprobado para la investigacion y monitoreo de riesgos, el
continuamente (fuentes internas y 3

externas) sobre los riesgos que
afectan a la organizacion y a su

cual se aplica sistematicamente.
1 -2: Existe un sistema/procedimiento formal para la
investigacion y monitoreo de riesgos, sin embargo su
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
proceso aplicacion ha alcanzado maximo un 75% del total del
proceso/cuenta.
3 -4 : Existe un sistema/procedimiento formal para la
investigacion y monitoreo de riesgos, sin embargo es
obsoleto o insuficiente para su propoésito final.
5 :No existe un sistema de investigacion ni monitoreo
de riesgos.
0  :Laactualizacion de manuales es inmediata, conforme
La gerencia actualiza los a los cambios del proceso (maximo 30 dias).
manuales de procedimientos 1 -2: La actualizacion de manuales es mediata, conforme a
conforme los nuevos | los cambios del proceso (maximo 60 dias).
requerimientos del proceso 3 -4 : La actualizacion de manuales es tardia, frecuencia
(riesgo y controles), en forma mayor a 60 dias.
oportuna. 5 :No existe actualizacion de manuales, conforme los
cambios del proceso.
Conocimiento, experiencia y s
habilidad ’
0  : El perfil profesional de la gerencia corresponde con
las funciones asignadas
Perfil profesional conforme ) 1 - 3: El perfil profesional corresponde parcialmente con los
funciones requerimientos del cargo.
4 - 5: El perfil no esta de acuerdo con las funciones que
desempefia y son totalmente diferentes al perfil del puesto.
0 - 1: Experiencia mayor a tres afios y demuestra
efectividad y eficiencia en el cargo.
2 - 3: Experiencia entre 1 y 3 afios en las funciones y su
Experiencia profesional 1 efectividad y eficiencia estan en proceso de afianzamiento.
4  : Experiencia profesional hasta un afio en las funciones
que desempefia o en cargos similares.
5 :Sin experiencia en el cargo o funciones similares.
Adecuada supervision 1
0 : Evidencia de supervision continua y oportuna y
seguimiento a instrucciones.
Frecuencia y oportunidad de Ia l- .2:.Evidencia de supervisi(')n.; sin embargo, las principales
1 decisiones tomadas, no se han implantado en forma

supervision

oportuna y adecuada.
3 - 4: Supervision no regular.
5 :No existe supervision.
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Puntaje del
Factores de Riesgo Factor de Explicacién de Evaluacion
Riesgo
Adecuada comunicacion de la 3
gerencia
0  :Latransmision de informacion relevante es oportuna
y por escrito.
Comunicacién de la informacion l- 3:’La informfdci(').n se comunicat en forrn'a verbal y se
3 efectiian comunicaciones por escrito con cierta demora
oportuna
(hasta una semana).
4 - 5: No existe evidencia de transmisiéon de informacion y
decisiones relevantes.
Uso de reportes gerenciales para 43
medir y monitorear ’
0  : Utilizan reportes unicamente automatizados para el
monitoreo y supervision de las operaciones;
adicionalmente, éstos arrojan alertas a través de la cuales se
Utilizacion de reportes que pueden implementar mejores controles.
faciliten el monitoreo de las 4 1 - 2: Utilizan reportes manuales y automatizados para el
operaciones y el cumplimiento de monitoreo y supervision de las operaciones.
los controles implantados. 3 - 4: No se han incluido en el sistema de reportes todos los
informes necesarios para toma de decisiones.
5 :No utilizan reportes para el monitoreo de las
operaciones.
0 : Se realizan evaluaciones mensuales del presupuesto.
1 - 2: Las evaluaciones presupuestarias se efectiian por
e, periodos mayores a un mes (hasta 3 meses).
Utilizacion de presupuestos para . . .
evaluacion 4 3-4: EI. analisis presupuestario se realiza en forma
esporadica (mayor a 3 meses).
5 :El area no realiza evaluaciones periddicas del
presupuesto o no existe presupuesto.
0 : Existen actas de los comités donde se incluyen las
decisiones tomadas y éstas se encuentren debidamente
foliadas, enumeradas y con las firmas respectivas y
Existencia de comités o juntas. archivadas adecuadamente.
Se emiten actas donde se resumen 5 1 - 3: Las actas se oficializan via e-mail entre los asistentes

las principales decisiones.

a los comités, sin embargo, no se mantiene un control del
archivo (electronico o fisico) de dichas comunicaciones.
4 - 5: Los comités no formalizan las decisiones mediante
actas o algiin documento similar.
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Tabla 14:

Matriz Resumen de Factores de Riesgo — Proceso 1 (Transporte de Valores)

Factores de Riesgo P;::z;i: ::l Ponde-racién Riesgo ponderado
Riesgo de Riesgo calculado
FACTORES DE RIESGO INHERENTE
A. Complejidad y tamafio de la Operacion
Complejidad de la Operacion 4,75 40% 1,9
Grado de automatizacion 4 30% 1,2
Registro contable de las operaciones 2 30% 0,6
Subtotal 100% 3,7
B. Naturaleza del Entorno de Negocios
Complejidad de leyes y regulaciones. 4 60% 2,4
ii:;s;i)as de pérdidas por fraude y errores 1 40% 04
Subtotal 100% 2,8
C. Naturaleza I nterna de la Entidad
illiiziroi: de pérdidas por fraude y errores 17 40% 067
Rotacion de Personal 23 30% 0,70
Comisiones del personal 1,0 30% 0,30
Subtotal 100% 1,67
TOTAL RATIO DE RIESGO INHERENTE Moderado 8
FACTORES DE RIESGO DE CONTROL
A. Cumplimiento de politicas, procedimientosy normativa
legal
I]))rijsf((i)i ren iirerlllpzcl)zmentacién de politicas y 0 2504 .
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P je del
] untaje de Ponderacion | Riesgo ponderado
Factores de Riesgo Factor de .
Riesgo de Riesgo calculado
Adecuadas y claros niveles de autorizacion 0 25% 0
Cumplimiento de leyes y reglamentos 1 259
relevantes por parte del personal clave ° 0,25
Nivel de cumplimiento con politicas y
o 3 25%

procedimientos relevantes. 0,75
Subtotal 100% 1
B. Estructuray Eficacia del Control
Interno
R 1 i 1

eport.es para el monitoreo de las 1 20%
operaciones 0,2
Apropiados niveles de supervision y revision 1,5 20% 0,3
Conocimiento y habilidades del personal 1,33 20% 0,27
Adecuados controles fisicos para evitar el
acceso a datos, operaciones y areas 1,17 20%
restringidas 0,23
Grado de im'plementaci()? df,: . 15 20%
recomendaciones de auditorias anteriores 0,3
Subtotal 100% 1,3

C. Calidad eI ntegridad de la I nformacién Financiera e | nformacién Gerencial.

Adecuados sistemas de informacion

. 3 30%
gerencial ° 0,9
Integridad de las fuentes de informacién 2 30% 0,6
Rev1s10n .1’ndependlente y conciliacion de la 3 40%
informacion 1,2
Subtotal 100% 2,7
D. Efectividad de la Gerencia
2 20% 0,4

Efectividad de la gerencia (monitoreo y
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P je del
] untaje de Ponderacion | Riesgo ponderado
Factores de Riesgo Factor de .
. de Riesgo calculado
Riesgo
control)
Conocimiento, experiencia y habilidad 1,5 20% 0,3
Adecuada supervision 1 20% 0,2
Adecuada comunicacion de la gerencia 3 20% 0,6
Uso fle reportes gerenciales para medir y 433 20%
monitorear 0,87
Subtotal 100% 2,37
TOTAL RATIO DE RIESGO DE CONTROL Moderado 7,37
TOTAL RATIO DE RIESGO AGREGADO Moderado 15,53

Resultado: En la evaluacion del proceso de Transporte de Valores podemos concluir que

este proceso mantiene un riesgo inherente moderado; siendo el factor de riesgo mas

relevante de la complejidad y tamafio de la operacion debido al core del proceso en si

mismo a la complejidad, grado de automatizacion y registro contable, ya que el transporte

de efectivo encierra actividades especializadas y sensitivas dentro de la institucion.

Adicionalmente, este proceso mantiene un riesgo de control moderado, lo cual indica que

tiene los controles implementados son relativamente tolerables. Concluyendo que este

proceso es Riesgo Moderado con un ratio de 15 puntos.

3.2.6.2. Aplicacion de la Matriz — Ejemplo 2

Tabla 15:

Matriz Detallada de Factores de Riesgo — Proceso 2 (Corresponsales No Bancarios)

Puntaje del
Factores de Riesgo Factor de
Riesgo

Explicacion de Evaluacion

FACTORES DE RIESGO
INHERENTE
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
A. Complejidad y tamarfio de la
Operacion
Complejidad de la Operacion 5
1 : hasta 1 subprocesos
. ) 2: hasta 2 subprocesos
Subprocesos que intervienen en
: 5 3: hasta 3 subprocesos
el proceso
P 4: hasta 4 subprocesos
5: mas de 5 subprocesos
Areas que participan en el ! + una sola drea
u
auep P 5 2-3:2a3areas
roceso
P 4 - 5: mas de 3 areas
0: sin intervencion
1 : Participa en el proceso una empresa
e, 2: Participa en el proceso dos empresas
Participacion de proveedores . .p P . P
3: Participan en el proceso mas de tres
externos (empresas de 5
. empresas
servicios) ..
Entre 1 y 2 puntos adicionales por mala
experiencia con los proveedores (niveles de
Servicio)
1 : Tareas simples y no especializadas
2 - 3 : La actividad requiere varias tarea
Complejidad en las actividades especializadas (requiere criterio) y la
/ procedimientos en la 5 interaccion de varias personas
ejecucion del proceso 4 - 5: Varios tareas especializadas que
requieren coordinacion de varias personas en
el proceso y con otros procesos.
Grado de automatizacion 3,7
, . 1 : un solo aplicativo
Numero de aplicativos ..
. . . 2 : 2 aplicativos
tecnologicos que intervienen en 3 , . . .
3 -5 : mas de 2 aplicativos que intervienen en
el proceso
el proceso
Numero de operaciones A 0  :sin operaciones manuales (100%
automatizadas y/o manuales operaciones automaticas)
1 :hasta 10% del total de operaciones
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
manuales.
2 -3: entre el 11% y el 25% de operaciones
manuales
4 - 5: mas del 25%
0  :Sin cambios en los ultimos 12 meses
1  : Con cambios en los Gltimos 12 meses
2 - 3: Algunos cambios en la tecnologia
.. (sistemas) con cierto impacto en los ultimos
Cambios importantes en la
] ] 12 meses.
tecnologia y nivel de 4 .. .
. 4 : Cambios importante en el negocio o en
obsolescencia . ,
el proceso o nuevo sistema de tecnologia en
los ultimos 12 meses.
5  :Obsolescencia de aplicativos
tecnolégicos.
Registro contable de las 4
operaciones
1 - 2: operaciones donde en registro contable
. el rutinario y parametrizado.
Registro contable de las y P .
. . 3- 4: operaciones donde el registro contable es
operaciones (frecuencia versus 4 . .
., rutinario y no parametrizado.
parametrizacion). . .
5:  operaciones donde el registro contable
no es rutinario y no parametrizado.
B. Naturaleza del Entorno de
Negocios
Complejidad de leyes y )
regulaciones.
0 - 1: Normativa legal no compleja
. 2 - 3: Alguna normativa legal con cierta
Normativa legal y su ..
lejidad en los procesos 2 complejidad
com, . . .
Pl P 4 - 5: Cantidad importante de normativa legal
y muy compleja
Historia de pérdidas por fraude )
y errores externos
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
Se obtiene conforme el valor en exposicion
Fraudes, robos y asaltos 0 (pérdida. neta) en relacion la materiali’daq
establecida para el proceso/cuenta (pérdida
neta/materialidad *5)
0 - 1: Eventuales reclamos de clientes de
insignificante valor material en los tltimos 12
Fallas en el servicio de meses
proveedores (Incumplimiento 2 - 3: Eventuales reclamos de clientes de valor
de niveles de servicio) que 4 material importante en los ultimos 12 meses
originaron reclamos de clientes 4 - 5: Continuos reclamos de clientes de valor
(incluido fraude) importante en los ltimos 12 meses
(considerar la materialidad establecida para el
proceso)
C. Naturaleza Interna de la
Entidad
Historia de pérdidas por fraude 45
y errores internos ’
0 - 1: Sin historial importante en ntimero y
monto
2 - 3: Varios casos de fraude, debilidad del
Control Interno o fallas en el cumplimiento de
Fraudes cometidos por el Politicas y.procedin,ﬁe-ntos pero no de gran
personal del Banco 4 1mp0rtanc¥a1. en los ultimos 12 meses.
4 - 5: Debilidades del Control Interno o fallas
en el cumplimiento de politicas y
procedimientos de gran importancia en los
ultimos 12 meses, que originaron fraude
interno.
0 - 1: Sin historial importante en ntimero y
monto
L _ B 2 - 3: Varios casos de errores u omisiones en
Error u omision en la ejecucion 5 la ejecucion del proceso pero no de gran
de los procesos importancia en los ultimos 12 meses.
4 - 5: Varios casos de errores u omisiones en
la ejecucion del proceso de gran importancia
en los ultimos 12 meses, que originaron
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
pérdidas econdmicas para la entidad
financiera.
Rotacion de Personal 4
0: sin rotacion en los tltimos 12 meses de los
funci .
Rotacion de personal clave y unc10n.ar10s .
niveles de SUDErvision 4 1-2: salida del supervisor
P 3-4: salida del responsable
5 :salida del vicepresidente
Corresponde al porcentaje de rotacion del
Alta rotacion del personal 5 personal del area auditada, (Porcentaje de
operativo Rotacion*5). Informacion que debe ser
solicitada a la Unidad de RRHH.
0 : Existencia de planes de sucesion y
backups.
1 - 2: Planes de sucesion y backups
Planes de sucesion y backups 4 incompletos hasta el 50%
3 - 4 : Planes de sucesion y backups
incompletos mas del 50%
5  :Falta de planes de sucesion y backups
Comisiones del personal 5
0  :no existen comisiones
1 - 2: comisiones sin efecto importante (hasta
Incentivo adicional a la 5 el 5%)
remuneracion basica 3 - 4: comisiones entre el 6% y el 20%
5 :las comisiones son mayores del 21% al
30% en relacion con la remuneracion.
FACTORES DE RIESGO DE
CONTROL

A. Cumplimiento de politicas, procedimientos y
normativa legal

Disefio e implementacion de




164

Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
politicas y procedimientos
0  : Existen manuales aprobador por el
. . Directorio
Existencia de manuales . . .
(politicas y procedimientos por 1 - 2: Existen manuales actualizados sin
i i ., . .
eicrito) Y pe s enc entranp 4 aprobacion del Directorio
u u .,
Y4 3 -4 : Manuales en proceso de elaboracion que
aprobadas , . .
no estan revisados ni aprobados
5 :No existen manuales.
Adecuadas y claros niveles de 3
autorizacion
0 : Existencia de manuales de funciones
actualizados
1 - 2: Las funciones se encuentran
. . desactualizadas en manuales, pero no existe
Existencia de manual de . .
) 3 mayor incidencia en los procesos.
funciones .
3 -4 : Las funciones se encuentran
desactualizadas en manuales y existe
importante incidencia en los procesos
5 :No existen manuales de funciones
0 : Existen niveles de autorizacion
. . . aprobados
Existencia de adecuados niveles P . . .,
., 3 1 - 3: Existen niveles de autorizacion no
de autorizacion
aprobados
4 - 5: No existen niveles de autorizacion
Cumplimiento de leyes y
reglamentos relevantes por 1
parte del personal clave
0  :No existencia de sanciones y multas
para el personal clave y/o la entidad
Multas y sanciones por el no financiera.
cumplimiento de regulaciones 1 1 - 2: Multas para el personal clave y/o la
de entes de control entidad financiera.
3 - 4: Posibilidad de destitucion de personal
clave
5 :Posibilidad de cierre temporal de las
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo

operaciones en sucursales y/o la entidad
financiera.

Nivel de cumplimiento con

politicas y procedimientos 3

relevantes.
0 - 1: No existe incumplimiento del personal
clave

Nivel de cumplimiento de 2-3 Igcgmplimiento de- polit.icas Y

politicas y procedimientos por 3 procedlm.lenitos pF)r funcionarios claves que no

parte del personal clave. afectan s1gn1ﬁ.cat.1vamente el.proces,o.
4 - 5: Incumplimiento de varias politicas y
procedimientos por funcionarios claves que
afectan significativamente el proceso

B. Estructura y Eficacia del

Control Interno

Reportes para el monitoreo de 3

las operaciones
0  : Existen definidos reportes,
procedimientos formales y funcionarios
responsables para el monitoreo.
1 -2: Existen reportes, y monitoreo no
frecuente y no se han definido procedimientos

Existencia de reportes para 3 ni funcionarios responsables.

monitorear las operaciones. 3 -4: Existen reportes, no se realizan
monitoreo y no se han definido funcionarios
responsables.
5 :No existen reportes, procedimientos y
tampoco se han definido funcionarios
responsables.

Apropiados niveles de )5

supervision y revision ’

Adecuada segregacién de . 0 : Existe adecuada segregacion de

funciones funciones.
1 : Algunas actividades que no afectan
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

significativamente el proceso, no tienen una
adecuada segregacion de funciones

2-3: Gran parte de las actividades que pueden
afectar significativamente al proceso no se
encuentran segregadas.

4-5: Ausencia total de segregacion de
funciones.

Evidencia de revision y
supervision

0 : Existe evidencia de supervision

1 - 2: Existe supervision pero no existe una
adecuada evidencia.

3 - 4 : No existe supervision y evidencia en
procedimientos significativos.

5 :No existe supervision

Conocimiento y habilidades del
personal

2,7

Personal del area cumple con el
perfil requerido para el cargo

0  : Personal cumple con el perfil requerido
para los diferentes cargos

1 - 3: Personal cumple parcialmente con el
perfil requerido para los cargos.

4 - 5: Personal no cumple con el perfil
requerido para los cargos asignados.

Experiencia en el desempefio de
funciones

0 - 1: Desempefio de funciones en el cargo
mayor a tres afios y demuestra efectividad y
eficiencia.

2 - 3: Desempefio entre 1 y 3 afios en las
funciones y su efectividad y eficiencia estan
en proceso de afianzamiento.

4 : Desempeifio de las funciones o cargos
similares hasta un afio.

5 :Sin experiencia en el cargo o funciones
similares.

Existencia de planes de
capacitacion

0 : El personal ha recibido capacitacion
formal (interna o externa) con respecto a las
politicas y procedimientos, aspectos legales,
relacionados con el cargo, en los ultimos 12
meses; 0, no han existido cambios relevantes
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
en sus funciones.
1 - 3: El personal ha recibido capacitacion
formal con respecto a sus funciones, en un
tiempo mayor a 12 meses.
5 :No existe capacitacion ni un plan anual.
Adecuados controles fisicos
para evitar el acceso a datos, 2
operaciones y areas restringidas
Controles duales en cajas y 0 : Se cumplen con los controles duales.
bovedas 5: No se cumplen con los controles duales.
Cajas fuertes para custodia de . S .
. . 0 : Existen y se utilizan cajas fuertes
efectivo (procesos relacionados . . .
5: No existen o no se utilizan cajas fuertes
en sucursales)
0  : Archivo adecuado de documentacion
relevante en cajas de seguridad
1 -2 : Sistema de archivo fisico no es caja de
Sistema de archivo de seguridad, pero brinda salvaguarda adecuada.
3 3 - 4: Los documentos relevantes se
documentos relevantes . . .
resguardan en un archivador simple sin acceso
restringido.
5 : El sistema de archivo no brinda ningtin
tipo de seguridad.
0 : Existen sistemas automaticos que
capturan el ingreso/salida de personas y son
efectivos.
1 - 2: El control de acceso se realiza mediante
Controles de acceso a areas de bitdcoras manuales y las mismas son
la Institucion, tanto a ) validadas por parte de un funcionario
funcionarios como a personas independiente en forma periddica.
externas. 3 - 4: Existen sistemas automaticos/manuales;
sin embargo, no funcionan y/o no cuentan con
monitoreo adecuado.
5 :No existen sistemas automaticos ni
manuales para el control de acceso.
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

Sistemas de seguridad (alarmas,
monitoreo de entrada y salida)

0  : Existen sistemas de seguridad: alarmas,
monitoreo de entrada y salida, camaras y
guardiania (de ser necesario).

1 - 2: Existen sistemas de seguridad: alarmas,
monitoreo de entrada y salida, no existen
camaras ni vigilancia armada (guardias).

3 - 4: Los sistemas han presentado
deficiencias.

5 :No existen sistemas de seguridad.

Seguridades de los sistemas
informaticos

Considerar:

a. Perfiles de acceso estan conforme a
funciones

b. Presencia de usuarios autorizados.

¢. Existencia de logs de auditoria (rastro de
las transacciones)

d. Inexistencia de usuarios genéricos

: Cumplimiento de a),b), ¢), d).

2 : Cumple al menos 3 de los factores

3 : Cumple al menos 2 de los factores.

4 - 5: No cumple ninguno de estos factores.

Grado de implementacion de
recomendaciones de auditorias
anteriores

Observaciones no regularizadas
de anteriores auditorias

0: Todas las observaciones de Auditorias
anteriores fueron implementadas

1: hasta el 5% de observaciones

2:entre 6%y 15%

3: mas del 15%.

Un punto adicional para observaciones de
Riesgo Moderado y dos puntos para las de
Riesgo Alto

Reincidencia de las
observaciones no regularizadas

1: hasta el 5% de observaciones de la presente
revision son reincidentes

2:entre 6%y 15%

3: mas del 15%.
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
(Se refiere a observaciones que Un punto adicional para observaciones de
fueron regularizadas pero su Riesgo Moderado y dos puntos para las de
incumplimiento se convirtié en Riesgo Alto.
recurrente).
C. Calidad e Integridad de la
Informacion Financiera e
Informacion Gerencial.
Adecuados sistemas de ’s
informacion gerencial ’
0 : El sistema emite reportes gerenciales y
Los sistemas que intervienen en son utilizados por el personal clave.
el proceso, emiten reportes 3 1 - 3: El sistema emite reportes gerenciales y
gerenciales no son utilizados por el personal clave
4 - 5: El sistema no emite reportes gerenciales
0 : Todos los reportes son automaticos
1 -2: Los reportes manuales corresponden a un
.., 25% de la informacion relevante.
Emision de reportes (
automaticos y manuales) 2 3 -4 : Los reportes manuales corresponden
u u . .
Y hasta un 50% de la informacion relevante.
5  :Mas del 50% de los reportes son
manuales.
Integridad de las fuentes de 3
informacion
0: Las bases de datos que intervienen en el
proceso, provienen de sistemas cerrados, en
. los cuales no es posible la manipulacion.
Integridad de las bases de datos 3 P . p
5: Las bases de datos que intervienen en el
proceso, no provienen de sistemas cerrados
y/o es posible la manipulacion.
Revisién independiente y 3
conciliacién de la informacion
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo
0  : Serealiza una conciliacion frecuente y
oportuna (diaria, semanal, mensual, etc.,
dependiendo de la naturaleza de cada proceso)
1 - 2: Los reportes se concilian pero presentan
Frecuencia de la conciliacion de 3 diferencias inmateriales.
la informacion 3 - 4: Se realiza una conciliacion de manera
esporadica y las diferencias son importantes y
no regularizadas
5 :No se realizan conciliaciones de la
informacion.
D. Efectividad de la Gerencia
Efectividad de la gerencia 15
(monitoreo y control) ’
0 : Existe un sistema/procedimiento formal
debidamente aprobado para la investigacion y
monitoreo de riesgos, el cual se aplica
sistematicamente.
o . 1 -2: Existe un sistema/procedimiento formal
La gerencia investiga y . ., . .
monitorea confinuamente p.ara la 1nvest1ga01qn y 'momtoreo de riesgos,
. sin embargo su aplicacion ha alcanzado
(fuentes internas y externas) 3 , .
. maximo un 75% del total del proceso/cuenta.
sobre los riesgos que afectan a . . .
., 3 -4 : Existe un sistema/procedimiento formal
la organizacion y a su proceso . ., . .
para la investigacion y monitoreo de riesgos,
sin embargo es obsoleto o insuficiente para su
proposito final.
5  :No existe un sistema de investigacion ni
monitoreo de riesgos.
0 :Laactualizacion de manuales es
La gerencia actualiza los inmediata, conforme a los cambios del
manuales de procedimientos proceso (maximo 30 dias).
conforme los nuevos 1 -2: La actualizacion de manuales es mediata,
requerimientos del proceso 4 conforme a los cambios del proceso (maximo
(riesgo y controles), en forma 60 dias).
oportuna. 3 -4 : Laactualizacion de manuales es tardia,
frecuencia mayor a 60 dias.
5 :No existe actualizacion de manuales,
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

conforme los cambios del proceso.

Conocimiento, experiencia y
habilidad

Perfil profesional conforme
funciones

0 : El perfil profesional de la gerencia
corresponde con las funciones asignadas

1 - 3: El perfil profesional corresponde
parcialmente con los requerimientos del
cargo.

4 - 5: El perfil no esta de acuerdo con las
funciones que desempefia y son totalmente
diferentes al perfil del puesto.

Experiencia profesional

0 - 1: Experiencia mayor a tres afios y
demuestra efectividad y eficiencia en el cargo.
2 - 3: Experiencia entre 1 y 3 afios en las
funciones y su efectividad y eficiencia estan
en proceso de afianzamiento.

4 : Experiencia profesional hasta un afio en
las funciones que desempefia o en cargos
similares.

5  :Sin experiencia en el cargo o funciones
similares.

Adecuada supervision

Frecuencia y oportunidad de la
supervision

0 : Evidencia de supervision continua y
oportuna y seguimiento a instrucciones.

1 - 2: Evidencia de supervision; sin embargo,
las principales decisiones tomadas, no se han
implantado en forma oportuna y adecuada.

3 - 4: Supervision no regular.

5  :No existe supervision.

Adecuada comunicacion de la
gerencia
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Factores de Riesgo

Puntaje del
Factor de
Riesgo

Explicacion de Evaluacion

Comunicacion de la
informacion oportuna

0 :Latransmision de informacion
relevante es oportuna y por escrito.

1 - 3: La informacién se comunica en forma
verbal y se efectian comunicaciones por
escrito con cierta demora (hasta una semana).
4 - 5: No existe evidencia de transmision de
informacion y decisiones relevantes.

Uso de reportes gerenciales
para medir y monitorear

3,7

Utilizacion de reportes que
faciliten el monitoreo de las
operaciones y el cumplimiento
de los controles implantados.

0  : Utilizan reportes nicamente
automatizados para el monitoreo y supervision
de las operaciones; adicionalmente, éstos
arrojan alertas a través de la cuales se pueden
implementar mejores controles.

1 - 2: Utilizan reportes manuales y
automatizados para el monitoreo y supervision
de las operaciones.

3 - 4: No se han incluido en el sistema de
reportes todos los informes necesarios para
toma de decisiones.

5 :No utilizan reportes para el monitoreo de
las operaciones.

Utilizacion de presupuestos
para evaluacion

0 : Se realizan evaluaciones mensuales del
presupuesto.

1 - 2: Las evaluaciones presupuestarias se
efectian por periodos mayores a un mes
(hasta 3 meses).

3 - 4: El analisis presupuestario se realiza en
forma esporadica (mayor a 3 meses).

5 :El area no realiza evaluaciones
periddicas del presupuesto o no existe
presupuesto.

Existencia de comités o juntas.
Se emiten actas donde se
resumen las principales
decisiones.

0 : Existen actas de los comités donde se
incluyen las decisiones tomadas y éstas se
encuentren debidamente foliadas, enumeradas
y con las firmas respectivas y archivadas
adecuadamente.
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Puntaje del
Factores de Riesgo Factor de Explicacion de Evaluacion
Riesgo

1 - 3: Las actas se oficializan via e-mail entre
los asistentes a los comités, sin embargo, no
se mantiene un control del archivo
(electronico o fisico) de dichas
comunicaciones.

4 - 5: Los comités no formalizan las
decisiones mediante actas o algin documento
similar.

Tabla 16:

Matriz Detallada de Factores de Riesgo — Proceso 2 (Corresponsales No Bancarios)

Ri
. Puntaje del Factor | Ponderacion 16580
Factores de Riesgo . . ponderado
de Riesgo de Riesgo
calculado

FACTORES DE RIESGO INHERENTE
A. Complgjidad y tamarfio de la Operacion
Complejidad de la Operacion 5 40% 2
Grado de automatizacion 3,7 30% 1,1
Registro contable de las operaciones 4 30% 1,2
Subtotal 100% 43
B. Naturaleza del Entorno de Negocios
Complejidad de leyes y regulaciones. 2 60% 1,2
Historia de pérdidas por fraude y errores ) 40%
externos 0,8
Subtotal 100% 2
C. Naturaleza Interna de la Entidad
Historia de pérdidas por fraude y errores 4,50 40%
internos 1,8
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Rotacion de Personal 4,33 30% 1,3
Comisiones del personal 5,00 30% 1,5
Subtotal 100% 4.6
FACTORES DE RIESGO DE CONTROL
A. Cumplimiento de politicas, procedimientosy normativa legal

Dlseno.e %mplementamon de politicas y 4 259
procedimientos 1
Adecuadas y claros niveles de autorizacion 3 25% 0,75
Cumplimiento de leyes y reglamentos | 250,
relevantes por parte del personal clave ° 0,25
Nivel de cumplimiento con politicas y

. 3 25%
procedimientos relevantes. 0,75
Subtotal 100% 2,75
B. Estructura y Eficacia del Control Interno
Reportes para el monitoreo de las operaciones 3 20% 0,6
Apropiados niveles de supervision y revision 2,5 20% 0,5
Conocimiento y habilidades del personal 2,7 20% 0,5
Adecuados controles fisicos para evitar el
acceso a datos, operaciones y areas 2 20%
restringidas 0,4
Grado de implementacion de

. . . 4 20%

recomendaciones de auditorias anteriores 0,8
Subtotal 100% 2,8
C. Calidad e Integridad de la Informacion
Financiera e Informacion Gerencial.
Adecuados sistemas de informacion gerencial 2,5 30% 0,75
Integridad de las fuentes de informacion 3 30% 0,9




175

Revision independiente y conciliacion de la

. . 3 40%

informacion 1,2
Subtotal 100% 2,85
D. Efectividad de la Gerencia

Efectividad de la gerencia (monitoreo y 35 20%

control) 0,7
Conocimiento, experiencia y habilidad 2 20% 0,4
Adecuada supervision 2 20% 0,4
Adecuada comunicacion de la gerencia 3 20% 0,6
Uso .de reportes gerenciales para medir y 37 20%

monitorear 0,7
Subtotal 100% 2.8
TOTAL RATIO DE RIESGO AGREGADO Alto 22,17

Resultado: En la evaluacion del proceso de Corresponsales No Bancarios podemos
concluir que este proceso mantiene un riesgo inherente moderado; siendo el factor de riesgo
mas relevante de la complejidad y tamafio de la operacion; y, naturaleza interna de la
entidad. Adicionalmente, este proceso mantiene un riesgo de control bajo, lo cual indica
que sus controles son débiles o en algunos casos no existen, los factores de riesgo donde se
debe poner mayores controles es la eficacia y estructura del control interno y calidad e
integridad de la informacion financiera y gerencial. Concluyendo este proceso es de Riesgo

Alto con un ratio de 22 puntos.

3.2.7. Matriz de calificacion del universo de procesos

Una vez disefiada la matriz de factores de riesgo, se debe calificar los procesos que forman

parte del Universo Auditable conforme la Matriz, en funcion de la calificacion obtenida se
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debe determinar los ciclos de revision: Riesgo Alto se debe revisar cada afio, los procesos

con riesgo Moderado cada dos afios y los procesos con riesgo Bajo cada tres afios.

La matriz de riesgo no puede ser modificada, ni forzada para sustentar la inclusion o
exclusion de revisiones que deben ser realizadas en el plan anual de auditoria. Si la
revision del proceso/cuenta, es un requerimiento legal, regulatorio o sensible, se considera
que debe ser incluido todos los afios en el plan de rotacion, de igual forma debe realizarse el
analisis de sus factores de riesgo por medio de esta matriz.

Posterior a la calificacion de todos los procesos, se procede a elaborar la siguiente matriz

donde se visualiza la priorizacion de las revisiones:

Tabla 17:
Matriz de calificacion del universo de procesos
Riesgo Definicion del Plan
Procesos Calificacion
Inherente | Control | Total Ano 1 Ano2 |Ano3
Transporte de Valores | 8,17 7,37 15,54 | Moderado | X X
CNB's 11 11,27 (22,27
Proceso XXXXX

3.2.8. Definir el Plan de Auditoria Interna

Finalmente la definicion de los procesos a ser auditados y los ciclos de auditoria respectivos
comprenden el eje del Plan de Auditoria, posteriormente se debe realizar la estimacion y
asignacion de recursos (equipo de auditores, horas de auditoria, cronograma general) y

proceder a la ejecucion del plan.

El plan de auditoria basada en riesgos debe ser actualizado anualmente, salvo
circunstancias especiales o extraordinarias o por normativa legal, existe excepciones en los
cuales debe actualizarse mas frecuentemente (por ejemplo, trimestralmente), en respuesta a

los cambios del negocio de la entidad, operaciones, programas, sistemas y controles de la
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Institucion Financiera, por ello este plan debe ser igual que el ambiente de negocios, debe
ser dindmico y debe reflejar cambios de acuerdo al entorno del perfil de riesgos de la
organizacion. Si se identifican cambios de debe revalidar el plan con el comité, la direccion
y la gerencia de la entidad. Se debe revaluar el plan periédicamente, por lo menos una vez

al afio para tomar en cuenta cambios criticos y evitar re elaborar un plan anual.

El plan de Auditoria debe ser conocido y aprobado por el Comité de Auditoria y Directorio
General de la Institucion, para que a su vez ellos conozcan de mejor manera y se
comprometan mas con la identificacion de los riesgos dela organizacion, y a su vez se
pueda mejorar significativamente las expectativas del Comité a través de la ejecucion del

plan de auditoria.

El Plan de Auditoria, debe ser preparado y presentado en un documento formal, incluyendo
lo siguiente:

* Caratula

+ Indice

* Introduccion

* Entendimiento del modelo de negocio de la Institucion Financiera

* Estrategia Institucional

* Estructura organizacional

* Principales funciones y responsabilidades de la Administracion

e Visién, Mision de Auditoria Interna

* Metodologia de Auditoria

* Objetivos de la Auditoria

* Organigrama de Auditoria

* Requerimientos de recursos materiales y econdmicos

* Estrategia de Personal

* Cronograma de Plan de Auditoria: Aseguramiento y Consultorias (De acuerdo a

la circular No. INIF-DRN-2003-21

¢ Informes a emitir



4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

La investigacion realizada permitié cumplir con los objetivos propuestos y establecer las

siguientes conclusiones:

1. Todas las organizaciones enfrentan cada vez mayor grado de incertidumbre, por
efectos de la globalizacion, la complejidad de los negocios y los avances
tecnoldgicos, el desafio es determinar cudnto de esta incertidumbre se debe estar
preparados para aceptar. Con la evolucion y dinamica de los negocios se plantea una
gran oportunidad para fortalecer y optimizar el control interno en el sentido de
agregar valor y contribuir efectivamente al logro de los objetivos de las

Instituciones.

Siendo el control interno una combinacion de reglas, principios, o medidas
enlazadas entre si desarrolladas dentro de una organizacion para garantizar su
estructura, con la finalidad de lograr la proteccion del patrimonio, con el adecuado
cumplimiento de politicas y procedimientos; es muy adecuada la aplicabilidad del
sistema COSO dentro de las Instituciones Financieras, sin embargo, hoy en dia es
mas apropiado fortalecer este control interno en base a la identificacion y gestion de
los riesgos aplicando el COSO ERM, ya que se involucra dentro de la empresa
como una cultura de enfoque de riesgos y una herramienta de gestion que permite
identificar y controlar los riesgos (financieros, operativos y estratégicos) y ayuda a
implementar oportunamente acciones preventivas y correctivas, y prever las

consecuencias potenciales de eventos futuros.

2. La institucién financiera no dispone de una metodologia que contenga lineamientos
claros de como realizar una auditoria basada en riesgos y que sirva de marco de
referencia para ejecutar sus funciones, la misma es realizada en base a

procedimientos muy generales, criterio de los auditores e informacion historica que
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sustente en parte lo exigido por el organismo de control que es orientado a la
evaluacion de los riesgos del negocio y hacia una actividad de asesoria, que
mediante la aplicacion de estandares de alta calidad y sin afectar su independencia y
juicio critico, contribuya de mejor manera a la optimizacion de los procesos del
negocio y a la minimizacion de los riesgos, identificando situaciones de mejora y

formulando recomendaciones de valor agregado.

Segiin la evaluacion realizada al area de Auditoria Interna de la Institucion
Financiera, se valid6 que, al realizar el plan anual para el desarrollo de las
auditorias, por no contar con una metodologia establecida y definida, es realizada
sin una profundizacién de la alineacion de los objetivos estratégicos de auditoria
con los de la organizacion. Adicionalmente, no se valida si todos los procesos que
auditoria toma en cuenta para la planificacion son los que mantiene la institucion,
por lo cual existe la probabilidad de dejar procesos relevantes fuera de las revisiones
anuales que, al no identificar oportunamente errores, irregularidades, debilidades de
control, pueden desencadenar en posibles fraudes internos y externos, multas y

sanciones por los entes de control e incluso el cierre de la entidad.

Uno de los factores importantes para que no se esté aplicando una metodologia es
que, todo el personal no esté involucrado en los cambios y enfoques que da el
COSO ERM, debiéndose, principalmente, a que no se ha impartido capacitacion
adecuada y periddica del nuevo enfoque de la auditoria basada en gestion de
riesgos, lo que provoca que no se mantenga una directriz clara de como ejecutar su
trabajo, identificando dentro de los procesos areas o actividades criticas, ya que la

funcion de la Auditoria, hoy en dia, es preventiva antes que correctiva.

Recomendaciones

Las recomendaciones que se han establecido al concluir esta investigacion, son las

siguientes:
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Para mantener una certeza razonable en la consecucion de los negocios de la
Institucion Financiera y enfrentarnos al desafio de un mundo cambiante, es
necesario implementar en la organizacion, adecuadas metodologias de control
interno, debido a las exigencias actuales se debe enfocar y profundizar una gestion
de riesgos en todos las areas de la empresa, por ello es adecuado y recomendable
aplicar una metodologia basada en riesgos, que de acuerdo a la presente
investigacion es aplicable en la organizacion el COSO ERM, tomandolo como
marco de referencia para el desarrollo de una Auditoria Basada en Riesgos, ya que
ayudara a atacar a los factores mas criticos que impiden la consecucion de objetivos

y estrategias institucionales.

Se recomienda que la Institucién Financiera aplique la metodologia de Auditoria
Basada en Riesgos disefiada para el area de Auditoria Interna, como base
fundamental para fomentar una cultura organizacional que involucra una actitud de
cambio del personal y un real compromiso en sus actividades. Este enfoque apoyara
al desarrollo de las funciones del 4rea de auditoria interna de la entidad y que su
planificacion, bajo la metodologia planteada, conduzca a abarcar el universo de
procesos y como estos se relacionan con las estrategias / objetivos de la institucion y
a evaluarlos en base a una Matriz de Factores de Riesgo, la cual permitira al
Auditor Interno planificar de una manera mas eficiente en funcioén de los procesos
mas criticos o los que requieren mayor atencion debido a la susceptibilidad y

debilidades.

Segun la presente investigacion y su aplicacion en la Institucion Financiera
evaluada se determind que es necesario destacar que, dentro de la aplicacion de la
Metodologia ABR, se debe profundizar y aplicar una adecuada alineacion de los
objetivos estratégicos del Area de Auditoria Interna con los objetivos macro de la
Institucion y asi actuar en conjunto con la consecucion del logro de estos objetivos,
aplicando las estrategias definidas. Adicionalmente, se debe validar tanto los
procesos levantados por la organizacion, como los procesos que se auditan

anualmente para relacionarlos e identificar los procesos no tomados en cuenta y asi
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destacar posibles procesos importantes que no han sido revisados. Con la aplicacion
de la matriz de factores de riesgo, aparte de brindar una vision clara y precisa de
cuales son los procesos que deben ser revisados de acuerdo a la periodicidad
definida (1, 2 o 3 afos), se puede destacar en qué areas o actividades especificas de
los procesos evaluados se tiene mas falencias, debilidades, ausencias de controles y
hasta ser propensos a fraudes internos y externos y asi poder aplicar a tiempo
medidas correctivas. Parte de la aplicacion de esta metodologia es dar a conocer el
Plan de Auditoria a la administracion y la alta gerencia de la institucion,
representados por el Comité de Auditoria y asi involucrarlos en el desarrollo y

consecucion del plan anual de Auditoria Interna.

Adicionalmente, se debe aplicar como politica del area de Auditoria capacitaciones
periddicas en temas relacionados con el COSO ERM para que puedan ser parte de
lo que conlleva un cambio y aplicacion de la gestion de riesgos en la ejecucion de

sus funciones y en el desarrollo de una adecuada planificacion anual.
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