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Resumen

El presente articulo tiene como objetivo mostrar cdmo
la Moneda Digital de los Bancos Centrales (CBDC), en
conjunto con el analisis de datos y otras herramientas
tecnologicas, pueden ser utilizadas para construir
modelos capaces de predecir el comportamiento
delictivo de los usuarios y combatir delitos como el
lavado de dinero, el narcotrafico vy la corrupcion en
América Latina. Para lo cual se utiliza una investigacion
documental apoyado en un nivel de estudio descriptivo
con un diseno bibliografico, con el fin de mostrar la
implementacién de estos instrumentos en América
Latina, realizando una revision exhaustiva de la
literatura académica, explicando el sistema blockchain,
y el uso que han tenido las CBDC en algunos paises
de Suramérica; mostrando como su naturaleza digital
deja un rastro que puede ser monitoreado y analizado
por las autoridades, permitiendo predecir situaciones.
Finalmente, se concluye que la adopcion de las
CBDC, en conjunto con el uso de la Ciencia de Datos
y herramientas de la inteligencia artificial, pueden ser
utiles para la prevencion del delito.
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Abstract

The present article aims to outline how Central Bank
Digital Currencies (CBDC), in conjunction with data
analysis and other technological tools, can be used
to build models capable of predicting the criminal
behavior of users and combating crimes such as money
laundering, drug trafficking, and corruption in Latin
America. This involves documentary research supported
by a descriptive level of study with a bibliographic
design. aiming to showcase the implementation of these
instruments in Latin America. The research includes a
thorough review of academic literature, explaining the
blockchain system. and examining the use of CBDC
in some South American countries. It highlights how
their digital nature leaves a trace that can be monitored
and analyzed by authorities, enabling the prediction of
situations. In conclusion, it is asserted that the adoption
of CBDC, combined with the use of Data Science and
artificial intelligence tools, can be useful for crime
prevention.

Keywords: digital money. central banks, prediction,
corruption. drug trafficking.
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Introduccion

A lo largo de la historia, el ser humano ha
buscado almacenar la informacion considerada
importante. Con los cambios tecnologicos y
los continuos avances de la humanidad, como
la creacion de la computadora, la informacion
comienza a almacenarse de manera masiva,
la cantidad de datos sobre diversos eventos
y fendomenos es infinitamente mayor que en
la antigiiedad. Esta cantidad de informacion
es tan grande que ningln ser humano tiene la
capacidad para contenerla. Y, es a través de la
Ciencia de Datos, que se hace posible manejar
esta inmensa cantidad de informacion dandole
valor a través de su tratamiento, procesamiento
y analisis, permitiendo mejorar la toma
decisiones, e incluso prever el futuro.

En el contexto de la lucha contra la
delincuencia, la corrupcion y el lavado
de dinero, podria ser de gran utilidad
considerar el uso de las nuevas herramientas
tecnologicas, como la Ciencia de Datos,
que aplicados en conjunto con inteligencia
artificial permitirian identificar patrones
asociados con la delincuencia; va que si bien,
el dinero en efectivo, el oro y otras formas de
intercambio comercial permiten el anonimato,
el dinero digital deja un rastro que puede ser
asociado con una cuenta, proporcionando
datos sobre los patrones de comportamiento
de los usuarios.

El uso de algoritmos para predecir delitos
podria haberse considerado ciencia ficcion
hace tan solo dos décadas, pero actualmente
esto puede seruna alternativa bastante eficiente
para detectarlos antes de que ocurran. Un
estudio realizado por un equipo de académicos
y funcionarios dirigido por la Universidad de
California (UCLA) empleé en 2015 un modelo
matematico ideado para guiar el despliegue de
funcionarios del Departamento de Policia de
Los Angeles en los lugares donde se estimé
la presencia de delitos de acuerdo con datos
estadisticos, logrando reducir sustancialmente
las tasas de criminalidad durante un periodo
de 21 meses. Dicho modelo predijo el doble
de delitos de los que calcularon analistas
criminales capacitados, y adicionalmente
evito el doble de delitos (Wolpert, 2015).

Este experimento que emplea modelos de
algoritmos, que permiten predecir diversas
situaciones como delitos, han sido tan exitosos
que han sido recreados en otros lugares del
mundo, como en Kent, Reino Unido, con
resultados igualmente exitosos (Mohler et al.,
2015). Por lo cual, la implementacion de un
algoritmo puede representar la solucion de un
problema, que puede ser expresado mediante
una sucesion finita de pasos, exento de
ambigiliedades y puede ejecutarse en tiempo
finito. Por tanto, el uso de algoritmos es una
herramienta que puede ser empleada en la
lucha contra el delito, como una forma de
anticiparse al crimen; no obstante, el uso de
datos es imprescindible para tal fin.

Esta investigacion busca dar a conocer
que, a partir del uso de monedas digitales
emitidas por los bancos centrales, conocidas
como CBDC en conjunto con la Ciencia de
Datos, es posible construir modelos capaces
de predecir el comportamiento delictivo de
los usuarios, con la finalidad de prevenir
delitos como la corrupcion y el lavado de
dinero en América Latina, considerando la
experiencia de otros paises que han empleado
algoritmos capaces de predecir determinados
acontecimientos. Para lo cual se realiza
investigacion documental basado en un nivel
de estudio descriptivo y disefio bibliografico.

Finalmente, a lo largo de la investigacion al
realizarlarevisionexhaustivadelainformacion
de diversas fuentes, se evidencia que si bien la
adopcion de las CBDC, la Ciencia de Datos
y herramientas de la inteligencia artificial,
pueden ser Utiles para la prevencion del delito,
queda un gran camino por recorrer para que
los bancos centrales adopten las monedas
digitales de manera que sean competitivas con
las monedas digitales descentralizadas, y que
adicionalmente garanticen la estabilidad del
sistema financiero.

Elementos analiticos

De acuerdo con Luquez Marin y Dominguez
Pérez (2018) Las criptomonedas son “un
sistema de encriptacion que permite la
transferencia segura de dinero sin autoridades
o Intermediarios confiables, en forma de
criptomonedas (...) cuya caracteristica mas
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innovadora es la descentralizacion, operando
a traves de ordenadores conectados peer-to-

peer” (p.7).
Para  Zapata Sevilla (2023) las
criptomonedas  son  monedas  digitales

descentralizadas, acompanadas de diversas
Tecnologias de Registros Distribuidos (DLT),
por sus siglas en inglés, Distributed Ledger
Technology, a través de la cual se puede
comprobar la legitimidad de las monedas
digitales y transferir su propiedad de un
usuario a otro, la mas conocida es la tecnologia
de blockchain, que registra informacion que
no ejecuta una unica entidad. Sobre este
punto, Pilacuan Cadena er a/. (2021) senala
que “El blockchain o cadena de bloques, es
un libro digital de contabilidad, donde consta
un resumen criptografico de las transacciones
(...) esta en miles de ordenadores del mundo
donde libremente las personas pueden
acceder a esta red” (p.179). Considerando
las definiciones de las criptomonedas, las
mismas pueden concebirse como monedas
digitales descentralizadas que operan a través
tecnologias de registros como el bhlockchain,
tecnologia que le otorgan legitimidad a
las transacciones a través de un resumen
criptografico de acceso libre a los usuarios.
En torno al surgimiento de estas monedas
digitales se genera un debate sobre la
necesidad de que los bancos centrales emitan
monedas digitales que proporcionen sistemas
de pagos mas eficientes y seguros para
competir con las criptomonedas. Fernandez
v Gouvela (2019) senalan que: “El desarrollo
de las criptomonedas en los ultimos afios
ha desencadenado un debate sobre si los
bancos centrales podrian emitir efectivo en
formato digital... compara cuatro variantes

estandarizadas de CBDC vy evalia sus
respectivas ventajas” (p.3).
Por tanto, el surgimiento de las

criptomonedas abre espacio para la creacion
de las monedas digitales emitidas por los
bancos centrales, denominadas Central Bank
Digital Currencies o comunmente conocidas
por sus siglas en inglés CBDC, las mismas son
una version virtual de la moneda de un pais.
Segiin Fernandez de Lis y Gouveia (2019) las
CBDC tienen un conjunto de caracteristicas,

entre ellas destaca que permite el intercambio
entre pares, pueden ser de acceso universal
o restringido a un grupo de usuarios, pueden
ser anonimas (CBDC basadas en Tokens)
o identificadas (CBDC basadas en cuentas
corrientes), v pueden pagar intereses o no.
Cada una de estas caracteristicas pueden
intercambiarse de acuerdo con el objetivo que
persiga el banco central.

Interpretando a Fernandez de Lis y Gouvela
(2019) si se busca mejorar el sistema de
pagos al por mayor, se adoptarian una CBDC
restringida, identificada y que no devengue
intereses, accesibles solo para entidades
de crédito. Si se busca reducir el impacto
desestabilizador de las crisis bancarias, se
adoptaria una CBDC universal, identificada
v no generadora de intereses, ofreciendo
depositos a la poblacion en forma de CBDC,
desvinculando la provision de pago de la
provision de crédito. Pero si lo que se busca es
reemplazar el dinero en efectivo, se adoptaria
una CBDC universal, anonima (caracteristica
esencial del efectivo), que no devengue
intereses, y accesible para todas las personas.

No obstante, existen estudios que sugieren
que la demanda de efectivo estd impulsada en
gran medida para llevar a cabo actividades
delictivas (Rogoff, 2017), por tanto, una
moneda digital que pretenda sustituir el
dinero en efectivo, a la cual se le atribuyan
las funciones del dinero, puede facilitar la
deteccion de las transacciones de origen
delictivo, razon por la que es importante
que los sistemas financieros que adopten el
uso de CBDC utilicen un estricto conjunto
de normas para la prevencion del lavado
de dinero, la financiacion del terrorismo
y cualquier actividad delictiva a partir del
monitoreo continuo del origen y destino de las
transacciones, para detectar irregularidades de
las transacciones de los usuarios.

Las monedas digitales como las CBDC,
utilizan la tecnologia blockchain, capaz de
almacenar, transmitir y configurar datos, en
ese sentido, si se emplean las CBDC como
moneda de intercambio para sustituir el
dinero en efectivo se generaria informacion
masiva en forma de datos, que seria ideal para
emplear el entrenamiento de algoritmos con
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Deep Learning, que son mas precisos mientras
exista mayor cantidad de informacion, y
pueden ser usados para predecir contextos
humanos, tal como pudo ser observado en los
modelos para predecir la expansion del virus
Covid-19 (Khan ef al., 2022).

El uso de la tecnologia blockchain en
las criptomonedas, parte de un modelo
transaccional de confianza entre los diversos
intermediarios de una transaccion, empleando
el conocimiento colectivo para otorgarle
legitimidad. Segiin un informe publicado por la
CEPAL (2021) “todos los participantes tienen
a la vista la informacion existente y tienen,
por tanto, la capacidad de dar legitimidad a
una transaccion y al mismo tiempo, validar y
luego registrar un historial de las transacciones
realizadas™ (p.3). La posibilidad de registrar
datos empleando la tecnologia blockchain en
las monedas emitidas por los bancos centrales
como las CBDC podria permitir determinar
los alcances de las actividades delictivas,
sin embargo, la privacidad que ofrecen las
mismas dificulta este proceso.

Por ende, como se mencioné anteriormente
las opciones elegidas por los bancos centrales
en cuanto a la emision de las CBDC, va
a determinar bajo qué caracteristicas y
condiciones se ofrecen a los usuarios, asi como
los mecanismos para monitorear y predecir
transacciones delictivas. El Fondo Monetario
Internacional ha sefialado que, aunque las
monedas digitales pueden representar una
oportunidad, también son un desafio para el
sistema financiero, de acuerdo con el disefio
adoptado, se podra alcanzar transparencia o
privacidad, partiendo de las bases de datos
centralizadas, registros distribuidos y sistemas
basados en tokens (Fanti er al., 2022).

Sobre este contexto, es preciso analizar
algunos aspectos relevantes del delito,
interpretando a Hernandez er al. (2022), la
unién de un grupo de personas para llevar a
cabo actividades delictivas recurrentes que
buscan una utilidad econdmica se conoce
como crimen organizado, estos grupos tienen
estructuras organizacionales articuladas que
adquieren caracteristicas de asociaciones
corporativas para facilitar, proteger vy
garantizar sus actividades ilicitas, una de las

principales acciones de estas organizaciones
delictivas se relaciona con la legitimacion
de capitales o lavado de dinero, proceso a
través del cual las organizaciones y bandas
criminales cambian grandes cantidades de
dinero producto de sus operaciones delictivas
a través de transacciones que permiten
legalizarlo.

Una de las formas en la cuales pueden
llevar a cabo este proceso es a través de
las criptomonedas pues es comun el uso
de privacidad en las transacciones con
criptomonedas debido al anonimato de los
usuarios, convirtiéndose en una alternativa de
facil acceso para las organizaciones criminales.
Sobre esto Grisanti (2020) advierte que “el
ecosistema financiero de las criptomonedas
pueda estar siendo utilizado para llevar a cabo
operaciones de lavado de dinero, esto sobre
la base de que las monedas digitales poseen
como principal caracteristica el anonimato”
(p. 40).

El crimen organizado en América Latina es
una amenaza importante para la seguridad de
los estados, las sociedades y los individuos.
De acuerdo con una publicacion realizada
para el Banco Interamericano de Desarrollo
por Jaitman et al. (2017) “Las estimaciones de los
costos totales revelan que el delito les cuesta en promedio,
a los paises de ALC, un 3 % del producto interno bruto
(PIB), (...) y una amplia gama de variaciones que ilustran
la heterogeneidad del delito en la region™ (p. 12).

En la region, la principal manifestacion
del crimen organizado es el narcotrafico,
que incluye un conjunto de actividades tales
como el cultivo, procesamiento, trafico
y comercializacion de drogas ilegales
(Bartolome, 2019) que, al ser actividades
economicas, necesariamente producen una
huella o rastro financiero, que puede ser
encontrado (Ratcliffe, 2020).

Igualmente, los funcionarios publicos que
incurren en estas practicas también dejan
rastros de compras o balances de gastos que
superan a sus ingresos, lo que hace que tener
toda la informacion digitalizada pudieran
ser capturados (Rincon Angarita, 2019). La
corrupeion que aparentemente no deja rastros
para el observador comun, si lo hace para el
experto en andlisis de datos, asi como para el
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algoritmo entrenado.

Hacer un seguimiento de los movimientos
financieros de todos los funcionarios publicos,
personas naturales o instituciones seria una
tarea dificil para los paises Latinoamericanos,
y seria contrario a principios legales como el
secreto bancario. Sin embargo, implementar
sistemas monetarios centralizados, al emitir
monedas digitales como las CBDC, que
garanticen un monitoreo constante a través del
uso de herramientas de inteligencia artificial,
podria identificar cualquier transaccion
bancaria que pueda ser equivalente al
enriquecimiento ilicito! o lavado de dinero”
(Singh er al., 2018).

El enriquecimiento ilicito se refiere al
aumento significativo e injustificado del
patrimonio de una persona, que no es producto
de sus ingresos legitimos. Y como va se
menciono el lavado de dinero permite ocultar
el origen ilicito de los fondos obtenidos a
traves de actividades ilegales, con el objetivo
de legitimar bienes o valores. Y aunque ambos
son delitos patrimoniales, y pueden estar
relacionados con la corrupcion y el crimen
organizado, el primero, busca incrementar
el patrimonio y el segundo, justificar el
incremento ilegal del mismo (Linares, 2011;
Dornbierer, 2022).

El surgimiento y la evolucion de la
tecnologia de Blockchain, las criptomonedas
y las Monedas Digitales de los Bancos
Centrales, ha pasado por diversas etapas, a
finales de la década de 1980, Stuart Haber
y Scott Stornetta publicaron “How to Time-
Stamp a Digital Document” que planteaba
la idea de un registro electronico conjunto
llevado por gran cantidad de personas sobre
algiin documento digital o suceso en el mundo
virtual. Y nuevamente en 1991 en la Journal
of Criptology (Haber y Stornetta, 1991)

se publica una tecnologia llamada “Time-
stamping security”, la idea de dicha tecnologia
introdujo una solucion para los documentos
digitales con sello de tiempo para evitar su
modificacion o manipulacion.

Este registro funciona de forma que corrige
la mayor debilidad del mundo virtual, donde
para falsificar, duplicar o modificar los datos
de un documento soélo es necesario la cantidad
suficiente de conocimientos. Este registro
conjunto haria que cada persona participante
en el sistema tuviera una copia del documento
original, el cual seria a su vez protegido
por criptografia, de forma que, si el archivo
original fuera corrompido, este podria ser
identificado facilmente y eliminado de la red
conjunta, lo cual daria origen a lo que luego
seria denominado el blockchain o cadena de
bloques en espaiol. (Haber y Stornetta, 1991).

El origen de las criptomonedas esta
vinculado a diversos elementos, que incluyen
el entorno econdmico y la necesidad de que
las personas tengan una forma de moneda
descentralizada. Esta necesidad surge por
la situacion de crisis financiera mundial
experimentada en el afio 2008, cuando el
sistema financiero intentd hacer frente a la
deflacion emitiendo dinero masivamente,
generando la pérdida del valor de la moneda
(Gomez y Garcia, 2021).

Finalmente, el 3 de enero de 2009, entro
en funcionamiento la primera criptomoneda
basada en el protocolo Bitcoin, con la creacion
de los primeros Bitcoins y el inicio de la
mineria (validacion de las transacciones).
Era un proyecto de codigo abierto concebido
por una entidad bajo el seudonimo de Satoshi
Nakamoto, cuva 1dentidad concreta se
desconoce.

En diciembre de 2020, cuando el Bitcoin se
acerco por primera vez los US § 20 000 fueron

1. Tipificado en diferentes legislaciones en América Latina y el mundo, por ejemplo, en el articulo 278 del Codigo Organico In-
tegral Penal (COIP) de Ecuador; en el articulo 268 del Codigo Penal de Argentina; en Espafia en la Ley Organica 14/2022, de 22
de diciembre; mientras que en Venezuela en la se puede encontrar en la Ley Contra la Corrupcion, en los articulos 73, 46 y 47.

2. Delito el cual también se encuentra tipificado en diferentes paises de América Latina y el mundo, por ejemplo, en México
existe una ley especial, la Ley Federal para la Prevencion e Identificacidn de Operaciones con Recursos de Procedencia Ilicita
(conocida como “Ley Antilavado™). Mientras que en Colombia se encuentra la Ley 526 de 1999; en Argentina este delito se
encuentra tipificado en el articulo 303 del Cdodigo Penal; en Ecuador en el articulo 317 del COIP. Ademas, internacionalmente
existen diferentes tratados para prevenir este delito, como lo son la Convencién de las Naciones Unidas contra la Corrupeion y

la Convencion Interamericana contra la Corrupeion.
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anunciados diversos proyectos de monedas
digitales de los bancos centrales. Por ejemplo,
China comenzaria a probar su propia moneda
digital, el llamado e-CNY en plataformas
de comercio electronico (Shen, 2020); sin
embargo, el uso de dinero digital por parte
de los bancos centrales ya habia comenzado
varios afios antes, en la década de 1990, en
Finlandia, pero se habia implementado de
forma completa en América del Sur.

El primer proyecto de moneda digital de
un Banco Central (CBDC) en el mundo surgio
en el aflo 1987 y seria implementado en 1993
en Finlandia a través de la tarjeta inteligente
llamada Avant, que era el resultado de la
colaboracion entre la Banca Comercial y la
Helsinki University of Tecnology. El banco
central emitia tarjetas Avant no recargables en
su primera fase y recargables en la segunda,
similares a tarjetas de debito y crédito de
hoy en dia, pero de forma prepagada. El
banco emisor de la tarjeta podria saber el
saldo pendiente en la tarjeta, pero no podria
rastrear quien protegia el anonimato, asi como
tampoco recopilaria datos sobre transacciones
individuales (Grym, 2020).

La tarjeta Avant podria ser comparada hoy
en dia con las tarjetas de los teléfonos publicos,
o las usadas para el transporte publico. Para
1995 la tarjeta Avant era aceptada en Finlandia
por compaiias de teléfono, quioscos, tiendas,
compras online y servicios de transporte.
En 1995, el Banco de Finlandia vendié sus
activos a los bancos comerciales, perdiendo el
Avant su estatus de dinero de banco central
(Heinonen, 2021).

Para el afio 2014, en Ecuador, surge el
“dinero electronico” como alternativa ante
la dependencia del dolar, la imposibilidad
de emision de su propia moneda, y la falta
de liquidez monetaria, que llevo al gobierno
a recortes de hasta $ 1,420 millones en el
presupuesto general del 2015, ante lo cual
se disefla, estructura y resuelve implementar
un sistema de dinero electronico (Zevallos y
Wilson, 2017).

El proyecto de Dinero Electronico fue
presentado el dia 23 de diciembre de 2014.
A partir de febrero 2015 se podrian hacer
transacciones de carga, descarga, envio de

dinero electronico a personas, cobros en
locales comerciales, consultas y transferencias
bancarias. Y a partir de julio de 2015 se podrian
pagar servicios publicos, pagar obligaciones
tributarias, realizar giros y otros usos (Banco
Central del Ecuador , 2014).

Es decir, el dinero electrénico comenzo a
funcionar de forma plenaen juliode 2015. E130
agosto del afio 2017 existian 360.916 cuentas
de dinero electronico, 4.860 establecimientos
trabajaban con este medio de pago y se
habian realizado transacciones por mas de 47
millones de dolares, cuando se anuncio que
el dinero electronico seria manejado solo por
las entidades privadas, la banca publica y las
cooperativas, lo cual elimino su caracter como
CBDC, que exige que la moneda digital sea
manejada por el banco central (Banco Central
del Ecuador, 2017).

A partir del 29 de diciembre de 2017 el
Banco Central del Ecuador ya no abrio cuentas
en dinero electronico y luego del 31 de marzo
de 2018, en las cuentas de dinero electronico
con saldo cero dolares, se ejecutd un proceso
de cierre automatico. El plazo para realizar el
clerre y desactivacion de las cuentas de dinero
electronico culmino el 16 de abril de 2018,
ya que el “Dinero electronico” fue derogado
por la Ley de Reactivacion Economica,
Fortalecimiento de la Dolarizacion y
Modernizacion de la Gestion Financiera del
29 de diciembre de 2017 (Banco Central del
Ecuador, 2018).

El Proyecto de dinero electronico de
Ecuador es la primera experiencia en el mundo
de un modelo publico y abierto propiciado por
un banco central, actualmente existen ofros
paises que estan evaluando sistemas de este
tipo. Tuvo un uso efectivo de poco mas de dos
afos, desde el 01 de julio de 2015, hasta el 30
agosto del afio 2017. Durante este periodo de
tiempo tuvo un impacto exitoso al existir mas
de 350 mil cuentas en dinero electronico y
transacciones por casi 50 millones de dolares
en un sistema que siguio en su totalidad la
conceptualizacion establecida para las CBDC.
El experimento del dinero electronico de
Ecuador muestra como este tipo de sistemas
puede funcionar y tener éxito en America
Latina, siempre y cuando las restricciones
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sean minimas, mientras se mantiene el control
por parte del Banco Central o de la entidad
reguladora (Arauz er al., 2021).

El e-Peso de Uruguay (2017-2018)

El 3 de noviembre de 2017, el presidente del
Banco Central de Uruguay, Mario Bergara,
presentd un plan piloto de seis meses para
la emision y uso de billetes digitales del
peso uruguayo: el e-peso. Para utilizar la
plataforma se debia descargar la aplicacion de
billeteras electronicas para teléfonos y estaria
disponible solo para 10.000 usuarios de la
compania ANTEL (Uruguay, 2017). Uruguay
no uso el blockchain o la red Ethereum,
sino que desarrollo su propia tecnologia
(Nambiampurath y Daniel, 2020).

A diferencia de otras monedas digitales,
el e-peso uruguayo tenia la particularidad
que los “billetes” digitales contaban con
un codigo criptografico de identificacion
para evitar el doble gasto y la falsificacion,
sin embargo, esto implicaba aumentar los
requerimientos técnicos de las billeteras
electronicas y generaba el problema de que
las personas debian poder tener disponibilidad
de dar cambios lo suficientemente pequefios
de acuerdo a los billetes recibidos, tal y como
ocurre con el efectivo. Esto podia haber sido
solucionado generando la mayoria de los
billetes digitales con el menor valor posible y
otros con valores altos para la transferencia de
grandes valores (Bergara y Ponce, 2018).

Para simplificar la prueba piloto, no se les
dio algun codigo a los billetes. Finalmente,
se emiti0 una cantidad predeterminada de
e-pesos, los cuales en total no alcanzaron en
valor al millon de dolares. Al ser una prueba
piloto, lo maximo que podia tener cada persona
en su billetera electronica eran 30.000 pesos,
equivalentes a unos 1000 dolares y 200.000
pesos en el caso de negocios registrados
(Bergara y Ponce, 2018).

La aplicacion de codigos criptograficos en
imagenes unicas, llamadas fichas, tokens o
billetes, guarda similitud con los Non-fungible

Tokens, NFT, una idea popularizada para el
cripto arte durante 2021 de imagenes unicas
que son respaldadas principalmente en la red
Ethereum. Un NFT puede ser definido como
activos digitales que representan objetos del
mundo real. Tienen codigos de identificacion
Unicos y, en esencia, crean escasez digital.
(Conti, 2023).

En el funcionamiento de los NFT, la
persona propietaria del bien no necesita
guardar el token como tal, sino una direccion
o codigo unico de donde este se encuentra
almacenado, lo que en teoria deberia darle
mayor seguridad. Similar a como ocurre con
los billetes, cuyo codigo de referencia es el
valor emitido por la autoridad monetaria del
estado, es decir, los codigos de identificacion
hacen que cada billete o NFT sean Unicos y
no desaparecen con sus fransacciones, son
bienes no fungibles (Wang er al, 2021). A
diferencia de los NFT, el dinero en principio
es un bien fungible, es decir intercambiable
por excelencia y cuyo intercambio hace que
el bien como tal desaparezca vy pase a formar
parte de una masa comun de dinero, e incluso
el Codigo Civil uruguayo contempla en su
articulo 470 las especies monetarias como
bienes fungibles®.

La criptografia en los billetes, haciéndolos
a cada uno verificables, podria facilitar el
seguimiento de estos billetes y evitar su
falsificacion, pero crea una dificultad para
una de las funciones esenciales del dinero,
el cual es que el dinero debe funcionar como
unidad de cuenta, y en el caso de los e-pesos,
practicamente se estan mtercambiando NFT
de un valor determinado, por otros bienes,
dificultando el proceso de intercambio
comercial, e incluso aunque se usaran
cifras pequelas, esto deberia ser calculado
previamente (McLeay ef al., 2015).

Las CBDC en la actualidad

Impulsados por el Bank for International
Settlements (BIS), la mayoria de los proyectos
planteados para las CBDC (mas de 90 a nivel

3.Art. 470. Los bienes muebles son fungibles o no fungibles. A los primeros pertenecen aquellas cosas de que no puede hacerse
¢l uso conveniente a su naturaleza, sin que se consuman. Las especies monetarias son fungibles en cuanto perecen para el que

las emplea como tales.
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mundial) utilizan tecnologia blockchain (BIS
Innovation Hub, 2022; Zhang y Huang, 2022)
de los cuales vale la pena resaltar el proyecto
del e-CNY, pues a partir de mayo del presente
aflo, en la ciudad de Changshu, comenzaron a
pagar el salario de sus trabajadores publicos
en la CBDC denominada e-CNY. Esta ciudad
tiene una poblacion estimada de 1,7 millones
de personas. Es decir, China esta aplicando
esta fase piloto a aproximadamente el 1 %
de su poblacion, lo que le permitira obtener
datos sobre el comportamiento financiero de
sus funcionarios, ya que el dinero digital, al
igual que las criptomonedas deja un rastro que
puede ser utilizado para hacer un seguimiento
y en general de la poblacion, al ser el dinero
de naturaleza circular (He, 2023).

Esta cantidad de datos pueden ser usadas
para prevenir los delitos mencionados, pues
en el caso de la delincuencia organizada,
como se menciond, esta busca permear la
administracion publica, y al poder vigilar el
gobierno los comportamientos financieros
de sus funcionarios, se dificulta que existan
actividades como enriquecimiento ilicito
o incluso el lavado de dinero. Es decir, las
CBDC se constituyen como una herramienta
de vigilancia y control financiero, lo cual ha
sido criticado por funcionarios publicos de los
Estados Unidos, que incluso han propuesto
una ley contra la vigilancia del estado con las
CBDC (CBDC Anti-Surveillance State Act)
(Emmer, 2023).

Esta forma de wvigilancia y control, por
parte del estado permitiria identificar a
los delincuentes, pero pondria en riesgo la
privacidad de las personas, sin embargo, no
es necesario que la vigilancia sea realizada
por seres humanos, o que la vigilancia sea
intrusiva, pues mediante el uso de inteligencia
artificial, esta podria identificar determinados
comportamientos relacionados conactividades
delictivas. De acuerdo con este punto CEPAL
(2018) advierte que “los datos son valiosos
si tienen la capacidad de desencadenar
una accion (actionable). La inteligencia
artifictal aumentaria esa capacidad pues
soporta aplicaciones mas avanzadas (...) que
permiten el analisis predictivo y de definicion
de patrones” (p.2).

Ademas del ejemplo mencionado en Kent,
la policia de Reino Unido ha expandido el
uso de la inteligencia artificial para predecir
crimenes, partiendo de una investigacion
realizada por Cardiff University y Sky News,
al menos cincuenta y tres Consejos del Reino
Unido y cuarenta cinco cuerpos de fuerzas
policiales del bloque de paises dependen de
algoritmos informaticos para evaluar el nivel
de riesgo de los delitos contra los niflos, estos
se basan en datos personales para predecir
la probabilidad de que un nifio sea victima
de algin abuso de acuerdo con su entorno
social, clasificando el nivel de riesgo como
alto, medio o bajo (Valdovinos, 2019). Por
otra parte, en ofro estudio sobre la prediccion
del crimen a traves de diversos enfoques
de modelos predictivos basados en redes
neuronales, explica como a traves del analisis
de los datos por distrito geografico es posible
identificar grupos o caracteristicas similares
en las actividades criminales (El Aouni er al.,
2023).

No obstante, si bien el uso de datos y la
inteligencia artificial representan herramientas
para mejorar la toma de decisiones y las
practicas de deteccion temprana del crimen,
se debe tener cuidado con los riesgos en el
incremento de las desigualdades entre la
poblacion, debido a la existencia de sesgos que
puedan crearse al utilizar modelos predictivos
del delito empleando datos basados en el
sexo, etnia y edad de los individuos bajo
analisis. Sobre este punto Roa Avella er al.
(2022) sefialan que si bien en las actividades
policiales, la administracion de la justicia
y los procesos penales, se han empezado a
utilizar algoritmos predictivos, aportando
celeridad en la toma de decisiones. también
es importante considerar la objetividad de
las variables empleadas en dichos modelos
predictivos, para evitar la vulneracion de los
derechos humanos.

Finamente las CBDC, y la Ciencia de
Datos en conjunto con la inteligencia artificial
pueden ser herramientas utiles para reducir
los delitos de las organizaciones criminales
e incluso predecirlo, partiendo del uso de los
datos. De acuerdo con la empresa Chainalysis,
el afo 2022 experimentd un incremento
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importante de transacciones destinadas al
lavado de dinero a traves de criptomonedas,
las direcciones ilicitas transfirieron alrededor
de 23,8 millones de dolares en criptomonedas,
cifra que representa un 68 % de aumento
respecto al afio 2021. La Oficina de Naciones
Unidas contra la Droga y el Delito (2020)
sefialan que los avances tecnologicos han dado
origen a un sistema global continuamente
operativo en el que el dinero virtual o digital,
puede ser intercambiado con mayor rapidez y
facilidad entre paises.

Elincremento de las transacciones de origen
ilicito a través de criptomonedas requiere
que los gobiernos y las entidades financieras
determinen mecanismos apropiados para
frenar esta problematica. Ademas, del
establecimiento de normativas y regulaciones,
es 1mportante el uso de herramientas
tecnologicas que permitan mejorar los
procesos de deteccion de transacciones cuyos
fondos tienen su origen en actividades ilicitas,
partiendo del uso de la inteligencia artificial y
el aprendizaje automatico, como herramientas
para hacer mas eficaz el trabajo de los
investigadores en cuanto a la priorizacion
de los casos que realmente concuerden con
actividades delictivas.

Metodologia

Tomando en consideracion el tema de analisis
seleccionado, los objetivos planteados, y
el proposito perseguido, este estudio se
corresponde a un tipo de investigacion
documental, cualitativa con una revision
sistematica de la literatura. Seglin Arias (2012)
una investigacion documental “Es un proceso
basado en la busqueda, recuperacion, analisis,
critica e interpretacion de datos secundarios,
es decir, los obtenidos y registrados por otros
investigadores en fuentes documentales:
impresas, audiovisuales o electronicas™ (p.27).

Interpretando a Guerrero Davila (2020)
la investigacion documental es una técnica
basada en la recoleccion, recopilacion y
seleccion de la informacion de diversas
fuentes, donde la observacion juega un
papel fundamental. La cual no solamente
es empleada para estudiar temas teoricos,

también puede ser usada como técnica para
analizar datos existentes, e investigaciones
previas de caracter cuantitativo, para ofrecer
resultados logicos. El desarrollo de esta
técnica se basa en la construccion de una lista
de objetivos especificos con el fin de construir
nuevos conocimientos.

En la investigacion se aborda un nivel
de estudio descriptivo, que implica separar
los elementos relevantes de un fendmeno a
estudiar para describirlo, y posteriormente
determinar sus causas, naturaleza y efectos.
De acuerdo con Arias (2012) “la investigacion
descriptiva consiste en la caracterizacion de un
hecho, fenémeno, individuo o grupo, con el fin
de establecer su estructura o comportamiento”
(p.24).

Las Investigaciones descriptivas,
son estudios de medicion de variables
independientes, cuya finalidad es observar
las caracteristicas en un fenomeno o grupo
determinado, sin establecer relaciones entre
éstas, por lo tanto, cada una de las variables se
analizan de forma independiente. Por ende, en
este tipo de estudio no se formulan hipotesis,
sin embargo, es obvia la presencia de
variables. Los estudios descriptivos miden de
forma independiente las variables y aparecen
enunciadas en los objetivos de investigacion
como se cita en Arias (2012, p.25).

Partiendo de esta informacion, en este
estudio se procedio a identificar las variables a
partir de los objetivos de la investigacion, para
posteriormente plasmar la conceptualizacion
de estas, en la Tabla 1.

Posteriormente, se procedio a elaborar
la Tabla 2 con la operacionalizacion de las
variables de la investigacion, que consiste
en el desglosamiento de estas en categorias
cada vez mas sencillas, con la finalidad de
aproximarse para explicarla. Igualmente,
se incluyen las técnicas e instrumentos de
evaluacion empleadas en la investigacion.
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Tabla 1. Identificacion y definicion de las variables

Objetivo general: Conocer las CBDC y la Ciencia de Datos como herramientas para combatir

delitos

Objetivos
especificos

Variables

Conceptualizacion

Definir
tedricamente
las monedas
digitales y el
sistema de
tecnologia que
emplean

Las monedas
digitales y el
sistema de
tecnologia
que emplean

Las monedas digitales, son un medio de cambio empleado
como dinero virtual. Pueden ser descentralizadas, es
decir, sin control ni regulacion bancaria o gubernamental
como Bitcoin (BTC), Ethereum (ETH)., Cadano (ADA)
y otras. Mientras que las monedas centralizadas, son
aquellas controladas por Bancos Centrales, y se conocen
como CBDC.

Las monedas digitales emplean métodos criptograficos
para asegurar la legitimidad de las transacciones
financieras, y la mas utilizada es la tecnologia Blockchain
o cadena de bloques.

Estudiar
el origen y
evolucion de

Origeny
evolucion de

La primera moneda digital descentralizada fue propuesta
en 2008, a través de un correo electronico con la firma
Satoshi Nakamoto, nombre empleado como alias para
proponer un sistema de efectivo electronico denominado

las monedas ~ Bitcoin, sistema de pago digital novedoso, cuyo
las monedas . ; = .
- digitales lanzamiento se produce en 2009 y a partir de entonces
digitales . ., .
comienza la evolucion de la misma, dando paso a la
creacion de otras monedas digitales.
Las monedas digitales centralizadas como las CBDC se
. crean con el objetivo de hacer frente al surgimiento de
Identificar la . . . ; .
. Relevancia las monedas digitales descentralizadas y al mismo tiempo
relevancia de . .
de las CBDC como herramienta para resolver problemas del sistema
las CBDC y . . .. .
o yla Ciencia  financiero actual deteccion del delito v el lavado de
la Ciencia de .
de Datos para  activos.
Datos para C . . "
detectar los La Ciencia de datos permite extraer informacion
detectar los . - . . .
delitos delitos significativa a partir de los datos, empleando herramientas
de las matematicas, la estadistica, la inteligencia artificial
y la informatica
Los modelos matematicos se construyen a partir de
algoritmos o expresiones matemdticas, empleadas para
Enumerar e X .
o descifrar problemas del mundo real. Considerando
indicadores Modelos S
L. indicadores.
empleados en matematicos . . .
. s A partir del uso de estos modelos es posible determinar
investigaciones  basados en

para predecir el algoritmos

delito

patrones de comportamiento, por lo cual son herramientas
utiles de prediccion de delitos como la corrupcion y el
lavado de dinero.

Nota. Elaboracién propia, considerando la técnica de identificacion de las variables segiin Arias (2012, p.61).
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Tabla 2. Esquema de contenido: operacionalizacion de las variables, técnicas e
instrumentos de investigacion

Objetivo general: Conocer las CBDC y la Ciencia de datos como herramientas para combatir

delitos
Objetivos especificos Categoria Subcategoria Técnica  Instrumento
Definir teoricamente las monedas .
- S Criptomonedas .
las monedas digitales digitales y el . Guia de
. - CBDC Revision .
y el sistema de sistema de - observacion
tecnologia que tecnologia que Sistema d_e documental documental
Blockchain
emplean emplean
Estudiar el origen 1 . .., i
i & Orl_gen 7 Criptomonedas Revision Guia d?,
v evolucion de las evolucion de las observacion
: i s S CBDC documental
monedas digitales  monedas digitales documental
Identificar la Relevancia de Las CBDC y la
relevancia de las lasCBDCyla  Ciencia de Datos Revision Guia de
CBDC y la Ciencia  Ciencia de Datos  para detectar el documental observacion
de Datos para para detectar los  lavado de dinero documental
detectar los delitos delitos v la corrupcion
Enumerar Indicadores
indicadores empleados en Sefales de alerta Revision Guia de
empleados en investigaciones  para predecir el documental observacion
investigaciones para  para predecir el delito documental
predecir el delito delito

Nota. Elaboracion propia, considerando la técnica de operacionalizacién de las variables segiin Arias (2012, p.63).

Resultados

A lo largo de la investigacion se realiza una
revision exhaustiva de diversas fuentes de
informacion logrando alcanzar el objetivo
general planteado para la misma. Lo cual
permitio identificar dentro del estudio la
definicion teodrica de las monedas digitales
CBDC vy el sistema de tecnologia que estas
emplean, el origen y la evolucion de las
monedas digitales, la importancia de las CBDC
vy la ciencia de datos como herramientas para
la deteccion de los delitos; v, finalmente, se
procede a enumerar los indicadores empleados
en otras investigaciones para predecir el delito.
Partiendo de los indicadores, se revisaron
diversas  investigaciones que  buscan
determinar patrones de comportamiento

delictivo de individuos u organizaciones
criminales toman en consideracion algunos
factores de riesgo o indicadores que les
permitan analizar actividades ilicitas como
el blanqueo de capitales, la corrupcion y el
narcotrafico. En ese sentido, considerando que
los seres humanos realizan comportamientos
repetitivos, pueden identificarse “patrones
delictivos”.

Se pueden apreciar diversas formulas
que vya se han usado para predecir
comportamientos humanos (Thuillier er al,
2019). A continuacion, se procede a enumerar
algunos factores o indicadores generales
de comportamiento financiero asociados
con delitos como el blanqueo de capitales
y el fraude, para alcanzar el cuarto objetivo
especifico de esta investigacion.
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Tabla 3. Indicadores empleados en diversas investigaciones para predecir el delito

1.Transferencias bancarias con montos inusualmente grandes (Gafilat, 2017) (Red Contra los Delitos Financieros, 2007)*

2. Patrones de gastos. Gastos de grandes
cantidades de dinero, que pueden incluir bienes
de lujo, sin una fuente de ingresos clara. (Gafilat,
2017) (The Financial Action Task Force, FATF,
2021)

2.1. Compras de vehiculos de lujo, y camionetas de alta gama. (Plan V, 2022) (Azarkevich,
2022).

2.2. Fincas® (Nuevo Poder, 2022) y bienes tales como como arte® (Bowley vy Rashbaum,
2017), yates’, avionetas®, relojes, joyas, caballos purasangres, lingotes de oro. (Reuters, 2010)

3. Transacciones frecuentes, entre un grupo limitado de cuentas® (Oficina de Naciones Unidas contra la Droga y el Delito, 2008) (Superientendencia

de Banca y Seguros de Peru, 2023)

4, Origen y destino de las transacciones

Las transacciones llegando o saliendode paises o regiones conocidas por ser paraisos fiscales o
por la corrupeion, esto podria ser una seal de actividad ilegal. (Unidad de Analisis Financiero
y Economico de la OEA, 2020) (Unidad de Analisis Financiero de Chile, 2021)

5. Gastos que superan ampliamente los
ingresos declarados. Por lo cual se propone que
cada parametro establecido podria tener un valor
maximo de 2, y cuando sealcanceunvalor cociente,
entre todos los parametros de 6, el sistema arroje
una alerta que informe al investigador (Bengio,
2009) (Arroyo Chacon, 2012)™.

Lo cual permitiria enfocar los esfuerzos del
investigador y proteger la privacidad de las
personas que no realizan actividades sospechosas

a) Transferencias bancarias de montos inusualmente grandes (2 puntos).
b) Patrones de gastos (2 puntos) divididos en:
b.1. Vehiculos de lujo, y camionetas de alta gama. (1 punto).
b.2. Fincas y bienes tales como como arte, yates, avionetas, relojes, joyas, caballos
purasangres, lingotes de oro. (1punto).
¢) Transacciones frecuentes entre un grupo limitado de cuentas (Oficina de Naciones Unidas
contra la Droga y el Delito, 2008) (2 puntos).
d) Transacciones desde o hacia paraisos fiscales o corruptos (2 puntos).
e) Gastos que superan ampliamente los ingresos declarados (2 puntos).
Esdecir: Sia+b+c¢+d+e>06=posible delito.

4. “Es importante notar que el monto solamente, como por ejemplo una gran transaccién o transferencia de dinero en efectivo, no debe ser un factor determinante en la decision de presentar un SAR. Sin embargo, los
factores que deben contribuir con esa decision incluyen los siguientes: el tamafio, frecuencia y naturaleza de las transacciones.”

5. Véase: ;Como escogen sus fincas los traquetos en el Meta v los llanos: https://periodicodelmeta.com/como-escogen-sus-fincas-los-traquetos-en-el-meta-y-los-llanos/

6. Véase: La industria del arte, propensa al lavado de dinero https://www.eleconomista.com.mx/sectorfinanciero/La-industria-del-arte-propensa-al-lavado-de-dinero--20200609-0080.html

7. Véase: Decomisan la flota de yates del ‘narco amigo» de Feijoo: https://www.elplural.com/politica/decomisan-la-flota-de-yates-del-narco-amigo-de-feijoo_32670102

8. Véase: Avioneta comprada por socio de esposa... https://www.abc.com.py/politica/2023/05/21/avioneta-comprada-por-socio-de-esposa-de-alliana-estaba-asegurada-en-us-930500/

9. “Este proceso es muy atractivo para el lavador. ya que trae dinero del exterior sin riesgo, imitado solo por los mentos de giros permitidos, para lo cual. consigue varias personas. La identificacion, ubicacion y demas
datos de los beneficiarios son falsos y suministrados por el lavado” Superintendencia de Banca y Seguros de Peri (2023) p. 2

10. “Afn cuando no se pueda probar de forma directa el pago de un soborno por beneficios dado en virtud de su cargo publico, si se demuestra que los bienes adquiridos y el estilo de vida que lleva no corresponden a sus
ingresos licitos, lo cual unido a otros elementos hacen presumir que tales recursos provienen de actividades ilicita™ Arroyo Chacon (2012) p. 160
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Para aplicar esta formula de forma efectiva
es necesario que ftodas las transacciones
financieras, o al menos su mayoria se
realicen de forma digital, lo cual le
permitira al investigador acceder al total del
comportamiento financiero de los usuarios. La
identificacion de patrones de comportamiento
0 compras, que estan presentes en el dia a
dia, permiten suponer con mayor indice de
acierto quien puede estarse involucrando en
cierto tipo de situaciones. El asignar puntajes
por comportamiento es posible solo cuando
las personas actuan en un espacio delimitado;
es decir, en lugares como un supermercado.
El uso de las CBDC y la desaparicion del
anonimato permitiria mayor acceso a los
datos de las personas, incrementando al
mismo tiempo la seguridad para los usuarios y
abriendo espacio para que el sistema financiero

pueda hacer frente a las criptomonedas. Esto
en conjunto con herramientas de la ciencia
de datos podrian permitir analizar de forma
simultanea el comportamiento de millones de
personas, basandose en informacion confiable
con acceso a los investigadores de delitos
electronicos.

Para estudiar el uso de activos virtuales
en actividades ilicitas existen diversos
indicadores que permiten detectar estas
practicas. A continuacion, se presentan
algunos indicadores propuestos por El Grupo
de Accion Financiera Internacional (GAFI).
basados en caracteristicas y vulnerabilidades
asociadas a las tecnologias; sin embargo,
advierten que la presencia estos indicadores
deben considerar el contexto de otras
caracteristicas sobre el cliente y la relacion, o
una explicacion comercial logica.

Tabla 4. Principales indicadores para predecir delitos de Activos Virtuales

Mover un activo virtual que opera en una cadena de bloques publica y transparente,
1 como Bitcoin, a un intercambio centralizado y luego intercambiarlo inmediatamente por
una criptomoneda de anonimato o moneda privada.

Operaciones de un cliente que involucran mas de un tipo de AV, a pesar de tarifas de
2 operacion adicionales, y especialmente aquellos AV que brindan mayor anonimato,

como criptomonedas o monedas privadas

Actividad transaccional anormal en cuanto al nivel y el volumen de activos virtuales

cobrados en intercambios de carteras asociadas a la plataforma P2P (red de ordenadores

en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos) sin una

explicacion comercial logica

Recursos depositados o retirados de una direccion de activo virtual con enlaces de
4 exposicion directa e indirecta a fuentes sospechosas conocidas, incluidos mercados

negros, servicios de mezcla

5 .
a través de las fronteras.

El uso de carteras de papel o hardware descentralizadas / no alojadas para transportar AV

Nota. Elaboracion propia a partir de la informacion suministrada por El Grupo de Accion Financiera Internacional (GAFILAT,

2017).
Discusion

El analisis de datos ha mejorado en la
identificacion de “patrones” y ha sido
complementado  por  herramientas  de
mnteligencia artificial, como el aprendizaje
automatico, que pueden extraer patrones
significativos de grandes cantidades de datos.
Por ejemplo, en 2018, los cientificos pudieron

identificar palabras v frases utilizando FMRI
al lograr reconocer la activacion de regiones
cerebrales (Pereira er o/, 2018). Sin embargo,
en 2023, cientificos del MIT utilizaron FMRI
en conjunto con modelos de lenguaje de
inteligencia artificial (como ChatGPT), lo que
resultd en una tecnologia hibrida que puede
decodificar y reproducir con precision los
pensamientos internos de una persona (Lopez
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Lloreda, 2023).

Analizar a todas las personas que realizan
este tipo de transacciones financieras es
una labor complicada; sin embargo, para
mecanismos de IA (Inteligencia Artificial)
basados en el aprendizaje profundo como el
Deep Learning, existe una elevada precision
de identificacion incluso de nuevas variables
que los expertos pueden haber pasado por
alto, por ejemplo, una vez determinado el
algoritmo este se podria ejecutar de forma
automatica y lanzar alertas cuando se alcanzan
determinadas puntuaciones.

En ese sentido, la capacidad de la IA
para procesar y comprender informacion de
una manera rapida y eficiente, la convierte
en una herramienta para el andlisis de datos
que puede ser empleada para mejorar el
seguimiento v control de las transacciones,
para lo cual se debe tomar en cuenta las formas
de aprendizaje de la IA, como por ejemplo las
maquinas de IA son capaces de comprender la
naturaleza situacional y subjetiva de los datos
es mediante el aprendizaje representacional
(representational learning) (...) métodos
que permiten que una maquina alimentada
con datos de entrada (inputs) sin procesar, y
permitir que la misma descubra, a partir de
esos datos, las representaciones necesarias
para hacer clasificaciones (LeCun er al,
2015).

Es decir, actualmente existen herramientas
que podrian ser usadas para identificar
comportamientos delictivos, no solo de
una unica persona, sino de organizaciones
delictivas, sin embargo, es necesario la
necesidad de mas datos para entrenar los
algoritmos de inteligencia artificial. A su
vez. el numero de tecnologias predictivas
utilizadas para prevenir el delito va en
aumento en paises como Estados Unidos, en
lo que han denominado “vigilancia predictiva™
proceso que consiste en emplear técnicas
analiticas para predecir posibles actividades
delictivas, tomando como suposicion basica
que el crimen no se distribuye aleatoriamente
entre personas o lugares describiendo a los
algoritmos como mas objetivos y eficientes
que el juicio discrecional de los humanos
(Brayne y Christin, 2020).

Conclusiones

Hacer frente al surgimiento de las diversas
monedas digitales descentralizadas debe ser
un tema de especial interés para los sistemas
financieros del mundo y los gobiernos en su
conjunto, debido a los efectos perjudiciales
que pueden tener el uso de las mismas para
promover el desarrollo de las economias
subterraneas, debilitamiento del sistema de
recaudacion fiscal del estado y el incremento
de actividades delictivas como la legitimacion
de capitales, actuando como un mecanismo
de  proliferacion de las organizaciones
delictivas que emplean las monedas digitales
para realizar transacciones cuyo origen se
encuentra en actividades como el terrorismo,
el narcotrafico, la trata de personas, entre
otras.

El dinero digital ha evolucionado desde
finales de los 90 v podria convertirse, a traves
de las CBDC, en un elemento de control nunca
visto que permitira recopilar toda la data de los
ciudadanos y en conjunto con herramientas de
inteligencia artificial facilitaria la deteccion de
actividades criminales, manteniendo a salvo
la identidad de las personas, protegiendo su
derecho ala privacidad. A suvez, las monedas
digitales han mostrado su efectividad en paises
de Ameérica Latina como Ecuador, donde a
traveés del dinero digital implementado por
el BCE, y con el uso de CBDC ha permitido
la participacion de una mayor cantidad de
poblacion; por lo cual, es necesario aprender
de estos casos, tomar lo mejor de cada uno e
implementarlo.

Si bien las Monedas Digitales de Bancos
Centrales en Ameérica Latina, como se ha
mostrado estan en fase de exploracion y
adopcion, la experiencia obtenida con el
dinero electronico de Ecuador vy el e-Peso de
Uruguay puede ser aprovechada para mejorar
la transparencia financiera y ayudar en la
prevenciondedelitos. Latecnologiablockchain
y el analisis de datos son fundamentales en
este proceso, permitiendo a las autoridades
rastrear y analizar transacciones para detectar
y prevenir actividades ilicitas.

La inteligencia artificial y el analisis de
datos pueden facilitar la determinacion de
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escenarios, incluyendo el de situaciones que no
parecen estar relacionadas, por lo cual pueden
ser usados para detener actividades delictivas,
como por ejemplo patrones relacionados al
narcotrafico, lavado de dinero y corrupcion,
v con mayor cantidad de datos generados por
las monedas digitales, y patrones de consumo,
una vez que se implementen las monedas
digitales de los bancos centrales, hara que sea
casi imposible que se cometan estos actos sin
ser detectados.

Finalmente, la decision de los Bancos
Centrales de emplear monedas digitales como
las CBDC es un tema de continuos debates y
discusiones debido a que para una correcta
y segura implementacion se necesitaria que
la emision de CBDC esté basada en cuentas
v 1no en tokens como las monedas digitales
descentralizadas, caracteristica por la cual
las criptomonedas como el Bitcoin resulta
tan atractiva para los usuarios, v cualquier
aplicacion de las mismas debe tomar ew
rivacidad y el respeto de los derechos humanos
de sus usuarios.
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