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Prasaniacisn

La agresion entre pares no es nada nuevo, y ha sido mucho mas visible a través de los afios por medio
de los videos que se suben a internet de ataques violentos hacia otros adolescentes que ocurren en
la escuela o colegio y que gracias a la evolucion del internet y por medio de las redes sociales se han
hecho mas visibles el maltrato que algunos adolescentes ejercen en sus compaferos sean agresiones
fisicas y psicolégicas , con la llegada de las redes sociales y el uso de celulares inteligentes las
agresiones cambian de forma y llegan a ser mucho mas perjudiciales que el acoso escolar tradicional.
Pese a esto se han hecho estudios sobre el impacto y la prevalencia que tienen los mismos aqui en
el Ecuador, por ejemplo, se realizé un estudio realizado a nivel nacional por la UNICEF y el Ministerio
de Educacién en el afio 2015 en escuelas y colegios, esto con la intencién de demostrar los casos
de violencia escolar que existen entre los adolescentes y para que se construyan mecanismos de
prevencion e intervencion dentro de las unidades educativas en el Ecuador.

Esta guia surge como un apoyo para los padres de familia y profesores como una herramienta para
conocer sobre un fenémeno que ha ido surgiendo y tomando fuerza en la ultima década y que
profesores y padres desconocen en su mayoria cuales son los peligros a los que estan expuestos los
adolescentes mientras navegan en internet. La guia consiste en apoyar con informacién para que
los padres puedan entender mejor que ocurre en redes sociales, las agresiones dentro de cualquier
medio de comunicacién virtual, por qué hacen tanto dafio, como ayudar en caso de presenciar un
caso dentro de su hogar o de algln tercero y para los profesores como una ayuda a la hora de prevenir
e intervenir al momento de detectar un caso dentro del aula o unidad educativa. Ademas de ofrecer
mecanismos, alternativas y actividades para elaborar dentro del aula para un trabajo de reflexién,
analisis y comprensién y actuar acorde a los estatutos y directrices vigentes en la actualidad para el
apoyo y manejo de adolescentes en las unidades educativas en el pais.

Es importante que los profesores a partir de las dinamicas, talleres o actividades que se propongan
en la guia abran un espacio de debate y de reflexion con los estudiantes para que ellos mismos sean
actores de prevencién y sensibilizacion con sus compaferos, logrando que las redes sociales sean un
espacio seguro para ellos y puedan disfrutar de la comunicacion virtual. Para los padres de familia
en cambio utilizar la guia para poder informarse, conocer y comprender mejor sobre las nuevas
formas de interaccion que existen entre adolescentes, para poder apoyar estableciendo limites y
responsabilidades para el uso correcto de redes sociales.
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Quieres terminar con la
intimidacion en redes
sociales?



* Finalidad v antecedentes
de la guia.

Bienvenidos padres y maestros.

En esta guia encontraran informacidn atil, para
comprender, prevenir y actuar en casos de
ciberbullying o ciberacoso en redes sociales.

La guia estd construida a partir de informacion
bibliografica relacionada a la adolescencia, sexualidad, al
acoso escolar tradicional o “bullying” y al virtual a través
de la comunicacion digital o interactiva “ciberbullying”
o ciberacoso por medio las redes sociales; dentro de un
marco de leyes y derechos protegiendo a los menores de
edad como lo estipula el cdédigo de la nifiez y adolescencia
en Ecuador (2003) y organismos internacionales como
UNICEF (2014).

La presente guia se ha hecho gracias a la colaboracién de
la Unidad Educativa el Prado ubicada en el oriente de la
ciudad de Quito “sector Tumbaco” y la PUCE para su uso
y aplicacion en centros educativos y dentro de los hogares
de la ciudad.

En la institucion se desarroll6 un levantamiento de
informacién con profesores, psicélogos y autoridades del
plantel acerca del conocimiento que tenian acerca del uso
de los nuevos tipos de acoso escolar que han surgido entre
adolescentes gracias a las redes sociales, especificamente
del ciberbullying y de las necesidades que el colegio tenia
hasta el momento.

Asi mismo, a partir de grupos focales con padres de
algunos estudiantes se trabaj6 en base a su conocimiento
del tema tematicas acerca del ciberbullying siendo muy
poco conocido por ellos. Por lo tanto, se pudo evidenciar
escasa informacién acerca de esta problematica, sin
embargo no es concluyente de que no existe tal fenémeno
actualmente como lo demuestran diversas investigaciones,
el ciberbullying es muy pocas veces denunciado lo que
dificulta su deteccion y prevencion.

Padres y autoridades del colegio estan de acuerdo que una
prevencion y sensibilizacién del ciberbullying, ademas del
uso responsable de las redes sociales son necesarios para
evitar peligros en la red y dependencia de la tecnologia.

Para validar esta guia, se requirié la apertura de la
institucion a generar espacios donde se pudo analizar
acercade las redes sociales en relacién con el acoso escolar
en la actualidad y de como la tecnologia puede afectar la
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forma de relacionarse con los demas. Por lo que la guia
deberd estar en constante mejora para adaptarse a las
necesidades que la sociedad demande en ese momento
para la proteccion de los y las menores de edad dentro de
espacios virtuales.

. Ob jetivo de la guia

Fomentar la sensibilizacion y prevencién en padres
y maestros ante las nuevas formas de acoso escolar
que ocurren en la actualidad con el fin de prevenir el
ciberbullying en adolescentes de entre 13 a 18 afios.

. Destinatarios

La guia se ha hecho especialmente para acompafiar a
padres y maestros como una herramienta de conocimiento
y prevencioén para ayudar a adolescentes de entre 13 a 18
afios como beneficiarios directos en situaciones de acoso
escolar digital.

' Luién lo realizés v
de qué forma se hizo?

Se ha escrito esta guia con un lenguaje claroy comprensible
con la finalidad de que los profesores puedan desarrollar
a partir de dinamicas, talleres o debates estrategias para
prevenir el acoso escolar fuera del colegio, es decir, en
las redes sociales y logren que sus estudiantes sean ejes
de prevencién para sus demas compafieros o conocidos
y para que los padres puedan comprender y ayudar a sus
hijos en posibles situaciones de vulnerabilidad.

Serealizd un levantamiento de datos a partir de entrevistas
a 13 profesores, sobre el conocimiento que tienen en
la actualidad del internet con los riesgos y beneficios
implicitos, redes sociales, ciberbullying y sobre protocolos
de actuacién a la hora de presenciar actos violentos en el
aula. Posteriormente se realizo 50 encuestas a estudiantes
del colegio de primer curso a tercero de bachillerato con
edades comprendidas entre los 13 a 18 afios sobre las
causas y consecuencias del ciberbullying. Ademas, se
realizd una entrevista con un profesional de psicologia del
colegio y externo sobre los conflictos en la adolescencia
relacionado al uso del smartphoney las redes sociales.

Con la informacién obtenida de las entrevistas a
profesionales de psicologia, docentes y encuestas a
estudiantes se pretende analizar el nivel de conocimiento
que padres y maestros tienen acerca del ciberbullying y
por medio de estas elaborar actividades de prevencion y
sensibilizacion que puedan ser facilmente aplicables en
un contexto sea familiar o educativo. Con los resultados
y su interpretacidn de estas dos técnicas permitira iniciar
la creacién de esta guia para beneficio de los adolescentes
con sus padres y profesores como instructores sobre el
manejo adecuado de las redes sociales.

. Marco Hormativo
e instrumental de
referencia

« Constitucién de la Republica del Ecuador (2008)

+ Codigo de la nifiez y de la adolescencia (2003)

« Ministerio de Educacion (Protocolos de actuacion frente
a situaciones de violencia detectadas o cometidas en el

sistema educativo)

« Plan Nacional de Desarrollo 2017-2021 de la Republica del
Ecuador

+ Plan de Proteccién Integral a la nifiez y Adolescencia-
PPINA

« Declaracion Universal de los derechos humanos (1948)

+ Ley Organica de Educacion Intercultural ( Articulos 3y 6)

. &Cual es el objetivo
de la guia?

Impedir que mas casos de acoso virtual ocurran en redes
sociales haciéndolas mas seguras para los adolescentes en
el Ecuador.




. Clué se abordara en
esta guia?

Tabla 1: Divisién de la guia

Modulos

Contenido

Ciberbullying y adolescencia

- ;Qué es el ciberbullying?

- Formas y medios de ciberacoso

- Adolescenciay redes sociales

-Consecuencias

- Perfil del agresory de la victima

Apoyo en el hogar

-Prevencion primaria en el hogar y hasta
donde intervengo

-Uso responsable de las redes sociales

- ;Qué debo hacer si sospecho de un caso?

-Dinamicas

Afrontamiento, sensibilizacion y prevencion del
ciberbullying dentro del aula (A través de dinamicas)

-Conceptualizacion del ciberbullying con estudiantes

- Dindmicas dentro del aula

Elaborado por: Andrade, 2019..







El ciberacoso o mejor conocido como ciberbullying es el
maltrato psicol6gico que sucede entre adolescentes dentro
o fuera del colegio por medio de espacios de comunicacién
virtuales como lo son por ejemplo Facebook, Twitter o
WhatsApp.
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No existen una causa comun para el acoso virtual en
redes sociales, cualquier persona puede ser victima. Sin
embargo, hay ciertas caracteristicas en victimasy agresores
que pueden determinar si una persona sea proclive o no a
sufrir de acoso.

Pese a esto actualmente existen aun casos de jovenes que
denigran, humillan o acosan a otra persona por su color
de piel, orientacion sexual o con algun tipo de creencia
distintas a la del grupo social en el que se desarrolle el
adolescente. Entre otras causasinfluirian la posicion social,
es decir, los recursos econémicos, la imagen y el aspecto
fisico de la persona e inclusive el nivel de educacion.



Tipo

Definicion

Provocacién, incendiaria

Peleas y discusiones encendidas online por medio de
mensajes electrénicos.

Hostigamiento

Envio repetido de mensajes que la victima no desea recibir.

Denigracién

Insultar a alguien, mentir o difundir rumores sobre la
victima para dafnar su imagen o su estatus social.

Suplantacién de la personalidad

El agresor, usando las cuentas de acceso o el movil de
la victima, se hace pasar por ella para cometer actos
inapropiados, hacerle quedar mal ante los demas, dafar
su reputacién o generar conflictos con sus conocidos.

Violacion de la intimidad o juego sucio

Difundir informacién o imdagenes de la victima sin su
consentimiento, en ocasiones los agresores engafian a sus
victimas para que sean ellas mismas quienes difundan esa
informacién privada.

Exclusion Aislar a alguien de modo intencional de un grupo online
(chats, listas de amigos, foros tematicos, etc.).
Ciberacoso Envio repetido de mensajes amenazantes o intimidatorios,

en cualquier momentoy en cualquier actividad con las TIC.

Tabla 1: tomado de (Ruiz, 2010)
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1.1.3 &Por qué medios
electrdnicos ocurre el
ciberbullying?

Entre los aparatos electronicos mas usados en la
actualidad se encuentran los computadores personales,
los smartphones y tablets, en el mercado tambien existen
las consolas de videojuegos que ofrecen espacios de
comunicacion con otros jugadores. Estos dispositivos
electronicos utilizan el internet para poder comunicarse
con otras personas en lugares distantes por medio de
aplicaciones sociales para compartir por ejemplo fotos y
videos de interés entre si.

1.2 Formas v medios de
ciber acoso

Uno de los usos mas comunes para el cual estan disefiadas
las redes sociales son para comunicarse con parientes,
amigos o companferos de trabajo que se encuentren lejos.
Sin embargo, existen otro tipo de aplicaciones que ademas
de tener como base esta premisa de acercar a la gente
tienen otros usos, de los cuales si no se sabe usar pueden
tener consecuencias para la persona que la use; entre
las cuales tenemos las siguientes con su respectivo uso y
peligro:

- Juegos (on-line) o en linea: En la mayoria de las consolas
de videojuegos, que utilizan la comunicacion virtual entre
los usuarios, se convierten en espacios para agredir a
otros jugadores con agresiones verbales o la exclusién de
participar en los juegos.

- Chats o paginas para encontrar pareja: Son espacios
virtuales utilizados para encontrar una pareja, similar a
las redes sociales, pero en la que se detallan cualidades
fisicas y personales de la persona. En este tipo de paginas
virtuales, se ingresa y se comparte informacion personal e
intima de la persona que puede llegar a ser extorsionada
dependiendo de la informacion compartida.

- Blogs o foros de internet: Son espacios virtuales casi
libres y gratis de usar dedicados a debatir, analizar o
compartir temas de interés como por ejemplo noticias del
mundo o nacionales. El peligro de este tipo de espacios
virtuales es el que al ser de facil y libre acceso se puede
utilizar para hablar o difamar a otra persona por internet
sin que esta persona pueda estar enterada y defenderse.

- Correo electrénico: Herramienta de comunicacién
utilizada para compartir informacion o comunicarse
mucho mas antigua a la aparicién de las redes sociales. Los
primeros casos de ciberacoso involucraban su uso a partir
de mensajes amenazantes o de contenido violento para la
persona con el fin de agredirla.

Es necesario aclarar que bullying o el ciberbullying son dos

fenédmenos o dinamicas que ocurren casi siempre entre
menores de edad en edad escolar. A pesar de que esto
puede llegar a ocurrir entre adultos, cuyo analisis involucra
otro estudio o accion diferente al objetivo de esta guia que
son los adolescentes.

Por lo tanto, puede ocurrir que un adulto acose a un menor

de edad. Aqui la prevencion como docente y o padre del
estudiante del menor es vital para prevenir casos de acoso
sexual virtual que tambien sucede entre adolescentes.

Entre las formas de acoso sexual virtual utilizando medios
o formas anteriormente mencionadas se encuentran las
siguientes:

- Sextorsion: Derivada del sexting es definida por
Echeverria (2014) como una manera de explotacion
sexual, ya que se utiliza la imagen o parte de la persona
desnuda como chantaje o extorsién por la otra persona a
la cual le llega esta imagen o video, que en un principio
fue compartido dentro del contexto de una relacion
sentimental. El contenido pudo haber llegado tambien
por otros medios de comunicacion digital sea por correo
electrénico, por una webcam o por cualquier otro tipo de
fuente.

- Grooming: Se define como la maniobra de aproximacion
que emplea un adulto a un menor con el fin de obtener
algin tipo de beneficio sexual. Los ciber acosadores
sexuales, en el caso de los adultos pueden beneficiarse
de practicas como el sexting para obtener las fotos de los
menores y poder acercase a ellos con amenazas o insultos.

1.3 Adolescencia v redes
sociales

La adolescencia es una época de cambios no solo fisicos
sino tambien psicolégicos cuyo inicio en la vida de todo
ser humano plantea metas y aspiraciones distintas a
las de la infancia, como por ejemplo serian el amor y la
proteccion de los padres. En la adolescencia comienza un
proceso de madurez donde empieza a independizarse, a
salir al mundo exterior y a relacionarse con otras personas
diferentes al nucleo familiar.

El adolescente sigue siendo apoyado por su familia,
representan para el menor un refugio, pero no siente
que tiene un lugar en ella por lo que pone su empefio en
triunfar socialmente, Dolto (1992). La familia es un recurso
de proteccién y de aprendizaje en la infancia donde papay
mama son las primeras personas con quienes socializay los
modelos para entablar nuevas relaciones en su juventud.

En esta etapa de la vida el adolescente busca nuevos
modelos a seguir, como una forma de independizarse de
los padres, en las que tambien influyen los nuevos intereses
que el adolescente va adquiriendo en la medida que crece.



Empiezan a sentir la necesidad de ser aceptados y
apreciados por otros jovenes, en un grupo donde pueden
compartir ideas e interés mutuos. Aqui la imagen fisica,
su personalidad y sus intereses juegan un papel muy
importante para ser aceptados en un grupo.

Hoy en dia para los y las adolescentes los celulares
inteligentes o tambien llamados smartphone son casi
imprescindibles a la hora de relacionarse socialmente, esto
gracias a la aparicion de las redes sociales y aplicaciones
de mensajeria instantanea.

1.3.1 cluée quiere decir
Red social?

Son espacios virtuales en internet donde las personas
se pueden comunicar con otras personas conocidas o
desconocidas a través de internet sin importar el lugar
donde se encuentren. En estos espacios se comparte
informacién de todo tipo como imagenes, videos
personales o de tipo profesional como documentos o
archivos. Entre las mas conocidas se encuentran Facebook,
Twitter o Instagram y entre los de mensajeria instantanea
Messenger de Facebook y WhatsApp.

1.3.2 L amo influyen
las redes en los
adolescentes™?

El primer contacto con el internet para un adolescente
supone un paso muy importante en su crecimiento ya que
les proporciona sentimientos de libertad de independencia
y de intimidad de sus padres. El uso del celular implica el
acceso a informacion y a personas que antes no podian
que las utilizan para relacionarse con otros jévenes con
los cuales comparten intereses, formar grupos de amigos,
programar reuniones o fiestas, etc.; con lo cual las redes
sociales ayudan de alguna forma la necesidad de un
adolescente de hacerse notar, reafirmar su identidad y
divertirse.

En un estudio, por ejemplo, realizado por “iab. ecuador”
llamado Consumo Digital Ecuador 2017 se reporto el
aumento del uso de Instagram en jovenes de entre 14 a
17 afos con un 64,5% en el afio 2016, y respectivamente
en el afo 2017 con el 72%. Este incremento se debe a una
de las funciones mas populares de esta aplicacion es el
de Instagram Stories donde los usuarios pueden publicar
pequenas historias de lo que hacen en su dia a dia.

Otras redes como Facebook, una de las mas populares
entre los jovenes y entre los usuarios en general, cuenta
con un 97% de cuentas registradas en el Ecuador, muy por
encima de otras redes con similares usos y aplicaciones
como Instagram al momento de compartir imagenes o
historias.

Por nombrar algunas formas digitales de comunicacion,
hoy en dia se puede decir que cada vez es mas evidente
que el uso de estos espacios virtuales se ha convertido en
algo necesario para la comunicacion en la actualidad mas
no indispensable para construir y forjar las habilidades
sociales en un adolescente que sin supervisién, guia o
criterio puede llegar a hacer un mal usode estas o caer
victima de un delito o ser causante de dafnos a otros como
el ciberbullying o el ciberacoso.

1.4 Consecuencias del
ciberbullying

De igual forma con el acoso escolar o bullying, las
consecuencias psicolégicas del ciberbullying suelen ir
desde:

- Ansiedad

- Depresion

- Ira eirritabilidad

- Sentimientos de frustracion e indefension

- Dificultades para concentrarse

- Miedo y terror de ir al colegio

- Aislamiento social

- Ideacion suicida

- Suicidio

Sexting: Practica que se ha vuelto comin entre adolescentes, que consiste en la “difusién o publicacion de fotografias

o videos de tipo sexual o atrevidas, a través de internet o teléfono moévil” (Hernandez, 2012, pag. 41)
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Estas son algunas de las consecuencias que se pueden
presentar dentro del acoso y ciberacoso escolar; en ambos
tipos de acoso los efectos pueden ser devastadores para las
victimas y en el peor de los casos pueden llegar a cometer
suicidio. Sin embargo, en particular con el ciberbullying las
consecuencias pueden llegar a ser mucho mas graves debido a
que las ataques, amenazas, insultos y chantajes son realizadas
en un entorno virtual donde la informacién se propaga a
muchas personas y en pocos instantes.

Para un adolescente esto se puede convertir en una verdadera
pesadilla puesto que estan expuestos para todo el mundo
y la gravedad de los efectos para un adolescente radica en la
necesitad de aceptacién y apreciacion que afirme o reafirme
su identidad frente al mundo y hacia si mismo. La exposicion
a insultos, rumores y al rechazo deteriora la imagen social que
el adolescente a presentado a las personas mediante la red
aumentando el sentimiento de humillacién y verglienza que
agrava aun mas las consecuencias del acoso.

Para los jovenes la tarea de denunciar situaciones de acoso
sea en el colegio o en el internet se hace especialmente dificil,
esto ya que piensan que es su culpa lo que les sucede; creen
que es algo en su personalidad, su origen o su forma de ser,
los hacen merecedores de ser humillados, por lo que suelen
hacer silencio de estos hechos y no los cuentan a sus padres o
autoridades por temor a castigos como la suspension del uso
delinternet.

1.9 Perfil de agresor v
de la victima.

En cada persona existen caracteristicas o rasgos en su
personalidad que pueden ubicarlo como una potencial
victima o como un agresor. Sin embargo, no existe un
perfil definitivo para determinar si un adolescente o menor
puedatomarun lugaren el bullying o ciberbullying, aunque
para ambas partes existen cualidades comunes con las
que se les puede identificar y posteriormente valorar para
determinar en qué situacion se encuentran.

Las razones para que un adolescente pueda pasar de ser
victima-agresor a agresor-victima no son fijas e inclusive
hay menores que sin haber vivido experiencias traumaticas
empiezan actos de violencia entre ellos como una forma
violenta de relacionarse lo que demarca una falta de limites
y de empatia frente a otro menor. Esto plantea la pregunta
¢Por qué un nifo puede ser victima y otro no?

Hay que tomar en cuenta de que existen multiples razones
por las cuales una persona puede ser victima o agresor,
independientemente de caracteristicas personales o
individuales de su personalidad. Existen factores, como
el medio contextual y situacional en el que se desarrolla,
la informacion que percibe de medios de comunicacion
como la radio, television e internet y de figuras parentales
o sociales como familia o amigos, que influiran en su
conducta y en la forma en que se relaciona con las demas
personas a su alrededor.



Para un potencial agresor existen cualidades que lo
ubicarian como un acosador escolar o virtual entre ellas se
encuentran las siguientes:

- Perdida del sentido de la moral (vaga percepcion de lo
que es bueno y malo en sus acciones)

- Perdida de empatia

- Desobediencia e incapacidad de aceptar normas y reglas
de convivencia

- Conductas delictivas

- Adiccion a la tecnologia

- Ausentismo escolar

A medida que el menory posteriormente el adolescente va
creciendo va adquiriendo normas y reglas de convivencia
con otras personas, asi como limites, valores y el respeto
a los demas. La prevencién de situaciones de acoso es
guiar tanto como padres y maestros al aprendizaje a la
educacion y guia de los menores para evitar que estas
conductas continden y se hagan mas violentas.

Por el lado de las victimas de bullying en algunos casos
pueden agredir a otra persona para liberar el enojo o
frustracion producto de situaciones de acoso o de violencia
que hayan vivido en su escuela o en su hogary por lo general
las victimas suelen ser menores al agresor y con alguna
caracteristica particular e individual que aparente una
debilidad de la cual el agresor-victima pueda aprovechar.

a?

Es preciso, recordar que no existe un perfil definitivo para
definir si un adolescente vaya a convertirse en victima o no
cada sujeto en si mismo es particular y diferente del resto
por lo que en ocasiones, el ataque no esta justificado, el
agresor puede simplemente marcar su territorio o poder
sobre la otra persona humillando o atacéandolo con el fin de
obtener un benéeficio al ejecutar cualquier tipo de agresion.

La triada de agresion se refiere a las tres partes que
componen tanto al bullying y al ciberbullying. Las cuales
son la victima, el agresory el espectador cada una de estas
partes se ve afectada por la otra.

En el caso del espectador u observador no pueden
denunciar o hacer algo porque muchas veces caen presas
del miedo por temor a ser ellos quienes sean las victimas
de acoso, por lo que tienden a ser espectadores pasivos
del maltrato. Pese a esto existen tambien espectadores
que suelen ser cdmplices de los agresores cuando avalan
o promueven la actitud y conducta violenta del agresor
e inclusive suelen adoptar o copiar dichas conductas
violentas con el fin de obtener la sensacién de poder que
perciben del maltratador.
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Para prevenir que mas casos de ciberbullying ocurran en
el internet se debe trabajar conjuntamente con la familia,
con el colegio y con el estudiante. En este caso, la familia
representa un lugar importante en la prevencion de aqui
naceran los recursos necesarios para que el menor u
adolescente tenga las habilidades necesarias para no caer
victima del ciberbullying en redes sociales.

Para ello se elaborara este modulo siguiendo un modelo
de prevencién primaria; esto quiere decir actuar antes
de que el problema ocurra interviniendo desde el sistema
familiary escolar en el que se desarrolla un adolescente. En
el que aprenderd, laimportancia de la prevenciéon desde la
familia al manejo responsable del uso de las redes sociales
y que hacer en caso de sospecha.

2.1 Prevencidén primaria
en 2l hogar v hasta
donde wuntervengo

En la familia comienzan los primeros aprendizajes muy
importantes para vivir en el nicleo familiar. El nifio y
posterior adolescente aprende valores, normas y limites
basicos para empezar su proceso de socializacién con el
mundo, ademas de que es una fuente de autoestima y
confianza que aseguran el bienestar psicologico durante la
vida. Elapoyo que recibe el menor depende de la sensacién
de proteccion y seguridad que le ofrezcan los padres. Para
lograr un ambiente asi se debera:

- Proporcionar un espacio y tiempo de escucha sin juzgar

- Educar y fomentar valores basicos de convivencia en el
hogar

- Ser ejemplo de estos valores y fomentar la comunicacion
sana

- Que el hogar sea un lugar de didlogo y no de conflicto e
inseguridad

Estas sugerencias se han hecho en base a la edad y al
proceso de desarrollo del adolescente, lo que se busca es
que se sienta seguro y protegido a la hora de contar algin
problema que pueda tener a su familia.

Entre los valores personales a tomar en cuenta son: la
responsabilidad, generosidad, honestidad y tolerancia;
y sociales como: la lealtad y la justicia. A pesar de que
existen muchos valores igual de importantes los aqui
expresados son necesarios para el cuidado y respeto hacia
otras personas.

En la construccién de un proceso de socializacién sana
para el menor, se deben tomar en cuenta las habilidades
personales que se deben fortalecer en el menor como:

-Laautoestima: Unavaloracion positiva que el adolescente
tiene de si mismo, de sus capacidades y de su forma de
ser lo protegera de comentarios, rumores e insultos en el

internet. Aceptacién y amor propio haran menos efectivos
este tipo de ataques en el menor.

- Asertividad: Entendida como la habilidad para defender
nuestra opinion o intereses sin herir y pasar por encima a
los demas. En las redes sociales no siempre un comentario
u opinién va a ser aceptado y la capacidad que el menor
tenga para resolver un conflicto de ideas dependera
de como valore a la otra persona sin cambiar su propio
pensamiento.

- Habilidades sociales: Se refieren a la capacidad que tiene
unapersona pararelacionarseconlosdemasqueinvolucran
un lenguaje verbal y no verbal (ej. Su forma de caminar);
a través del ejemplo de sus padres un adolescente puede
aprender a disculparse o a decir que no. Las habilidades
sociales se pueden aprender y se perfeccionan y en un
inicio la familia es la primera instructora de estas.

- Solucién de conflictos: Encontrar una solucion al
problema es algo que se va aprendiendo por ayuda de los
demas o por nosotros mismos a partir de una experiencia
previa. De igual manera que las habilidades sociales el
ejemplo que reciben de sus padres determinara la forma
en que resuelven un conflicto. Para lograr una adecuada
ensefanza de solucion de problemas es necesario utilizar
la “técnica de solucién de problemas”:

« Definir el problema y todas las partes que lo componen
« Estructurar los objetivos a cumplir seglin su importancia
« Plantear posibles soluciones considerando sus efectos

« Votar por la mejor solucién

« Definir cuando se ponen en marcha la solucién

s Evaluar los resultados

Es importante que el menor aprenda, sea por ejemplo
o guia de sus padres, a resolver problemas de forma
adecuada y asi mismo adquieran las habilidades sociales
necesarias para enfrentarse a situaciones estresantes que
pueden ocurrir en su vida. Parte de aprender también es
saber pedir ayuda cuando el problema no tiene solucién,
o darse cuenta de que tal nifio o nifia me esta agrediendo
y sera necesario poner un alto. Junto con la autoestima 'y
el asertividad el menor tendra los recursos necesarios para
evitar que el o alguien mas sea la victima.



2.2 Uso responsable de
las redes sociales

Para evitar ser victima de ciberacoso y del ciberacoso
sexual hay que tener en cuenta el tipo de contenido que
se sube a las redes sociales o al internet y del uso que se
les quiere dar. Hay que recordar los valores que se han de
promover a los adolescentes en el uso de las redes para
que no sean vulnerados ni vulneren a otra persona.

Evitar situaciones de acoso virtual no depende solo un
a persona depende de todos. Para ello los siguientes
consejos seran de utilidad para disfrutar de las redes:

- El adolescente es responsable de lo que sube o comparte
en lared

- Sillega un video o foto intima de otra persona no se debe
compartir esto las humilla.

- No se debe publicar imagenes o contenido que revele
informacién privada de la persona como el lugar donde
vive o estudia.

- No hay que compartir datos personales de otra persona
sin su consentimiento.

- No compartir publicaciones como rumores o que tengan
laintencién de dafar a otra persona

- Respetar las creencias y opiniones de las demas sin ser
ofensivo

- Evita compartir la ubicacién del GPS todo el tiempo

- Si existen dudas de ingresar a algun sitio de internet no
lo haga

- Si se cree que se esta cometiendo un delito dentncialo
- Las tendencias sociales en ciertas plataformas en la red

no son siempre seguras, investiga antes de entrar a alguna
paginay ver que tan seguro es ingresar y participar.

1




2.3 &0lué debo hacer si
sospecho de un caso?

En primer lugar, cuando se tiene la sospecha de que un
caso de ciberbullying como padre o madre del menor lo
que se debe hacer es:

- Sino se siente bien para hablar pese a la sospecha, si nota
que esta angustiada tranquilizarlo y hacer énfasis en que
no es culpa suya lo que le sucede

- Favorecer un clima de comunicacién en el hogar, para que
el adolescente se sienta seguro al momento de pedir ayuda

- Conocer realmente las amistades e intereses que tiene

- Comprender la situacion por la que esta pasando y ofrecer
alternativas

- Escuchary no juzgar

- En caso de ser necesario, recurrir a la intervencion
clinica de un profesional psicélogo para lograr un
acompafamiento creando estrategias de afrontamiento
para el y toda la familia

- Manejar la situaciéon con estricta confidencialidad sin
exponer al menor a la revictimizacion del hecho buscando
una solucion conjunta con las partes implicadas

- En caso de que se haya cometido un delito que atente
contra integridad fisica o psicologica acudir a las
autoridades respectivas para tomar las medidas legales
pertinentes y de proteccion del menor.



Existen ademas un protocolo elaborado por el Ministerio
de Educacioén para actuar ante casos de violencia entre
pares detectada o cometida dentro de la unidad educativa,
sin embargo, tambien es aplicable a casos de ciberbullying
como medida de apoyo a las victimas de ciberataques que
suelen ser otros compaiieros:
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Protocolo de actuacion ante casos de
violencia entre pares
detectada o cometida en la
Institucion Educativa

Fuente: Protocolo frente a situacionesde violencia en entornos escolares. Ministerio de Educacion.

3




2.4 Dinamicas del Madulo 2Z:

« La primera actividad se llamara “creando mi propia red
social” y tendra como objetivo que los preadolescentes
y adolescentes que inicien en el uso de redes sociales
aprendan a manejar una red social y del tipo de contenido
que se debe o no subir a internet.

Materiales:

- Cartulinas de colores

- Revistas o periodicos

- Tijeras

- Goma

- Marcadores, esferos y pinturas

Procedimiento:
El tutor o responsable serd quien guie la dinamica junto
con el menor:

El menor junto con su tutor inventaran una red social la
cual debera tener un nombre deberan dibujar como se vera
visualmente para eso utilizaran los marcadores y pinturas.

En la red social, crearan una seccién que diga informacion,
esta seccién puede incluir por ejemplo lugar de estudios,
intereses, lugar de nacimiento, etc. Donde a criterio del
tutor y junto al menor ir determinando que informacién
personal se puede subir que no ponga en peligro su
seguridad

Otra seccion sera la de fotos, en la que podran a partir de
recortes de la revistas o periodicos fotos de actividades
que pueden subir a internet, analizando las ventajas y
desventajas de subir las actividades que se hace a diario.

Con un esfero deberan comentar una foto de una noticia
que hayan recortado con lo que piensan, el tutor debera
guiary hacer una reflexion al menor acerca delimpacto que
tienen las palabras dentro de una red social fomentando
los valores del respeto y la empatia a la opinion y forma de
ser de los demas.

» La siguiente actividad se encuentra denominada como
“contrato familiar” que tiene como objetivo establecer
con las menores reglas por consenso para navegar por
internet.

Materiales:
Hoja de papel
Boligrafo

Procedimiento:

Eltutor puede crear un contrato general del uso delinternet
para todos los menores o uno individual dependiendo de
la edad de cada uno de ellos ademas del criterio que tenga
el tutor.

Las reglas no se deben imponer, pero debe haber un mutuo
acuerdo entre padres e hijos para su uso.

Si el adolescente no acepta una regla que es fundamental,
se lo debe convencer de aceptar, se puede negociar, pero
no rechazar la regla.

Padres e hijos deben firmar para hacer constancia del
documento para todos.

Elcontrato debe estar en un lugar visible para que el menor
recuerde en que se comprometio.




. Ejemplo de contrato:

ME COMPROMETO A:

Hablar con mis padres para conocer las reglas del uso de Internet, que incluyen las
paginas que puedo visitar, lo que puedo hacer, cuando me puedo conectar y cuanto
puedo estar en linea (___ minutos o ____ horas).

No dar nunca informacion personal: mi direccion particular, nimero de teléfono,
direccion o numero de teléfono del trabajo de mis padres, nimeros de tarjeta de
crédito o el nombre y la ubicacion de mi escuela, sin el permiso de mis padres.
Hablar inmediatamente con mis padres si veo o recibo algo en Internet que me haga
sentir incbmodo/a o amenazado/a; esto incluye mensajes de correo electrénico,
sitios web o incluso el correo normal de los amigos de Internet.

No acordar nunca citas en persona con nadie que haya conocido en linea sin el
permiso de mis padres.

No enviar nunca fotografias mias ni de otros familiares a otras personas a través de
Internet o el correo ordinario sin el permiso de mis padres.

No decir nunca mis contrasefias de Internet a nadie (incluso a mis mejores amigos)
que no sean mis padres.

Tener buen comportamiento en linea y no hacer nada que pueda molestar o hacer
enfadar a otras personas o que sea ilegal.

Nunca descargar, instalar o copiar nada de discos o de Internet sin el permiso corre-
spondiente.

No hacer nunca nada en Internet que valga dinero sin el permiso de mis padres.
Dejar que mis padres sepan mi nombre de inicio de sesién en Internet y los nombres
de chat, que se indican a continuacion:

Firma hijo/a
Fecha: .......

Firma padre/madre

2.3 Preguntas de reflexisén (Padres)

1. {Cuanto tiempo dedico a conversar con mi hijo de como se siente?

2. ¢He notado que mi hijo/a se altera despues de usar el celular?

3. iConozco las amistades que tiene mi hijo/a en redes sociales?

4, Al hablar de acoso escolar ;Noto que me hijo se pone muy incomodo o se altera?

5. Al realizar las actividades de redes sociales y contrato ;Existieron temas que le resultaron mas

incomodos a mi hijo/a? ;C6mo me senti frente a ello? ;Qué se me hace incomodo hablar? Y ;qué deberia hacer
si no puedo ayudar como quisiera?

Elaborado por: (Encinas, Moll, & Fuentes, S.f)
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3.1. Conceptualizacién
del ciberbullyving con
estudiantes

En este modulo usted aprendera a realizar dinamicas con
losestudiantes para trabajar desde la conceptualizacion del
ciberbullying y los roles implicados hasta la sensibilizacién
de las consecuencias que produce el acoso escolar en
cualquiera de sus formas.

Ademas, se han propuesto diferentes actividades a realizar
a nivel educativo para fomentar una concientizacion y la
capacitacion correspondiente de este fenomeno que se
puede aplicar para todo el centro de estudios donde todos
sus elementos estén implicados.

Dentro del aula para la prevencion de bullying vy
ciberbullying es muy importante la participacion de
estudiantes y profesores. Directa o indirectamente la
acciones que tomen cualquiera de las partes influira
en la posible victima, a quien la insensibilidad de los
comparieros que presencian el acoso como los profesores
que no interceden por desconocimiento de la situacion o
por no saber como actuar ante el hecho, le hara mas dificil
al estudiante buscar ayuda y su situacion se haga mucho
mas grave.

Los centros educativos deberan adoptar una postura
preventiva-educativa para combatir este fendmeno,
es decir “las actividades formativas sobre educacién
en valores, educacion en resolucion de conflictos y la
mediacion, nos resultan prioritarias tanto para docentes,
padres y menores o adolescentes” (Vallejo & Ferrer, 2016,
pag. 31) por lo tanto, como se explicé anteriormente la guia
ira desde un enfoque de prevencion primaria es decir antes
de que aparezca cualquier situacién de acoso.

Se sugiere por lo anterior expuesto que docentes y
autoridades del plantel educativo implementen acciones
como:

- Talleres para padres sobre las nuevas tecnologiasy su
uso responsable.

- Talleres para estudiantes sobre las nuevas tecnologias y
su uso responsable.

- Capacitacion para profesores sobre las nuevas
tecnologias y su uso responsable.

- Promover dentro de la unidad educativa, dinamicas
entre familia, estudiantes y o profesores para fomentar la
socializacion y a la no dependencia del celular.

- Promover la comunicacion entre padres e hijos.

- Tener a disposicion seglin se requiera de profesionales
clinicos de psicologia que se encarguen de las
necesidades de los estudiantes que se presenten.

- Implementar las sanciones correspondientes sobre los
agresores para que las consecuencias caigan sobre ellos y
no sobre las victimas para que, por ejemplo, no sean estas
Ultimas quienes tengan que cambiar de centro de estudios

Al adolescente se le debe garantizar un espacio seguro y
libre de cualquier tipo de acoso e igualmente este espacio
de seguridad debera ampliarse hacia su hogar. Para lograr
este objetivo se propondran dos dindmicas para trabajar
junto con los estudiantes en los que se trabajara desde la
definicion, le prevencién e intervencion.



3.1.1 Dinamicas dentro
del aula

« La primera de las actividades propuestas por Landazabal
& Martinez-Valderrey permitira conocer a los estudiantes los
diferentes roles del acoso en el bullying y ciberbullying,

Dinamica ¢Quién es quién?

Objetivos

- Identificar los principales roles implicados en situaciones de
bullying y ciberbullying.

- Promover una red social de apoyo dentro del grupo para
proteger a las victimas/ciber victimas

- Favorecer las relaciones criticas y de denuncia de conductas
de bullying y ciber bullying

- Desarrollar una conciencia social y critica para sensibilizar
sobre la gravedad y las consecuencias del ciberbullying.

- Fomentar la comunicacion intragrupo: desarrollo de habitos
de escucha activa.

- Fomentar la capacidad de cooperacion y la expresién
emocional (representacion emocional dramatica).

Descripcion de la actividad

En primer lugar, cada participante recibe una hoja de papel,
un lapiz y un esfero. Durante 10 minutos, individualmente,
cada uno dibujara una escena de bullying o ciberbullying
(la mitad de la clase dibujard una escena de bullying y la
otra mitad de ciberbullying), donde se identifiquen los roles
(victima/agresor/observador) implicados en cualquiera de los
fenémenos.

En segundo lugar, se procedera a observar todos los dibujos,
para ello se agruparan en un espacio amplio donde se puedan
visualizartodos, por ejemplo, en la pared alado de la pizarra (a
medida que vayan finalizando los dibujos, cada participante
pegara su dibujo). Los dibujos se distribuiran en torno a los
dos grandes contenidos, bullying, por un lado, y ciberbullying,
por el otro.

Una vez agrupados todos los dibujos en dos espacios, los
participantes se acercan a observarlos. En caso de no disponer
suficiente espacio en la pared se distribuiran en el suelo y los
participantes podran verlos formando un circulo alrededor de
ellos.

En tercer lugar, se sentaran en semicirculo alrededor de la
pizarra y el adulto comenzara el debate preguntando cuales
son los roles que se identifican en las escenas dibujadas, asi
como las caracteristicas que definen a cada uno de los perfiles.
En grupoy mediante torbellino de ideas, los participantes iran
perfilando los principales rasgos de las victimas, los agresores
y los observadores. El adulto recogera las aportaciones de
forma sintética en la pizarra. Y si fuera necesario anadira nuevo
contenido (victima/agresor; prestando especial atencion al
papel fundamental de los observadores).

En cuarto lugar, el adulto entrega una etiqueta adhesiva a cada
participante. Cada etiqueta corresponde a uno de los tres roles
identificados en el bullying/ciberbullying (victima, agresor,
observador). A continuacion, se les da la siguiente consigna:
“Cada uno de ustedes tienen una etiqueta adhesiva, que deben
pagar en la frente de un compafiero o compariera, sin que
descubra lo que indica la etiqueta, sin que descubran el rol que
le hayas puesto. Para ello se moveran por la clase, y buscaran un
compaiiero al que adherir la etiqueta al azar. Si van a pegar una
etiqueta a un compariero que ya tiene deberan buscar a otro que
no tenga”.

Cuando todostengan su etiqueta identificativa de un roladherida
en su frente, el adulto transmitira la siguiente instruccién: “Ahora
cada uno de ustedes deberan descubrir que rol les ha tocado,
para ello buscaran un comparero y mediante gestos intentaran
explicar el rol que representa su companeroy que el represente el
rol que otro compafiero haya puesto en la frente. Recuerden que
solo pueden expresarlo mediante gestos, hasta que averiglien
querol les ha tocado”

Cuando todos los miembros del grupo terminen de identificar el
rol que otro le ha asignado, se situaran en gran grupo y el adulto
abrira el debate.

Nota: Si el numero de miembros del grupo es impar, en la
consigna se debe sugerir formar un trio para para ayudarse en el
proceso de adivinacion.

Discusion

En el debate el adulto pregunta si todos han averiguado
el rol que les ha tocado, qué gestos se han utilizado para
adivinar el rol de observador, de victima y de agresor, qué
sentimientos han experimentado y que comportamientos
han observado. El adulto recogera las principales ideas en
la pizarra. Posteriormente, formula preguntas para clarificar
las emociones asociadas a los tres roles y las estrategias de
afrontamiento frente asituacionesdebullyingy ciberbullying
desde todos los roles: ;Cudles son los principales roles
identificados en una conducta de ciberbullying? ;Qué
deberia hacer la victima? ;Qué deberia hacer el observador
respecto a la victima? ;Qué deberia hacer el observador
respecto del agresor? ;Como podemos identificar este tipo
de conductas? ;Qué sentimientos han experimentado?

Materiales
Pizarra, hojas de papel, esferos y etiquetas adhesivas

Tiempo
50 minutos

Elaborado por: (Landazabal & Martinez-Valderrey, 2014)

Modelo de tarjeta o etiqueta adhesiva
Victima / Agresor / Observador

Elaborado por: (Landazabal & Martinez-Valderrey, 2014)
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3.2 Preguntas de
reflexidan v analisis
para el docente

¢En la asignacion de roles percibio que algun
estududiante se sintio incomodo o se le dificulto realizar la
actividad?

- {Qué rol cree usted que se le hizo mas facil y el mas
dificil a los estudiantes?

De los dibujos de situaciones de bullying o
ciberbullying ; Cuales considera son situaciones comunes de
acoso entre jévenes y cuales son las mas violentas?

A partir de las reflexiones y comentarios de los
estudiantes ; Qué estrategias de prevencién surgieron de sus
propias palabras y cuales se pueden aplicar dentro del aula?




Dinamica “Poniéndome en sus zapatos”

Objetivos:

- Promover la empatia hacia los demas en redes sociales
- Generar conciencia sobre las consecuencias del
ciberbullying

- Favorecer el apoyo entre estudiantes para prevenir
situacién de ciberbullying dentro y fuera del colegio

- Reflexionar sobre las responsabilidades y precauciones
sobre el uso de las redes sociales

- Favorecer un espacio de diadlogo y escucha entre
estudiantes profesores y padres en situaciones de acoso

Descripcion de la actividad

En la primera parte de la actividad se procedera a proyectar
un video de aproximadamente tres minutos, sobre un
caso de ciberbullying. Es la historia de una chica llamada
“Maria José” que ha sido acosada durante casi un afio por
un chico que utilizaba imagenes obscenas alteradas para
desprestigiarla por haberlo rechazado.

En la segunda parte, una vez acabado el video, se formaran
grupos de 4 y se les entregara un pliego de papel y
marcadores. Aqui el grupo respondera a cinco preguntas:
1) ;Creen que Maria José exageraba y las imagenes no
implicaban uno acoso? (En caso de responder que no
debera el grupo explicar porque y explicar una situacién
de acoso virtual con elementos que consideren) 2) ;Si
pudieras estar en los zapatos de Maria José que sentirias
estando en su posicion? 3) ;Crees que las bromas o apodos
por internet no tienen consecuencias graves? 4) ;Qué le
recomendarias a Maria José para enfrentar este problema?
5) Si un compafiero tuyo pasa por una situacién similar o
muy diferente como lo apoyarias?

Tendran periodo de 20 minutos, el profesor pondra
las preguntas en la pizarra y los estudiantes deberan
responder en el pliego a todas ellas habiendo hecho un
analisis entre los 4. Una vez terminado tiempo pasaran
a la pizarra y expondran sus respuestas y comentarios,
frente a los participantes. El profesor guiara las preguntas
y respuestas generando un debate y reflexion entre todos
los estudiantes.

En latercera partedelaactividad, el profesor podra ampliar
el debate agregando preguntas sobre el uso responsable
de las redes sociales: 1) ;Tiendo a molestar con alguien
en redes sociales que no piensa igual que yo? 2) ;Cémo
manejo mis emociones y que comparto en redes sociales
por ejemplo si me encuentro enojado? 3) ;Conozco el
impacto que tienen mis comentarios en internet y el
dafio que pueden generar a otras personas? 4) ;Existe
justificacién para agredir a otra persona mediante redes
sociales? ;Por qué existe dificultad a la hora de hacer una
denunciay que deberiamos hacer frente a esto? El profesor
puede utilizar estas preguntas o incluir propias segin su
criterio o la necesidad que tenga que grupo escolar.

Una vez que todos los grupos hayan compartido sus

respuestas el profesor debera preguntar a cada uno de los
grupos las experiencias y ensefianzas que se llevan de la
actividad.

Materiales
Computadora, conexién a internet, video, pliegos de papel
y marcadores

Tiempo
50 min

Nombre del video:
Acoso cibernético o “ciberbullying” crece en los colegios de
Ecuador

Fuente:
https://www.youtube.com/watch?v=0AG1nFMXW5s
(Consultado en abril de 2019)

Autor: Canal Ecuavisa

Elaborado por: Andrade Pablo, 2019

3.3 Preguntas de
reflexisén v analisis para
el docente

- iComo percibié que fue la respuesta emocional por los
estudiantes al caso de “Maria José”?

- ;Qué valores cree se deberian ensefar en el hogar para
prevenir situaciones de acoso?

- ;Cuales son los factores que consideran los estudiantes
para considerar una accion como una broma o acoso?

- {Qué aspectos de deberian incluir en la educacion de los
jévenes para frenar actos violentos?

- ;Qué mecanismos se deben realizar para favorecer un
camino de denuncia entre los estudiantes?

- ;Qué fortalezas y valores se deben promover para alentar
a cualquier estudiante a denunciar un maltrato a una
autoridad?
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Como se ha mencionado en el mddulo 2 la guia se ha elaborado desde un enfoque de prevencidn primaria esto
quiere decir actuar antes que el evento como tal ocurra trabajando en consideracion a la informacion, prevencion
y sensibilizacién desde lo educativo y familiar expuesto en la presente guia.

Hay que tener en cuenta que la guia se ha construido con este fin, el de evitar que mas casos de ciberbullying
ocurran, pese a esto la guia cuento con informacion basica relevante a un plan de accién en situacién de acoso
escolar pero no suficiente. Se debera por lo tanto proceder con la implementacién de otro tipo de intervencion
en el que se empiece a ejecutar un plan de accién en casos de acoso escolar o recurrir tanto a las autoridades
competentes para abordar la situacion de acoso.

ENTIDAD DIRECCION TELEFONO

TENENCIA POLITICA Calle Juan Montalvo y Francisco de Orellana, Casa del | 2375-909
Pueblo

UNIDAD DE POLICIA COMUNITARIA Juan Montalvo y Francisco de Orellana 2375-192

UNIDAD DE POLICIA COMUNITARIA Via Intervalles 3era Transversal 2375-128

CENTRO DE SALUD Calle San Francisco y los Caramelos 2374-592

CNETRO DE EQUIDAD Y JUSTICIA - CEJ Calle Carvajal 2190 E Interoceanica- Edif. El Artesén | 3540-063t
(Tumbaco)
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