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1.Introduccion

1.1 Justificacion

Gracias al constante crecimiento de las funciones en una organizacion apoyada en el uso
de tecnologia v, por lo tanto, el igual incremento de componentes, la idea de unificar el monitoreo
de todos estos modulos se hace necesario. Las compariias de la actualidad se pueden definir como
grandes puntos de encuentro entre la tecnologia y el talento humano, en donde, todo debe confluir
arménicamente si se esperan resultados positivos que permitan la continuacion del negocio. Es
debido a este fragil equilibro que se hace necesario el control de lo que sucede en cada punto
funcional de la organizacion. Centralizar los datos de disponibilidad y rendimiento de cada uno de
los componentes de una empresa se realiza con el fin de recolectar y almacenar dicha informaciéon
para un posterior analisis de los mismos. Este andlisis se fundamenta en la mejora continua que se
propone como filosofia primordial dando paso a operativos correctivos tales como ampliacion de
recursos, correccion de defectos, mantenimiento de equipos tecnoldgicos, asi como la correcta

prevencion de eventos importantes para evitar problemas futuros.

El presente trabajo se enfoca puramente en la seccion tecnoldgica de este comun incidente

empresarial, dejando de lado enfoques que traten de manejar el problema desde la parte humana.

1.1.1 Laimportancia de los datos

Ademas de la importancia de crearun ambiente seguro en el que la organizacion sienta que
estaen control de lo que sucede con cada componente tecnoldgico y pueda sacarle ventaja, también
se debe mencionar el hecho de la importancia que los datos tienen en la actualidad. En la
competitividad en la que se encuentran sumergidas muchas companias de estos dias, muchas veces

la correcta gestion de sus datos es lo que hace la diferencia con el resto. Si bien es cierto muchas



organizaciones se detienen a analizar y proteger los datos de ventas o aquellos que estén
estrechamente relacionados con el negocio, también es menester de los empleados y empleadores
el preocuparse de los datos internos de como estan gestionando el negocio (tales como los datos
recolectados por un servidor centralizado de funcionamiento y rendimiento de los distintos equipos

tecnoldgicos pertenecientes a la organizacion).

1.2 Planteamiento del Problema
Para ejemplificar y solucionar el problema descrito brevemente en la seccion anterior, se
plantea el trabajo enfocado en la organizacién “Secure Soft” cuyo fin comercial es el de brindar

todo tipo de soluciones de seguridad, tales como:

e Seguridad perimetral.

e Seguridad web.

e Seguridad de correo.

e Seguridad de bases de datos.

e Autenticacion segura de doble factor.
e Administracion de ancho de banda

e Optimizacion de enlaces.

e Soluciones anti-malware.

e Controlador de entrega de aplicaciones.

e Entre otros.

Debido al extenso abanico de servicios con los que dispone Secure Soft, la variedad y
cantidad de equipos en la infraestructura tecnoldgica de la organizacién, tanto interna como

externa, esta en constante crecimiento. Esta continua ampliacion de componentes permite crear el



ambiente propicio para la recoleccion de informacion pertinente al correcto funcionamiento,
disponibilidad y métricas de rendimiento de cada uno de los mecanismos involucrados, por medio
del uso de un servidor centralizado que seacapaz de almacenar los datos, que posteriormente seran
analizados con el fin de que los operativos correspondientes sean desplegados y se notifique de

cualquier actualizacion en los equipos, ya sean reportes de estado o posible malfuncionamiento.

1.3 Objetivos

1.3.1 Objetivo General

Implementar un ambiente de monitoreo de disponibilidad y rendimiento de los
componentes de la infraestructura tecnoldgica de la organizacion Secure Soft, que sea capaz de
enviar notificaciones automaticas de eventos e incidentes que se generenen los equipos de manera

gue exista un control total por parte de los operarios encargados.

1.3.2 Objetivos Especificos

e Asignar un dominio ala IP publica de la empresa y configurar el servidor DNS asociado.

e Implementar y configurar un servidor de correo electronico para el envio de notificaciones.

e Implementar y configurar un bot para el envio de notificaciones por medio del servicio de
mensajeria Telegram. Segun Freitas (2017), un bot puede definirse como una pieza de
software que aprovecha la Inteligencia Artificial para realizar tareas especificas de un ser
humano, es decir, automatizar ciertas labores y de ahi su nombre, relacionado con el ya
conocido término de “robot”.

e Implementar y configurar un servidor de monitoreo.



1.4 Alcance

Para llevar a cabo el proceso de monitoreo se plantea el uso de software open source que
se caracteriza por especializarse en pequefias tareas, enfocando su efectividad en la tarea de
completar dichas labores. Posteriormente se planea realizar una unificacion general mediante la

comunicacion a nivel de servicios.

A continuacion, se describen algunos de los productos de software que se utilizaran para

completar distintas tareas:

e Paraelservidor de monitoreo se va a usar la plataforma Zabbix.
e Paraelservidor de correo electronico se hara uso de la plataforma Zimbra.

e La implementacion del bot se la realizara por medio de las APIs de Telegram y

Zabbix para poder enviar un mensaje de notificacion aun usuario. Una API

1.5 Limitaciones

Debido al planteamiento del presente estudio, asi como el detalle de su alcance, existen dos
grandes grupos de limitaciones que se derivan y que han de ser tomadas en cuenta para posteriores
analisis.

El primer grupo de limitaciones es aquel que viene acompafiado naturalmente por la
seleccion del software con el que se trabajara. Si bien es cierto que, previo a la eleccion de
determinado producto de software existe una reflexion que implica el tener en cuenta:
funcionalidades disponibles, precio, accesibilidad, disponibilidad, etcétera, todo programa
computarizado cuenta con limitaciones. En este caso, la primera limitacion es la dada por el API

de Telegram que, como bien se detalla en su manual online (Telegram), existen limitantes en la

construcciéon de bots, como por ejemplo, la manera en que éstos envian o reciben mensajes, la



manera en que se manejan los archivos multimedia, la frecuencia con la que los bots pueden enviar
mensajes sin obtener errores provenientes de la misma infraestructura de la aplicacion, entre
algunos otros. Asimismo, en la documentacion provista por Zabbix se detalla su funcionamiento
y, aunque no se especifican limites per sé, se pueden deducir por medio del analisis de la

configuracion y levantamiento de las funcionalidades relacionadas con esta API.

Por otro lado, se encuentran las limitaciones relacionadas con la organizacion misma, esto
es, por ejemplo, la eleccion de determinado sistema operativo para montar herramientas de
monitoreo debido a la infraestructura preestablecida de la organizacion, lo que se detalla
posteriormente en el apartado de Especificacion de Requerimientos, asi como en la
Implementacion. Cuando se realiza un trabajo con un caso de estudio, las primeras limitantes con
las que se debe lidiar son, precisamente, las derivadas del entorno de trabajo en donde se aplicaran
los distintos procesos del estudio; siempre existe la posibilidad de tratar este tema con un enfoque
hacia el cambio, promoviendo la participacion de nuevas herramientas de software, pero dadas las

complejidades de migracion y relacionados, se prefiere adaptarse a las condiciones de la

organizacion.



Capitulo 2: Marco Teorico

2.1 Fundamentos Tedricos

2.1.1 SNMP

2.1.1.1 Introduccion

El SNMP (Simple Network Management Protocol) es un estandar que se encuentra en la
mayoria de los computadores de la actualidad, debido a que se basa en la recopilacién de
dispositivos administrados en redes IP y que se orienta a cambiar la informacion del
comportamiento de dichos dispositivos. Forma parte del conjunto de protocolos TCP/IPy permite,
entre otras cosas, el manejo del rendimiento de red, encontrar y resolver problemas relacionados
con la red y la generacion de una planificacion general para el crecimiento de dicha red. En la
actualidad existen dos versiones de SNMP, pero usualmente se emplea la Version 2 debido a la

incorporacion de distintas mejoras como el trabajo en conjunto de protocolos adicionales.

2.1.1.2 Componentes Basicos

Una red administrada SNMP tiene tres elementos principales: los dispositivos

administrados, los agentes y los NMS(Network-management systems).

e Dispositivo administrado: es un nodo de red que contiene un agente SNMP y reside
en un administrador de red. Los dispositivos administrados recopilan y almacenan
informacion de administracion y establecen la disponibilidad de dicha informacidn
para los NMS utilizando el protocolo SNMP. Estos dispositivos, a veces llamados
elementos de red, pueden ser enrutadores, servidores de acceso, conmutadores,

puentes, concentradores o hosts de computadoras/impresoras.



e Agente: un agente es un modulo de software de administracion de red que reside
en un dispositivo administrado. Un agente tiene conocimiento local de la
informacion de gestion (administracion) y traduce esa informacion en un
formulario compatible con el protocolo SNMP.

e NMS: ejecuta aplicaciones que monitorean Yy controlan los dispositivos
administrados; proporcionan la mayor parte de los recursos de procesamiento y
memora necesarios para la gestion de la red. Se debe contar con al menos un NMS

en la red.

2.1.1.3 Comandos Béasicos
Los dispositivos administrados se monitorean y controlan mediante cuatro comandos

basicos: lectura, escritura, capturay operaciones transversales.

e Lectura: es utilizado por un NMS para monitorear dispositivos administrados. El

NMS examina diferentes variables que mantienen estos equipos.

e Escritura: esusado por un NMS para el control de los dispositivos administrados,

cambiando los valores de las variables administradas dentro de estos equipos.

e Captura: se utiliza por parte de los dispositivos administrados para informar eventos

de forma asincrona al NMS.

e Operaciones transversales: usadas por el NMS para determinar qué variables

admite un dispositivo administrado y para recopilar informacion secuencialmente

en tablas variables (como una tabla de enrutamiento).



2.1.1.4 Base de Informacion de Gestion de SNMP

Es una recopilacion de informacién que se organiza jerarquicamente y se accede a estas
bases mediante el protocolo SNMP (u otro protocolo de gestion similar). Son compuestos por
objetos gestionados Y se identifican mediante identificadores de objeto. Un objeto administrado (a
veces llamado un objeto MIB, un objeto o un MIB) es uno de cualquier nimero de caracteristicas
especificas de un dispositivo administrado. Los objetos administrados estan compuestos por una o

mas instancias de objetos, que son esencialmente variables.

2.1.3 Servidor de Correo

Dentro del sistema de correo electronico de Internet, un agente de transferencia de
mensajes 0 un agente de transferencia de correo (MTA) o retransmisor de correo es un software
que transfiere mensajes de correo electrénico de una computadora a otra usando SMTP. Los
términos servidor de correo, intercambiador de correo y servidor MX también se usan en algunos

contextos.

Los mensajes intercambiados a traves de las redes se pasan entre los servidores de correo,
incluidos los archivos de datos adjuntos (como imagenes, multimedia o documentos). Estos
servidores también suelen mantener buzones de correo electrénico. El acceso a este correo
electrénico por parte de los usuarios finales generalmente es a través de correo web o un cliente

de correo electronico.

Un agente de transferencia de mensajes recibe correo de otro MTA, un agente de envio de
correo (MSA) o un agente de usuario de correo (MUA). Los detalles de transmision se especifican
mediante el Protocolo simple de transferencia de correo (SMTP). Cuando un buzén de destinatario
de un mensaje no esta alojado localmente, el mensaje se retransmite, es decir, se reenvia a otro

MTA. Cada vez que un MTA recibe un mensaje de correo electronico, agrega un campo de

8



encabezado de seguimiento recibido en la parte superior del encabezado del mensaje, creando asi
un registro secuencial de los MTA que manejan el mensaje. El proceso de elegir un MTA objetivo
para el proximo salto también se describe en SMTP, pero generalmente se puede anular

configurando el software MTA con rutas especificas.

SMTP POP / IMAP

Figura 1. Procesode entrega de email. Fuente: Polluks, eigene Arbeit, ArgoUML

Un MTA funciona en segundo plano, mientras que el usuario generalmente interactia
directamente con un agente de usuario de correo. Se puede distinguir el envio inicial como el
primer paso a través de un MSA: el puerto 587 se usa para la comunicacién entre un MUA y un
MSA, mientras que el puerto 25 se usa para la comunicacion entre MTA o de un MSA aun MTA,;

esta distincién es hecha primero en RFC 2476.

Para los destinatarios alojados localmente, la entrega final de correo electrénico a un buzén
del destinatario es tarea de un agente de entrega de mensajes (MDA). Para este fin, el MTA
transfiere el mensaje al componente de servicio de manejo de mensajes del agente de entrega de
mensajes (MDA\). Tras la entrega final, el campo Ruta de retorno se agrega al sobre para registrar

la ruta de retorno.

2.1.3.1 Componentes

e POP3: En informatica, el protocolo de oficina postal (POP) es un protocolo estandar de
Internet de capa de aplicacion utilizado por los clientes de correo electronico pararecuperar
el correo electronico de un servidor de correo. POP version 3 (POP3) es la version de uso
comun. El Protocolo de la Oficina de Correos proporciona acceso a través de una red de

Protocolo de Internet (IP) para una aplicacion cliente de usuario a un buzén (maildrop)



mantenido en un servidor de correo. El protocolo admite operaciones de descarga y
eliminacion de mensajes. Los clientes POP3se conectan, recuperan todos los mensajes, los
almacenan en la computadora del cliente y finalmente los eliminan del servidor. Este
disefio de POP y sus procedimientos fue impulsado por la necesidad de que los usuarios
tuvieran solo conexiones temporales a Internet, como el acceso por marcacion, lo que les
permite recuperar el correo electronico cuando estan conectados y, posteriormente, ver y
manipular los mensajes recuperados cuando estan desconectados. Los clientes POP3
también tienen una opcion para dejar el correo en el servidor después de la descarga. Por
el contrario, el Protocolo de acceso a mensajes de Internet (IMAP) se disefi0 para dejar
normalmente todos los mensajes en el servidor para permitir la administracion con
multiples aplicaciones de cliente y para admitir modos de operacion tanto conectados (en
linea) como desconectados (fuera de linea).

IMAP: En informatica, el Protocolo de Acceso a Mensajes de Internet (IMAP) es un
protocolo estandar de Internet utilizado por los clientes de correo electronico pararecuperar
mensajes de correo electrénico de un servidor de correo a través de una conexion TCP / IP.
IMAP se define por RFC 3501. IMAP fue disefiado con el objetivo de permitir la
administracion completa de un buzon de correo electronico por parte de maltiples clientes
de correo electrénico, por lo tanto, los clientes generalmente dejan mensajes en el servidor
hasta que el usuario los elimine explicitamente. Un servidor IMAP normalmente escucha
en el nimero de puerto 143. A IMAP sobre SSL (IMAPS) se le asigna el nimero de puerto
993. Practicamente todos los clientes y servidores de correo electrénico modernos son
compatibles con IMAP, que junto con el anterior POP3 (Protocolo de oficina de correos)

son los dos protocolos estandar mas frecuentes para la recuperacion de correo electrénico.
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Muchos proveedores de servicios de correo web como Gmail, Outlook.com y Yahoo! Mail

también proporciona soporte para IMAP y POP3.

SMTP: EI Protocolo Simple de Transferencia de Correo (SMTP) es un protocolo de
comunicacion para la transmision de correo electrénico. Como estandar de Internet, SMTP
se definidé por primera vez en 1982 por RFC 821, y se actualiz6 en 2008 por RFC 5321 a
las adiciones SMTP extendidas, que es la variedad de protocolo de uso generalizado en la
actualidad. Los servidores de correo y otros agentes de transferencia de mensajes usan
SMTP para enviar y recibir mensajes de correo. Sistemas patentados como Microsoft
Exchange e IBM Notes y sistemas de correo web como Outlook.com, Gmail y Yahoo! El
correo puede usar protocolos no estandar internamente, pero todos usan SMTP cuando
envian o reciben correos electronicos desde fuera de sus propios sistemas. Los servidores
SMTP suelen utilizar el Protocolo de control de transmision en el puerto nimero 25. Los
clientes de correo electronico a nivel de usuario generalmente usan SMTP solo para enviar
mensajes a un servidor de correo para retransmitirlos, generalmente envian correos
electronicos salientes al servidor de correo en el puerto 587 o 465 segun RFC 8314. Para
recuperar mensajes, IMAP y POP3son servidores estandar, pero propietarios También a

menudo implementamos protocolos propietarios, por ejemplo, Exchange ActiveSync.

2.1.4 Bot

Un bot o también conocido como agente de software, es una idea originada por John

McCarthy a mediados de los afios 50 y el concepto como tal fue acufiado, afios después, por Oliver

Selfridge enel MIT. McCarthy y Selfridge tenian en mente un sistema que, dado un objetivo, podia

proporcionar detalles de las adecuadas operaciones computacionales, ademas de pedir ayuda en
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ciertas circunstancias cuando tuviera dificultades. Se le llamo6 “soft-robot™ debido a las semejanzas

con el concepto de un robot tangible. (Kay, 1984).

Se puede decir, entonces, que un bot es un programa informatico que actta con un usuario
en una relacion de agencia, es decir, cumpliendo una tarea en nombre del usuario. Estos agentes
pueden ser autdbnomos o trabajar en nombre de otros agentes o en conjunto con usuarios reales;
por supuesto, para cumplir el prop6sito de ejecutar una tarea para el usuario, los bots deben poseer
cualidades similares a las humanas como la comprension del lenguaje natural y elhabla, e inclusive

cuando se trata de robots en si, la personalidad de los humanos. (Nwana, 1996)

Entre las caracteristicas mas importantes de un agente autonomo se encuentran: el hecho
de no necesitar ser invocados para una tarea sino poder activarse por ellos mismos; deben poder
mantener su estado en un anfitrion, conservando el contexto; no requerir la interaccion del usuario

de manera directa y poder invocar otras tareas (u otros bots) de manera instantanea.

Si se desea hablar de bots (agentes) se debe mencionar la clara diferencia de
aproximaciones que existe por parte de distintos autores, sin embargo, existen algunos conceptos

que cominmente se incluyen:

e Persistencia: el codigo del bot no se ejecuta por accion de un usuario, sino que se
encuentra ejecutando continuamente y decide por si mismo cudndo debe realizar
alguna actividad.

e Autonomia: los agentes tienen la capacidad de seleccion de tareas, asi como de
priorizar dichos objetivos Yy, por supuesto, la toma de decisiones sin intervencion

de usuarios.
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e Sociabilidad: los bots pueden ejecutar a otros a través de algin tipo de
comunicacion y coordinacion para colaborar en alguna tarea.
e Reactividad: los agentes perciben el contexto en el que operan y reaccionan de

manera apropiada. (Nwana, 1996)

2.15AP.1.

Una interfaz de programacién de aplicaciones o AP1por sus siglas en inglés esuna interfaz
o0 protocolo de comunicacion entre un cliente y un servidor destinado a simplificar la creacion de
software de lado del cliente. Se lo puede comparar con una especie de contrato entre el cliente y
el servidor, en donde si el cliente realiza una solicitud en un formato especifico, siempre recibira
una respuesta en un formato especifico por parte del servidor o iniciara una accion definida.

(Waldemar, Waldemar, lerusalimschy, & lerusalimschy, 1994)

Una API puede ser utilizada para un sistema basado en web, un sistema operativo, un
sistema de base de datos, bibliotecas de software e inclusive el hardware de un equipo. Una
especificacion de una API puede tomar distintas formas, pero usualmente incluye instrucciones
para rutinas, estructuras de datos, clases de objetos, variables y llamadas remotas. Por ejemplo, se
tiene a POSIX como ejemplo de una AP1de Windows. Ladocumentacion de la AP1se proporciona

con frecuencia para facilitar el uso y la implementacion.

Una API con frecuencia esta relacionada con una biblioteca de software. La AP describe
y prescribe el “comportamiento esperado” (una especificacion) mientras que la biblioteca esuna
“implementacion real” de este conjunto de reglas. Una API puede tener multiples
implementaciones (o ninguna si es abstracta) en forma de diferentes bibliotecas que comparten la

misma interfaz de programacion.
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La separacion de la API de su implementacion puede permitir que los programas escritos
en un idioma utilicen una biblioteca escrita en otro. Por ejemplo, debido a que Scala y Java
compilan encadigo de bytes compatible, los desarrolladores de Scala pueden aprovechar cualquier

API perteneciente a Java. (Waldemar, Waldemar, lerusalimschy, & lerusalimschy, 1994)

2.1.6 Linux

Es una familia de sistemas operativos de cddigo abierto tipo Unix basados en el nicleo
Linux lanzado por primera vez enseptiembre de 1991 por Linus Torvalds. Usualmente el sistema
operativo se lo encuentra con alguna distribucion, las cuales incluyen el kernel de Linux, asi como
las bibliotecas y el software de soporte, muchos de los cuales son proporcionados por el Proyecto

GNU. (Linux, s.f.)

Muchas de las distribuciones usan la palabra “Linux” en su nombre, sin embargo, la Free
Software Foundation usa el nombre GNU/Linux para enfatizar la importancia del software GNU.
Entre las distribuciones mas populares de Linux se incluyen Debian, Fedora y Ubuntu. En cuanto
a distribuciones comerciales, las més reconocidas son Red Hat Enterprise Linux y SUSE Linux
Enterprise Server. Las distribuciones de escritorio de Linux incluyen un sistema de ventanas como
X11 o Wayland, y un entorno de escritorio como GNOME, sin embargo, las distribuciones
destinadas a servidores suelen omitir graficos por completo o incluir una pila de soluciones como
LAMP. Por supuesto, como Linux es libremente redistribuible, cualquiera puede crear una

distribucion para cualquier propdsito. (Linux, s.f.)

En un inicio, Linux fue desarrollado para computadoras personales basadas en la
arquitectura Intel x86, pero desde entonces se han realizado versiones para mas plataformas que
cualquier otro sistema operativo. Linux es el sistema operativo lider en servidores y otros grandes

segmentos como las computadoras mainframe, algunas supercomputadoras e inclusive teléfonos
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moviles, sin embargo, es apenas usado por el 2.3% de las computadoras de escritorio en el

mercado.

Un sistema basado en Linux es un sistema operativo similar a Unix por lo que obtiene
muchos de sus principios basicos de disefio de los principios establecidos en Unix en los 70 y 80.
Dicho sistema utiliza un nucleo monolitico, el conocido nucleo Linux que maneja el control de
procesos, las redes, el acceso a los periféricos y los sistemas de archivos. Los controladores de
dispositivos se integran directamente con el kernel o se agregan como modulos que se cargan
mientras el sistema se esta ejecutando. El usuario GNU es una parte clave de la mayoria de los

sistemas basados en el kernel de Linux, siendo Android la més notable excepcion.

En el tema de los componentes preinstalados de un sistema Linux se pueden mencionar

algunos de los mas importantes:

e Gestor de arranque: por ejemplo, GNU GRUB o Gummiboot. Es el programa que
carga el kernel de Linux enla memoria principal de la computadora; se ejecuta por
la computadora cuando se enciende y después de que se realiza la inicializacion del
firmware.

e Bibliotecas de software: contienen cddigo que puede ser utilizado por procesos en
ejecucion. En sistemas Linux que utilizan archivos ejecutables en formato ELF, el
enlazador dindmico que gestiona el uso de bibliotecas dinamicas se conoce como:
Id-linux.so. Si el sistema esta configurado para que el usuario compile el software,
también se incluiran archivos de encabezado para describir la interfaz de las
bibliotecas instaladas.

e Sistema de gestion de paquetes: por ejemplo, dpkg y RPM. Alternativamente los

paquetes se pueden compilar a partir de tarballs binarios.
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e Programas de interfaz de usuario: por ejemplo, shells de comandos o entornos de

ventanas. (Linux, s.f.)

El kernel de Linux esta licenciado bajo la GNU General Public License (GPL) version2.
La GPL requiere que cualquier persona que distribuya software basado en el cddigo fuente bajo
esta licencia, debe poner adisposicién del destinatario el codigo fuente original, asi como cualquier

modificacion del mismo bajo los mismos términos. (Linux, s.f.)

2.1.7 Open Source

No hace falta mencionar que el término “open source” hace referencia a un acuerdo de
libre uso de cierto producto de software, es decir, bien sea para modificar su estructura o para
compartirlo con otros usuarios. Es evidente que, a pesar de haber sido acufiado con temas estrictos
de programas computacionales, este término se ha ido ampliando para otra clase de productos
(sobre todo aquellos relacionados con la Informatica y la Cultura Digital). Sin embargo, muchas
personas aun confunden este concepto con que un producto de software no tenga ningin valor

comercial (es decir, que sea gratis para los usuarios). (OpenSource, 2019)

Varias organizaciones en la actualidad promueven el uso de herramientas digitales “open

source” debido a ciertas ventajas, por ejemplo:

e El poder de la comunidad: cuando se habla de un programa distribuido con alguna
licencia comercial y se trata de software propietario (es decir, el usuario debe pagar
cierta cantidad de dinero para poder usar al programa) y su codigo fuente no esta
disponible, se pierde mucha de la retroactividad que se genera con las comunidades.
Mientras mas personas sean capaces de observar y entender el funcionamiento de

los programas digitales, éstos pueden crecer rapidamente debido a la cantidad de
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usuarios involucrados y que desean tener experiencias mas limpias. Las
comunidades de software open source siempre son extensasy muy Utiles.

e Control sobre el software: si ala gran mayoria de usuarios les cuesta encontrar valor
a algo intangible como un programa informatico, es incluso peor cuando ellos no
tienen la capacidad de observar a profundidad la estructura de estos programas y
no pueden redistribuir los.

e Losderivados: existen muchos derivados de las ventajas mencionadas previamente:
como el aumento de seguridad debido a que la comunidad encuentra bugs y
problemas de rendimiento de manera mas constante, lo que también implica
aumento en la estabilidad de los programas sin depender de los desarrolladores para

ir actualizando dicho software. (OpenSource, 2019)

2.2 Herramientas

2.2.1 Zabbix

2.2.1.1 Introduccion

Zabbix es una solucion informéatica de cddigo abierto que se especializa en el monitoreo
que es generalmente empleada en &mbitos empresariales. Esta herramienta fue desarrollada, en un
inicio, por Alexei Vladishev y ahora por la compafiia Zabbix SIA, de la cual Vladishev es CEO y
mantiene un constante acercamiento con la comunidad. La compafiia ha tenido un crecimiento
considerable hasta llegar a posicionarse como una de las principales opciones de monitoreo,

adquiriendo varios aliados comerciales como Axel IT, Grupo SIA o Infocom. (Zabbix, 2019).

Zabbix se especializa en el monitoreo de numerosos parametros de una red, asi como la
salud e integridad de servidores. Uno de los pilares de esta herramienta es la flexibilidad con la

que opera a la hora de generar alertas basadas en el envio de correos electronicos para
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practicamente cualquier evento. Como ya se menciond en el Capitulo 1, esto permite una pronta
accion de los operadores de una compafiia con respecto a algun problema del servidor. Ademas,
la herramienta se enfoca en la generacion de informes y visualizacion de datos basados en la
informacién almacenada, dandole relevancia y jerarquia a aquello que la compafiia ha venido
realizando durante un periodo de tiempo (datos de la compafiia en si misma), lo que convierte a

Zabbix en una buena opcion para la planificacion de capacidad. (Zabbix, 2019).

El entorno que ofrece Zabbix considera tanto el sondeo como la captura (polling y trapping
en inglés respectivamente), acciones que seran profundizadas posteriormente. Para acceder a los
informes, estadisticas varias y parametros de configuracion de Zabbix, se necesita acceder a una
interfaz web, lo cual se ha vuelto una practica comin en esta clase de software para poder evaluar
estado de servidores desde cualquier ubicacion. Con lo antes mencionado se puede intuir la
relevancia de Zabbix para el monitoreo de infraestructura de Tl y no necesariamente se habla de
compafiias grandes con multitud de servidores, sino también de organizaciones pequefias con

pocos servidores.

El costo de Zabbix es cero. El programa fue escrito y distribuido bajo la licencia GPL
version 2, lo que implica que el codigo fuente es distribuido gratuitamente y esta disponible para

el publico en general.

2.2.1.2 Caracteristicasde Zabbix
Zabbix es una solucion de monitoreo de red altamente integrada, que ofrece una
multiplicidad de funciones en un solo paquete, para hablar de todas sus caracteristicas se realizara

un breve resumen de las méas importantes y que se muestra a continuacion:
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Recoleccién de datos: incluye la verificacion de disponibilidad y rendimiento,
monitoreo de VMWare, personalizacién de intervalos para la recoleccion de datos
especificos, verificaciones personalizadas, etcétera.

Definiciones flexibles de umbrales: se pueden establecer umbrales flexibles de
varios problemas llamados “triggers” que hacen referencia a valores de la base de
datos de fondo.

Alteras altamente configurables: el envio de notificaciones se puede personalizar
tomando en cuenta el horario de escalacion, destinatario, tipo de medio, ademas las
notificaciones se pueden hacer significativas (o0 darles una importancia mas
elevada) y dtiles utilizando variables macro. Las acciones automaticas incluyen
comandos remotos.

Amplias opciones de visualizacion: capacidad de crear graficos personalizados que
pueden combinar varios elementos en una sola vista, generacion de mapas de red,
pantallas personalizadas y presentaciones de diapositivas para obtener una
descripcién general como un tablero, generacion de informes, etcétera.
Almacenamiento de datos historicos: guardado de datos en una base de datos
especifica, historia configurable y procedimiento de limpieza incorporado.

Facil configuracion: agregar dispositivos monitoreados como hosts, los hosts son
recogidos para el monitoreo una vez que se encuentren en la base de datos y se
pueden generar plantillas a dispositivos monitoreados.

API de Zabbix: proporciona una interfaz programable a Zabbix para manipulacion

masiva, integracion de software de terceros y otros fines.
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e Sistema de permisos: autenticacion segura de usuarios, limitacion de vistas a ciertos

usuarios. (Zabbix, 2019)

2.2.1.3 Arquitectura de Zabbix
Zabbix se compone de varios componentes de software, con distintas funciones cada uno,

las cuales se detallan a continuacién:

e Servidor Zabbix: es el componente central al que los agentes reportan

disponibilidad, informacién de integridad y estadisticas. El servidor es el
repositorio central en donde se almacenan todos los datos de configuracion,
estadisticas y datos operativos.

e Almacenamiento de base de datos: toda la informacion de configuracion, asi como
los datos recopilados por Zabbix, se almacenan en una base de datos.

e Interfaz web: para un facil acceso a Zabbix desde cualquier lugar y desde cualquier
plataforma, se proporciona una interfaz basada en la web. La interfaz es parte del
servidor Zabbix, y generalmente (pero no necesariamente) se ejecuta en la misma
maquina fisica que la que ejecuta el servidor.

e Proxy: el proxy de Zabbix puede recopilar datos de rendimiento y disponibilidad
en nombre del servidor Zabbix. Un proxy es una parte opcional de la
implementacion de Zabbix, sin embargo, puede ser muy beneficioso distribuir la
carga de un Unico servidor Zabbix.

e Agente: los agentes de Zabbix se implementan en objetivos de monitoreo para
controlar activamente los recursos y aplicaciones locales e informar los datos

recopilados al servidor de Zabbix.
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2.2.2 Zimbra

Flujo de datos: aunque el flujo de datos como tal no es una parte “tangible” de la
arquitectura de Zabbix, esimportante mencionarlo para que se entienda el proceso
de funcionamiento de esta plataforma. Para crear un elemento que retna datos,
primero se debe crear un host. Al pasar al otro extremo del espectro de Zabbix,
primero se debe tener un elemento para crear un trigger. Se debe tener un trigger
para crear una accion. Por lo tanto, si desea recibir una alerta de que la carga de un
CPU es demasiada en el Servidor X, primero se debe crear una entrada de host para
el Servidor X, seguido de un elemento para monitorear su CPU, luego un trigger
que se activa si el uso de dicho CPU es demasiado alto, seguido de una accion que
se encarga de enviar un correo electrénico. Si bien eso puede parecer muchos pasos,
con el uso de plantillas realmente no lo es. Sin embargo, debido a este disefio, es

posible crear una configuracion muy flexible. (Zabbix, 2019).

Es un software colaborativo que incluye un servidor de email y un cliente web. La

compafia que desarroll6 este software fue LyquidSys que luego cambid su nombre a Zimbra Inc.

La primera version de este paquete de software fue lanzada en 2005. Posteriormente atravesaron

por distintas situaciones comerciales con la venta de toda la organizacion a Yahoo! a finales del

afio 2007 y enel 2010, asimismo, por parte de VMware. Situacién que no se terminaria de resolver

hasta el afio 2015, cuando fueron adquiridos por Sycanor. Funciona sobre el sistema operativo

Linux y cuenta con una licencia de distribucion personalizada, pero se puede dividir aeste software

por tener dos versiones: una open-source Yy otra comercial con elementos cuyo codigo fuente no es

libre, que son la Network Edition y la Open Source Edition. (Zimbra, 2018).
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ZCS Web Client es el paquete principal y que admite funciones correo electronico,
calendarios grupales y uso compartido de documentos mediante una interfaz web Ajax, la cual
permite sugerencias de herramientas, elementos “drag and drop” y menus de click derecho en la
interfaz de usuario. También se incluyen capacidades de busqueda avanzada y relaciones de
fechas, autoria de documentos en linea, mashups "Zimlet" y una interfaz de usuario de

administracion completa.

El servidor ZCS utiliza varios segmentos de cddigo abierto, pero también existen
componentes cuyo codigo fuente no puede ser usado como por ejemplo el denominado “Messaging
Application Programming Interface” para sincronizar contactos y calendario con Outlook.
También es importante sefialar la presencia de una interfaz de programacion de aplicaciones SOAP
entodas sus funciones ytambién la de un servidor IMAP y POP3. El servidor se ejecuta en muchas

distribuciones de Linux. (Zimbra, 2018).

ZCS puede sincronizar correo, contactos y elementos de calendario con clientes de correo
de cédigo abierto como Evolution y también con clientes propietarios como Microsoft Outlook y
Apple Mall, ya seaa travésde conectores propietarios o utilizando el protocolo ActiveSync, ambos
disponibles exclusivamente en la version con soporte comercial. Zimbra también proporciona
sincronizacion bidireccional nativa a muchos dispositivos méviles como Android o iOS. (Zimbra,

2018).

2.2.3 Telegram Bot API

Antes de hablar del funcionamiento de la API de la cual se hara uso enel presente trabajo,
se deben mencionar dos puntos fundamentales: el concepto detras de Telegram vy el

funcionamiento de sus bots.
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2.2.3.1 Telegram

Taly como menciona la propia comparfiia Telegram, su aplicacion se basa en la mensajeria
orientada en la seguridad y velocidad, que es ofrecida al publico de manera gratuita. Telegram
tiene como uno de sus principales puntos de referencia la versatilidad a la hora de sincronizar los
mensajes enviados por esta plataforma, sin importar si una de las cuentas creadas esta asociada a
un dispositivo 0 un nimero de teléfono. La popularidad de Telegram ha sido notable desde que se
ha comprobado su eficiente manejo de seguridad, asicomo la disponibilidad de la APIque permite

construir aplicaciones basadas en Telegram de manera sencilla.

2.2.3.2 Caracteristicasdel bot de Telegram

Con el bot de Telegram se manejan aspectos tales como la obtencién de notificaciones y
noticias personalizadas. Como ya se dijo en secciones anteriores, un bot puede actuar como un
periddico inteligente enviando contenido relevante tan pronto como se publique sin ninguna
gestion por parte del usuario. También se debe tener en cuenta la integracion con otros servicios;
un bot puede enriquecer los chats de Telegram con contenido de servicios externos como un Bot
de Gmail o un bot para obtener imagenes o incluso videos de repositorios tan populares como
Youtube. No solamente se puede controlar temas netamente multimedia, sino también aspectos
como el tema de la gestion de pagos virtuales; un bot puede ofrecer servicios de pagos o trabajar
como escaparate virtual. Asimismo, la creacion de herramientas personalizadas como la creacion
de alertas, prondsticos de tiempo, traducciones, entre otros, es parte importante de las funciones
que un bot podria aportar en este sentido. Inclusive, se pueden crear pequefios juegos para una o
varias personas debido a las ricas experiencias basadas en HTML5 que un bot puede ofrecer. Por

Gltimo, un bot de Telegram puede fungir como conexion entre personas que estén buscando
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conversaciones gracias a las interacciones de los usuarios y aspectos como proximidad o intereses

comunes.

2.2.3.2 Funcionamiento de un bot de Telegram
En esencia, los bots de Telegram son cuentas especiales que no requieren un nimero de

telefono adicional para ser configuradas. Los usuarios pueden interactuar conbots de dos maneras:

e Se pueden enviar mensajes y comandos a los bots abriendo un chat con estas
cuentas especiales o agregandolos a un grupo. Esto puede ser usado para bots de
noticias, por ejemplo.

e Se pueden enviar solicitudes directamente desde el campo de entrada escribiendo
el nombre de usuario del bot y una consulta en particular. Esto permite enviar

contenido desde bots en linea directamente a cualquier chato grupo.

Todos los cambios, configuraciones y mas se encuentran en el sitio oficial de Telegram dedicado

al Bot API.

2.2.4 Python

2.2.4.1 Introduccién

Python es un lenguaje de programacion interpretado, de alto nivel y de propésito general.
Creado por Guido van Rossum y lanzado por primera vez en 1991, la filosofia de disefio de Python
enfatiza la legibilidad del codigo con su uso notable de espacios en blanco significativos. Sus
construcciones de lenguaje y su enfoque orientado a objetos tienen como objetivo ayudar a los

programadores a escribir codigo claro y ldgico para proyectos a pequefia y gran escala.

Python se escribe dinamicamente y se recolecta “basura”. Es compatible con mditiples

paradigmas de programacion, incluida la programacion procesal, orientada a objetos y funcional.
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Python se describe a menudo como un lenguaje de “baterias incluidas™ debido a su biblioteca

estandar integral.

Python fue concebido a fines de la década de 1980 como un sucesor del lenguaje ABC.
Python 2.0, lanzado en 2000, introdujo caracteristicas como la comprension de listas y un sistema
de recoleccion de basura capaz de recolectar ciclos de referencia. Python 3.0, lanzado en 2008, fue
una revision importante del lenguaje que no es completamente compatible con versiones
anteriores, y gran parte del cédigo de Python 2 no se ejecuta sin modificaciones en Python 3.
Debido a la preocupacion sobre la cantidad de codigo escrito para Python 2, soporte para Python
2.7 (el aitimo lanzamiento de la serie 2.x) se extendid hasta 2020. El desarrollador de idiomas
Guido van Rossum asumié la responsabilidad exclusiva del proyecto hasta julio de 2018, pero

ahora comparte su liderazgo como miembro de un consejo directivo de cinco personas.

El lenguaje Python 2, es decir, Python 2.7.x, estard “caducando” el 1 de enero de 2020, y
el equipo de voluntarios de Python no solucionard problemas de seguridad ni proveera mejoras de
otras maneras después de esa fecha. Con el final de la vida (til, solo Python 3.6.xy posterior, p.

Python 3.8, que se lanzara en octubre de 2019 (actualmente en version beta), sera compatible.

Los intérpretes de Python estan disponibles para muchos sistemas operativos. Una
comunidad global de programadores desarrolla y mantiene CPython, una implementacion de
referencia de cédigo abierto. Una organizacion sin fines de lucro, Python Software Foundation,

administra y dirige recursos para el desarrollo de Python y CPython.
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2.2.4.2 Historia
Python fue concebido a fines de la década de 1980 por Guido van Rossum en Centrum
Wiskunde & Informatica (CWI) en Holanda como un sucesor del lenguaje ABC (inspirado por

SETL), capaz de manejar excepciones e interactuar con el Sistema operativo Amieva.

Su implementacion comenzé en diciembre de 1989. Van Rossum continué como
desarrollador principal de Python hasta el 12 de julio de 2018, cuando anunci6 sus “vacaciones
permanentes™ de sus responsabilidades como “Dictador Benévolo de por Vida de Pyhton”, un
titulo que la comunidad de Python le otorgd para reflejar su compromiso a largo plazo como jefe
del proyecto y parte de la toma de decisiones. En enero de 2019, los desarrolladores activos de
Python eligieron a Brett Cannon, Nick Coghlan, Barry Warsaw, Carol Willing y Van Rossum para

un "Consejo Directivo” de cinco miembros para dirigir el proyecto.

Python 2.0 se lanzé el 16 de octubre de 2000 con muchas caracteristicas nuevas

importantes, que incluyen un recolector de basura con deteccién de ciclo y soporte para Unicode.

Python 3.0 se lanzd el 3 de diciembre de 2008. Fue una revision importante del lenguaje
que no es completamente compatible con versiones anteriores. Muchas de sus caracteristicas
principales se incorporaron a las series de versiones Python 2.6.x y 2.7.x. Las versiones de Python
3 incluyen la utilidad 2to3, que automatiza (al menos parcialmente) la traduccion del cédigo de

Python 2 a Python 3.

La fecha de finalizacién de la vida Gtil de Python 2.7 se establecié inicialmente en 2015 y
luego se pospuso hasta 2020 por preocupacion de que un gran cuerpo de cddigo existente no podria

ser facilmente transferido a Python 3. En enero de 2017, Google anuncié el trabajo en un
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“transcompilador” Python 2.7 to Go para mejorar el rendimiento bajo cargas de trabajo

concurrentes.

2.2.4.3 Manejo de paquetes Pip
pip es un sistema de administracion de paquetes estandar de facto utilizado para instalar y
administrar paquetes de software escritos en Python. Se pueden encontrar muchos paquetes en la

fuente predeterminada para paquetes y sus dependencias: Python Package Index (PyPl).

La mayoria de las distribuciones de Python vienen con pip preinstalado. Python 2.7.9 y
posterior (en la serie python2), y Python 3.4 y posterior incluyen pip (pip3 para Python 3) de forma

predeterminada.

“pip” es un acrénimo recursivo para "Paquetes de instalacién de Pip". Una de las
principales ventajas de pip es la facilidad de su interfaz de linea de comandos, que hace que la

instalacion de paquetes de software Python sea tan facil como emitir un comando:

pip install some-package-name

Los usuarios también pueden eliminar facilmente el paquete:

pip uninstall some-package-name

Lo méas importante es que pip tiene una funcion para administrar listas completas de
paquetes y numeros de versién correspondientes, que es posible a través de un archivo de
"requisitos”. Esto permite la recreacion eficiente de un grupo completo de paquetes enun entorno
separado (por ejemplo, otra computadora) o entorno virtual. Esto se puede lograr con un archivo

con el formato correcto y el siguiente comando, donde require.txt es el nombre del archivo:
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pip install -r requirements.txt

2.2.4.4 Biblioteca Requests
Requests es una biblioteca HTTP con licencia Apache2, escrita en Python. Esta disefiado
para ser utilizado por humanos para interactuar con el lenguaje. Esto significa que no se tiene que

agregar manualmente cadenas de consulta a las URL ni codificar de forma sus datos POST.

La biblioteca Requests permite el envio de solicitudes HTTP / 1.1 utilizando Python. Con
esto se puede agregar contenido como encabezados, datos de formulario, archivos multiparte y
parametros a traves de bibliotecas Python simples. También se permite acceder a los datos de

respuesta de Python de la misma manera.

En programacion, una biblioteca es una coleccion o seleccion preconfigurada de rutinas,
funciones y operaciones que un programa puede usar. Estos elementos a menudo se denominan

modulos y se almacenan en formato de objeto.

Para la instalacion de esta biblioteca se puede seguir el procedimiento que ofrece pip, es decir pip
install requests y de esta manera tener la biblioteca disponible para ser usada en el resto de codigo,

por supuesto, luego de su debida importacion.

Es menester mencionar el significado de una “request” o solicitud. Cuando se hace un ping a un
sitio web o algun portal en linea buscando alguna informacién en particular, se esta generando una

solicitud. Y esoes precisamente lo que esta biblioteca genera. Por ejemplo:
r = requests. get ('https://www. google. com")

Antes de realizar cualquier accion con un sitio web en Python es aconsejable analizar el estado

actual de ese portal. Para hacerlo se puede emplear algo como lo que se muestra en la Figura 1.
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r = requests.get('https.//github.com/timeline. json')
r.status_code
>>200

r.status_code == requests.codes.ok
>>> True

requests.codes['temporary_redirect’]
>>> 307

requests.codes.teapot
>>> 418

requests.codes['o/]
>>> 200

Figura 2. Trabajando con el Response Code. Fuente: Pythonfor Beginners (2013).

Para obtener el contenido como tal de la pagina web, se emplea lo mostrado en la Figura 2

import requests
r = requests.get('https://github.com/timeline json')
print r.text

# The Requests library also comes with a built-in JSON decoder,
# just in case you have to deal with JSON data

import requests
r = requests.get(‘https://github.com/timeline.json’)
print r.json

Figura 3. Obtener el contenido. Fuente: Python for Beginners (2013)

un servidor. Gracias a como funcionan la biblioteca Requests, se puede acceder a los encabezados

utilizando las mayusculas necesarias.

Si se realiza esta funcion, pero no existe un encabezado en la respuesta, el valor

predeterminado sera “none”.
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La biblioteca Requests disminuird automaticamente cualquier contenido extraido de un
servidor, pero la mayoria de los juegos de caracteres Unicode estn decodificados sin problemas

de todos modos.

Cuando se realiza una solicitud a un servidor, la biblioteca Requests realiza una conjetura
sobre la codificacion de la respuesta, y lo hace en funcion de los encabezados HTTP. La

codificacién que se adivina se usara cuando acceda al archivo r.text.

A través de este archivo, se puede discernir qué codificacion esta utilizando la biblioteca
Requests y cambiarla si es necesario. Esto es posible gracias a la propiedad r.encoding. Si se
cambia el valor de codificacién, las solicitudes utilizaran el nuevo tipo siempre que se llame a

r.text en el cadigo.

Hay una serie de excepciones y codigos de error con los que debe estar familiarizado al

usar la biblioteca Requests en Python:

e Si hay un problema de red como una falla de DNS o una conexion rechazada, la

biblioteca Requests generara una excepcion “ConnectionError”.

e Con respuestas HTTP no validas, las solicitudes también generaran una excepcion

HTTPError, pero no son muy comunes.

e Si se agota el tiempo de espera de una solicitud, se generara una excepcion de

tiempo de espera.

e Si una solicitud excede el nimero preconfigurado de redireccionamientos
maximos, se generara una excepcion TooManyRedirects.

e Cualquier excepcién que surja de Solicitudes se heredarda del objeto

request.exceptions.RequestException.
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2.3 Automatizacion de Procesos

2.3.1 Notificacion de Eventos
Mediante la utilizacion de Zabbix como un entorno controlado en el que se pueda controlar
la situacion interna de la organizacion, se plantea la automatizacion de la notificacion de eventos

especiales con algunas de las tecnologias mencionadas previamente, las cuales son:

e Envio de mensajes criticos con informacion especifica de algin evento, ya sean
prevenciones 0 mensajes para informar del estado, equipo por equipo, de toda la
infraestructura interna. Esto se lo conseguira mediante el uso del bot de Telegram.

e Envio de correos electronicos con informacion similar a la de los mensajes. Esto se
lo conseguird mediante el uso del APIde Zimbra.

e Como se especificd previamente, el agente de Zabbix esta en constante control de
los datos generados por aplicaciones oequipos dentro de la organizacion, los cuales
se encuentran recopilados en el servidor de Zabbix; este mismo agente esta
relacionado con la notificacién de eventos a los administradores por estadisticas y
datos especificos de algin equipo puntual. Seran el agente y el servidor Zabbix los
que se encarguen de la apropiada comunicacién con los API’s involucrados para la
automatizacion de este punto. (Zabbix, 2019)

e Posteriormente, en el capitulo de Implementacion, se detallaran los aspectos

principales de como fueron aplicados estos conceptos.

2.3.2 Escalamiento de Incidentes

El escalamiento de incidentes trata de evitar posibles inconvenientes relacionados con la

jerarquia interna de una organizacién. En muchas ocasiones, los funcionarios no estan totalmente
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capacitados para resolver un problema y esto no implica que siempre sea por desconocimiento
técnico o falta de experiencia, sino por falta de recursos y/o importancia suficiente para la toma de

decisiones.

Por lo tanto, se plantea la notificacion directa a los encargados/responsables que cuenten
con todo lo necesario para solventar algin inconveniente. Esto se lo va a desarrollar de la misma
manera que el punto anterior: un envio de mensaje usando Telegram y un correo electronico

usando Zimbra.
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Capitulo 3: Especificacion de Requerimientos

3.1 Introduccion

Antes de empezar la etapa de implementacion se deben tener en cuenta todas las
consideraciones impuestas tanto por la parte tecnoldgica (herramientas, productos de software y
derivados) como por la parte operativa (la institucion/organizacién en donde se realizara el
proceso). Por lo tanto, se llevara a cabo un andlisis de requerimientos o requisitos que funciona
como un acuerdo entre las dos partes, es decir, la empresa que pasa a ser cliente y mi persona que

viene a ser el proveedor.

Si bien el presente trabajo no necesariamente se lo puede ver como una construccion de un
producto de software como tal, en esta fase previa de levantamiento de informacion y requisitos
serd tratado precisamente como un software detallando tanto las necesidades del lugar de
implantacion tanto inmediatas como a largo plazo. Sin embargo, debido a la estructura particular
de este estudio, no se presenta a continuacion un documento detallado de requerimientos (como si
deberia hacerse en un desarrollo de software convencional). Por lo tanto, la estructura de esta
seccion quedard compuesta por un Analisis de Requerimientos general que englobe todos los
requisitos propuestos por la organizacién y sus implicaciones, mientras que en el aspecto de la
infraestructura se destina el espacio de Requisitos Técnicos, donde se trataran las distintas
necesidades tanto de hardware como de software que poseen todas las herramientas tecnolégicas

descritas en capitulos previos.

El propdsito de este capitulo es el de dejar completamente claro cdmo se procedera para
evitar conflictos internos y externos en el sitio donde se implantara el sistema global. Analizar los

requerimientos es fundamental para establecer limites al estudio y plantear vias alternas si es que
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existiese algun conflicto con ciertos elementos de la organizacion, como falta de activos,

presupuesto, etcétera.

No se prefijan lineamientos de desarrollo de software de ningin tipo ni se tendrén en cuenta
patrones de disefio debido a las caracteristicas de este estudio, como ya se menciond, sin embargo
lo que el Analisis de Requerimientos provee sigue siendo un medio para facilitar las pruebas y
revisiones debido a las pautas generales que fueron establecidas, ademas de presentar el alcance
del trabajo, que permitira establecer cuando el mismo ha sido concluido o si es que es necesario
incrementar algo adicional. Para el tema del desarrollo de las pruebas del sistema general, si se
estableceran ciertas reglas a seguir de acuerdo a la metodologia de desarrollo que se planteara

posteriormente y cuya eleccion es personal.

3.2 Andlisis de Requerimientos
3.2.1 Requisitos de Hardware/Requisitos Fisicos

La organizacion plantea como primer requisito el tener en consideracion el nimero de
equipos disponibles dentro de la misma, ya sean éstos: computadores personales de los empleados,

servidores internos y asimismo la cantidad de servidores externos (de parte de los clientes).

Este punto no implica analizar si los servidores, por ejemplo, soportan las plataformas que

seran necesarias para el monitoreo de equipos, sino mas bien, analizar el nimero de los mismos.

Luego de la revision correspondiente de los datos facilitados por la organizacion, se
establece que todo lo que las plataformas de software establezcan como requisitos (que se
especificara en la siguiente seccion) estan cubiertas por parte de los equipos internos, en especial

en el tema de los servidores.
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Un dato adicional es que, de acuerdo a como se plantea la estructura de este estudio, se
necesita contar con algunos teléfonos moviles que puedan recibir mensajes en la plataforma
Telegram, esto tampoco resulta un problema de acuerdo a los estdndares de comunicacion de
empleados de la organizacion que provee un teléfono inteligente para cada colaborador de la
empresa. Dejando de lado el hecho de que la organizacion es la que ha solicitado en primer lugar
realizar una revision de que los equipos tecnoldgicos cumplan en nimero y forma, es menester
mencionar que éste no deja de ser un requisito general que debe establecerse en casi cualquier

proyecto de este tipo.

3.2.2 Requisitos propios de laorganizacion
La organizacion ha manifestado su opinion sobre la implementacion practica del presente

proyecto mediante los puntos que se detallan a continuacion:

Uso general de software Open Source: uno de los objetivos de la organizacion es el migrar
todos sus productos de software hacia aquellos que sean Open Source. Es por esto que, todas las
herramientas que se usen en este estudio deben cumplir con este requisito, casocontrario no podran

ser implementadas en la organizacion.

Blsqueda de alternativas menos costosas/gratuitas: la organizacion, ademas, esta en un
proceso de reduccion de costos gradual que implica el uso de herramientas alternativas. Por
ejemplo, en la actualidad la organizacion tiene como estandar el uso de Office 365 para todo el
tema de correos, sin embargo, el costo que tiene activar cada una de las licencias de este software
es elevado. Por lo que se platea en este estudio una alternativa con la herramienta de correo

electronico introducida previamente.
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Todo mecanismo que sea implantado deberad aportar en la automatizacion de procesos
antiguos: la organizacion busca mejorar mediante la eliminacion de trabajo manual en ciertos
aspectos de trabajo comun o diario, es por esto que se plantea que todo nuevo elemento que sea
implementado en el nlcleo de la empresa debera suplir o eliminar cierta seccion de la cadena de

trabajo.

Previa aplicacion en ambientes controlados: la organizacion, como es evidente, no esta
dispuesta a correr ningun riesgo en sus actividades comunes, por la implementacion de un nuevo
sistema 0 mecanismo tecnolégico, por lo tanto, requiere que todo aquello que vaya a ser
implantado pase por una ejecucién en un ambiente controlado, que debe seraprobado por la misma

organizacion y que no afecte enningun nivel las operaciones establecidas.

Pruebas: ligado al punto anterior, la organizacién requiere que se extiendan resultados
aceptables de varias clases de pruebas para la instalacion/implementacion de cualquier software.
De este modo se espera reducir cualquier clase de inconveniente técnico cuando un nuevo sistema
entre en produccién y asi asegurar que la calidad sea un factor comdn en todos los productos de

software de la organizacion.

La organizacion cuenta con certificacién 9001 y 27001, por lo tanto, es fundamental llevar

con control estricto con los respaldos de equipos que forman parte del core de negocio.

3.3.3 Enfoque del proyecto.

Uno de los requisitos subyacentes es el relacionado con el enfoque que debe tener la
implementacion de este estudio. La organizacion no desea un simple producto que le permita
reducir el nimero de pasos en un determinado proceso, sino el de mirar mas alld. El requisito

primordial en este sentido es el de apostar por la proactividad en lugar de la reactividad, en otras
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palabras, poder adelantarse a los hechos o problemas para tener una ventaja que permita establecer

planes de contingencia o planes rapidos de mejora.

El hecho de pensar en un sistema global tecnolégico que permita monitorear distintos
equipos para encontrar fallas podria identificarse como un medio puramente funcional en el
momento en el que algin equipo monitoreado falle. Sin embargo, la idea de este trabajo es usar
todas las herramientas tecnoldgicas necesarias para estar siempre un paso delante de los posibles
eventos que puedan suscitarse. Ademas, la organizacion también plantea como fundamento la linea

de pensamiento que se explica a través del Zen de Python:

“Bello es mejor que feo. Explicito es mejor que implicito. Simple es mejor que
complejo. Complejo es mejor que complicado. Plano es mejor que anidado. Espaciado es
mejor que denso. La legibilidad es importante. Los casos especiales no son lo
suficientemente especiales como para romper las reglas. Sin embargo, la practicidad le
gana a la pureza. Los errores nunca deberian pasar silenciosamente. A menos que se
silencien explicitamente. Frente a la ambigtiedad, evitar la tentacién de adivinar. Deberia
haber una, y preferiblemente solo una, manera obvia de hacerlo. A pesar de que esa
manera no sea obvia a menos que seas Holandés. Ahora es mejor que nunca. A pesar de
que nunca es muchas veces mejor que *ahora* mismo. Si la implementacién es dificil de
explicar, esuna mala idea. Si la implementacion es facil de explicar, puede que sea una

buenaidea. Los espaciosde nombres son unagran idea, jtengamos mas de esos!” (Python,

1999).

Todos los principios planteados por el Zen de Python son lineamientos generales que la
organizacion se ha planteado y no necesariamente implican la utilizacion del lenguaje de

programacion relacionado, sino el atractivo de sus elementos.
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El hecho de tener estas ideas detras del desarrollo e implementacion del sistema no suponen
un impedimento o algin factor que promueva cambios, por el contrario, estdnen la linea de lo que
se plantea y esas doctrinas pueden ser facilmente asimiladas en este estudio. Es importante sefialar
nuevamente que, la eleccion del lenguaje de programacion no ha sido impuesta de ningin modo,
por lo que la decision sera exclusivamente personal sin ninguna clase de presién por parte de la

organizacion (mas alla de los lineamientos propuestos previamente).

Adicionalmente, se establece una clara diferencia entre la proactividad y el actuar deprisa.
La proactividad es una caracteristica que puede estar apegada tanto a un modo de trabajo como a
un propio individuo; en este caso, la proactividad hace referencia a los comportamientos que se
pueden tener para actuar frente a determinada situacion siempre acudiendo a la calma y
planificacion. La proactividad suele dar paso a acciones premeditadas que pueden confundirse con
decisiones tomadas sobre la marcha que no han sido estudiadas. La organizacion demanda que la

proactividad sea parte de los principios de sus empleados.

3.3 Requisitos Técnicos

3.3.1 Zabbix
3.3.1.1 Hardware

e 128 MB de RAM minimo. Se recomienda mas memoria dependiendo de la
plataforma a usar.

e 256 MB de espacio en disco (esto puede aumentar considerablemente de acuerdo
al nimero de hosts y/o parametros que se estén monitoreando).

e CPU con una frecuencia alta de reloj y varios nicleos debido a la gran cantidad de
recursos necesarios por Zabbix dependiendo del nimero de parametros a

monitorear Yy del motor de base de datos elegido.
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3.3.1.2 Plataformas soportadas

e Se requiere un puerto de comunicacion serial y un médem GSM en serie para

utilizar el soporte de notificacion por SMS en Zabbix.

e Revision de puertos de red para evitar conflictos con otros servicios en los equipos

a configurar. (Zabbix, 2019)

Debido a los requisitos de seguridad y la naturaleza de mision critica del servidor de

monitoreo, UNIX es el Gnico sistema operativo que puede brindar de manera consistente el

rendimiento, la tolerancia a fallas y la resistencia necesarios. Sin embargo, se puede decir que

Zabbix opera en las siguientes plataformas: Linux, IBM AlX, FreeBSD, NetBSD, OpenBSD, HP-

UX, macQOS, Solaris y todas las versiones de Windows desde XP. (Zabbix, 2019)

3.3.1.3 Software
Zabbix esta construido alrededor de un servidor web Apache moderno, motores de bases

de datos lideres y lenguaje PHP. A continuacién, se listan una serie de productos que son requisitos

para el funcionamiento adecuado de Zabbix:

Tabla 1. Requerimientos de Software de Zabbix

Software Version Comentarios
MySQL 5.0.3- Se requiere si MySQL se usa como
8.0.x base de datos backend para Zabbix. Se
requiere el motor InnoDB.
Oracle 10g o Requerido si Oracle se usa como base
posterior de datos backend de Zabbix.
Otros motores de Depende Requeridos si se usan como bases de
BDD del motor datos backend de Zabbix.
Apache 1312 o Requerido para el frontend.
posterior
PHP 540 o Requerido para el frontend.
posterior
Extensiones PHP / Algunas extensiones de PHP son
requeridas.
Cookies y Javascript / En el navegador web del lado del
habilitados cliente.
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Biblioteca “libpcre” 8.x Servidor. Se requiere la biblioteca
PCRE para el soporte de Expresion regular
compatible con Perl (PCRE).

Los nombres pueden diferir segun la
distribucion de GNU / Linux, por ejemplo,
'libpcre3’ o 'libpcrel.

Biblioteca “libevent” 1.4 0 Servidor. Necesario para soporte
superior métrico masivo y monitoreo de IPMI.

Biblioteca / Necesario para el soporte de bloqueo
“libpthread” de mutex y lectura-escritura.

Biblioteca “zlib” / Necesario para el soporte de
compresion.

Espacio endisco para / Consultar el soporte oficial para
BDD conocer la formula y determinar el espacio
necesario en base a la configuracion de
Zabbix.

Fuente: Manual de Zabbix, 2019.

3.3.2 Zimbra

Este software tiene varios requerimientos técnicos divididos entre el servidor y el cliente.

A continuacion, se muestran los requisitos mas importantes:

Para servidores:

1. Evaluacion y Pruebas:
e Intel/AMD 64-bit CPU 1.5GHz.

e Parainstalaciones de un solo servidor se requieren 8GB de RAM. Es recomendable

contactar con Zimbra para solicitar informacion en caso contrario.

e GB de espacio en disco para instalaciones, actualizaciones y documentacion varia

relacionada.

e Espacio en disco extra reservado para el correo como tal. (Zimbra, 2018)

2. Entorno de Produccion
e Intel/AMD 2.0 GHZ+ 64-bhit CPU

e 8 GB en RAM para instalaciones de un solo servidor.
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e Alrededor de 20 GB de espacio en disco para distintos archivos.

e Desactivar todos los firewalls de la maquina.

3. Sistemas Operativos Compatibles

e Red Hat® Enterprise Linux® 7 (64-bit)

e CentOS Linux® 7 (64-bit)

e Red Hat Enterprise Linux 6 (64-bit).

e CentOS Linux 6 (64-bit).

e Ubuntu 14.04 LTS Server Edition (64-bit)

e Ubuntu 12.04.4 LTS Server Edition (64-bit)

4. Otros

e Resolucion minima del monitor de administracion: 1024 x 768

e Navegadores webs compatibles para los usuarios finales del cliente web: casitodos
los navegadores populares de la actualidad. Internet Explorer es soportado desde su
version 8.x en adelante.

e Velocidad de Internet minima: 128 kbps.

e Reuvision de puertos de red para evitar conflictos con otros servicios en los equipos
a configurar.

e Zimbra Mobile — Sistemas Operativos Compatibles: iOS 6 o superior; Android 6 o

superior. (Zimbra, 2018)

3.3.3 Botde Telegram

A continuacion, se muestra el Unico requisito para la instalacion de la app de Telegram:
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e Sistema operativo iIOS 8.0 o superior, Android 4.1 o superior, Windows Pone o
versiones de escritorio disponibles en Windows 10, macOS y Linux
e Parala creacion de un nuevo bot:
e Descargar e instalar la app de Telegram y seguir los pasos de configuracion inicial.
e Iniciar una nueva conversacion con @BotFather que es un bot que se encarga de la
creacion de bots.
e Esperar un momento y confirmar que se ha recibido un mensaje igual al que se
muestra a continuacion: (Telegram)
You: /newbot
BotFather: Alright, a new bot. How are we going to call it? Please
choose a name for your bot. It must end in ‘bot’. Like this, for
example: TetrisBot or tetris bot.
You: SMTFirstBot
BotFather: Done! Congratulations on your new bot. You will find it at
telegram.me/SMTFirstBot. You can now add a description, about section
and profile picture for your bot, see /help for a list of commands.
By the way, when you've finished creating your cool bot, ping our Bot

Support if you want a better username for it. Just make sure the bot
is fully operational before you do this.

Use this token to access the HTTP API:
PHEY5:0:9.9:9:9:9.9.9.9.9.0.9.0.9.9.0.9.0.9.0.9.0.9.9.9.9.9.0.9.0.9.9.4

Figura4. Creacion de un nuevo bot. Fuente: Manual de Telegram.

Una vez que el bot esté creado se necesita configurarlo de acuerdo a las necesidades
correspondientes. La API del bot es una interfaz basada en HTTP, creada para desarrolladores

interesados en construir bots para Telegram. (Telegram).
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Capitulo 4: Implementacion

4.1 Metodologia elegida y aclaraciones

La metodologia que se plantea para este proyecto es la que se conoce como Cascada. Esta
fue una de las primeras metodologias de implementacioén de proyectos que fueron establecidas. A
pesar de su simpleza en comparacion con metodologias mas modernas, Cascada sigue siendo usada
en proyectos cortos y con una linealidad marcada, lo que se ajusta a lo que el presente estudio

requiere.

Documento
de disefio

; Implementacion

Arquitectura

de software

Verificacién

Software

Figura 5. Metodologia Cascada. Fuente: Waterfall Model of System Development. (2010)

Esta metodologia se basa en el cumplimiento de ciertas fases o etapas de manera
consecutiva, en un orden detallado con anterioridad, que usualmente va del Anélisis de
Requerimientos hasta Mantenimiento. Sin embargo, la aplicacién de este marco de trabajo no se

hara de manera estricta, sino mas bien con algunas concesiones:

e Laaplicacion de Cascada se realizard sobre la instalacién de cada una de las herramientas

en un orden establecido. Primero se empezara con Zabbix, luego Zimbra y posteriormente
el resto.
e La fase de Requerimientos comprende todo lo desarrollado en el Capitulo 3 del presente

estudio.
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La fase de Disefio se establecera como la creacién de un diagrama de la arquitectura de red
y se omitiran diagramas comunes debido a la naturaleza de la codificacién necesaria.

La fase de Implementacion arranca con el proceso de instalacion de las herramientas
necesarias, para luego establecer los componentes programaticos de cada seccion.

La fase de Pruebas se realiza para cada herramienta y posteriormente se realizara para la

integracion de cada una de las partes en el proyecto global.

| ZABBIX | @ | ZIMBRA | @
|\‘
\a -
Implementacion Implementacién
N\
\
g

| TELEGRAM BOT API | [ INTEGRACION DEL SISTEMA ] @

\
™
\ \
% N impl tacié
Implementacion mplementacion

R
\

§ |

Figura 4. Esquema general de la implementacion de Cascada en este proyecto.



4.2 Aplicacion de Cascada con Zabbix.
4.2.1 Analisis y Disefio
La necesidad de usar esta herramienta, asi como las respectivas descripciones de sus

requerimientos fueron tratadas en capitulos anteriores, por lo que no seran repasadas en este

apartado nuevamente.

4.2.2 Implementacion: Instalaciény Configuracion de Zabbix

Previo a la configuracién de Zabbix, se necesitan algunas herramientas para trabajar

correctamente.

En primer lugar, es necesaria la instalacion del motor de base de datos MariaDB

Figura 5. Instalacién MariaDB.

Luego se procede con la instalacion del servidor web Apache

Figura 6. Instalacién de Apache

Instalacién de dependencias PHP
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Figura 7. Dependencias PHP
Posteriormente, se debe iniciar Apache y MariaDB en el arranque, como muestra la

siguiente figura:

Figura 8. Iniciacion de Apachey MariaDB en el arranque

Luego se deben iniciar los servicios de Apache y MariaDB

Figura 9. Iniciacion de servicios de Apachey MariaDB

La configuracion inicial MariaDB debe ser realizada tal y como lo muestra la figura 6*:
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Figura 10. Configuracion inicial de MariaDB
4.2.3 Implementacién: Instalacion de Zabbix Server

Como primer paso se debe agregar el repositorio de Zabbix para CentOS 7, tal y como se

muestra en la siguiente imagen:

Figura 11. Repositorio de Zabbix para CentOS

Una vez realizado esto, se procede con la instalacion de la herramienta.
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Figura 12. Instalacion de Zabbix

A continuacion, se procede a instalar la parte visual de Zabbix, es decir, el frontend.

> Runnin

Figura 13. Instalacion del frontend de Zabbix

Una vez completada dicha instalacién se procede a crear una base de datos usando
MariaDB que fue instalado previamente. Luego, se procede a la creacion de un usuario en el motor
de base de datos y se le concede acceso a la base creada con anterioridad. Finalmente, se procede

aimportar el esquema de la base de datos. Este proceso se muestra en las Figuras 10, 11y 12.

collate utf8 bin;

Figura 14. Creacion de la base de datos usando MariaDB
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MariaDB [ (none)]> gra

Query OK, 0 rows :

Figura 16. Importacion del esquema de la base de datos.

Una vez configurada la estructura de la base de datos, se debe modificar el archivo de
configuracion de Zabbix Server con la contrasefia del usuario de la base de datos creada, tal y

como se muestra en la Figura 12 y 13.

ent this line 1f nc

GECECECED

Figura 18. Afadiendo la contrasefia del usuario de la base de datos creada.

Una vez realizado esto, se procede a habilitar el inicio del Servicio Zabbix Server en el

arranque:

Figura 19. Habiltando el servicio de Zabbixen el arranque.

Se inicia el servicio de Zabbix:

Figura 20. Iniciacion del servicio de Zabbix.
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Antes de continuar, se debe realizar un cambio de zona horaria en PHP, como se muestra

en la siguiente imagen:

Figura 21. Cambio de zona horariaen PHP

A continuacion, se debe realizar la configuracion de SELinux:

Figura 22. Configuracion de SELinux

Lo que resta es la configuracion de Zabbix mediante la web.
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ZABBIX
| Welcome

Check of pre-requisites

Configure DB connection

Welcome to

Zabhbix server details

Pre-installation summary =
Zabbix 3.4
u

MNext step

Licensed under GPL v2

Figura 23. Configuracién de Zabbix via web — Primera pantalla.

El primer paso del instalador es el de revisar los prerrequisitos, que fueron instalados

previamente, es decir, no se deberia perder tiempo en este apartado.

ZABBIX Check of pre-requisites

FHF g0 FING SUppor on Uk
Welcome PHP gd JPEG support on 0K
Check of pre-requisites PHP gd FreeType support on OK
Configure DB connection PHP libxml 291 2615 oK
Zabbix server details

PHP xmlwriter on OK
Pre-installation summary

PHP xmireader on OK
Install

PHP LDAP on OK

PHP ctype on oK

PHF session on OK

PHP option "session.auto_start” off off OK

PHP gettext on OK

PHP option "arg_separator.output™ & & OK ©

Licensed under GPL v2

Figura 24. Configuracion de Zabbix via web - Revision de prerrequisitos

El siguiente paso consiste en la configuracién de la Base de Datos y su respectiva conexion.
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ZABBIX Configure DB connection

Flease create database manually, and set the configuration parameters for connection to this
database. Press "Mext step” button when done.

of pre-requisites Database type MySQL |~
Configure DB connection Database host localhost
Zabbix server details

Pre-installation summary Database port | 0 0-use default port
Install Database name | zabbix

User zabbix

FPassword sesssanene

Mext step

Figura 25. Configuracion de Zabbix via web - Conexién con la Base de Datos

El siguiente paso es la instalacion per sé que culmina con una pantalla igual a la de la

mostrada en la Figura 21:
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Check of pre-requisites
Configure DB connection
Zabbix server details
Pre-installation summary

Install

Install

Congratulations! You have successfully installed Zabbix
frontend.
Configuration file “fetcizabbix/web/zabbix conf php” created.

Licensed under GPL v2

Figura 26. Configuracion de Zabbix via web - Finalizacion del proceso de instalacion

4.2.4 Pruebas: Pruebade Monitoreo de Equipo

Para las pruebas de monitoreo con Zabbix, es necesario configurar un host en la

herramienta. En este caso, el nombre elegido para el host es el de “Securesoft -Sensor Humedad —

Temperatura”, tal y como se muestra en la siguiente figura:
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Hostname 3 :0r Humedad-Temperatura

ible name

Groups In groups Other groups

ureSofi-UI0

1 RICHIMCHA

Mew group

Agent interfa

SNMP interfaces
19

Use bulk requ

Figura 27. Configuracién de un hosten Zabbix.

Posteriormente, se puede realizar el monitoreo de la manera esperada y sin ningun

contratiempo.

em.name 14 v3 agent General
em.uptime 30 14 0 v3 agent S 5
akcp.temperatura B 365 v3 agent temperature

akcp.humedad B 3 v3 agent humidity

Figura 28. Monitoreo con Zabbix (1)

System Contact

humidity (1 ltem)
Humedad

Status (4 ltems)

ICMP ping

temperature (1 ltem)

Temperatura

Figura 29. Monitoreo con Zabbix (2)
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4.3 Aplicacion de Cascada con Zimbra

4.3.1 Analisis y Disefio
La necesidad de usar esta herramienta, asi como las respectivas descripciones de sus
requerimientos fueron tratadas en capitulos anteriores, por lo que no seran repasadas en este

apartado nuevamente.

4.3.2 Implementacion: Instalaciony Configuracion de Zimbra
Como requisito se tiene el hecho de que el sistema operativo sobre el que se trabaje debe

ser Linux, en este caso se procede a la instalacion de Ubuntu Server 16.04.

[11 Software selection |

At the moment, only the core of the system is installed. To tune the system to your
needs, you can choose to install one or more of the following predefined collections of
software.

Choose software to install

1 Installing the system... |

Running post-installation trigger initramfs-tools

o
utilities

<Continue>

<Tah> moves selects; <Entery activates buttons

Figura 30. Instalacion de Ubuntu Server
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A continuacion, se deben realizar las configuraciones de registros DNS en un servidor

externo.

Type Host Value TTL

Figura 31. Configuracién de DNS en servidor externo.

El siguiente paso es el de instalar todas las dependencias necesarias para este proceso:

Figura 32. Instalacion de dependencias

Lo que viene a continuacion es la configuracion de una IP estatica, de la manera en que se

muestra en la siguiente figura:
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GNU nano 2.5.3 File: /etc/network/interfaces

Figura 33. Configuracidn IP estatica

En este punto es necesario reiniciar el servicio de red (networking), mediante el comando

mostrado en la siguiente figura:

Figura 34. Reiniciando el servicio de red en Ubuntu.

Como recomendacion de Zimbra, se procede a remover Apparmor, que es un modulo de

seguridad del kernel de Linux.

-f apparmor remove

Figura 35. Removiendo Apparmor

Posteriormente se debe instalar un servidor DNS, como se muestra en la siguiente figura:

Figura 36. Instalacion servidor DNS
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Asimismo, se debe configurar un servidor DNS reverso:

GNU nano 2.5.3 File: /etc/dnsmasq.conf

Figura 37. Configuracion servidor DNS reverso

El siguiente paso es la validacién de resolucién de dominios tanto de manera externa como

interna. Esto se muestra en las siguientes figuras:

Figura 38. Validacion de resolucion de dominios de manera interna.
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Address: 192.168.184.92

Mon-authoritative answer:
Name :

Address:

Aliases:

Figura 39. Validacion de resolucién de dominios de manera externa.

Lo que resta es la instalacién per se de Zimbra, empezando por la descompresion de los

archivos de instalacion:

Figura 40. Descompresion de archivos de instalacion.

Posteriormente, se debe navegar hasta el directorio descomprimido e instalar la

herramienta.

Figura41. Instalacion de la herramienta desde el directorio descomprimido.

Para validar la instalacion se comprueba el acceso a la consola de administracion de la

herramienta:
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U & 192.168.106.232

@ Zimbl'G Admin Console

4 SYNACOR 7

Nombre de usuario:

Contrasefia:

Iniciar sesion

Figura 42. Validacién de la instalacidn.

4.3.3 Pruebas: Prueba de Envio de Correo electrénico.
Como se muestra en las siguientes figuras, el envio del correo electronico, utilizando la
herramienta Zimbra, resulta exitoso. La prueba consistid en tanto el envio como recibimiento del

correo electronico.

= Probando 1 mensaje
. II, % De: I::admir1@mail.securesoﬁec.com:] 10 de Mayo de 2018 11:36
Para: l::"ddelsalto" <ddelsalto@securesoﬂcorp.com>::l

Esto es una prueba

Figura 43. Comprobacidon del envio del correo electronico.

60



Probando

Jiego

Esto es una prueba

Figura 44. Comprobacion del recibimiento del correo electrénico.

4.4 Aplicacion de Cascada con Telegram

4.4.1 Andlisis

La necesidad de usar esta herramienta, asi como las respectivas descripciones de sus

requerimientos fueron tratadas en capitulos anteriores, por lo que no seran repasadas en este

apartado nuevamente.

4.4.2 Disefno: Diagrama de Paquetes

[

Configuracion

|
config.py

Scripts

I

Documentacion

I

Funciones

notificaciones_
telegramBot.py

Bibiloteca Pycco

Bot Token

Telegram Bot API

Figura 45. Diagrama de paquetesde la implementacién
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4.4.3 Implementacion: Cédigo Fuente
Tal y como ya se habia establecido previamente, se usara Python para realizar la

implementacion necesaria del Bot de Telegram.

Como se muestra en la Figura 38, el primer paso es importar todas las librerias y médulos

necesarios.

import sys
from datetime import datetime

import telebot as bot

from config import botToken as token

Figura 46. Importacion de libreriasy médulos necesarios

Una vez que todos los recursos estan disponibles para trabajar, se procede a construir una
funcion que permita enviar el mensaje en si mismo. Paraesto, primero es necesario recibir el token
del bot (que es una cadena alfanumérica Unica para cada bot. Asimismo, se requiere el destinatario
y tanto el titulo como el cuerpo del mensaje a enviar. Esto luego se envia a la AP1de Telegram. El

procedimiento se observa en la Figura 39.

enviarMsg(t,d,s,m):
zabbixBot = bot.TeleBot(t)
try:
zabbixBot.send_message(d,s + "\n' + m, disable_web_page_preview= » parse_mode="HTML")

except Exception as e:
escribirLog(e)

Figura 47. Funcion para enviar el mensaje

62



En las ultimas lineas de la funcién de envio del mensaje, se muestra un llamado a otra
funcion denominada “escribirLog”. Esta funcién sirve para manejar posibles errores en el envio

del mensaje. Su construccion se puede observar en la Figura 40.

escribirlLog(msg):

ahora = datetime.now()
fecha = ahora.strftime("%d%
try:
log = open("errores.log".format(fecha),"a+")
log.write(" : ERROR : \n".format(fecha,msg))
except Exception:
pass
finally:
log.close()

Figura 48. Funcion para lidiar con posibles errores al enviar el mensaje.

Fmalmente, se construye la funcion “main” donde se escribe la logica principal para la
ejecucion de este script. En la Figura 41 se muestra como se construye el mensaje definiendo los

parametros necesarios y luego se llama a la funcion para enviar dicho mensaje.

main():
destino = sys.argv[1]

titulo = sys.argv[2]
mensaje = sys.argv[3].replace('/n',"'\n")
enviarMsg(token,destino,titulo,mensaje)

Figura 49. Funcion main del script.

También esimportante mostrar el archivo de configuracion, que es el que contiene el token

del bot, necesario para la comunicacion con la API.
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hivo de configuracién

botToken="10841054394: AAG5C1cp8VucuDIngYOH2Gt7j1eB3NXU5cM'

Figura 50. Archivo de configuracion.
4.4 Pruebas: Envio de mensajes de pruebas acuentapersonal de Telegram
Para esta fase de pruebas se creara un bot con el cual se pueda comprobar si es que es la
implementacion fue exitosa. Para esto, se debe escribir al BotFather el cual es un bot que permite

la creacion de otros bots. EI primer paso es darle un nombre al bot, en este caso se llamara Zabbix-

SSEC. Luego, el BotFather nos provee del token para acceder a la API.

Diego

newbot

BotFather
oy
H Alright, a new bot. How are we going to call it? Please choose a
name for your bot.

Diego
zabbixSSEC_bot

y) e, BotFather
e ; .
R Done! Congratulations on your new bot. You will find it at

t.me/zabbixSSEC_bot. You can now add a description, about
section and profile picture for your bot, see /help for a list of
commands. By the way, when you've finished creating your cool
bot, ping our Bot Support if you want a better username for it.
Just make sure the bot is fully operational before you do this.

Use this token to access the HTTP APIL:
1041054394 : AAGSC1CpPBVUCUDINGYOH2GL 7) 1eB3NXUSCM

Keep your token secure and store it safely, it can be used by
anyone to control your bot.

For a description of the Bot API, see this page:

https://core.telegram.org/bots/api

Figura 51. Creacion de bot.

Luego, se realizan pruebas de script.
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In [31]: runfile('/home/diego/Documents/notificaciones telegramBot.py',
args='380B58805 Probando Prueba', wdir='/homa/diego/Documents’ )
Reloaded modules: config

In [32]: runfile(’/home/diego/Documents/notificaciones telegramBot.py',
args='38085800555 Probando Prueba', wdir='/home/diego/Documents')
Reloaded modules: config

Figura 52. Pruebasde script

Se evidencia la escritura en elarchivo de log en caso de haber algin problema al conectarse

con la API

errores.log *

17112819123952 : ERROR : A request to the Telegram API was unsuccessful. The server returned HTTP 488 Bad Request. Response body:
[{"ok":false,"error_code":400,"description”:"Bad Request: chat not found"}]

Figura 53. Archivo de log

Se comprueba la recepcion del mensaje de manera exitosa en el buzon de entrada.

Zabbix-SSEC

Probando
Prueba

Figura 54. Comprobacion del envio del mensaje
De manera adicional, se procede a instalar una biblioteca de Python que sea til para la
generacién de documentacion. En este caso, se ha elegido Pycco.

diec ego-HP-Pavilion-g4-Notebook-PC:~% sudo -H pip install pycco
[sudo] password for diego:

pollecting pycco
Downloading https://files.pythonhosted.org/packages/77/30/41f68164be44bdb5c35d
hA826451923497d319b16bbB3084331caf042679/Pycco-0.6.0-py2-none-any.whl
ollecting markdown
Downloading https://files.pythonhosted.org/package
3

s/cB/4e/Td492e91abdc2d2fcb7@
eT453064d9806887620793971779758e0557T6575/Markdown-3.1.1-py2.py3-none-any.whl (87

kB )

| 92kB 1.2MB/s




Y finalmente se crea un archivo de documentacion usando la biblioteca instalada.

diego@diego-HP-Pavilion-g4-Notebook-PC: % pycco *.py -p

pycco: config.py -> docs/config.html
pycco: notificaciones telegramBot.py -> docs/notificaciones telegramBot.html

Figura 56. Generacion de archivos de configuracién en base a los scripts realizados.

4.5 Aplicacion General de Cascada

4.5.1 Anélisis

En este apartado se pretende usar la Metodologia de Cascada para todo el proyecto en
general, reuniendo todos los entregables obtenidos a lo largo de la aplicacion individual de la
metodologia, con el objetivo de que, al realizar las pruebas de esta aplicacién se encuentre una

version funcional de todo el sistema.
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4.5.2 Disefo: Diagrama de Red

Zabbix
s Server
Zimbra y Bot
Server Seript

s \
|
rr FER e I INTERNET h\)
| | B
I i o == L EEY ) reE A J
Bus de datos Segmento 1) x|~ B 2 BEC

g s ' e | S ST s (. |

Figura 57. Diagrama de red del sistema
4.5.3 Integracion: De los entregables de las 3 cascadas anteriores

En primer lugar, es necesario copiar el script desarrollado en el directorio de alertas de

Zabbix

Figura 58. Copiando el script desarrollado en el directorio de alertas de Zabbix.
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Posteriormente se necesita realizar la configuracion de medio de notificacion por Telegram

Media types

Media type

Mame Telagram Bot
Type | Script
Scriptname  notificaciones_telegramBot.py

Script parameters

{ALERT.SEMDTO}
{ALERT.SUBJECT}

{ALERT.ME

Enabled

Figura 59. Configuracion de medio de notificacion por Telegram

Luego, se realiza la configuracion de Telegram para envio de notificaciones para un

usuario y se define el nivel de severidad de eventos que se van a notificar.

Type Telegram Bot
Send to
When active  1-7,00:00-24:00

Use if severity Mo ified

Information

Enabled

Figura 60. Configuracion de Telegram para envio de notificaciones

68



Luego se realiza la configuracion de medio de notificacion por correo.

Mame Email Zimbra

Type Email

SMTP server  mail.securesoftec.com

SMTP helo  securesoftec.com

SMTP email  no-reply@mail.securesoftec.com

Connection security ~ Mone  STARTTLS  SSLILS

Authentication ~ Mone Usermname and password

Username  no-reply

Password | eseesssese

Enabled

Figura 61. Configuracién de medio de notificacion por correo; configuracién de medio de notificacion por correo.

Luego, se realiza la configuracion de correo para envio de notificaciones para un usuario y

se define el nivel de severidad de eventos que se van a notificar.

Type  Email

Sendto  ddelsalto@securesoftcorp.com
When active  1-7,00:00-24:00

Use if severity

Enabled

Figura 62. Configuracién de correo para envio de notificaciones; nivel de severidad de eventos definido.
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Luego, se realiza la configuracion de acciones a realizar cuando se dispara una alerta en

Zabbix. Las condiciones que se tienen que cumplir se muestran en la siguiente figura:

Action

Name Report problems to Zabbix administrators

Conditions

Mew condition

Enabled

Update

Figura 63. Condiciones porcumplir para disparar una alerta en Zabbix.

Se construye el prototipo del mensaje a enviar

Operations

Default operation step duration | 1h

Default subject  Problem: {TRIGGER. NAME}

Default message  Problem started at {EVENT.TIME} on {EVENT.DATE}
ER.MAME}

VERITY}

Criginal problem ID: {EVENT.ID}
{TRIGGER.URL}

Figura 64. Prototipo del mensaje a enviar.

Luego se tienen que atener el detalle de las operaciones a realizar. Para este caso se define

que cuando las condiciones se cumplan, se enviara un mensaje al grupo de “Zabbix administrators”

por los medios configurados (Correo y Telegram).
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Operation details 1| (@ - infiniter
1 (0 -infinitely)

(0 - use action default)

Zabbix adminisirators

Sendto Users

Sendonlyto - All-

Conditions

Update

Figura 65. Detalle de las operacionesa realizar.

Se establecen los permisos de firewall para el envio de alertas al bot de Telegram

M Fabbix {7 Internet * Any EJ telearam @ Accept

Figura 66. Permisos de firewall para envio de alertas al bot de Telegram.

4.5.4. Pruebas: Envio de notificacion de Zabbix via correoy Telegram

A continuacion, se muestran una serie de capturas con las respectivas pruebas de que, en

efecto, el sistema esta funcionando como se esperaba.

Wwarning / processes on Zabbix server

2019-11-29 12:14.06  Admin (Zabbix Administrator) Email Zimbra

2019-11-29 12:14:.06  Admin (Zabbix Administrator) Telegram Bot

Figura 67. Notificacion de evento en Zabbix
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Fri 29-Nov-19 12:17 PM
no-reply@mail securesoftec.com

Problem: Too many processes on Zabbix server
Fara ddelsalto@securesoftcorp.com

ﬁ 5Se han quitade los saltos de linea adicionales de este mensaje.

Problem started at 12:14:06 on 2015.11.25 Problem name: Too many processes on Zahbix server
Host: Zabbix server
Severity: Warning

Crriginal problem 1D: 18531661

Figura 68. Envio de notificacion por correo electrénico.

Envio notificacion por Telegram

<« z bZ:bbi)t-SSEC

Probando

Prueba

Probando
Prueba

Probando
Prueba

Probando
Prueba

Probando
Prueba

Probando
Prueba

Problem: Too many processes on Zabbix server
Problem started at 12:14:06 on 2019.11.29
Problem name: Too many processes on

Zabbix server

Host: Zabbix server

Severity: Warning

Original problem ID: 18931661

Figura 69. Envio de Notificacion por Telegram
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Capitulo 5: Conclusiones y Recomendaciones

5.1 Conclusiones

A continuacion, se muestran las conclusiones obtenidas luego de la culminacion del

presente estudio:

e El envio de notificaciones a los equipos moviles de los operadores en la
organizacion disminuyé de forma notable el tiempo de respuesta entre el
descubrimiento de alguna novedad y la accion preventiva o correctiva de los

empleados. A continuacion, se muestra un cuadro comparativo de los tiempos de

respuesta:
Tiempo de Respuesta Antes de la aplicacién del presente Después de la aplicacion del
(desde la aparicion de algun estudio presente estudio

evento hasta su correccion)

Horas Entre 72 y 120 horas aprox. Entre 24 y 60 horas aprox.

e Al no necesitar un buzén de entrada para el envio de notificaciones, se bloquea el

puerto externo de comunicacion en el firewall, por lo cual el servidor de correo no
se encuentra en una DMZ.

e Elusodeuna API facilita la construccion de software. La comunicacion con la API
provee de variadas funciones que pueden ser utilizadas con diversos fines por el

programador, reduciendo asi la complejidad de ciertos desarrollos.

e Se concluye que, al estar ambos servidores en el mismo segmento de red, no es

necesario tener en cuenta permisos adicionales en el firewall.

73



Fue necesario crear una politica de SELinux para permitir que el servidor web
apache pueda ser ejecutado desde un equipo diferente al localhost.

Al tener histéricos de rendimiento de la infraestructura tecnoldgica se puede planear
y justificar la renovacion y adquisicion de equipos con los altos mandos de la

organizacién de manera acertada.

5.2 Recomendaciones

Se recomienda el uso de software libre tal y como se plante6 desde el inicio de este
estudio. Existen diversas ventajas con el uso de software libre, tal y como lo son las
amplias comunidades de desarrolladores interesados en ayudar sin fines de lucro y
las constantes mejoras y actualizaciones que los programas reciben por dichas
comunidades.

La eleccion de Pyhton como lenguaje de programacion se mantiene como uno de
los aciertos para conseguir lo propuesto en los objetivos iniciales, debido a la
naturaleza detras de Python que orienta a los desarrolladores a generar codigo corto
y conciso, ademas de las multiples bibliotecas que pueden ser usadas para distintos
fines.

Asimismo, es necesario mencionar las ventajas obtenidas con el uso del sistema
operativo Ubuntu que permitid la ejecucion de las herramientas y la configuracion
general de manera simple, sin ningin detalle adicional. Esto mismo se puede
convertir en un problema si se trata de emular el sistema aqui desarrollado en
ambientes distintos.

Para la adquisicion del dominio se recomienda que el servicio de hosting permita

la redireccion del puerto de email, asi como la gestioén de un servidor DNS.
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e Se recomienda el uso de software de monitoreo o un servicio de monitoreo de la
infraestructura de TI, si se tiene equipos criticos para el core del negocio, que
almacene data histérica para el posterior andlisis para la planeacion de
mantenimiento y mejoramiento de la infraestructura tecnoldgica.

e Se recomienda dejar habilitado SELinux para CentOS, ya que este se encarga de
definir controles de accesos para aplicaciones, procesos y archivos en el sistema.
Lo que brinda una capa mas de seguridad.

e Se recomienda no enviar correos a otras entidades de correo oficiales (ej: Yahoo,
Gmail, etc) sino se tiene bien configurado el registro MX 'y el DNS reverso, ya que
esto puede causar que la IP publica ingrese en listas negras.

e Se recomienda mantener actualizado tanto el sistema operativo como los

aplicativos de software libre utilizados (Zabbix, Zimbra, Python).
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