PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

pDAD CAp,-
QX*S\ O{,

o
¥oqynoa ™

&
5
g
g |
2
Zz
@)
o

S,

C s o°
s pgs TesT©

FACULTAD DE INGENIERIA

MAESTRIA EN REDES DE COMUNICACIONES

“ANALISIS DE ALTERNATIVAS DE DESARROLLO E
INTEROPERABILIDAD PARA LA IMPLEMENTACION DE UNA
APLICACION MOVIL DE CONSULTA DE CALIFICACIONES, ASISTENCIA
Y NOTICIAS PARA LA UNIVERSIDAD CATOLICA DE CUENCA, SEDE
CANAR”

TRABAJO PREVIO LA OBTENCION DEL TiTULO DE:

MAGISTER EN REDES DE COMUNICACIONES

SANTACRUZ ESPINOZA JULIO JHOVANY

Quito — 2014



DEDICATORIA

A mi amada esposa por toda la paciencia vy

comprension otorgada.

A mis adorados hijos por ser la fuente de motivacion

para todos los esfuerzos de mi vida.

A mi Madre querida, por mostrarme cada dia el camino

del bien guiado por el amor y la comprension.



AGRADECIMIENTO

Mi gratitud sincera para la Facultad de Ingenieria de la
Pontificia Universidad Catdlica del Ecuador por otorgar
este importante espacio de superacion personal y
profesional; a sus maestros, a mis compafieros y a
todos aquellos quienes fueron testigos y apoyo de este

esfuerzo mancomunado.



TABLA DE CONTENIDO

RESUMEN . ... e e e e e e e e e eees
AB ST RACT et e et et
INTRODUGCCION .....uiiiiieiiiieteiesee ettt
CAPITULO I: MARCO DE REFERENCIA ......ooviieieeeeeeeeee e, 1
1.1, ANEECEUBNTIES ... ..uiiiiiiiieee et e e e 1
1.2, JUSHIFICACION ...ttt 3
R T O 1 ] 11 1Y/ 1 P 6
1.3.1. (O] 0=\ ol CT=T o 1T = | O 6
1.3.2. Objetivos ESPECifiCOS.......ccovvviiiiiiiie e 6
CAPITULO 1l: MARCO TEORICO ..ot 7
2.1. Historia y Evolucién de los Dispositivos Moviles...........cccccvvveeeennen. 7
2.2. Sistemas Operativos para MOVIIES ............occcuiiiiiiiiiiiiiiiiiieeeeen 13
2.2.1. GOoO0gIe ANAIOId .......uuiiiiiiiiiiiiiiiii 13
2.2.2. APPIE TOS ... 15
2.2.3. WiINdows PRONE ... 18
2.2.4. BlackBerry OS.......oooiiiiiiiiiiiiiieeeeeeeeeeeeee e 20
2.3. Importancia de las Estrategias Mdviles en el Mercado Actual........ 21
2.4. Herramientas de Desarrollo para Aplicaciones Moviles.................. 23
2.4.1. Herramientas para Android ..............ouiiiiiiieeiiieeeceie e, 24
2.4.2. Herramientas paraiOS.........oooiiiiiiiieecc e 25
2.4.3. Herramientas para Windows Phone............cccccooviiiiiiiiiiieiinnnn, 25
2.4.4. Herramientas para BlackBerry ........c.cviiiiiiiiiiiiiiie e, 26

2.5. Consideraciones de Disefio de Interfaces de Usuario para Moviles 27

2.6. Creacién de Servicios Web Consumibles por Mdviles.................... 30



2.7. Desarrollo de Sitios Web para MoOviles .............cccccceeeiiiiiiiiiinnnnenn. 33

2.8. El Proceso Unificado de Desarrollo de Software .......c..ccovevvvveennn. 35
CAPITULO IlIl: MARCO METODOLOGICO .....eeeeeieeeeeeeeeeeeeeeeeeeeeeee e, 43
3.1. Andlisis Comparativo de Plataformas Moviles.................ccccoeeee. 43

3.1.1. Analisis de Tendencias de Uso de las Plataformas Moviles .... 43
3.1.2. Comparacion de Herramientas de Desarrollo .............c............ 50

3.2. Analisis de Tendencias de los Potenciales Usuarios de la Aplicacion
Movil 64

3.3. Estudio de Mecanismos de Seguridad para Aplicaciones Moviles . 69
3.3.1. Fundamentos de Seguridad Informatica ............cccccceeeiviinnnnne. 69

3.3.2. Niveles de Seguridad Aplicables a los Sistemas de Informacién
76

3.4. Propuesta Técnica de Arquitectura, Seguridad e Interoperabilidad de

=AY o] o= T3 o o P URRPPPO 101
3.4.1. Plataformas de desarrollo y ejecucion...........cccccccceeeeeeeeeeeennn, 101
3.4.2. Entorno de implementacion de ServiCios..........cccceeeeeeeeeeeennnn, 102
3.4.3. Estrategias de seguridad de la comunicacion........................ 103

CAPITULO IV: DESARROLLO DE LA APLICACION MOVIL PARA

SERVICIOS UNIVERSITARIOS ... .o 106
4.1. Definicién del Proceso de Desarrollo de Software........................ 106
4.2, FaSE dEINICIO ..ccceeiiieiiieeee e 107
4.2.1. Vision y Analisis del NegoCiO ..........cocevvviiiiiiieeiieeieee e 107
4.2.2. Plan del Proyecto ..........coviiiiiiiiiiiiiii e, 112
4.3. Fase de ElaboracCion..........cccccouiiiiuiiiiiiiiieeieiieee e 115
4.3.1. Identificacion de ReqUISItOS..............uvceeiiiieeiiiiicce e, 116

4.3.2. Modelo de CasoS e USO ......cueuieieie e 117



4.3.3. Modelo del DISEA0.........ccevviiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee e 118
4.4, Fase de CONSIIUCCION ......ccciiiiiiiiiiiiiiiiiee e 123
4.4.1. Implementacion de la Arquitectura del Sistema. ..................... 124

4.4.2. Implementacion de los Casos de Uso y Componentes de la

Aplicacion126

4.5, Fase de TranSICION .........ceeieieeeiiiiiiiiiiiiiieeee e e st e e 129
4.5.1. Pruebas de Funcionamiento (alfa 'y beta)..............c.coeeeeeee. 129
4.5.2. Lanzamiento de la Version Final ...........c.cocccviiiieiieiiniiiie, 130
CONCLUSIONES ... et 133
RECOMENDACIONES..... .o 136

BIBLIOGRAFI A ..ottt 137



INDICE DE TABLAS

Tabla 1:
Tabla 2:
Tabla 3:
Tabla 4:
Tabla 5:
Tabla 6:
Tabla 7:
Tabla 8:
Tabla 9:

Tabla 10:
Tabla 11:
Tabla 12:
Tabla 13:
Tabla 14:
Tabla 15:
Tabla 16:
Tabla 17:
Tabla 18:

Cuotas de las versiones de Android ..., 15
Versiones de iPhone y soporte paraioS ...........cccceeeevieeeeeeeeeiinnnnnn. 16
Versiones de iPod Touch y soporte para iOS ..........cccevvvvvvveeeeennn. 17
Versiones de iPad y soporte paraiOoS..........coovvviviiiniieeeeeeeeiiiinnn. 18
Comparacion de Herramientas de Desarrollo.............ccccoeeeeeeeeeenn. 64
Servicios de Seguridad X.800.........cccovviiiiiiiiiiiieee e 74
Mecanismos de Seguridad X.800 .............uuuummmmmmiimmimiiiiiiiiiiiiniinnnns 76
Sentencia que define el problema............cccooeee 109
Sentencia que define la posicion del producto............cccccceeeeeen. 109
Descripcidon de Usuarios y Participantes del Proyecto............... 111
Descripcidn global del producto ............ccoovvviiiiiiiiiie e, 111
Division del Proyecto en fases e iteraciones...........ccccccceeeeeennnne 112
Hitos que marcan las fases del proyecto ............cccccvvvvvvnnnennnnnns 113
Calendario de la Fase de INiCIO.........oeeeeiiiiii 113
Calendario de la Fase de Elaboracion .............ccccccoeeeiiii. 114
Calendario de la Fase de Construccion (lteracion 1) ................. 114
Calendario de la Fase de Construccion (lteracion 2) ................. 115

Calendario de la Fase de Construccion (Iteracion 3) ................. 115



INDICE DE FIGURAS

Figura 1: Apple NEWLON .....coooviiiiiiiiiiiiiieeeeeeeeeeeeee e 10
Figura 2: PALM PilOt.......cooiiiiiiiiiieeeeeeeeeeeeeeeeee e 11
FIgura 3: POCKEL PC.....ooeeiii e e e e e e eeanes 11
Figura 4: Ciclo de VIda RUP .........oooomiiiiii e 40
Figura 5: Mobile/Tablet Operating System Market Share, July 2014 ........... 44
Figura 6: Mobile/Tablet Top Operating System Share Trend, July 2014 ..... 45
Figura 7: Pagina de descarga de Android SDK ...........cccoovviviiiiiiiiiiee e, 52
Figura 8: Configuracion de la carpeta de proyectos en Eclipse.................... 53
Figura 9: IDE ECIPSE ...ccoeiiiiiiiiiiiiiiiieieeeeeeeeeeeeeeee e 53
Figura 10: Interfaz para Agregar un Android Virtual Device (AVD) en Eclipse
..................................................................................................................... 54
Figura 11: Configuracion de Repositorio para Android SDK en NetBeans .. 55
Figura 12: Instalacion Android SDK en NetBeans ............cccccvvvviiiieeeeeeeennn, 56
Figura 13: Paquete requerido para Desarrollo Android en NetBeans.......... 56
Figura 14: Configuracion Bésica de Android SDK para NetBeans............... 57
Figura 15: . Configuracion de la Maquina Virtual en VirtualBox................... 59
Figura 16: Interfaz de Instalacion de Xcode desde App Store ..................... 60
Figura 17: Apariencia de Xcode una vez instalado.............cccccccoovcirnennnn.n. 60
Figura 18: Andlisis de tendencias de uso de internet desde dispositivos
10NV 66
Figura 19: Analisis de uso de Sistemas Operativos Moviles....................... 67
Figura 20: Andlisis de uso de Aplicaciones para Moviles .............cccceeeeeee... 67
Figura 21: Andlisis de Aceptacion de la Aplicacién Movil de Servicios

[ TNV £ r= o S 68
Figura 22: Analisis de Aceptacion de Servicios de la Aplicacion Movil ........ 68
Figura 23: Implementacion de https sobre SSL/TLS.........cccccvviviiiiiiiiiinnnnn. 79
Figura 24: Consola de Administracion IDS SNOrt..........ccccccvvveveiiiiiiiiiiiiennenn. 86
Figura 25: Riesgos de Seguridad, OWASP Top 10 — 2013 [35] ......cccvvvenn.n. 97


file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778321
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778332
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778332
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778333
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778334
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778335
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778335
file:///C:/Users/JulioJhovany/Desktop/Respaldos%20Tesis/TESIS_V1_FINAL.docx%23_Toc408778336

Figura 26: Esquema de vulnerabilidad de las aplicaciones, OWASP Top 10 —

2013 [B5] . uttttteitte e e ettt ettt e e e e e e e e e et e e e e e e s —raaaaeaanaans 98
Figura 27: Resumen de Riesgos, OWASP Top 10 — 2013 [35] ..coeeeeeveeeenees 99
Figura 28: Diagrama de Casos de Uso de la Aplicacion..................cccce..... 117
Figura 29: Diagrama de Despliegue de la Aplicacion ...........cccccccvvvnnnnnee. 118
Figura 30: Esquema de Implementacion Segura de la Aplicacion Movil.... 119
Figura 31: Diagrama de Clases del Disefio de la Aplicacion ..................... 120
Figura 32: Diagrama de Secuencia. Caso de Uso Iniciar Sesion............... 121

Figura 33: Diagrama de Secuencia. Caso de Uso Consultar Asistencia ... 121
Figura 34: Diagrama de Secuencia. Caso de Uso Consultar Calificaciones

................................................................................................................... 122
Figura 35: Diagrama de Secuencia. Caso de Uso Consultar Noticias........ 122
Figura 36 Interfaz de Servicios Web para la Aplicacion Movil.................... 125
Figura 37 Pantalla de IniCio de SeSiON............ccccceveeiiiiiiiiiiiiieeeee e 126
Figura 38 Interfaz de Consulta de Noticias ...........cccoeeeeeeiiiiiiiiiiiiii e, 127
Figura 39: Menu Principal de la Aplicacion ............cccoooeeevviiiiiiiiiiiiee e, 128
Figura 40 Interfaz de Consulta de Calificaciones.........ccccccccvvevvviiiiiiininnnnn. 128
Figura 41 Interfaz de Consulta de ASISIENCIA ........ccevvvvviiiiiiiiiiiiiiiiiiieeeeee 129
Figura 42: Resultados de la Busqueda de la App en Google Play ............ 130
Figura 43: Comentarios de los Usuarios de [a ApP.......cccovvvvvveieiieeeeeeennnnn, 131
Figura 44 Aplicacion Instalada en un Dispositivo Real .............ccccoouneeee. 131

Figura 45: Estadisticas de la App desde el Panel de Desarrollador de Google



RESUMEN

Para el desarrollo de esta investigacion se utilizd el analisis
documental orientado a la comparacion de los sistemas operativos moviles
mas difundidos en la actualidad, asi como las herramientas de desarrollo
que permiten la construccion de aplicaciones nativas para cada plataforma,
partiendo de una perspectiva de estudio de tendencias globales hasta llegar
a un tratado focalizado en base de las preferencias de uso y la realidad
tecnolégica de la Universidad Catdlica de Cuenca, Sede Cafar y los
usuarios de dispositivos moviles inteligentes que existen entre sus
estudiantes y personal administrativo. Del analisis comparativo realizado se
pudo deducir que en la actualidad el Sistema Operativo Android es el mas
difundido, en base a datos recabados a partir de informacion estadistica
publicada por sitios especializados, y localmente, se aplicé una encuesta a

una muestra de la poblacidén Universitaria.

Una vez determinada la plataforma de destino se realiz6 un estudio
de estrategias de seguridad que permitan que la aplicacién desarrollada se
ejecute en un entorno fiable, basada en una arquitectura de servicios
distribuida, producto de la combinacion de varias tecnologias, lo cual
garantiza ademas la integracién e interoperabilidad de la solucién. Al tratarse
de un proyecto de desarrollo se software, las actividades de implementacién
fueron realizas en el marco de referencia otorgado por un proceso de
desarrollo reconocido y ampliamente difundido, como lo es el Proceso

Unificado de Rational



ABSTRACT

For the development of this research, the documental analysis was
used, and it was oriented to the comparison of the most known Mobile
operative systems in the current time, as so the development tools that allow
the construction of native apps for each platform, starting from a perspective
of the study of the global trends, until the point of reaching a focalized
treatment based on the use preferences and the current technological reality
of “Universidad Catdlica de Cuenca, Sede Canar”, and the users of Smart
Mobile Devices that exist among students and staff. From the comparative
analysis that was performed, it was possible to deduce that in these days,
Android OS is the most spread operative system, this study was done
starting from the statistic information that has been published by specialized
sites and in the local part, a survey was applied to a sample of the

university’s population.

Once that the chosen platform was determined, a study related to the
security strategies took place, those strategies were oriented to the purpose
of having the developed app to run in a secure environment, the app was
based in a distributed services platform, that is the product of combining
several kinds of technologies, which guaranties the integration and
interoperability of the software solution. Since the project is a software
development research, the activities for the implementation took place in the
reference frame given by a developing process that is widely known and

recognized, this is the RUP methodology.



INTRODUCCION

El presente trabajo de investigacion propone el estudio de las distintas
alternativas de plataformas actuales para el desarrollo y ejecucion de
aplicaciones moviles, en el marco de la implementacion de una herramienta
de comunicacion y prestacion de servicios de consulta de calificaciones,
asistencia y noticias a estudiantes y catedraticos de la Universidad Catdlica
de Cuenca, Sede Cafar, asi como también la provisién de un canal dinamico

de comunicacion con la sociedad.

Basicamente lo que se pretende realizar es un andlisis de las
particularidades, bondades y aceptacion de cada plataforma de desarrollo y
ejecucion, asi como la factibilidad de integracion con la plataforma
tecnoldgica que posee en la actualidad la Universidad Catdlica de Cuenca,
Sede Cafar, con la finalidad de construir un entorno homogéneo e
interoperable que sirva de base para consumir la informacion ahi contenida y
poder brindar acceso constante y seguro a los usuarios interesados a traves

de una herramienta mévil, eficiente y segura.

Por otro lado, es importante recalcar que el analisis comparativo que
se realice servira de apoyo para futuras implementaciones y la expansion
hacia otras plataformas tecnoldégicas que se podrian contemplar

posteriormente.



Es de conocimiento general que en la actualidad los sistemas
operativos para moviles mas usados en el mercado son Android, I0S,
BlackBerry, Windows Phone, entre otros, sin la intencién de proponer un lista
definitiva o de que el orden denote las preferencias de los usuarios por los
mismos. Es precisamente motivo de este proyecto, hacer un analisis de
tendencias globales en cuanto a su uso, asi como de preferencias y
tendencias locales con la finalidad de que la herramienta desarrollada tenga

un gran impacto y aceptacion entre sus destinatarios.

Una vez establecidos la arquitectura de desarrollo y las herramientas
necesarias para la construccion del aplicativo, serd importante adoptar un
proceso de desarrollo maduro y experimentado, de modo que se puedan
alcanzar los objetivos planteados, al tiempo que se pueda garantizar la
calidad del producto obtenido, por lo que se har& el analisis respectivo en

funcién de lo expuesto.

Finalmente, al concluir este trabajo, se emiten un conjunto de
conclusiones y recomendaciones en funcion de lo estudiado, algo que se
considera de importancia, desde el punto de vista de las experiencias
adquiridas y que podran ser de utilidad para emprendimientos futuros

similares.



CAPITULO I: MARCO DE REFERENCIA

1.1. Antecedentes

Segun la Superintendencia de Telecomunicaciones en el Ecuador a
septiembre de 2013 se cuenta con 16.9 millones de usuarios de telefonia
movil, de los cuales 3.7 millones cuentan con acceso a internet, lo cual
indica que el numero de lineas moviles supera el numero de habitantes del
pais, que bordea los 15 millones, de éstos, 10 millones aproximadamente

tendrian acceso a internet [1] [2].

Esta realidad en muchos sentidos supone un alto crecimiento del
indice de penetracion del acceso a internet en el Ecuador, con una marcada
tendencia al alza en los dultimos afos, debido entre otros factores al
abaratamiento de los costos del servicio en respuesta a politicas
gubernamentales que fomentan este comportamiento en aras del desarrollo

de la sociedad.

Lo expuesto es evidente y basta con realizar un breve analisis del
comportamiento de la sociedad actual, podremos entonces constatar que
somos individuos cada vez méas dependientes de la tecnologia y de las
telecomunicaciones, se puede ver como nuestras vidas giran alrededor de
estos recursos, ya que siempre queremos permanecer conectados a los

diversos servicios a los cuales nos suscribimos mediante internet.



Las comunicaciones moviles a través de lineas celulares se han
convertido en servicios triviales y su crecimiento ha alcanzado un punto
maximo de desarrollo; por este motivo, los dispositivos moviles actuales
perciben a la comunicacién celular como uno mas de sus tantos servicios, lo
cual ha logrado una evolucion sin precedentes hacia la creacién de nuevos,
potentes y sofisticados terminales de acceso denominados teléfonos
inteligentes o “smartphones” y son precisamente éstos los que han venido a
potenciar el nivel de acceso a la internet y sus bondades que va de la mano,
sin duda alguna, con el avance de la tecnologia moévil para transmision de
datos. Si a este hecho le sumamos la proliferacion de redes inaldmbricas de
acceso a internet a través de tecnologia Wi-Fi, muy comunes actualmente en
empresas, domicilios, centros comerciales, parques, universidades, etc. nos
da la pauta para saber que hoy en dia no resulta nada dificil estar

conectados a internet de manera inalambrica.

Con el advenimiento de los teléfonos inteligentes también ha
cambiado la forma y tipo de acceso a internet, que antes se lo hacia
particularmente a través de la web o también conocido como servicio http; es
asi, que actualmente las aplicaciones méviles han revolucionado la forma de
acceso a los servicios dando marcha a mercados innovadores como la
banca moavil, correo movil, redes sociales con caracteristicas avanzadas,
servicios de ubicacion, etc. y por supuesto aplicaciones a medida que se

caracterizan por aprovechar al maximo la potencia del dispositivo y sus



recursos como gps, camara, acelerometro, entre otros, algo que sus

equivalentes en la web no han logrado alcanzar.

Hay que destacar ademas que entre los usuarios de internet en
nuestro pais, segun estadisticas del INEC, un grupo que demuestra especial
interés por el uso de aplicaciones moviles esta comprendido por los usuarios
de entre 18 y 25 afios, algo que para los intereses del presente proyecto, en
conjunto con lo mencionado con anterioridad, nos da el escenario ideal para
afirmar con optimismo que la implementacién de una aplicacion mévil para
proveer servicios académicos y de comunicacion a docentes y estudiantes
de la Universidad Catélica de Cuenca sera de mucha utilidad y captara con
éxito la atencion de sus usuarios, al tiempo que permitira mejorar la imagen

institucional y la competitividad de este Centro de Educacion Superior.

1.2.  Justificacion

Una de las primeras interrogantes que debemos hacernos como
empresa, organizacion o en nuestro caso bien aplicable como Universidad,
es si ¢realmente estamos diferenciandonos frente a los servicios ofertados
por nuestros competidores en el mercado?; asi como deberiamos también
cuestionar si estamos brindando, mediante la tecnologia, algun tipo de
servicio de valor agregado a nuestros clientes o usuarios, lo cual se traduce
en una mejor experiencia y en una notable mejora de la imagen

institucional.[1]



Es inevitable advertir en la época en que vivimos, como la tecnologia
movil se ha convertido en una de las principales estrategias diferenciadoras
en el mercado actual y uno de los principales recursos tecnoldgicos hacia
donde han convergido los esfuerzos de las organizaciones sociales de toda
indole para captar un mayor nivel de aceptacion por parte de sus usuarios,
algo que va de la mano, sin duda alguna, con el éxito inexorable y la
creciente acogida de los dispositivos méviles inteligentes potenciado por el

uso de la internet a través de éstos.

Ante la realidad que se ha expuesto resulta de vital importancia
responder de manera dindmica y visionaria, con el afan de lograr
competitividad y por supuesto para brindar un servicio mas eficiente a
estudiantes y catedraticos universitarios y a la sociedad en conjunto, a través
de la implementacion de una herramienta movil que se adapte a las
necesidades actuales de la institucion y que sea construida a medida,
acorde a esos requerimientos, con el uso de modernas tecnologias que

fomenten la base para futuras implementaciones.

Lo que se trata de alcanzar con este proyecto es el estudio
comparativo de alternativas de desarrollo e integracion con tecnologias de
diverso tipo para implementar una aplicaciéon mévil que provea de servicios
de consulta de informacion de interés para la comunidad universitaria, tales
como acceso a calificaciones y registro de asistencia, al tiempo de

convertirse en un canal de contacto continuo y dindmico con la sociedad, a



través del cual se publiquen noticias e informacion de interés publico; por
otro lado, podria convertirse en una eficiente herramienta para mantener
contacto con los graduados, para lo cual dicha aplicacién debera incorporar

acertadas estrategias que permitan captar la atencion del publico objetivo.

El alcance del proyecto se encaminara al desarrollo de la referida
aplicacion en la plataforma mas difundida entre los usuarios al momento del
desarrollo, no obstante se deja abierta la posibilidad para que en futuras
implementaciones se pueda ampliar esta herramienta hacia otras
plataformas tecnoldgicas y asi lograr cubrir las necesidades de la gran

mayoria de los usuarios de dispositivos moviles en el mercado.

Desde este enfoque el estudio comparativo que se elabore y la
estructura de interoperabilidad que se implemente, se convierten en el pilar
fundamental para esas posteriores implementaciones, minimizando el

esfuerzo que se requiera para ese cometido.

Se pretende, por lo tanto, que todo lo alcanzado vaya en beneficio
directo de la comunidad educativa y del publico interesado, a través de la
provision de una herramienta mévil que aproveche al maximo el estado

actual del arte y la tecnologia.



1.3.

Objetivos

1.3.1. Objetivo General

Analizar, disefiar e implementar una aplicacion maovil interoperable,

basada en el andlisis comparativo de tecnologias de desarrollo y plataformas

de ejecucion actuales, para brindar servicios de consulta de calificaciones,

asistencia y noticias a los estudiantes, profesores y publico objetivo de la

Universidad Catolica de Cuenca, Sede Cainiar.

1.3.2. Objetivos Especificos

Realizar un estudio comparativo de las plataformas de desarrollo y
ejecucion para aplicaciones moviles mas difundidas en el mercado.
Analizar las tendencias de uso para las diferentes plataformas vy
aplicaciones maviles entre los usuarios potenciales de la aplicacion.
Estudiar metodologias de analisis y estrategias de seguridad
aplicables a las soluciones moéviles en funcion de su entorno de
ejecucion.

Construir un entorno de interoperabilidad basado en estrategias de
seguridad para lograr una comunicacion efectiva y fiable.
Implementar una aplicacion para dispositivos maoviles que brinde
servicios de consulta de calificaciones, asistencia y noticias a los

miembros de la comunidad educativa.



CAPITULO II: MARCO TEORICO

2.1. Historiay Evolucion de los Dispositivos Moviles

La sociedad actual en todos sus contextos y actividades dependen
directamente de los ordenadores, la informatica y sus tecnologias
relacionadas. Es asi, que resulta inimaginable pensar en un mundo sin
computadoras, al punto que han llegado a convertirse en herramientas de

trabajo y dispositivos de entretenimiento.

Lo anterior es el antecedente que dio paso al desarrollo de otros tipos
de ordenadores cada vez mas compactos y ligeros conocidos como
dispositivos mdviles, los mismos que estan representados por una amplia
gama de terminales electrénicos que por sus caracteristicas, capacidad de
computo y procesamiento multimedia se categorizan como un tipo de

computador con sus propias caracteristicas y limitantes.

En concreto, se puede definir un dispositivo moévil como un micro-
ordenador lo suficientemente ligero para ser transportado por una sola
persona y que disponen de la capacidad de bateria suficiente como para
funcionar de forma autbnoma. [7]. Vale la pena aclarar que los ordenadores
portatiles no caen dentro de esta categoria por cuestiones de consumo de

energia y movilidad.

Segun su tipo y tamafo, los dispositivos moviles se pueden clasificar

en los siguientes tipos:



Teléfonos moviles y Smartphones: Son los mas ligeros y
portables. En primera instancia su principal funcién es la de recibir
y realizar llamadas, aunque cada vez sus capacidades son mas
variadas y avanzadas, convergiendo a lo que hoy se conoce como
Smartphones o teléfonos inteligentes, que los hacen mas
atractivos paras los usuarios, permitiendo hoy en dia tener
aplicaciones de localizacion, imagen y video de alta calidad,
lectura y edicion de documentos, navegacion por la web, correo
electronico y una gran variedad de aplicaciones a medida.

PDAs — Tablets: Los PDA o Asistentes Personales Digitales son
dispositivos moviles cuya funcion principal es la de servir como
organizadores personales a través de aplicaciones para gestionar
agenda, calendario y contactos, pero que han ido evolucionando
hasta convertirse en herramientas para leer libros,
posicionamiento global, al tiempo que también han crecido en
tamafio llegando a lo que hoy se conocen como Tablets o
Tabletas, incluso con capacidad de navegacién movil y funciones
de telefonia, razén por la cual la brecha que los separa de los
teléfonos moviles es cada vez mas delgada.

Videoconsolas: Son dispositivos moviles orientados a juegos,
pero que rebasan por mucho ese simple objetivo, implementando
capacidades adicionales propias de los PDAs, tales como
integracion multimedia, gestion de calendarios y contactos,

navegacion en internet, etc.



- Phablets: Este nuevo concepto hace referencia a terminales que
poseen una pantalla mayor a 5 pulgadas combinando de este
modo la capacidad de comunicacion de los Smartphones y la
facilidad de trabajo de una Tablet gracias a su gran tamafo en
comparacion con los teléfonos inteligentes tradicionales. En
términos mas simples, los Phablets son considerados como un
punto intermedio entre los Smartphones y las Tablets y han
ganado mucho espacio en el mercado de los moviles en los
altimos tiempos, evidenciando considerables esfuerzos por
mejorar sus modelos y caracteristicas por parte de los fabricantes.
El precursor de este modelo de dispositivo fue la marca coreana
Samsung con su serie Galaxy Note, la cual tuvo mucho éxito
desde sus inicios y dio paso a que otros fabricantes inicien el

camino en la construccion de sus modelos similares.

Los dispositivos moviles han tenido un rapido y vertiginoso papel
protagoénico en la historia de la tecnologia y comunicaciones, es asi que el
primer dispositivo mévil fue desarrollado por Apple, la Newton, estuvo en el
mercado entre 1993 y 1998, cumpliendo las funciones de PDA y ejecutando
un sistema operativo llamado Newton OS, destacado por su capacidad de
reconocimiento de escritura y por ser la predecesora de la primera
generacion de la plataforma iOS, utilizada por los dispositivos actuales de la

marca Apple. La Newton fue considerada como un dispositivo muy avanzado



para su tiempo, lo cual desembocé en un fracaso comercial para el

fabricante.

Figura 1: Apple Newton
Fuente: http://es.wikipedia.org/wiki/Apple_Newton

Pese a que la Newton fue considerado como el primer PDA, existieron
empresas como HP o Casio que en su tiempo proporcionaron dispositivos o
calculadoras programables, de caracteristicas de hardware extremadamente
basicas con respecto a lo que se tiene hoy en dia, sin embargo para la
época fueron representantes de evolucion, tecnologia y movilidad, pese a
que entre sus principales debilidades se destacaba la incapacidad de
sincronizacion con ordenadores, no obstante soportaban programaciéon a

través de lenguaje BASIC.

Luego de la debacle de la Newton, alcanzaron protagonismo en el

mercado durante algunos afos dos dispositivos: Pilot de PALM y PocketPC

de Microsoft.
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Figura 2: PALM Pilot
Fuente: http://es.wikipedia.org/wiki/Palm_Pilot

Figura 3: Pocket PC
Fuente: http://es.wikipedia.org/wiki/Pocket PC

De las dos, fue PALM la primera empresa en ganar espacio en el
mercado, ya que con el paso del tiempo experimento un declive que iba de
la mano con la agresiva entrada de Microsoft como lider de la informatica a

nivel mundial.
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Los dispositivos hasta ahora mencionados son aquellos que gracias a
sus prestaciones y movilidad dieron paso a la aparicion de un nuevo tipo de
terminal que suma a las funciones de un PDA las capacidades de
transmision de voz y datos a través de una red celular, conocidos como
teléfonos moviles, y son estos quienes hoy en dia predominan en el
mercado, por cuestiones de costo, estética y creciente funcionalidad gracias
a sus sistemas operativos cada vez mas modernos y sofisticados. Sin
embargo, es importante destacar que en lo que a mdviles se refiere, existe
una amplia gama de éstos en términos de capacidad y funciones, por lo que
son los de gama alta o Smartphones aquellos que realmente pueden ser

comparados con los PDA.

El mercado actual de teléfonos maviles inteligentes esta invadido por
una gran variedad de marcas y modelos, entre los que se destacan Apple
con su serie estrella Iphone, la surcoreana Samsung con su serie Galaxy S,
Nokia, LG, Motorola, entre las mas destacadas. Sin embargo, mas alla de
modelos y marcas, un factor determinante entre los consumidores es el
Sistema Operativo del mévil, y es precisamente este elemento el que impone
las tendencias, y por ende el predominio de las herramientas de desarrollo
de aplicaciones para estos dispositivos que hoy en dia va en funcion de la

plataforma de software subyacente.
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2.2. Sistemas Operativos para Moviles

Los sistemas operativos para moviles son una version simplificada de
aguellos destinados a ordenadores de escritorio o portatiles, con
caracteristicas orientadas a la conectividad inalambrica, algunos propios de

la marca del dispositivo y otros compatibles con muchas marcas y modelos.

En los ultimos afios se han ido estableciendo fuertes tendencias en
funcién de la aceptacion de los consumidores, lo que ha llevado a que

predomine el mercado los siguientes:

2.2.1. Google Android

El sistema operativo Android fue desarrollado sobre una version
modificada del kernel de Linux, especialmente disefiada para dispositivos
con pantalla tactil, y sus aplicaciones son escritas en Java, por lo cual
permite escribir dichas aplicaciones en todas las plataformas, gracias a la
interoperabilidad de este lenguaje. Adicionalmente, todas las aplicaciones
Java se ejecutan en Android dentro de una maquina virtual llamada Dalvik,
sacrificando la portabilidad de Java a cambio de un mejor rendimiento y la

optimizacién en el consumo de energia.

Inicialmente el proyecto Android fue emprendido por la empresa
Android Inc, la misma que en 2005 fue adquirida por Google. Tuvo su
primera gran version a finales de 2008 con la marca HTC y la gigante de las

telecomunicaciones T-Mobile.
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Desde el lado del hardware Android es soportado por la Open
Handset Alliance (OHA), un consorcio de fabricantes de hardware, software
y telecomunicaciones; mientras que del lado del software es mantenido y
soportado por Android Open Source Project, proyecto que es liderado por
Google. Android como sistema operativo abierto fue disefiado para correr
sobre diferentes tipos de dispositivos construidos por diferentes fabricantes a
diferencia de Apple! que hasta la fecha mantiene su sistema operativo

cerrado propietario de la marca.

Las aplicaciones para Android, sean libres o de pago, son distribuidas
en su mayoria a través de una tienda en linea denominada Google Play,
anteriormente conocida como Android Market, la misma que es operada por
Google. Dependiendo de la version de Android y del fabricante, se pueden
encontrar también tiendas de distribucion de aplicaciones propias de ciertas
marcas, dejando la opcion para que los desarrolladores puedan publicar sus

Apps en mas de una tienda.

Desde el punto de vista del desarrollador de aplicaciones para
Android se debera tener en cuenta la versién del sistema operativo para el
que se desea dar soporte, en funcion de lo que se deberan elegir las
herramientas necesarias para el desarrollo y posterior publicacion. En
general, se recomienda dar soporte para las uUltimas versiones, sin dejar de

un lado versiones anteriores, sobre todo considerando las plataformas de

L Apple Inc. Es una empresa estadounidense que disefia y produce equipos electrdnicos y software
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ejecucion de los usuarios potenciales, para lo cual se debera tomar en
cuenta la cuota de distribucién de las versiones, tal como se muestra a

continuacion:

) Nombre en o ) Cuota (1 de
Version o Fecha de distribucion
codigo mayo, 2014)
4.4 Kit Kat 31 de octubre de 2013 8.5%
4.3 Jelly Bean 24 de julio de 2013 8.5%
4.2.X Jelly Bean 13 de noviembre de 2012 18.8%
4.1.x Jelly Bean 9 de julio de 2012 33.5%
Ice Cream o
4.0.x ) 16 de diciembre de 2011 13.4%
Sandwich
3.2 Honeycomb 15 de julio de 2011 0.1%
2.3.3- _
Yy Gingerbread 9 de febrero de 2011 16.2%
2.2 Froyo 20 de mayo de 2010 1.0%

Tabla 1: Cuotas de las versiones de Android
Fuente: http://es.wikipedia.org/wiki/Android

2.2.2. Apple 10S

iOS es un sistema operativo movil desarrollado por Apple Inc. sobre la
base de una variante del micro kernel de Mac OS X2, para su gama de
dispositivos moviles, cuyos representantes mas exitosos son aquellos que

pertenecen a las series iPhone, iPod Touch, e iPad.

- iPhone: este dispositivo es quiza el mas exitoso y representativo

de Apple, ya que desde su introduccion en enero de 2007 ha

2 MAC OS X, es un sistema operativo basado en Unix, creado por Apple y comercializado con su gama
de ordenadores Macintosh. Actualmente su nombre fue abreviado a OS X.
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marcado tendencias en el desarrollo del mercado de dispositivos
moviles, incluyendo en un solo dispositivo todas las funciones
soportadas por un teléfono inteligente con acabados de alta
calidad. Un aspecto importante a considerar en cuanto a la
compatibilidad entre hardware y software creado por Apple, es que
no todos sus dispositivos pueden correr todas las versiones de
iOS, tal como se indica en la siguiente tabla de revision de las

versiones lanzadas para iPhone:

Méaxima version iOS

Dispositivo Version iOS incluida soportada
iPhone i0S 1.0 i0S 3.1.3
iPhone 3G i0S 2.0 i0S 4.2.1
iPhone 3GS i0S 3.0 i0S 6.1.6
iPhone 4 i0S 4.0
iPhone 4s i0S 5.0
iPhone 5 i0S 6.0 i0S7.1.1
iPhone 5c i0S 7.0
iPhone 5s i0S 7.0

Tabla 2: Versiones de iPhone y soporte para iOS

iPod Touch: Luego del lanzamiento del popular iPhone, Apple
decidi6 innovar su anterior linea de dispositivos multimedia,
conocida como iPod, hacia el iPod Touch, el mismo que incluye la
misma tecnologia del iPhone sin la capacidad de un teléfono
movil, y representa una atractiva opcion para aquellos que desean

contar con la versatilidad multimedia y la experiencia de usuario
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ofrecida por Apple sin tener que incurrir en gastos con operadoras
moviles, por tanto la conectividad a internet de estos dispositivos

queda limitada a wi-fi. A continuacion una comparativa de sus

ediciones:
Dispositivo Version iOS incluida Maxima version 10S

soportada

1ra Generacion i0S 1.1 i0S 3.1.3

2da Generacion i0S2.11 i0S4.21

3ra Generacion i0S3.1.1 i0S5.1.1

4ta Generacion i0S 4.1 i0S 6.1.6

5ta Generacion i0S 6.0 i0S7.1.1

Tabla 3: Versiones de iPod Touch y soporte para iOS

- iPad: Introducido en 2010, fue otro de los revolucionarios
productos de Apple. Cuando fue lanzado, muchos argumentaron
que se trataba de un iPod Touch de gran tamafo, lo cual es
parcialmente cierto, en vista de que ademas incluye la capacidad
de acceder a internet a través de un plan de datos movil. Por lo
tanto puede ser clasificado dentro de la categoria de las Tablets,
las mismas que han llevado un paso més all4 a la evolucion de la
computacion movil, por todas las prestaciones y versatilidad que
ofrecen. Finalmente, una comparacion de estos equipos y Su

sistema operativo de soporte:

i o Version iOS Méxima version iOS
- Dispositivo . .
incluida soportada
iPad i0S 3.2
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iPad 2 i0S 4.3

iPad (3ra Generacidn) i0S 5.1
iPad (4ta Generacion) i0S 6.0
iPad (5ta Generacion) i0S 7.0

Tabla 4: Versiones de iPad y soporte para iOS

Apple no permite la instalacion de iOS sobre hardware fabricado por
otras empresas. Su interfaz de usuario se basa en la idea de manipulacion
por medio de gestos multitactiles, basado en un sistema multicapa del
sistema operativo que permite generar una capa de abstraccion para
experiencia de usuario denominada “Cocoa Touch” que se ejecuta sobre las
otras capas, incluida el kernel y los servicios. Apple ademés en 2007 lanzé
un SDK para desarrolladores que permite crear aplicaciones nativas para
este sistema cerrado, lo cual fue potenciado principalmente por la
popularidad alcanzada por Google Android que es de naturaleza mas abierta
y libre. Las aplicaciones desarrolladas para iOS son distribuidas a través de
su tienda virtual llamada “App Store”, sin duda alguna creada y administrada

por Apple.

2.2.3. Windows Phone

Es un sistema operativo mévil desarrollado por la gigante de la
industria de software, Microsoft Corp. Se trata de un sistema operativo que
ingreso al mercado como una evolucion de su predecesor Windows Mobile,

incluyendo algunos servicios propios de la marca, como valor agregado y
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principal estrategia para competir con sus principales rivales como son
Google Android y iIOS de Apple Inc.

La primera version de este sistema operativo fue Windows Phone 7 y
fue lanzado en su version final en octubre de 2010, tres afios después del
iPhone de Apple, lo cual supuso en su momento un beneficio por poder
asimilar las lecciones aprendidas en las distintas revisiones del sistema i0OS,
no obstante sigue siendo una plataforma joven con un largo camino por

recorrer.

En 2012 Microsoft lanzé una nueva version, se trata de Windows
Phone 8, cuya principal transicidon radica en el cambio de kernel, de
Windows CE, que era el nacleo de Windows Phone 7 a Windows NT, como
nueva plataforma base para este sistema operativo, lo cual permite dar
soporte para procesadores con varios nucleos y mejorar asi el rendimiento.
Por este motivo Windows Phone 8 estd disponible solo para nuevos
dispositivos, algo muy importante a tener en cuenta para el desarrollo de

aplicaciones.

El soporte para desarrollo de aplicaciones para Windows Phone se
logra a través de un SDK disponible para la plataforma Microsoft .Net, cuya
tecnologia se basa en XAML (eXtensible Application Markup Language), un
lenguaje declarativo basado en etiguetas, como una extension del estandar

XML, que se usa en Windows Phone para crear las interfaces de usuario.
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Las aplicaciones, juegos y multimedios que estan disponibles para
esta plataforma se distribuyen a través de la tienda de Windows Phone,
administrada por Microsoft, y es la equivalente a las tiendas Play Store y App

Store de Google Android y Apple iOS, respectivamente.

2.2.4. BlackBerry OS

Es un sistema operativo desarrollado por la empresa canadiense RIM
(Research In Motion) para su gama de dispositivos moviles conocidos como
Blackberry. A pesar de ser el mas antiguo de los sistemas operativos

discutidos en este capitulo, no implica que sea el mas maduro de todos.

RIM a lo largo de su historia ha emprendido una lucha por ser la
empresa predominante en el mercado de moviles, y este camino ha
cambiado las plataformas de hardware y de desarrollo en las que las
aplicaciones pueden ser creadas, lo cual provocé que los nuevos
desarrolladores sufran este cambio en la busqueda de herramientas y
lenguajes para la construccion de sus aplicaciones. Por tal motivo, se puede
afirmar que de las que hasta ahora se han analizado, BlackBerry es la

plataforma mas dificultosa para el desarrollo de aplicaciones moviles.

En determinado momento BlackBerry llegdb a dominar el mercado

movil, siendo lider en ventas y por ende sus aplicativos eran muy aceptados

entre sus usuarios. Sin embargo, la empresa ha sufrido un declive en los
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altimos tiempos, por lo cual ha sido relegada por otros fabricantes y sistemas
operativos.

RIM ha lanzado la dltima version su sistema operativo, BlackBerry 10,
como estrategia emergente parar tratar de recuperar su cuota de mercado,
lo cual ha generado gran expectativa entre la comunidad de usuarios y
desarrolladores. Habra que ver si con el tiempo tiene el efecto adecuado, sin
embargo, en estos momentos no es de mucha utilidad desarrollar aplicativos
para sus versiones anteriores, en virtud de los mudultiples problemas
experimentados por la compafia y su cada vez mas decreciente numero de

usuarios.

2.3. Importancia de las Estrategias Méviles en el Mercado Actual

La situacion actual del mercado en todas sus manifestaciones, asi
como el desarrollo de las tecnologias de la informacion, de cierto modo
obligan a que las empresas y las organizaciones sociales se comuniquen
con su publico de interés a través de medios innovadores y de alta audiencia

como las aplicaciones moviles.

En el entorno empresarial es de vital importancia las actividades de
comunicacién que permitan difundir a la sociedad informacion propia de su
funcionamiento y de interés comun, lo cual proyecta imagen e identidad

hacia su publico objetivo.
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En la basqueda de proyeccion de su imagen las empresas deberan
adaptarse de manera dinamica e inteligente al cambio y es evidente que en
el mercado actual, dados el éxito y proliferacion de los dispositivos méviles y
las aplicaciones desarrolladas para ellos, ha surgido un conjunto cada vez
mas grande de usuarios conectados a internet en todo momento y lugar, y
es en donde se genera la necesidad de que las empresas promuevan
estrategias de comunicacién y posicionamiento en funcion de esta realidad y

la tecnologia que la soporta.

El hecho de adaptarse a los cambios impuestos por el avance de la
tecnologia no es nuevo en el sector empresarial, ya ha ocurrido en etapas
anteriores de la historia, tales como cuando se dio el surgimiento del internet
y el desarrollo de la web, ante lo cual las organizaciones empezaron a migrar
hacia este espacio virtual como estrategia para sostenerse en el mercado,
algunas con no tanto éxito en un principio, sin embargo hoy en dia se ha
convertido en el principal medio de comunicacién y acercamiento con sus
clientes. Luego con la aparicion de las herramientas de la Web 2.0, se pudo
romper las barreras de una comunicacién fria y unidireccional, permitiendo
gue los clientes se puedan expresar y opinar sobre los productos y servicios

ofertados.

La historia, por lo tanto es clara, y evidencia que nos encontramos
ante un nuevo reto en donde las empresas que quieran mantener la atencién

de sus clientes, sobrevivir en el mercado y posicionar su imagen y su marca,
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deberan inevitablemente utilizar los moéviles, sus recursos y aplicaciones
como estrategia de cambio y soporte, quiza por ahora podra parecer una
simple alternativa, pero el tiempo de a poco ir4 evidenciando que las que no
lo hagan perderan su cuota de mercado, y quienes mas pronto la adopten

tendran mayor éxito y trascendencia en la sociedad.

Por todo lo expuesto, se puede apreciar como las aplicaciones para
dispositivos maviles han crecido en nidmero de manera desmedida y
“virulenta” en internet, con un niumero cada vez mayor de descargas, dando
paso a un negocio rentable para muchos y una excelente oportunidad de
crecimiento para aquellos que apoyen su actividad, sin importar cual sea,
con este innovador recurso tecnolégico, econémico, de facil acceso y con

una impresionante audiencia.

2.4. Herramientas de Desarrollo para Aplicaciones Moviles

En sentido general, para desarrollar una aplicacion movil nativa en
cualguiera de las plataformas y sistemas operativos analizados con
anterioridad se debe elegir entre algunos Entornos Integrados de Desarrollo
(IDE, por sus siglas en inglés) y sobre éstos instalar y configurar los
respectivos SDK (Software Development Kit), de preferencia provistos por
los propios fabricantes de cada plataforma, ya que estos componentes
proveen de las herramientas necesarias para los respectivos desarrollos. A
continuacion, se mencionan algunas de las alternativas mas comunes segun

el sistema que se elija:
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2.4.1. Herramientas para Android

Con Android, la practica mas comun es desarrollar aplicaciones
basadas en el lenguaje JAVA, y en este sentido las opciones mas populares
son el uso de los IDE NetBeans o Eclipse en combinacién con Android SDK
y ADT (Android Developer Tools) que esta disponible para cualquiera de
esas dos herramientas. Sin importar la opcidn seleccionada, cuando se trata
de desarrollo con JAVA, se debe comprobar que previamente se tenga
instalado el Java Development Kit (JDK) provisto por Oracle. Se cree
conveniente incluir los enlaces de descarga para cada uno de los
componentes mencionados:

- JDK, disponible en:

http://www.oracle.com/technetwork/java/javase/downloads/index.ht

ml

- Netbeans, disponible en: https://netbeans.org/

- Eclipse, disponible en: http://www.eclipse.org/home/

- Android SDK + Eclipse ADT, disponible en:

http://developer.android.com/sdk/index.html|

Por otro lado, existe una alternativa de desarrollo para Android con
lenguaje C# y el IDE Visual Studio de la plataforma Microsoft .Net,
denominado Xamarin, lo cual permite aprovechar los conocimientos de
desarrolladores en el referido lenguaje y desarrollar aplicaciones Android

nativas. ElI framework de desarrollo Xamarin estd disponible en:
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https://xamarin.com/, la desventaja de este Ultimo que se trata de una

herramienta de pago.

2.4.2. Herramientas para iOS

iOS es un sistema operativo mucho mas cerrado que Android, por lo
qgue las opciones son mas restringidas. El IDE por excelencia creado por
Apple se denomina xCode, que soporta desarrollo en lenguaje Objective C,
y es provisto gratuitamente con el sistema operativo de escritorio de la
compainiia, Mac OS X. Como era de suponer para habilitar el IDE xCode para
desarrollo iOS, se deberd instalar el respectivo framework de soporte,
denominado iOS SDK; todo esta disponible en Apple Developer Center:

https://developer.apple.com/

2.4.3. Herramientas para Windows Phone

Siendo Microsoft el fabricante de la plataforma Windows Phone, es
evidente que el IDE para este escenario es Visual Studio .Net, que en
conjunto con el framework Windows Phone SDK habilta a los
desarrolladores para crear aplicaciones para Windows Phone 8.1, que en su
nueva version trae algunas novedades, como un emulador de dispositivos
qgue permite hacer pruebas en diferentes resoluciones de pantalla, asi como

la integracién con Visual Studio 2013.

25


https://xamarin.com/
https://developer.apple.com/

2.4.4. Herramientas para BlackBerry

BlackBerry es una de las plataformas que mas opciones, en términos
de entornos y lenguajes, ofrece a los desarrolladores para crear sus
aplicaciones nativas. Para el efecto los desarrolladores pueden acceder al
portal “BlackBerry Developer Zone”, disponible en

http://developer.blackberry.com/, donde podran encontrar una gran cantidad

de recursos y documentacion para emprender sus desarrollos. Luego de
realizar un rapido analisis del referido portal, se puede interpretar que la
estrategia de BlackBerry se centra en ubicar al desarrollador sobre la
plataforma y version de sistema operativo sobre el cual va a construir sus
aplicaciones, para luego ofrecerle opciones para desarrollo de aplicaciones
nativas, web o incluso una opcion muy llamativa que permite migrar

aplicaciones Android a BlackBerry.

Anteriormente la herramienta mas destacada para desarrollo de
aplicaciones nativas era el IDE denominado “BlackBerry Java Development
Enviroment”, con el cual aun se pueden desarrollar aplicaciones para la serie
de sistemas operativos BlackBerry OS, sin embargo con la aparicion de la
nueva version de la plataforma de la marca, denominada BlackBerry 10,
también fue lanzada una nueva herramienta de desarrollo conocida como
“‘Momentics IDE”, disponible en el portal mencionado anteriormente, la cual,
segun criterios de sus creadores, incorpora muchos de los elementos
necesarios para competir en el agitado mercado actual de los moviles, y asi,

tratar de recuperar esa cuota que antes le correspondia.
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No obstante, y de manera anticipada, se puede mencionar que para
los objetivos de esta investigacion, pese a las notables mejoras de la
plataforma BlackBerry, queda fuera del alcance de la misma, en virtud del
reducido numero de usuarios que la usan entre el publico objetivo del

presente trabajo, tal como se podra evidenciar mas adelante.

2.5. Consideraciones de Disefio de Interfaces de Usuario para

Moviles

El disefio de interfaces de usuario, sin importar la naturaleza de la
aplicacion a las que pertenezcan, es considerado mas que una técnica, un
arte en el que los desarrolladores se empefian en alcanzar al maximo las
expectativas de las personas que van a utilizarlas. Principalmente los
esfuerzos de disefio van encaminados hacia el contraste de colores, tipos de
fuente o disposicion de los elementos en la pantalla del dispositivo, pero en
el caso de las aplicaciones para moviles, existen consideraciones

particulares que todo desarrollador debera tener en cuenta.

Las nuevas generaciones de dispositivos méviles se caracterizan por
su portabilidad y capacidad de permanecer conectados en todo momento a
redes de voz y datos con una gran cantidad de sensores que monitorean a
todo momento el estado del dispositivo y de su entorno. Asimismo, las
capacidades tactiles, sensores de gestos y movimiento, cAmaras de alta
resolucién, etc. representan nuevos retos de disefio para aquellos que crean

este tipo de aplicativos.
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Aquellos disefiadores que entienden y estudian las preferencias de
los usuarios de sus aplicaciones, logran disefios que trascienden a pesar de
la rapida evolucion de la tecnologia y de modelos de equipos ante un

mercado tan dinamico e impredecible como el actual.

En este contexto, los principales aspectos que se deben tener en

cuenta para un acertado disefio son los siguientes:

- Uso efectivo del tamafio de la pantalla: El primer paso para usar
interfaces pequefias en dispositivos méviles es comprender el
contexto de su uso, es decir, habra que conocer a sus usuarios,
sus necesidades de uso, cuando y como van a acceder a la
informacion provista por la aplicacion que se pretende disefiar. El
disefio mévil no es sencillo, los desarrolladores pretenden mostrar
de manera elegante una gran cantidad de informacion, que en el
espacio de un pequefio dispositivo puede provocar una carga
cognitiva fuerte para quien lo usa. La recomendacion en este
sentido es de mantener un disefio minimalista con una jerarquia
visual bastante clara, es decir una organizacién tal que cada
opcion que ofrezca el programa sea facil de acceder y recordar,
para de este modo promover la concentracion del usuario.

- Entender a los usuarios de la aplicacion moévil: Una de las
estrategas clave para acercarse a los usuarios es hacer uso de

metaforas del mundo real, tales como la papelera de reciclaje para

28



eliminar archivos, lo cual cala pronto en la percepcion de la gente.
Para el caso de los moviles es muy importante considerar algunos
principios clave que desde el punto de vista sicolégico esta
comprobado que tienen éxito entre las personas, estos son: la
proximidad, que representa el comportamiento de los individuos al
colocar objetos similares unos juntos a otros, dando la percepcion
de grupos, entonces aquellas funciones similares deberan estar
juntas y agrupadas; el concepto de cierre implica la capacidad de
la mente humana a completar figuras si se le dan elementos
suficientes para lograrlo, en este sentido se deberan usar iconos
llamativos y representativos que indiquen al wusuario la
funcionalidad que representa sin exagerar en graficas que pueden
robar elegancia visual a la aplicacion; la similitud, que sugiere que
los elementos parecidos y con funciones similares deberan
agruparse de manera visual, en términos de color, forma, tamafio
y otros atributos que permitan al usuario conocer con rapidez su
interfaz y sobre todo recordarla con facilidad.

El aspecto social del mévil: Todos sentimos la necesidad de
utilizar las redes sociales para distribuir contenido y compartir
experiencias con el afan de mantener contacto con nuestros
amigos y de pronto adquirir reputacion a nivel global, dependiendo
el tipo de red social que se use. Este es un aspecto muy
importante a ser considerado en el desarrollo de aplicaciones

moviles, ya que si se encuentran integradas con redes sociales
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tendran un valor agregado para sus usuarios y por ende mucha
mas acogida.

- Usabilidad: Si los elementos y funciones de una aplicaciéon movil
resultan dificiles de ser encontrados o demasiado pequefios para
ser leidos o seleccionados por el usuario, dicha aplicacion no
puede ser utilizada. La usabilidad es un término que se refiere
precisamente a la facilidad de utilizar alguna herramienta y en el
contexto del software hace referencia a las consideraciones que
deben tomar en cuenta los desarrolladores cuando disefian una
aplicacion, de modo que resulte de facil e intuitivo manejo para sus
usuarios; mas aun si se esta disefiando una aplicacion movil por
ciertas limitaciones inherentes a los dispositivos en los que van a
ser ejecutadas, principalmente en lo que se refiere al tamafio de la
pantalla, por lo que la disposicion de los elementos del aplicativo
debera ser muy simple y facil de recordar, considerando que sus
usuarios siempre van a estar expuestos a distracciones del

entorno que dificultan su manejo y comprension.

2.6. Creacion de Servicios Web Consumibles por Moviles

Un servicio web es un mecanismo que permite que dos dispositivos
“dialoguen” entre si a través de una red de comunicaciones utilizando
protocolos estandar como http o https y sobre todo enviando contenido

basado en texto plano en formato XML, lo cual ha permitido romper barreras
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gue existian en términos de interaccion entre aplicaciones remotas que se

ejecutan en diferentes plataformas.

Otros métodos de comunicacidn entre aplicaciones, bastante
difundidos, son tecnologias binarias como RPC (Remote Procedure Call),
Distributed Component Object Model (DCOM) y Common Object Request
Broker Architecture (CORBA), cuya especificacion detallada rebasa los
objetivos de esta investigacion, sin embargo se puede mencionar que se
trata de mecanismos de implementacion de aplicaciones distribuidas que
fueron muy populares en su momento y de hecho aun son implementados,
pero tienen una gran desventaja frente a los servicios web en virtud de que
no son adecuados para aplicaciones que corren sobre internet, esto debido a
gue no pueden pasar facilmente a través de firewalls, utilizan puertos de
comunicaciéon especificos, lo cual implica de mayor esfuerzo y capacitacion
para la solucién de problemas, ademas que dificultan la comunicacion entre
aplicaciones desarrolladas en diferentes tecnologias como JAVA y MS .Net
por ej., y si a esto se suma el hecho de que no fueron disefiadas para
funcionar con el protocolo http, complica ain mas la posibilidad de ejecucion
en entornos basados en la web. Un punto a favor que tienen estas
implementaciones es el hecho de que su ejecucion es mucho mas rapida y
eficiente que una alternativa sobre http, pero dado el objetivo de este
analisis, es decir, la busqueda de mecanismos de comunicacion para

aplicativos moviles, es ineludible dejar de utilizar servicios nativos que
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integren aplicaciones construidas en diversas plataformas y que se adapten

a su ejecucion sobre internet.

El motivo para pensar en las referidas estrategias de comunicacion
radica en que las aplicaciones moviles actuales no serian de mucha utilidad
si solo se limitan a consumir datos almacenados dentro del dispositivo que la
alberga, al contrario, si se quiere brindar una experiencia de usuario
enriguecedora, dichos aplicativos deberan comunicarse e interactuar en
tiempo real con uno o varios servidores que provean de datos e informacién
segun la naturaleza y los objetivos de cada aplicacién, y como ya se aclaro

en parrafos anteriores, la mejor estrategia es el uso de servicios web.

Un buen ejemplo de uso de servicios web es precisamente la
aplicacion moévil que se pretende desarrollar como resultado de esta
investigacion, la misma que debera ofrecer servicios en linea de consulta de
calificaciones, asistencia y noticias a una Comunidad Educativa, para lo cual,
tendra que interactuar con un sistema externo que aloja dicha informacion y
evidentemente se deberan construir servicios web, a través de los cuales la

aplicacidon conceda los mencionados servicios a sus usuarios.

Se pueden construir servicios web basados en formatos de texto
como XML en diversas herramientas y lenguajes, tales como la plataforma
Microsoft .Net, PHP, JAVA, entre las mas difundidas, e incluso lograr que

interactien entre ellos independientemente del lenguaje que se use para
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desarrollarlos. Por ejemplo, una aplicacion movil construida con JAVA para
la plataforma Android puede consumir servicios web desarrollados con
Microsoft .Net o PHP. La recomendacién mas importante que se debera
tener en cuenta al momento de crear los servicios destinados a interactuar
con aplicaciones moviles es que se considere la naturaleza ligera de las
mismas, por lo que las estructuras de datos y los tipos usados en ellos
deberan mantenerse simples y estandarizados para poder alcanzar el grado
de interoperabilidad deseado. Por otro lado, ya en términos de
comunicaciones, habra que tomar las medidas de seguridad necesarias para
que la interaccion basada en servicios web sea lo mas segura posible, sobre
todo considerado que estan destinadas a ambientes web e informacion
basada en texto plano; mas adelante es esta investigacibn se hara

referencia a estrategias de seguridad que ataquen este problema.

2.7. Desarrollo de Sitios Web para Méviles

Es cada vez mayor el nimero de personas que estan utilizando sus
dispositivos méviles para acceder a sitios web empresariales por diferentes
motivos, sean estos por negocios, entretenimiento, transacciones en linea o

simplemente en busqueda de informacién.

Con la proliferacién de los navegadores moviles los usuarios crecen
en expectativas al momento de acceder a la web, pero lamentablemente, no
siempre se encuentran sitios que hayan adaptado su interfaz y contenidos a

este tipo de necesidades, lo cual ha dejado mucho que desear de sus
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propietarios, que no deben menospreciar ese amplio y creciente mercado de
usuarios moviles. Por otro lado, aquellas empresas que han incursionado en
el mundo de las aplicaciones y sitios disefiados especificamente para

moviles han ganado una amplia aceptacion y reputacion entre sus usuarios.

Existen variedad de técnicas y estrategias que permiten emprender en
el desarrollo de aplicaciones web para moéviles, cuyo disefio dependera
sobre todo de los objetivos de los usuarios que van a utilizar las mismas, asi

como de los estandares empleados para su desarrollo.

Un sitio web movil hace extremadamente facil el acceso a la
informacion referente a las empresas a los que representan en situaciones
en la que los usuarios se encuentran fuera y no tienen a su alcance un
ordenador de escritorio para acceder al sitio completo, lo cual ha
evidenciado una creciente cartera de clientes y por ende mayores ingresos y

posicionamiento en el mercado.

La decisidon de si el sitio mévil va a ser desarrollado por separado de
su version de escritorio o si al contrario va a ser una adaptacion de éste
depende de la tecnologia que se ha utilizado para su desarrollo; por ejemplo,
si un sitio web de escritorio ha sido construido fuertemente basado en
elementos como flash, es mas conveniente que la versién moévil se la haga
por separado, por otro lado, si el sitio estd basado en elementos estandar

HTML y manipulados por hojas de estilo externas, resulta mucho mas facil
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que se adapte a entonos moviles mediante la manipulacion de sus
elementos en funcion del tamafo de la pantalla del dispositivo sobre el cual

se visualice.

Una consideracion adicional para ofrecer sitios web moviles a los
usuarios surge ante el escenario en el que se ha invertido un esfuerzo
considerable para desarrollar aplicaciones nativas para ciertas plataformas
como Android o iOS, por ser quiza las mas difundidas y con creciente
namero de usuarios, con el afan de brindar un servicio mas robusto; implica
entonces, que quedaran un numero de usuarios de otras plataformas
moviles “aislados” del servicio, lo cual se puede solucionar dejando para
estos la solucion de acceder a través de la web, obviamente con las
limitaciones que tienen con respecto a sus similares nativas, pero con la
gran ventaja que al ser basada en el protocolo http, se trata de una
tecnologia estandar y multiplataforma; por lo tanto, serdn consideradas
también como una estrategia valida para cubrir el mercado objetivo en su

totalidad.

2.8. El Proceso Unificado de Desarrollo de Software

Cuando se construye software de cualquier tipo y funcionalidad es de
vital importancia que toda actividad inmersa en su desarrollo sea dirigida y
supervisada en base a principios y buenas practicas de ingenieria

documentadas en un proceso o ciclo de vida reconocido.
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El objetivo final de esta investigacion es desarrollar una aplicacion
movil para proveer de servicios de consulta a la comunidad educativa de la
UCACUE Sede Cafar, por lo tanto, es también necesario hacerlo bajo la
guia de un proceso de desarrollo maduro y flexible, de modo que se consiga
satisfacer las necesidades especificas de sus usuarios, a partir de un disefio
moderno, seguro y adaptable a los cambios. La experiencia propia en
desarrollos anteriores, asi como las recomendaciones de la comunidad de
ingenieria de software, dejan notar que de entre una gran cantidad de
modelos de procesos y metodologias, existe uno en particular que
representa una recopilacion de las mejores practicas de otros destacados a
lo largo de la historia; siendo flexible adaptable a varios tipos de proyectos,
usuarios y aplicaciones, se considera el mas adecuado para adoptarlo como
guia del presente desarrollo. El referido modelo se conoce como “Proceso
Unificado de Desarrollo de Software” (RUP por sus siglas en inglés) [5],
desarrollado por Ivar Jacobson, Grady Booch y James Rumbaugh, quienes
lo desarrollaron manteniendo la siguiente afirmacién: “En cierto modo, el
proceso unificado es un intento por obtener los mejores rasgos Yy
caracteristicas de los modelos tradicionales del proceso del software, pero
en forma que implemente muchos de los mejores principios del desarrollo
agil de software” [4]. Tal como se habia mencionado, conjuga las practicas
mas destacadas de aquellos mejores modelos tradicionales, pero ademas
incorpora caracteristicas que permiten realizar un desarrollo agil, tendencia
de construccién de software que es muy aceptada en la actualidad, en virtud

de los beneficios que supone al conseguir software de buena calidad en
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corto plazo, basandose en una aproximacién directa y continua con sus

usuarios.

En términos generales un Proceso de Desarrollo de Software se
concibe como un conjunto de actividades que se deben llevar a cabo para
transformar los requisitos del usuario en un programa, pero el RUP va un
paso mas alla, ya que se considera como un marco de trabajo genérico
adaptable a cualquier tipo de proyecto, aplicacion, empresa u organizacion.
Este proceso utiliza UML (Unified Modeling Language)?® para elaborar los
diferentes esquemas y disefios que forman parte de un sistema informatico,
lo cual aporta un valor agregado adicional al proceso, sumado a esto su
soporte nativo al paradigma de la Programacion Orientada a Objetos (POO),

pilar fundamental de la industria de software actual [5].

Ademas de los beneficios planteados, las principales caracteristicas
del RUP, segun sus autores y apegados a la practica del mismo, se pueden
resumir en tres frases clave: dirigido por casos de uso, centrado en la
arquitectura e iterativo e incremental [5], lo que ha potenciado su gran éxito y

aceptacion.

Tratando de resumir lo anterior, los casos de uso son una téchica

novedosa que permite identificar tempranamente a los usuarios de un

3 UML, es el lenguaje de modelado de software mds reconocido y usado actualmente, respaldado
por el OMG (Object Management Group), consorcio dedicado al desarrollo de estandares de la
industria informatica.

37



sistema y recopilar los requerimientos del mismo en funcién de los intereses
de quienes van a usarlo. En la practica se implementan como narraciones o
historias de uso del sistema que pretenden de manera anticipada especificar
a través de las mismas como va a funcionar el software, al tiempo que
recopilan sus requisitos funcionales dentro del contexto de la interaccion con
el usuario. La suma de los casos de uso representan los requisitos del
software a ser construido y las unidades basicas de trabajo a ser adoptadas
como metas de desarrollo en cada fase del proceso, de ahi surge la
afirmacion que el RUP esta dirigido por los casos de uso, que con todos sus
beneficios han “reinventado” la forma de especificar los requerimientos de

usuario.

La arquitectura del software mantiene una analogia con la
arquitectura de las edificaciones en el mundo real y hace referencia al hecho
de que el producto puede ser contemplado desde distintas perspectivas
segun ciertos grupos de interés; en el caso de un edificio, por ejemplo, se
puede analizar desde el punto de vista de sus instalaciones eléctricas,
sanitarias, estructurales, etc.; asimismo un sistema puede ser analizado
arquitectonicamente desde su perspectiva estéatica (estructural), dinamica
(comportamiento), lo cual implica factores externos como la plataforma de
hardware, sistemas operativos, gestores de bases de datos, redes y
comunicaciones implicitos en el desarrollo del mismo, lo cual claramente
denota que la construccion de software de calidad, tal como indican los

preceptos de ingenieria, van mucho mas alld de la simple escritura de

38



codigo, y ahi es en donde entra en juego el apoyo significativo de los

procesos de desarrollo.

El concepto de iterativo e incremental dentro del proceso ayuda a
manejar la complejidad del proyecto. El desarrollo de un sistema informatico
puede tomar entre meses y afos, dependiendo de su alcance y tamafio, por
lo que resulta indispensable manejar esta complejidad en base a divisiones
organizadas del esfuerzo, donde la unidad basica de trabajo seran los casos
de uso identificados, analizados y previamente narrados. EI RUP para
cumplir este principio divide su ciclo de vida en etapas y cada etapa en una o
varias iteraciones, donde cada iteracion aborda el modelado, andlisis, disefio
e implementacion de uno o varios casos de uso. Cada incremento por su
lado aporta en un cierto porcentaje a la consecucion del sistema, por lo que
un incremento representa una fraccion del programa listo para entrar en
produccion y recibir retroalimentacion de sus usuarios. La mezcla de estos
elementos e ideas Utiles para la construccion de software, parecerian muy
simples e intuitivas, pero lejos de eso se constituyen a partir de varios afos
de experiencia de sus autores y hoy en dia se han consolidado como un

referente para todo aquel que emprenda un proyecto de esta naturaleza.

El ciclo de vida del Proceso Unificado se divide en cuatro fases, y
dentro de ellas se crean las iteraciones, durante las cuales se ejecutan flujos
de trabajo con mayor o menor intensidad, dependiendo de la fase en la que

se encuentre el proyecto. Lo mencionado se resume en la siguiente grafica:
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Figura 4: Ciclo de Vida RUP
Fuente: http://upload.wikimedia.org/wikipedia/commons/4/4d/Rup_espanol.gif

Las fases del RUP son: Inicio, Elaboracién, Construccion y Transicion.
Las tareas o flujos de trabajo basicas que se llevan a cabo durante las
iteraciones en cada fase son: Modelado del Negocio, Requisitos, Analisis y
Disefio, Implementacién, Pruebas y Despliegue, apoyadas por otras
actividades de soporte como: Gestion del Cambio, Gestion del Proyecto y
Entorno. En las intersecciones de las fases y las tareas se puede observar la
intensidad variable de cada una de estas en funcion de la etapa del
proyecto, pero en términos generales se puede decir que este enfoque
rompe la “secuencialidad” de otros procesos donde las tareas se realizaban
una sola vez y de forma lineal, algo que ya no resulta adecuado para los
desarrollos actuales. En contraste el RUP propone que siempre se estén
vigilando los requerimientos, al tiempo gque se van analizando y disefiando el
producto, codificando la aplicacion, probandola y entregandola a sus

usuarios, lo cual supone una retroalimentacién constante que garantiza el
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exito del proyecto en términos de calidad del software y adaptabilidad a

cambios repentinos que son potenciales riesgos para el fracaso.

Los autores del Proceso Unificado en su obra dedicada
exclusivamente al tema, “El Proceso Unificado de Desarrollo de Software”

[5], explican brevemente el propoésito de cada una de sus fases:

Durante la Fase de Inicio se desarrolla una descripcion del producto
final a partir de una buena idea y se presenta el analisis del negocio para el
producto. Esencialmente esta fase responde las siguientes preguntas:

- ¢Cudles son las funciones del sistema para los usuarios mas

importantes?

- ¢ Como podria ser la arquitectura del sistema?

- ¢Cudl es el plan del proyecto y cuanto costara desarrollar el

producto?

En esta fase, se identifican y priorizan los riesgos mas importantes, se
planifican en detalle las fases de elaboracion y se estima el proyecto de

manera aproximada.

Durante la Fase de Elaboracidn, se especifican en detalle la mayoria

de los casos de uso del producto y se disefia la arquitectura del sistema.

Esto implica que habra vistas arquitectonicas del modelo de casos de uso,
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del modelo del analisis, del modelo del disefio, del modelo de

implementacion y del modelo del despliegue.

Durante la Fase de Construccion, se crea el producto. Durante esta
fase la linea base de la arquitectura crece hasta convertirse en el sistema
completo, evolucionando hasta convertirse en un producto preparado para

ser entregado a la comunidad de usuarios.

La Fase de Transicion cubre el periodo durante el cual el producto
se convierte en version Beta, durante esta fase un grupo reducido de
usuarios con experiencia prueba el producto e informa de defectos y
deficiencias. Los desarrolladores corrigen los problemas e incorporan los

cambios en una version final disponible para todos los usuarios.

Todas estas fases, sus iteraciones y actividades relacionadas en
conjunto con el Lenguaje Unificado de Modelado (UML), el paradigma de la
programacion orientada a objetos y las herramientas automatizadas de
soporte, proveen del recurso ideal para emprender proyectos de desarrollo
de software como aquel que es motivo de la presente investigacion. Se
recomienda, por tanto, asimilar sus principios, adaptarlo a las necesidades
especificas de cada proyecto en funcién de su naturaleza y necesidades, y
en general, entender que el Unico camino para garantizar el éxito de
cualquier esfuerzo serd adoptar un proceso organizado y flexible, de modo

gue pueda ser aplicado acorde a cada realidad y contexto.
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CAPITULO lIl: MARCO METODOLOGICO

3.1. Analisis Comparativo de Plataformas Moviles

En este apartado se realiza una comparacion de las distintas
plataformas y sistemas operativos disponibles en el mercado para
dispositivos moviles, desde la perspectiva de sus tendencias de uso, tanto a
nivel global cuanto a nivel local en funcion de los usuarios potenciales de la
aplicacion que se va a construir. Por otro lado, se realiza una comparacion
de las herramientas de desarrollo de aplicaciones disponibles para cada
plataforma, en base a un conjunto de parametros e indicadores disefiados

para el efecto.

3.1.1. Analisis de Tendencias de Uso de las Plataformas Moviles

La sociedad actual ha dado un giro vertiginoso hacia el uso de los
dispositivos méviles que en muchos aspectos han desplazado al ordenador
tradicional para la ejecucion de tareas diarias como consultas, transacciones
en linea y mas aun con la creciente popularidad de servicios como las redes
sociales, blogs, sistemas de mensajeria, mapas, geolocalizacion etc. que en
sSu gran mayoria parte son utilizados desde dispositivos moviles que

literalmente han revolucionado nuestras vidas.

Esta realidad ha dado paso a una “lucha” indiscutible entre las
grandes empresas de desarrollo de software a nivel mundial, como Google,

Microsoft y Apple, para cubrir un nicho cada vez mas grande de este
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fructifero y lucrativo mercado tecnoldgico. Si bien es cierto, existen muchas
otras dedicadas a esta actividad, pero las estadisticas evidencian que la

pugna se centra practicamente entre las tres mencionadas anteriormente.

El portal de Internet NetMarketShare?[10], a la fecha de escritura del
presente contenido, muestra interesantes datos de la cuota de mercado de
los mas populares sistemas operativos para moviles, tal como se puede

apreciar en la siguiente gréfica:

Total Market Share

Other: 1%
BlackBerry: 1%
Windows Phong 2%
Symbian: 3%

Java ME: 4%

Figura 5: Mobile/Tablet Operating System Market Share, July 2014
Fuente: http://www.netmarketshare.com/

Las tendencias son claras, y tal como se menciond anteriormente, los
lideres indiscutibles del mercado de méviles son Android y iOS, con la

sorpresa de como la creciente popularidad de Android, a la fecha actual, ya

4 Portal que contiene datos sobre la distribucién y el reparto del mercado de sistemas operativos,
buscadores y navegadores, disponible en: http://www.netmarketshare.com/
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le permite liderar la lista. Pese a que Windows Phone aparece debajo de
Java ME y Simbian OS, en lo que a teléfonos inteligentes se refiere, es
indiscutible que es el que obtendria la siguiente posicidn, considerando
incluso que Nokia fabrica sus nuevos modelos sobre la base de este sistema
operativo, pero que tal como se observa, estd aun muy lejos de los dos
primeros. Otro aspecto interesante de este analisis es poder evidenciar la
deplorable caida de BlackBerry, que en épocas anteriores lideraba el
mercado, sin embargo en la actualidad, pese a sus esfuerzos, se podria

afirmar que tiende a desparecer.

Resulta ademas interesante analizar como han fluctuado las
tendencias de posicionamiento en el mercado, como se aprecia a

continuacion:

&0%

o >'

. ’/—//

I0% - —_—

20% -
10% -
0% . . . . i
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BWics Android B vava ME Symbian Windows Phone

Figura 6: Mobile/Tablet Top Operating System Share Trend, July 2014
Fuente: http://www.netmarketshare.com/
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Nétese lo particular del analisis en el momento propicio en que nos
encontramos para evidenciar la curva de comportamiento entre i0OS y
Android, llegando este ultimo a igualar y ligeramente superar al primero, lo
cual claramente marca una tendencia global hacia el uso del popular sistema
operativo impulsado por Google, y que ademas sirve como un importante
insumo para toma de decisiones en cualquier emprendimiento de desarrollo
gue esté por iniciar; pese a que iOS fue pionero en el mercado movil, esta
sufriendo un dramético declive ante Android, que se ha caracterizado
principalmente por la experiencia de usuario innovadora, ademas de su
condicion de ser libre para cualquier modificacion que surgiera, algo que ha
motivado mucho a los fabricantes a optar por esta alternativa. Habra, por lo

tanto, que mantenerse a la expectativa de esta singular tendencia.

El sistema iOS se destaca por brindar una experiencia de usuario
bastante homogénea, lo cual se refleja en la facilidad de navegacion a través
de sus menus, algo que hace que sus usuarios se habitien facilmente a este
sistema. iOS es compatible con iTunes, sistema que permite sincronizar
contenido entre la gama de dispositivos provistos por Apple . La tienda App
Store de Apple, cuenta con mas de 700000 aplicaciones disponibles para

descarga, lo que deja en evidencia la enorme aceptacién de la plataforma

9.

Desde la optica del desarrollador, las aplicaciones para iOS son

escritas en Objective-C, que es un lenguaje propietario de Apple. Existen
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algunos puntos a favor para los desarrolladores de esta marca, tales como:
las aplicaciones son compatibles con diferentes dispositivos, sus usuarios
estan mas dispuestos al gasto debido a la naturaleza cerrada de su sistema,
algo que repercute en la rentabilidad, ademas de estar respaldados por los
sélidos protocolos de seguridad que usa la tienda, algo que incrementa el

nivel de calidad de los productos ofrecidos [9].

Android es un sistema operativo creado por la Open Handset Alliance
(OHA), que en sus inicios se trataba de una pequefia compafia respaldada
por Google para luego ser adquirida por la misma. La OHA esta conformada
por varios miembros, incluyéndose entre ellos fabricantes de dispositivos,

desarrolladores de aplicaciones y algunos operadores de servicios moviles.

Una de las principales ventajas de Android, a diferencia de iOS o
Windows Phone, es que se trata de un sistema operativo de cddigo abierto,
basado en kernel Linux, lo cual implica que su cédigo esta liberado para que
cualquier fabricante pueda modificarlo para ofrecer soluciones
personalizadas a sus usuarios. Entre las principales marcas que proveen sus
dispositivos con Android se encuentran Samsung, HTC y LG. Pese que
Android surgi6 como una implementacion dirigida especificamente al
mercado de teléfonos inteligentes, en la actualidad se ha extendido hacia

una amplia variedad de dispositivos como tabletas y otros portatiles.
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La tienda Google Play Store cuenta con una cantidad de aplicaciones
similar a la de Apple Store, lo cual lo ha posicionado como su mas firme
competidor, y tal como se analizé anteriormente, ya hasta lo ha superado,
con un punto a favor, y es que muchas de las aplicaciones de pago en

Apple, son gratuitas en su version para Android.

Android ofrece una experiencia de uso muy atractiva, gracias a los ya
conocidos widgets, que son atajos o0 acceso directos de ciertas aplicaciones
gue pueden ser posicionados en cualquier lugar de los paneles del sistema

operativo, lo cual permite una interaccion mas simplificada con los usuarios

9.

Desde el punto de vista del desarrollador, la plataforma Android
resulta muy atractiva, ya que en primer lugar requiere de un pago unico de
suscripcion de 25 USD, con lo cual se puede publicar aplicaciones en
Google Play, las mismas que en cuestion de horas estaran disponibles para
la venta y descarga, algo que no ocurre con iOS. Las aplicaciones nativas
para Android pueden ser desarrolladas usando cualquier sistema operativo
moderno como Windows, Mac y Linux, luego de la instalacion de un kit de
desarrollo libre y gratuito (SDK) listo para descargarlo desde Google. Si a
esto se suma el hecho de que las principales APIs para desarrollo en
Android estdn basadas en lenguaje JAVA, facilita la construccién de
aplicaciones gracias a la popularidad de ese lenguaje, no obstante, existen

implementaciones y marcos de trabajo provistos por terceros que permiten
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desarrollar para Android en otras plataformas como Microsoft .Net, algo que
abre el abanico de opciones para aquellos que estén familiarizados con esas

herramientas.

Microsoft por su parte, como principal proveedor de sistemas
operativos para la plataforma PC, no ha tenido la misma suerte en el
mercado movil, sin embargo, con el lanzamiento de la dltima version de
Windows Phone, ha ganado cuotas de mercado que habia cedido en el
pasado, pudiendo encontrar excelentes modelos de marcas como HTC y

Nokia principalmente, que traen su sistema operativo instalado de fabrica.

En términos generales se puede decir que Windows cumple bien el
papel de ofrecer una alternativa a iOS o Android, con una interfaz sencilla se
usar y facil de aprender, pero por desgracia no cuenta todavia con una

respetable comunidad de desarrolladores a nivel mundial.

Las alternativas de desarrollo para Windows Phone se basan en
herramientas de Microsoft, por lo cual habr4 que descargar la suite de
desarrollo especializada de la compairiia, que en principio es gratuita, para

construir aplicaciones para este sistema operativo.

Por todo lo analizado hasta el momento se puede evidenciar como

Android ha tenido un crecimiento ponderable en los ultimos afios, asi que se

49



perfila como el candidato ideal hacia la conquista de este interesante y

dindmico mercado de la tecnologia mavil.

3.1.2. Comparacion de Herramientas de Desarrollo

Luego de haber efectuado el analisis respecto de las tendencias de
uso de los sistemas operativos moviles, merece la pena realizar una
comparacion de las herramientas de desarrollo de aplicaciones disponibles
para Android, iOS y Windows Phone, siendo los dos primeros quienes
lideran el mercado y el tercero posicionado como una buena alternativa a los

anteriores y con tendencia al crecimiento.

3.1.2.1. Herramientas de Desarrollo para Android

Ya se habia mencionado con anterioridad que hay varias opciones en
el mercado para desarrollo con Android, sin embargo, por mucho la mejor
alternativa es aquella basada en tecnologia Java, para lo cual hay que tener
en cuenta que se deben instalar algunos elementos comunes de la

plataforma y elegir entre los IDEs® disponibles en el mercado.

Lo primero que se debe hacer es acceder al sitio

http://www.oracle.com/technetwork/java/javase/downloads/index.html [1] y

descargar la ultima version del Java JDK®, se trata del recurso basico que

permite desarrollar aplicaciones usando el lenguaje Java, sean éstas para

5 Integrated Development Environment (Entorno Integrado de Desarrollo de Software)
6 Java Development Kit
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Android o cualquier otra plataforma, el mismo se encuentra disponible para

descarga gratuita desde la web de su desarrollador, citada anteriormente.

El siguiente paso es elegir el entorno de desarrollo, que para el caso
de Java, las alternativas generalmente se inclinan a elegir entre NetBeans y
Eclipse, siendo este ultimo el mas elegido entre la comunidad de
desarrolladores por algunas razones [11], sin embargo, en ultima instancia

dependera de las preferencias de cada programador.

NetBeans se caracteriza por la disponibilidad de herramientas que
facilitan la tarea de los desarrolladores, a través de la generacion automatica
de cadigo y la velocidad para construir aplicaciones gréficas arrastrando y
soltando componentes. Por su parte, Eclipse, es uno de los IDEs mas
robustos, gracias a la estabilidad de sus versiones y el bajo reporte de
errores encontrados en comparacion con NetBeans, ademas de su
capacidad de integrar una amplia variedad de plugins o extensiones, son

entre las razones que mas pesan para su eleccion [11].

Sin importar el IDE que se utilice, para poder desarrollar aplicaciones
para Android usando Java es indispensable descargar y configurar el

componente denominado Android SDKY, disponible en

7 Android SDK, provee las librerias y herramientas necesarias para construir, probar y depurar
aplicaciones para la plataforma Android
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http://developer.android.com/sdk/index.html, en este sitio se puede encontrar

una version del SDK pre configurado para trabajar con Eclipse.

Si la eleccion es Eclipse, de debe descargar un paquete denominado

Android Developer Tools (ADT) desde el sitio referido en el parrafo anterior:

Developers Design Distribute Q

Training API Guides Reference Google Services Samples

Download . Get the Aﬂdr0|d SDK

Installing the SDK

Adding SDKPackages e android SDK provides you the AP libraries and
developer tools necessary to build, test, and debug

Android Studio ¥ apps for Android

Workflow - If you're a new Android developer, we recommend you
download the ADT Bundle to quickly start developing
apps. It includes the essential Android SDK
components and a version of the Eclipse IDE with
built-in ADT (Android Developer Tools) to streamline
your Android app development.

Support Library

Tools Help v

Revisions ¥
MDK

Download Eclipse ADT
ADK . with the Android SDK for Windows

Figura 7: Pagina de descarga de Android SDK
Fuente: http://developer.android.com/sdk/index.html#download

Una vez descargado ADT, se debe seguir el siguiente procedimiento

para su instalacién y configuracion [12]:

- Descomprimir el ADT en una ubicacién del disco local
- Ejecutar Eclipse
- Seleccionamos la ubicacibn en donde se almacenaran los

proyectos desarrollados
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@ Workspace Launcher

Select a workspace

Eclipse stores your projects in a folder called a workspace,
Choose a workspace folder to use for this session,

Workspace: | ChUsers\JulioJhovany\Documents'Mis ProgramashEclipseAndroid| v Browse...

[ ] Use this as the default and do not ask again

Figura 8: Configuracion de la carpeta de proyectos en Eclipse
Fuente: Investigador

Luego de esta configuracion estara disponible el entorno que tiene

el siguiente aspecto:

Java - Eclipse

)

File Edit Source Refactor Navigate Search Project Run Window Help

BEDE $-0-QrnE G-I “Hlem oo

[ Package Explorer 5 A% ¥=08

Wi Brriv=0o

DDMS.
2014-08-25 23

34M of 59TM [}

Figura 9: IDE Eclipse
Fuente: Investigador

Finalmente se debe crear un AVD (Android Virtual Device), que no
es otra cosa sino un emulador de distintos tipos de sispositivos, a

través de los cuales se podran probar nuestras aplicaciones

creadas para Android.
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w Create new Android Virtual Device (AVD)

AVD Name: Androidd2
Device: 4" WVGA (Nexus 5) (420 x 800: helpi) v
Target: Android 4.4W - API Level 20 v
CPU/AB: No system images installed for this target,
Keyboard: [I Hardware keyboard present
Skin: v
Front Camera: None
Back Camera: Emulated v
Memory Options:  gapy, [ 1024 VM Heap: | 32
Intemal Storage: [ 57, N o
SD Card:

® Size: | 512 MiB v

() File:
Emulation Options: [ Isnapshot [] Use Host GPU

Cancel

34M of 635M m

Figura 10: Interfaz para Agregar un Android Virtual Device (AVD) en Eclipse
Fuente: Investigador

Si decidimos desarrollar para Android con NetBeans, es decir,
dejando de lado el Android SDK pre configurado para Eclipse, se debe
descargar el plugin necesario para este entorno, en base al siguiente

procedimiento [13][14]:

- Accedemos al menu Tools -> Plugins, dentro del IDE NetBeans,
luego elegimos la opcién Settings. Lo que se hace en esta seccién
es agregar el repositorio para descarga de plugins desarrollados
por NBAnNdroid®, le damos un nombre y colocamos la url de
descargas en la caja de texto

http://nbandroid.org/updates/updates.xml

8 NBAndroid es una Suite de complementos para desarrollo de Aplicaciones Android en NetBeans.
Disponible en http://nbandroid.org/
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(7] Plugins
Updates | Available Plugins (178) | Downloaded | Installed (37) | Settings

Configuration of Update Centers:

Active MName

— NBAndroid Edit Remove
I Certified Plugins

[<]

## NBAndroid Last Check: 25/08/14 22:05

[

L] NetB Diic-tribui
i Plugin L Update Center Customizer “

Mame: | NBAndroid
Check for updates automatically

URL: http:/fnbandroid  org/updates fupdates. xml

(1) Update Center with the same name already exist

OK Cancel

Add

Automatically Check for Updates
Check Interval: |Every Week "] Proxy Settings

Advanced

Flugin Install Location: |Default w

Figura 11: Configuracion de Repositorio para Android SDK en NetBeans
Fuente: Investigador

En la misma ventana en la seccién de plugins disponibles
buscamos con la palabra clave Android e instalamos el SDK
disponible de forma gratuita con los componentes basicos para
desarrollar  aplicaciones para esta plataforma, ademas
opcionalmente se pueden instalar un paquete de extensiones
adicionales, pero éstas requieren de una suscripcién, con un costo
a la fecha de 15 Euros, con la opcion de obtener una licencia de

prueba por tiempo limitado.
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(9] Plugins
Updates  Available Plugins (5/178) | Downloaded | Installed (37) | Settings
Check for Newest Search: |Android
Install  MName Categor Source B
abd - Android

Android Mability L
[ MBAndroid Extensions Mability Community Contributed Plugin
[[] MBAndroid Gradle Support Mobility L ity 1

HTML/Java Project Support

O org.netbeans. de...
[[] CodenameCnePlugin

il
Uncategorized m

Version: 1249

Author: Martin Adamek, Radim Kubacki, Tomas Zezula
Date: 253/07/14

Source: NBAndroid

Hi hittp: {fwww. nbandroid.org

Plugin Description

Integrated support for Android mobile platform projects and tools.

Install 1plugin selected, 2MB

Close

Figura 12: Instalaciéon Android SDK en NetBeans
Fuente: Investigador

U NetBeans IDE Installer

Help

Welcome to the NetBeans IDE Plugin Installer
The installer will download, verify and then install the selected plugins.

The following plugins will be installed:

Android [1.249]

< Back Cancel

Help

Figura 13: Paquete requerido para Desarrollo Android en NetBeans
Fuente: Investigador
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- Como paso final previo a cualquier desarrollo con el SDK
instalado, es necesario realizar una configuracion basica del
mismo, que hace referencia a la ruta de su instalacion, necesaria
para acceder a sus ficheros, asi como la activacion de las

extensiones NBAnNdroid adicionales en caso de que hayan sido

instaladas.
Options
"\«\53 ?/‘ oy ()" ) = [ Q
‘v;//.:'u @ N =ava @B &9 (Tlter Civ?) |
General Editor Fonts & Colors  Keymap Java PHP | Miscellaneous

Action [tems | Android | Diff | Files | Gradle | Groowvy | Issue Tracking | Output | Terminal | Versioning = Windows

SDK Location: |/nome/radim/android/android-sdk-linux | IBrowse

Location of Android SDK has to be specified before you can start Android application development.
Download Android SCK

Subscription Information: Upload Key File

Mo license.
Full functionality is available for NBAndroid.org subscribers.
Subscribe at http://nbkandroid.org/subscription/

Get NBANndroid.org subscription

i

Visit NBAndroid website

Export| Import | ok ||cancel

Figura 14: Configuracion Bésica de Android SDK para NetBeans
Fuente: http://nbandroid.org/wiki/images/8/8f/Nbandroid_options.png

En este punto NetBeans queda configurado y habilitado para construir
proyectos de desarrollo para Android, ademéas, dado que el SDK es
compartido por ambos IDEs, vale la pena mencionar que los AVD creados
anteriormente son validos para probar aplicaciones desarrolladas en uno u

otro.
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3.1.2.2. Herramientas de Desarrollo paraiOS

El escenario para desarrollo de aplicaciones bajo la plataforma iOS es
un poco mas cerrado con respecto al anterior, y esto responde a que Apple
no ha liberado su tecnologia a terceros, por lo que es indispensable contar
con un equipo ejecutando el sistema operativo OS X con el IDE Xcode,
basado en el lenguaje Objective-C, que es la herramienta que permite el
desarrollo de aplicaciones nativas iOS, algo que desde un punto de vista

personal, ya representa un limitante respecto a la alternativa de Android.

Desde luego, existen otras opciones y herramientas que permiten
crear este tipo de aplicaciones, sin embargo, en términos de rendimiento y
productividad para los desarrolladores, la mejor opcion serd optar por las

herramientas nativas provistas por el propio fabricante.

Lo ideal para crear un ambiente de pruebas idoneo para testear
dichas herramientas se basa en el uso de maquinas virtuales sobre las
cuales se puede ejecutar el sistema operativo de Apple sobre el sistema
anfitrion del desarrollador, pero al tratarse de un ambiente de desarrollo
profesional en inevitable contar con un equipo fisico especializado de la

marca.
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El proceso para instalar la maquina virtual podria llevarse a cabo

mediante el uso de la herramienta VirtualBox sobre la cual se instalara el

sistema OS X.
{3 OS X - Configuracién l ? I,ﬂ__hj

@ General ‘ Sistema
Sistema ]
Pantalla Placabase | Procesador | Aceleracion
(& Almacenamiento Memoriabase: ~— Ij ““““““““““ ~ w0 M8
= Audio 4MB 8192 MB
@ Red Orden de arranque: @ O CD/DVD-ROM | [#
@ . V] @ Disco duro 1

| Puertos serie B Disquete
G usBe D @ Red

' I 4
[ Carpetas compartidas Chipset: [ICHg =

Caracteristicas extendidas:

[¥] Habilitar 10 APIC
[] Habilitar EFI (sélo SO especiales)

[7] Reloj hardware en tiempo UTC
[¥] Habilitar dispositivo apuntador absoluto

Selecaone una categoria de configuracion de 3 ista a?}bizqu‘erda y mueva el raton sobre un

elemento de configuracion para obtener mas informacion.

[ Aceptar ][ Cancelar ][ Ayuda ]

Figura 15: Configuracion de la Maquina Virtual en VirtualBox
Fuente: http://rootear.com/wp-content/blogs.dir/35/files/2013/09/Configuraci%C3%B3n-VM-Mac-OS-

X.jpg

La instalacion del IDE Xcode es bastante simple, se lo hace

directamente desde la tienda de Apple y queda listo y configurado para el

desarrollo, debiendo mencionar que es necesario contar con una cuenta de

Apple para registro durante el proceso.

59


http://rootear.com/wp-content/blogs.dir/35/files/2013/09/Configuraci%C3%B3n-VM-Mac-OS-X.jpg
http://rootear.com/wp-content/blogs.dir/35/files/2013/09/Configuraci%C3%B3n-VM-Mac-OS-X.jpg

® AppStore Edicion Tienda Ventana Ayuda

N0 |« | b, & * i o @)

Destacado  Top charts  Categorias  Comprado  Actualizaciones

Xcode

Xcode provides everything developers need to create great applications for Mac, iP
iPad. Xcode 4 has been streamlined to help you write better apps. It has unified us
interface design, coding, testing, and debugging all within a single window. The X«
analyzes the details of your project to identify mistakes in both syntax and logic, I

Lo nuevo en la version 4.2.1
This update addresses a number of stability issues, Including the following

Instalar app | *

Figura 16: Interfaz de Instalacion de Xcode desde App Store

Fuente: http://www.programacionios.es/wordpress/wp-content/uploads/2012/01/Xcode-Cap0-4-

600x375.jpg

(= =i e

Choose a template for your new project
A ios ‘
[o— .
— 27
© -
Framework & Lnblary £
| Other
: | Master-Detail OpenCL Came Page-Based
B OsX | Application Application pp
[ Application [ P
l Framework & Library | Y ST
| Application Plug-in | e - | N\ s
System Plug-in
Other | Tabbed Application Utility Application Empty Application

°"‘°ha9°°'

m Single View Application

This template provides a starting point for an application that uses a single view. It provides a
view controller 10 manage the view, and a storyboard or nib file that contains the view.

Cancel Previous | Next ]

Figura 17: Apariencia de Xcode una vez instalado
Fuente: http://www.comolohago.cl/wp-content/uploads/2013/09/07-templates.png
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Xcode es una herramienta gratuita que trabaja con Interface Builder®,
una herramienta gréfica para la creacion de interfaces de usuario [18], y
ademas el IDE facilita mucho la tarea de firmar y publicar en App Store una
aplicacion nativa para iOS, algo que no se consigue tan facilmente con otras

herramientas.

3.1.2.3. Herramientas de Desarrollo para Windows Phone

Windows Phone es la propuesta de Microsoft para incursionar en el
mercado de las aplicaciones para teléfonos inteligentes, y tal como se pudo
apreciar en un analisis previo, se ha posicionado como una muy buena
alternativa a los dos principales contendientes en este mercado, como son
iOS y Android. A la fecha cuenta con mas de 130000 aplicaciones
publicadas, representando también este hecho una buena oportunidad para

los desarrolladores [20].

Ya se habia analizado que la ultima version de la plataforma,
Windows Phone 8, representa un gran avance con respecto a su
predecesor, Windows Phone 7, al estar construido sobre el mismo nudcleo
de su version de escritorio, el cual se basa en la arquitectura de Windows
NT, algo que supone grandes ventajas en términos de soporte de nuevas

versiones de hardware, procesadores y direccionamiento de memoria.

° Herramienta de disefio de interfaces de usuario incluidas en el IDE Xcode, que permite crearlas sin
escribir cédigo. https://developer.apple.com/xcode/interface-builder/
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Antes de empezar cualquier desarrollo para Windows Phone 8, es

necesario hacernos de algunas herramientas basicas para este cometido, a

saber:

3.1.2.4.

Microsoft Visual Studio Express 2013 para Windows: es la version
gratuita del famoso IDE de Microsoft, mediante el cual se puede
crear aplicaciones compatibles con la tienda de Microsoft, sean
estas para escritorio o para dispositivos moviles. El link de
descarga e instalacion en linea esta disponible en:

http://www.visualstudio.com/es-es/downloads#d-express-windows-

8

Archivos de SDK para Windows 8.1: Incluye todas las
herramientas para desarrollo en la plataforma, las mismas que ya
vienen incluidas en el IDE Visual Studio 2013.

Emuladores de Dispositivos: Esta herramienta permite probar el
aspecto en tiempo de ejecucion de las aplicaciones desarrolladas
para Windows 8, estan disponibles en un paquete de instalacion
que agrega seis imagenes de emuladores a una instalacion
existente de Visual Studio 2013 Update 2 o superior [21]. Se los
puede descargar desde la siguiente direccion:

http://www.microsoft.com/en-us/download/details.aspx?id=43719

Sintesis Comparativa de las Herramientas de Desarrollo

Luego de haber analizado las opciones y herramientas disponibles

para el desarrollo de aplicaciones para cada una de las plataformas maoviles
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de interés para esta investigacion, se considera pertinente emitir el siguiente

informe comparativo:

Plataforma/Criterio
Ambientes

Ejecucion

Principales

Lenguajes Utilizados

de

Android
Multiplataforma.
Al estar basado
en
JAVA,

herramientas de

tecnologia

las

desarrollo pueden

ser ejecutadas en

varios  sistemas
operativos
anfitriones.

JAVA: muy
aceptado,

difundido y con
una gran
de

desarrolladores a

comunidad

nivel mundial, lo
cual responde a
los afios

ha

permanecido en

todos

que

el mercado,
convirtiéndose en
referente para
otras

implementaciones
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Solo OS X. Lo
cual representa un
limitante para
aquellos
desarrolladores
gue no estan
ambientados a

ese entorno

Objective-C:
Lenguaje de
tipado dinamico,

mas sintaxis mas
compleja que sus
competidores.
Cuenta con una
comunidad de
desarrolladores

mas reducida.

Windows Phone

Solo Windows. Al
igual que el caso
de iOS, representa
un limitante para
el desarrollador,
no obstante se
puede afirmar que
con menos
impacto, dada la
gran difusién

global del sistema

operativo de
Microsoft.
C#, C++, VB

.NET: Principales
representantes de
la familia Microsoft
.Net,

aceptacion y

con gran
amplia comunidad
de

desarrolladores. El
hecho de soportar
mas de un
de

desarrollo, amplia

lenguaje

la audiencia, una
caracteristica

heredada de Ila



iniciativa de
Microsoft con su
plataforma .Net
Curva de Sencilla Compleja Sencilla
Aprendizaje
Entorno de Mas de una Robusto y Quiza es una de
Desarrollo Integrado = alternativa, y especializado sus mejores

cada wuna con paralaplataforma caracteristicas.

importantes Visual Studio vy

caracteristicas en sus herramientas

términos de adicionales estan

eficiencia y orientadas a la

productividad. productividad de
los

desarrolladores,
un gran punto a
favor para esta
plataforma

Tabla 5: Comparacion de Herramientas de Desarrollo

3.2. Analisis de Tendencias de los Potenciales Usuarios de la

Aplicacion Movil

La Universidad Catolica de Cuenca, Sede Cafar, en la actualidad
cuenta con 665 estudiantes matriculados y 92 funcionarios divididos entre
catedraticos y administrativos, dando un total de 757 individuos que
conforman la poblacion objeto del presente estudio. El referido personal esta
distribuido entre siete carreras ofertadas por la Sede Universitaria y
administrativos responsables de dependencias, tales como: Decanato,
Subdecanato, Colecturia, Secretaria, Seguimiento a Graduados, Bienestar

Estudiantil, Vinculacién con la Sociedad, Investigacién, Direcciones de
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Carrera, entre otros. Todos los mencionados representan el grupo de
potenciales usuarios de la aplicacion, principalmente los estudiantes, ya que
gran parte de los servicios de consulta que se va a brindar van enfocados
hacia ellos, sin embargo por el tema de la publicacion de noticias y
comunicados, también los administrativos estaran muy interesados en
utilizarla, obviamente, luego de una adecuada campafa de difusion y
adopcion de la herramienta como canal oficial de comunicacion, lo cual

guedara a cargo de las Autoridades Universitarias.

Con la intencion de recabar elementos adicionales de analisis previo a
tomar una decisién sobre la plataforma y herramientas de desarrollo mas
idéneas para los intereses de este proyecto, se disefid y aplicd una encuesta
dirigida a una muestra del universo de usuarios descrito en el parrafo
anterior, cuyo célculo se realizé en base a la siguiente formula [37]:

Nog?Z?
(N —1)e*+ og2Z?

n:

Donde:

- n = el tamafio de la muestra
- N = el tamafio de la poblacién

- 97 la desviacién estandar de la poblacion, de no contar con su
valor se usa un valor constante de 0,5

- Z = valor obtenido mediante niveles de confianza (95% de
confianza equivale a 1,96 y es el mas usual)

- e = limite aceptable de error muestral (generalmente se usan
valores que van entre el 1% y 9%)

Segun lo expuesto se procedié a calcular el tamafio de la muestra
tomando como base valores constantes referenciales para el caso de la
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desviacion y el nivel de confianza, ademas de un 5% de limite error

aceptable, quedando el calculo asi:

B (757)(0,52)(1,962)
"= 757 — 1)0,05% + (0,52)(1,962)

Donde, n = 255

Una vez aplicada la encuesta a la cantidad de individuos especificada
en el tamafio de la muestra se pudieron obtener importantes resultados que
aportan a la toma de decisiones en lo referente a la plataforma de desarrollo
de la aplicacién. Los puntos mas relevantes se analizan en el siguiente

apartado:

6. ¢ Accede con frecuencia a Internet desde su
dispositivo movil?

200

v - -
0

Si No

Figura 18: Andlisis de tendencias de uso de internet desde dispositivos moviles
Fuente: Investigador

Se aprecia que la gran mayoria de usuarios que cuentan con un
dispositivo movil lo usan para acceder a Internet, algo que supone un

escenario ideal para el proyecto.

66



8. ¢Qué sistema operativo movil usa actualmente?
(Seleccione una opcidn)
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Figura 19: Andlisis de uso de Sistemas Operativos Moviles
Fuente: Investigador

Como era de esperarse, de aquellos usuarios que poseen un
dispositivo inteligente, la gran mayoria usa Android, tendencia que define el

camino a seguir de aqui en adelante en el presente proyecto.

9. éCual es el principal uso qué le da a su mévil cuando
se conecta a Internet? (Seleccione min. 1 max. 3)
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Figura 20: Andlisis de uso de Aplicaciones para Moviles
Fuente: Investigador
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Se muestran las tendencias de uso tipicas por parte de los usuarios
de aplicaciones moviles, de las cuales predominan las redes sociales. Es
importante destacar en este sentido que los usuarios que acceden a internet
con sus moviles ya estan familiarizados con el uso de aplicaciones nativas,
lo cual resulta positivo para nuestros intereses, pudiendo afirmar que la

curva de aprendizaje y familiarizacién no seran un obstaculo.

10. Si la Universidad le ofreciera una aplicacion mavil
gratuita con servicios de consulta, ¢La descargaria y
usaria en su movil?
200
150
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50

0 | —

Definitivamente Si Probablemente Talvez No Definitivamente No

Figura 21: Analisis de Aceptacion de la Aplicacion Movil de Servicios Universitarios
Fuente: Investigador

Los usuarios han manifestado en su mayoria su predisposicion por
utilizar la aplicacion que se va a implementar, algo que resulta ain mas

alentador para el esfuerzo invertido.

11. éCuales de los siguientes servicios mdviles atraeria
mas su interés? (Puede seleccionar mas de una opcion)

250
200
150
100
: m
0 — —
Consulta de Notas Consulta de Noticias y Otro Ninguno
Asistencia Comunicaciones de

la Universidad

Figura 22: Andlisis de Aceptacion de Servicios de la Aplicacién Movil
Fuente: Investigador



Finalmente, entre los servicios ofrecidos, los usuarios han
manifestado sus intereses, los mismos que permitiran planificar de mejor
modo la ejecucion del proyecto, priorizando el orden de las funciones a

implementar.

Con los resultados observados y el analisis previo desarrollado, se
demuestra que Android es la plataforma con mayor aceptacién entre los
usuarios de sistemas operativos moviles de la actualidad, tendencia que se
mantiene entre aquellos que usaran la aplicaciébn que se va a construir, lo
cual se ve evidenciado en la encuesta aplicada, por tanto, de aqui en
adelante todo esfuerzo ira encaminado en este sentido, es decir, al
desarrollo de una aplicacion movil nativa para Android, basado en lenguaje

JAVA y sus herramientas de apoyo.

Cabe mencionar que los resultados expuestos no representan la
totalidad de la encuesta aplicada, pero si aquellos que son Utiles para la
decision alcanzada; existen otras preguntas dentro del referido instrumento
gue indagan sobre temas importantes para cuestiones de disefio de interfaz

de usuario y otros requisitos no funcionales.

3.3. Estudio de Mecanismos de Seguridad para Aplicaciones Méviles
3.3.1. Fundamentos de Seguridad Informatica
La seguridad informatica, como tal, hace referencia a un area de las

ciencias informaticas que se encarga de la proteccién y prevencion de
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ataques en contra de la infraestructura tecnoloégica de una organizacion, y en
especial, en contra de la informacion contenida alrededor de ella y de sus
usuarios. En este contexto, existen cantidades de principios, politicas y
buenas practicas que deben ser tomadas en cuenta para toda

implementacion que implique el uso y explotacidén de dicha tecnologia.

Cuando una aplicacion de cualquier tipo, incluyendo las aplicaciones
moviles, consumen datos desde una fuente externa, al tratarse de un
sistema desarrollado bajo la arquitectura Cliente / Servidor'®, implica que
debe llevarse a cabo una comunicacion entre ambas partes a través de una
red de comunicaciones, posiblemente a través de Internet. En concreto, el
medio de comunicacion, sea este publico o privado, puede estar expuesto a
ataques de intrusos que por diversos fines pretenden capturar los datos

transmitidos o deteriorar la comunicacion en si misma.

Para lograr prevenir y contrarrestar esos riesgos de ataque en las
comunicaciones se tiene a disposicion una variedad de técnicas,
herramientas y niveles de infraestructura que deberan ser protegidos por

parte de los administradores de TI'! de toda organizacion.

La realidad de las empresas de hoy en dia promueve de modo

ineludible a que estas dependan de uno o varios sistemas de informacion

10 Cliente / Servidor, hace referencia a una arquitectura de aplicaciones distribuidas en la que las
tareas se reparten entre los proveedores de servicios o Servidores y los demandantes del Servicio o
Clientes.

1 TI: Abreviacién de Tecnologias de la Informacion
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para la ejecucidbn de sus procesos[22], ya sea por competitividad o
simplemente para sobrevivir en el mercado, siendo la informacién su
principal activo e insumo de trabajo. Existen algunas empresas que dedican
considerables sumas de dinero para implementar procesos formales de
seguridad, otras no tanto; sin embrago, se ha forjado una cultura de
proteccion, la misma que varia en funcion del impacto y la realidad de cada

organizacién social.

A efecto de realizar un analisis estructurado de los distintos
mecanismos Yy niveles de seguridad que deben ser tratados al interior de una
infraestructura informética, se va tomar como referencia lo establecido en la
Arquitectura de Seguridad OSI, documentada en la recomendacién X.800 de
la ITU-T [23] [24], en el cual se definen los siguientes conceptos importantes

para esta investigacion:

- Ataque a la Seguridad: cualquier accidbn que comprometa a la
seguridad de la informacion de una organizacion.

- Mecanismo de Seguridad: un mecanismo disefiado para detectar
un ataque a la seguridad, prevenirlo o restablecerse de él.

- Servicio de Seguridad: un servicio que mejora la seguridad de
procesamiento de datos y transferencia de informacion de una
organizacién. Los servicios estan disefiados para contrarrestar los
ataques a la seguridad, y hacen uso de uno o0 mas mecanismos

para proveer el servicio.
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3.3.1.1. Ataques ala Seguridad

La recomendacion X.800 emplea una forma util para clasificar los
tipos de ataques a la seguridad, y es la distincion entre ataques pasivos y
ataques activos. Un ataque pasivo intenta conocer o hacer uso de
informacion del sistema, pero no afecta a los recursos del mismo. “Un
ataque activo, por el contrario, intenta alterar los recursos del sistema o

afectar a su funcionamiento” [23].

Los ataques pasivos se presentan a manera de escuchas u
observaciones no autorizadas, con el afan de obtener la informacion que se
transmite, quiza para obtener el contenido de mensajes o para realizar un

analisis de trafico.

Los ataques activos realizan alguna modificacion en el flujo de los

datos transmitidos y se pueden dividir en cuatro categorias [23]:

- Suplantacion de Identidad: se produce cuando una entidad se
hace pasar por otra, lo cual puede provocar que los datos
capturados después de una autenticacion exitosa sean utilizados
posteriormente para que la entidad intrusa tenga acceso al
sistema con privilegios que no le pertenecen.

- Repeticion: ocurre luego de una captura pasiva en la que los datos
son capturados y retransmitidos para provocar algun efecto

indeseado. Un tipico ejemplo de este ataque, es la retransmision
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utilizada para reinyectar paquetes en la red para sobrecargarla y
asi provocar una denegacion de servicio.

- Modificacibn de Mensajes: Implica alguna modificacion de
mensajes que pueden ser usados con fines fraudulentos.

- Interrupcién de Servicio: Impide que el servicio sea ofrecido a sus
usuarios mediante la sobrecarga o inhabilitacion completa de la
red, para lo cual pude ser utilizado, como ya se menciond, ataques

de repeticion.

Todos los tipos de ataques mencionados, sean éstos pasivos 0
activos, pueden ser efectuados por diversos fines, que van desde la
negligencia o mala intencién al negar o deformar un servicio o pueden ser
motivados para cometer los mas variados delitos informaticos!?. El reto
consiste en analizar la naturaleza y realidad de cada entidad para asi
implementar las estrategias mas adecuadas de prevencion y recuperacion

ante posibles inconvenientes.

3.3.1.2. Servicios de Seguridad

Un servicio de seguridad hace referencia a: “Un servicio de
procesamiento o de comunicacién proporcionado por un sistema para dar un
tipo especial de proteccion a los recursos del sistema; los servicios de
seguridad implementan politicas de seguridad y son implementados, a su

vez, por mecanismos de seguridad” [23].

12 Un delito informético es toda aquella accién antijuridica y culpable, que se da por vias informaticas
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En la recomendacion X.800 [24], estos servicios se dividen en cinco

categorias y 14 servicios especificos, los mismos que se resumen en la

siguiente tabla:

CATEGORIA

AUTENTICACION

CONTROL DE ACCESO

CONFIDENCIALIDAD DE DATOS

INTEGRIDAD DE DATOS

NO REPUDIO

SERVICIOS

La seguridad de que la entidad que se comunica

es quien dice ser:

- Autenticacion de las entidades de origen /
destino

- Autenticacion del origen de los datos

La prevencién del uso no autorizado de una

fuente, controlando quién puede tener acceso a

la fuente, en qué condiciones se puede producir

el acceso, y qué tienen permitido los que

acceden a la fuente.

La proteccion de los datos frente a la revelaciéon

no autorizada:

- Confidencialidad de la Conexion

- Confidencialidad no orientada a la conexién

- Confidencialidad de campos seleccionados

- Confidencialidad del flujo del trafico

La seguridad de que los datos recibidos son

exactamente como los envid6 una entidad

autorizada:

- Integridad de la conexién con recuperacion

- Integridad de la conexion sin recuperacion

- Integridad de la conexion de campos
seleccionados

- Integridad no orientada a la conexion

- Integridad no orientada a la conexion de
campos seleccionados

Proporciona proteccion contra la interrupcion por

parte de una de las entidades implicadas en la

comunicacion, de haber participado en toda o

parte de la comunicacién

Tabla 6: Servicios de Seguridad X.800

Cada servicio enumerado sirve de referencia para asegurar cualquier

sistema de comunicacion y especificamente representan un gran modelo a

tomar en cuenta para la adopcion de mecanismos que permitan proteger la

74



comunicacion implicita en las aplicaciones que funcionen a través de

internet, tales como las aplicaciones maviles.

3.3.1.3. Mecanismos de Seguridad

Del mismo modo la recomendacion X.800 define un conjunto de

mecanismos de seguridad, los mismos que se dividen en aquellos que son

especificos de una capa especifica del protocolo y otros que no lo son [23].

En la siguiente tabla se resumen los mecanismos de seguridad referidos:

CATEGORIA

MECANISMOS ESPECIFICOS DE
SEGURIDAD

MECANISMOS

Cifrado: el uso de algoritmos matematicos
para transformar datos en una forma
inteligible. La transformacién y posterior
recuperacion de los datos depende de un
algoritmo y cero o mas claves de cifrado.
Firma digital: datos afadidos a, o una
transformacion criptografica de, una unidad
de datos que permite al receptor verificar la
fuente y la integridad de la unidad de datos
y protegerla de la falsificacion.

Control de Acceso: una serie de
mecanismos que refuerzan los derechos de
acceso a los recursos.

Integridad de los Datos: una serie de
mecanismos empleados para verificar la
integridad de una unidad de datos o del flujo
de unidades de datos.

Intercambio de  Autenticacién: un
mecanismo disefiado para comprobar la
identidad de una entidad por medio del
intercambio de informacion.

Relleno del Trafico: la insercion de bits en
espacios en un flujo de datos para frustrar
los intentos de andlisis de trafico

Control de Enrutamiento: permite la
seleccion de rutas fisicamente seguras para
determinados datos y permite los cambios
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MECANISMOS GENERALES DE
SEGURIDAD

de enrutamiento.

Notarizacion: el uso de una tercera parte
confiable para asegurar determinadas
propiedades de un intercambio de datos.
Funcionalidad fiable: la que se considera
correcta con respecto a algunos criterios
(por ejemplo, los establecidos por una
politica de seguridad)

Etiquetas de Seguridad: la marca
asociada a un recurso, que designa los
atributos de seguridad de ese recurso.
Deteccion de Acciones: deteccion de
acciones relacionadas con la seguridad
Informe para la Auditoria de Seguridad:
recopilacién de datos para facilitar una
auditoria de seguridad, que consiste en una
revision y examen independientes de los
informes y actividades del sistema.
Recuperacion de la Seguridad: maneja
las peticiones de los mecanismos (como
funciones de gestién de acciones) y lleva a
cabo acciones de recuperacion.

Tabla 7: Mecanismos de Seguridad X.800

3.3.2. Niveles de Seguridad Aplicables a los Sistemas de Informacién

Los servicios y mecanismos de seguridad informatica expuestos en la

seccién anterior pueden ser aplicados en su mayoria al contexto del

aseguramiento de un sistema de informacion. Todo sistema o aplicacion que

tenga como objetivo proveer informacion a una gran cantidad de usuarios en

un entorno de red, sea este publico o privado, queda inevitablemente

expuesto y vulnerable a una serie de amenazas que se complican en funcion

de la importancia de la informacion procesada, por ejemplo, un sistema

bancario es mucho mas vulnerable que un sitio web informativo de alguna
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empresa, sin embargo en ambos casos se requiere de mecanismos de

proteccion.

Los servicios de autenticacion, proteccion de acceso, confidencialidad
e integridad de los datos, implementados a través de mecanismos de cifrado
y encriptacion, representan un conjunto basico de elementos de seguridad
gue deberian estar presentes en todo sistema de informacion que sirva a sus
usuarios a través de una red privada o una red publica como la Internet; ya
en la practica, esto se traduce en una serie de recomendaciones que los
desarrolladores y administradores de IT deben implementar para asegurar

sus aplicaciones, lo cual se expondra mas adelante en este capitulo.

El objetivo de esta investigacion se centra en la construccién de un
aplicativo movil de servicios universitarios para consulta de notas, asistencia
y noticias; dicha informacién por su naturaleza critica y confidencial exige un
elevado nivel de seguridad para su funcionamiento, algo que se puede
conseguir estableciendo politicas e implementado estrategias que permitan
asegurar su entorno de ejecucion. Una aplicacion movil de estas
caracteristicas conjuga una cantidad de elementos tecnologicos, y la
propuesta concreta acorde a los objetivos planteados, es desarrollar una
aplicacién nativa para la plataforma de mayor uso y beneficio entre sus

usuarios, que se conecte al proveedor de datos por medio del uso de
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servicios web XML basado en el protocolo HTTP3, los mismos que a su vez
generarian la informacion a partir de un repositorio de datos subyacente,
todo esto enmarcado en un ambiente heterogéneo de sistemas operativos y
tecnologias de desarrollo. Desde este punto de vista, ya se puede dilucidar
que las estrategias y mecanismos de seguridad deberan implementarse a
nivel de comunicaciones de red, sistemas operativos, protocolos y lenguajes
de programacion, enmarcados sin duda, bajo las recomendaciones
analizadas previamente que definen las categorias de servicios para

alcanzar dicho cometido.

Los mecanismos de seguridad pueden ser de tipo preventivos,
actuando antes de que una amenaza ocurra; detectivos, actuando del mismo
modo antes de que una amenaza ocurra, pero con la funcion de detectar
algin agente malicioso actuando sobre determinado componente del
sistema; ademas pueden ser correctivos, actuando luego de que la amenaza

o hecho ha ocurrido, y su funcién es corregir las consecuencias [25].

A continuacion se detallan algunos mecanismos de seguridad
informatica que se deberan tomar en cuenta, acorde a las necesidades de la

investigacion y sus niveles de aplicacion:

13 protocolo de Transferencia de Hipertexto, es el protocolo de capa de aplicacidon que se utiliza en
cada operacion basada en la web
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3.3.2.1. Encriptacion o cifrado de datos

Es un mecanismo especifico de seguridad orientado a fortalecer la
confidencialidad, puede ser implementado para aplicaciones web mediante
el uso del cifrado SSL/TLS (Secure Socket Layer / Transport Layer Security),
se trata de un protocolo que hace uso de certificados digitales para
establecer comunicaciones seguras a través de Internet. SSL/TLS dentro de
la pila de protocolos del modelo de referencia OSI se encuentra en la capa
de transporte, y a su vez, representa la base para la implementacién del
protocolo https, que a su vez, es la version segura del protocolo http, muy
utilizado en sitios de bancos, tiendas en linea y entidades que manejan

informacion critica. [26][27].

Hypertext Transfer Protocol
Secure
(HTTPS)
Familia Familia de protocolos de Internet
Funcion Transferencia segura de hipertexio
Puertos 443TCP

Ubicacion en la pila de protocolos

Aplicacion HTTPS
Transporte SSLTLS
TCP
Red IP
Estandares

RFC 2818 & — HTTP sobre TLS

Figura 23: Implementacion de https sobre SSL/TLS
Fuente: http://es.wikipedia.org/wiki/Hypertext _Transfer Protocol Secure

Un certificado SSL/TLS funciona como una firma digital que garantiza

la identidad del emisor de la informacion, contribuyendo de este modo a la
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seguridad y fiabilidad de le informacion recibida por parte del usuario. Para
obtener un certificado de este tipo existen variantes gratuitas y pagadas,
cuyo servicio es ofrecido por entidades certificadoras reconocidas a nivel
mundial, quedando ademas la alternativa de que la propia empresa
implemente su propia entidad certificadora, sin embargo, cuando se trata de

aplicaciones publicas sobre la web, es preferible el uso de la primera opcion.

3.3.2.2. Software Antivirus

Ejerce control preventivo, detectivo y correctivo sobre posibles
ataques de software malintencionado contra los sistemas [25], por lo tanto se
recomienda tenerlos instalados y actualizados en todos y cada uno de los

equipos que formen parte de la infraestructura de la empresa.

3.3.2.3. Firewall o Cortafuegos

El concepto de firewall o cortafuegos ha evolucionado de la simple
concepcion del filtrado de origen, destino y bloqueo de puertos en el
contexto de una comunicacién, hoy en dia existen implementaciones de
firewall que permiten analizar paquetes y contenido para aplicaciones
especificas, por ejemplo para filtrado de spam'* en un sistema que maneje

grandes cantidades de correos electrénicos.

14 El término “spam” o correo basura, hace referencia a aquellos mensajes no solicitados, no
deseados o de remitente desconocido
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La implementacion mas adecuada es aquella que se hace a través de
dispositivos de hardware configurados para el efecto que se instalan en una
red de empresa para brindar proteccion, sin embargo existen muchas
organizaciones que delegan la administracion de este servicio a entidades

especializadas en seguridad.

En el ambito de los sistemas de informacion, el rol basico del firewall
podria ser un buen punto de partida para la proteccion, es decir el filtrado de
origen, destino y la gestion de los puertos especificos que intervienen en la
comunicaciéon, dependiendo mucho de la naturaleza y el entorno en donde

se vayan a ejecutar.

Si se trata de aplicaciones moviles orientadas a la comunicacién con
servicios web, es recomendable considerar la implementacién combinada de
firewalls que trabajen en la capa de red con capacidad de filtrado de
paquetes, asi como también en la capa de aplicacion, filtrando paquetes de
protocolos especificos, que para el caso de http se denominan Proxy,

permitiendo realizar controles especificos a nivel de url.

En caso de no contar con los recursos necesarios para implementar
un firewall a nivel de hardware, queda la alternativa de utilizar alguna
distribucion de GNU/Linux con sus respectivas limitaciones frente a la

implementacion fisica.
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3.3.2.4. Seguridad a Nivel de Sistema Operativo

Los sistemas operativos mas difundidos en el mercado cumplen con
los principios de seguridad informatica analizados anteriormente en este
capitulo, a través de la implementacion de sus funcionalidades basicas, tales
como la gestion del procesador y memoria, gestion de almacenamiento,

gestion de periféricos y gestion de la red [28].

Es importante mantener correctamente configurado y actualizado el
sistema operativo de cada equipo que forme parte del sistema informéatico
para garantizar la seguridad completa del mismo, algo que se consigue con
el uso de software legal, con sus respectivas licencias de uso (en el caso de
sistemas operativos propietarios), apoyados por algun software antivirus
debidamente actualizado, con todos los servicios de seguridad disponibles
levantados (los sistemas operativos actuales ofrecen versiones de
cortafuegos o firewalls que protegen el sistema local), del mismo modo se
recomienda habilitar los servicios de registro de actividad del sistema, con la

finalidad de llevar a cabo auditorias de uso y deteccion de posibles ataques.

La gestion de la seguridad integrada en el sistema operativo, a través
de la administracion de usuarios locales y de red, es un factor determinante
para garantizar un adecuado nivel de proteccion, por lo que se recomienda
crear un modelo de grupos y permisos adecuados en funcion de las
necesidades especificas de la organizacion, definiendo y aplicando

correctamente politicas de seguridad referentes al sigilo y formato de las
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contrasefas; en este contexto, es importante considerar implementaciones
gue gestionen los usuarios y recursos de la red mediante aplicaciones
basadas en el protocolo LDAP?®, a través del cual se puede crear una base

de datos jerarquica que facilita la administracion adecuada de los recursos.

En términos de la seguridad de la informacion almacenada y
gestionada por el sistema operativo, es crucial comprender que los
mecanismo de respaldo de datos que se implementen representan un factor
muy importante dentro del esquema general de seguridad, considerando que
la informacion es el activo mas importante de toda empresa, y sin duda
alguna, la implementacion de sistemas RAID seria una estrategia ineludible
dentro del modelo adoptado. RAID, es el acronimo de (Redundant Array of
Inexpensive Disks) y hace referencia a un sistema de almacenamiento que

usa multiples discos duros entre los que distribuye o replica los datos [28].

Todo lo anterior, en conjunto con la seguridad especifica provista por
aplicaciones individuales como los gestores de bases de datos, servidores
web, servidores de archivos, etc., son aspectos determinantes cuando se
quiere alcanzar un alto nivel de proteccién y capacidad de recuperacion ante

posibles atagues malintencionados al sistema.

La seguridad a nivel de red provista por el sistema operativo, se

implementa a través de algunas herramientas, que ya se han mencionado en

15 LDAP:Protocolo Ligero de Acceso a Directorios, del Inglés Lightweight Directory Access Protocol
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este documento, como son los firewalls y técnicas de cifrado de datos, y
otras que se detallan mas adelante, como los sistemas de deteccion de

intrusos.

En realidad, son mucho méas amplias y variadas las opciones de
seguridad que se pueden implementar a nivel del sistema operativo, las
cuales varian en funcién del tipo de aplicaciones que se ejecuten, sin
embargo, las mencionadas constituyen un conjunto basico y referencial que
todo administrador de TI® deberia implementar en su infraestructura,
ademas que responden al perfil adecuado de servicios necesarios para la
ejecucion de una aplicacion distribuida basada en la web, como la que se

pretende implementar con esta investigacion.

3.3.2.5. Seguridad a nivel de red, Sistemas de Prevencion y Deteccidn
de Intrusos

Una de las estrategias mas avanzadas e inteligentes que se puede

encontrar hoy en dia en términos de seguridad informatica es la

implementacion de sistemas de deteccion y prevencion de intrusos. Se trata

de herramientas que permiten trabajar inteligentemente analizando el trafico

y bloqueando los ataques automaticamente [22].

La instalacion y configuracion de estos sistemas suele tomar mucho

tiempo y cuidado, por lo que su implementacion dependera de las

16 TI: Tecnologias de la Informacién
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necesidades de la empresa, de la importancia de la informacion que se va a
proteger y de los recursos con los que se cuente, en vista de que una
inadecuada utilizacion puede ir en perjuicio del rendimiento y utilidad general

de los sistemas que se supone deberia proteger.

Los sistemas que solo pueden detectar ataques se conocen como
Sistemas de Deteccién de Intrusos (IDS), mientras que los que pueden
tomar acciones para bloquear estos ataques, se conocen con el nombre de
Sistemas de Prevencidon de Intrusos (IPS) [22]. Como se podria suponer,
configurar un IPS es mucho mas complejo y requiere mayor atencion que un
IDS, en virtud de que se debe conocer muy bien el tipo de informacién que
viaja por nuestra red, caso contrario, en busqueda de alcanzar una
adecuada prevencion, se podria crear reglas que terminen rechazando
paquetes validos, lo que terminaria por deteriorar el desempefio y la

funcionalidad de las aplicaciones.

Dado que la implementacién de un sistema de deteccidn y prevencién
de intrusos puede llegar a tener un costo bastante elevado, se recomienda
experimentar en primera instancia alguna solucion de cédigo abierto, como
Snort, un software bastante flexible que almacena sus bitdcoras o logs en
archivos de texto plano o bases de datos MySQL, implementando un motor
de deteccion de ataques y barrido de puertos que permite registrar, alertar y

responder ante cualquier anomalia previamente definida [29].
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4} Snort IDS Console - Microsoft Intemet Explorer
Fle Edt Mew Favoites Tools Help

Address Ic-_,'l hitps:// Se———————

Snort IDS Console Uniiter

Alert Information Sensors Top Sources Top Targets
# % | Sensor Sigs Alerts IP Address Sigs Alerts | IP Address Sigs Alerts
Signatures: G2 [N ] 19 452 2 G 186 T R 6 186 [ &0 513 1434 1,259
TCP Alerts [View]: 1,126 42% 13 177 Ll om o 5 5 i 5 5 139 186 53 242
UDP Alerts [view] 1523 57% | po 11 240 i i 321 i 3 24 (443 122 177 9
ICMP Alerts [View]: 0 0% | momms 11 131 '] Tom | 2 108 i 2 352 | 1433 23 111 &
Total Alerts [View]: 2,649 100% | poman 9 208 ~| B 2 oz || ikh 2 92 |3380 19 B9 2
-
Alert Overview by Signature
Earliest Alert: 2004-12-29 06:01:03
Latest Alert: 2004-12-29 15:57:12
Signatures
Prio Signature # Sensors  #Alerts # Srcs  # Dests
1 WEB-MISC cross site scripting attempt [sid 1497 2 353 2 2
1 P2F Fastrack kazaa/morpheus traffic [sid 1699 2 145 3 49
1 WE-SQLSMB raiserror possible buffer overflow [sid 1386 2 1T 1 1
1 WEB-MISC MetObserve authentication bypass attempt [sid 2441 1 110 1 1
1 WMS-SQLSMB xp cmdshell program execution [sid 6811 2 33 1 1
1 WEB-MISC PCT Client Hello overflow attempt [sid 2515 2 25 1 g
1 MS-5QL xp cmdshell - program execution [sid 687 1 17 2 1
1 WS-SQLSMB xp req* reqistry access [sid 689 2 12 1 1
1 WMS-SQL/SMB sp password password change [sid 677 2 10 1 1
1 MS-5QL/SHME sp delete alertloq file deletion [sid 676 2 10 1 1
1 WE-SQL sp start job - program execution [sid 673 2 G 1 1
1 MS-S0L sa login failed [sid 688 1 5 1 1 LI
[&] Dore [T S

Figura 24: Consola de Administracion IDS Snort
Fuente: http://es.wikipedia.org/wiki/Snort#mediaviewer/File:Snort_ids_console.qif

Snort esta disponible bajo licencia GPL gratuita y funciona sobre las
plataformas Windows y Linux. Cuenta con una caracteristica que permite
documentar una base de datos de ataques que se esta constantemente
actualizando y sirve como referencia para las implementaciones propias, de
algun modo se podria afirmar que se aprovecha de las experiencias de otros

para fortalecer su base de conocimiento.

Como conclusion se puede acotar que es importante que se realice
un estudio previo de la complejidad de la red y los servicios que se brindan
sobre ella antes de tomar la decisiébn de una implementacién de este tipo,

pero si el sistema contempla el uso de alguna aplicaciéon basada en la web
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es muy recomendable proteger el servidor con este tipo de herramientas,
algo que en este contexto se conoce como un Web Application Firewall
(WAF), una implementacion particular de IDS/IPS orientada al analisis de
trafico especializado en servidores web, es decir las reglas de éstos estan
encaminadas al andlisis del trafico basado en el protocolo http. En vista que
la capa de servicios de la aplicacion movil que se va a implementar estara
basada en servicios web XML, la proteccién del servidor que los aloje
mediante el uso de un WAF es esencial para contribuir a la seguridad de las

comunicaciones implicadas en dicho proceso.

3.3.2.6. Seguridad a Nivel de Programacion

Uno de los principales aspectos que generan la apariciéon de brechas
de seguridad en las aplicaciones informaticas surge de la falta de principios y
buenas préacticas por parte de los programadores para la escritura de codigo

al momento de crearlas.

Existen entidades especializadas en seguridad y proveedores de
herramientas de desarrollo que emiten publicaciones con contenido
relacionado a dichos principios y reglas que ayudan a los desarrolladores a
escribir cédigo seguro, los cuales se pueden resumir en el siguiente listado

[30] [31]:

- Asumir la Responsabilidad: hace referencia a que el esfuerzo

para escribir cbédigo seguro depende estrictamente del
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desarrollador sin importar cuantas herramientas de analisis de
codigo se pueda encontrar en el mercado, ninguna de ellas va a
reemplazar el esfuerzo personal que debe existir para alcanzar
una codificacion eficiente y confiable.

No confiar nunca en los datos: este principio apunta al hecho de
que un error tipico de los programadores es confiar en los datos
de entrada al programa, algo que se desencadena en serios
problemas de seguridad aprovechados por los atacantes, como
por ejemplo la inyeccion de sgl que atenta contra la integridad y
confidencialidad de la informacion administrada por el sistema.
Usar las mejores herramientas que se pueda: pese a que en el
primer principio se afirmé que ninguna herramienta puede
reemplazar el trabajo humano, no significa que se deba prescindir
de ellas, todo lo contrario, siempre deberan ser consideradas
como mecanismos de apoyo que sustenten el trabajo humano y
apoyen en la deteccion de errores no advertidos en la codificacion.
Validar los Datos de Entrada y Salida para Mitigar
Vulnerabilidades Comunes: Verificar la validez de los datos de
entrada a la aplicacion y rechazar los datos que no cumplan
condiciones de seguridad establecidas, pueden remediar las
vulnerabilidades mas comunes que dan paso a los ataques de
denegacion del servicio, inyeccion de datos o cédigo y el mal uso
de los datos de los usuarios del sistema. En algunos casos no es

una practica trivial, por parte de los desarrolladores, verificar la
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validez de los datos que ingresan al sistema, sin embargo,
representan uno de las principales estrategias para mitigar las
vulnerabilidades antes mencionadas.

Usar Librerias Anti-Cross Site Scripting (XSS): Este principio es
especifico para las aplicaciones web. Esta vulnerabilidad permite
inyectar a través de las paginas que ve el usuario cdédigo
maliciosos en formato JavaScript o algun codigo similar. Este tipo
de ataque esta orientado principalmente a robar informacion de los
usuarios a través del uso de un navegador web. Una buena
estrategia para prevenirlo hace referencia al tema tratado en el
punto anterior, que tiene que ver con la validacion de los datos de
entrada y salida de la aplicacion.

Evitar Concatenacién de Sentencias de SQL Dinamico: La
construccion de sentencias SQL dinamicas es una técnica muy
usada por parte de los desarrolladores que construyen
aplicaciones que acceden a un origen de datos relacional.
Desafortunadamente la forma méas comun de construir las
sentencias se basa en la concatenacion de la datos provenientes
de fuentes no confiables con cadenas de caracteres constantes
definidas por el programador, algo que da lugar a un ataque
basado en inyeccion de cédigo SQL muy usado para romper la
seguridad o atentar contra la integridad de los datos. La estrategia
recomendada para mitigar este riesgo incluye el uso de

procedimientos almacenados, cifrado de datos a nivel del
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repositorio, uso de certificados SSL, analizado anteriormente es
este capitulo, uso de consultas parametrizadas en el cédigo de la
aplicacion y la remocion y duplicacion de comillas simples para
evitar la inyeccion de SQL, no se debe olvidar ademas que un
apropiado modelo de seguridad y permisos de ejecucion a nivel de
base de datos es fundamental para contrarrestar este tipo de
ataques, por lo que como desarrolladores es muy importante
familiarizarnos con estas técnicas de defensa y prevencion.

- Implementar mecanismos de Registro (Logging) y Rastreo
(Tracing): Es importante que toda aplicacion tenga implementada
algun mecanismo de registro de actividad para futuras consultas y
rastreo con fines de auditoria y seguridad. Se recomienda en este
sentido utilizar la infraestructura de registro provista en los
sistemas operativos en lugar de crear una propia, en virtud de que

la primera opcidn es mas eficiente y probada.

3.3.2.7. Seguridad Especifica para Aplicaciones Web

El desarrollo de aplicaciones y servicios basados en la web merece
especial andlisis, en términos de estrategias de seguridad, en virtud de su
entorno de ejecucion y la vulnerabilidad inherente a su uso, dado la gran
cantidad de ataques conocidos a los servidores que las alojan, sobre todo

cuando estos se encuentran publicados en internet.
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El proyecto Abierto de Seguridad de Aplicaciones Web, OWSAP
(Open Web Application Security Project), se dedica a identificar y combatir
las causas que hacen que un software sea inseguro [32] [33]. El principal rol
gue cumple OWASP, como organismo independiente sin afiliacion a ninguna
marca o sector especifico de la tecnologia, es la de brindar una serie de
articulos y documentos técnicos relacionados con la seguridad de

aplicaciones informaticas desde todas sus perspectivas.

Entre los productos mas difundidos generados por el proyecto
OWASP se encuentran: la Guia para construir Aplicaciones y Servicios Web
Seguros [34], y el documento de autoevaluacion denominado OWASP Top
10 [35], que pretende fomentar conciencia acerca de los riesgos de
seguridad mas importantes a los que se enfrentas las organizaciones. A
continuacion se hace un breve analisis de estos dos importantes elementos

para la seguridad.

3.3.2.7.1. Guia para Construir Aplicaciones y Servicios Web Seguros
[34]
La guia, tal como se refiere de modo abreviado OWASP a este
documento, hace referencia a un muy completo y acertado compendio de
temas que versan sobre estrategias de seguridad que se deben implementar

para desarrollar aplicaciones web fiables.
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Una aplicacion web se define como un tipo de software, herramienta o
utilidad informética que puede ser accedida por sus usuarios a través de

internet o una intranet, haciendo uso de un navegador?'’.

Un tipo particular de aplicacion se denomina Servicio Web; se trata de
una tecnologia que utiliza diversos protocolos y estandares abiertos para
llevar a cabo el intercambio de informacién entre aplicaciones desarrolladas
en distintos lenguajes de programacion y plataformas de ejecucion, lo cual
provee de un entorno de interoperabilidad para que propicie un intercambio
de informacién entre aplicaciones y otros servicios sin importar su naturaleza
de desarrollo ni su entorno, algo que ha permitido generar nuevos modelos

de negocio e interaccion.

En vista de los intereses especificos de esta investigacion, se hara
especial énfasis en el analisis de los mecanismos y estrategias de seguridad
aplicables a los servicios web, ya que éstos seran el soporte para la
comunicacién de la aplicacion mévil que se pretende construir; de hecho, se
tiene previsto que cada elemento que la conforme estara desarrollado con
diferentes tecnologias, lo cual representa el principal motivo para el estudio

de esta integracion con bases de interoperabilidad.

Muchos consideran que los servicios Web son aplicaciones

evolucionadas que difieren de las tradicionales en la capa de presentacion,

17 Un navegador o navegador web, o browser, es un software que permite el acceso a Internet.
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debido a que las aplicaciones web tipicas se basan fundamentalmente en
HTML, mientras que los servicios Web se basan en XML, sin embargo, los
problemas de seguridad son aplicables para ambos casos. Otra diferencia
analizada desde un punto de vista funcional es que las aplicaciones web son
utilizadas directamente por usuarios interactivos en un modelo conocido
como negocio a consumidor (B2C Business-to-Consumer) en el que las
empresas llegan directamente al consumidor con sus productos o servicios;
por otro lado, los servicios Web, se construyen como piezas independientes
de codigo que estan disponibles para ser invocados por otras aplicaciones
en un modelo que se conoce como B2B (Business-to-Business), es decir,
una “conversacion” directa entre empresas, enfatizando la Arquitectura
orientada a Servicios (SOA por sus siglas en inglés). Cada herramienta
tecnoldgica tiene sus propias alternativas de desarrollo para crear servicios
Web, pero todos comparten el mismo fondo, en términos de protocolos y

estandares de base.

La pila de protocolos para Servicios Web incluye varios elementos
gue se ejecutan en distintos niveles del marco de referencia OSI para redes

de computadoras [36]:

- Servicio de transporte: incluye protocolos como FTP, SMTP, FTP,
y el reciente Blocks Extensible Exchange Protocol (BEEP).
- Mensajeria XML: son estandares que codifican la comunicacion de

los servicios en un formato comun XML, de modo que puedan ser

93



interpretados en cualquier extremo de la comunicacion, entre
estos se incluyen los protocolos: XML-RPC, SOAP y REST, el
primero representa un protocolo basico que inicio todo el proceso
en cierta época, el segundo como una evolucién mas estructurada
del primero y el dltimo como una mas eficiente y moderna opcion
de formato de comunicacion para los servicios web actuales que
demandan de mucha eficiencia y escalabilidad.

- Descripcion del Servicio: se utiliza para describir la interfaz, tipos y
bondades ofrecidas por el servicio, el formato mas usado es
WSDL (Web Service Description Language)

- Descubrimiento de Servicios: permite que los servicios web
puedan publicar su ubicacién y descripcion, de modo que otros
puedan localizarlos, la APl que normalmente se usa para el efecto
se denomina UDDI (Universal Description Discovery and

Integration)

Para asegurar servicios Web, al tratarse de aplicaciones distribuidas,

requieren proteccion en distintos niveles:

- Los mensajes SOAP que son enviados en la red deben ser
entregados confiablemente y sin alteraciones
- El servidor necesita saber con confianza con quien esta

“dialogando” y cuales son los privilegios de sus clientes.
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Los clientes necesitan saber que estan “hablando” con el servidor
correcto (evitar el “Phishing”'8)

Se debe contar con un registro de eventos robusto con
informacion suficiente para reconstruir llamadas a funciones sin

previa autenticacion.

De lo expuesto se desprenden algunas recomendaciones especificas

gue nos serviran para tomar medidas de seguridad a la hora de construir y

publicar servicios Web XML.:

Seguridad en la Comunicacion: muchos administradores de
sistemas y tecnologias de la informacion creen que por tener
instalados certificados SSL han cubierto absolutamente todas las
brechas de seguridad inherentes al intercambio de informacion
entre dos nodos de una red, lo cual esta muy lejos de la realidad
porque esta opcidon solo protege una parte de los posibles
problemas de seguridad que se podrian presentar, por lo tanto,
estrategia debera incluir soluciones en diversos niveles, tales
como el aseguramiento de la comunicacién a nivel del protocolo
SOAP.

Paso de Credenciales: los servicios Web al estar basados en

XML implican que el paso de credenciales de autenticacion debera

18 “Phishing”: es un término acufiado para referirse a un ataque informético que tiene que ver con
suplantacién de identidad basado en técnicas de Ingenieria Social.
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ser en formato de texto plano, por lo que se recomienda utilizar
algun mecanismo de codificacion como Base64 para mitigar este
riesgo.

- Control de Acceso: luego de que el mensaje ha sido recibido y
validado el servidor debe evaluar si sabe quién esta solicitando el
servicio y si se confia en la identidad de quien dice ser. Este
control de acceso deberia implementarse a nivel de infraestructura
mediante la aplicacion de politicas que protejan todo el dominio en
lugar de alguna implementacion especifica a nivel del servicio. Por
otro lado, los firewalls HTTP comunes no son capaces de detener
ataques orientados a servicios Web, por lo que se deberia en este
nivel analizar la posibilidad de contar con un cortafuego que
analice trafico de tipo XML/SOAP capaz de tomar decisiones

inteligentes de este tipo.

3.3.2.7.2. OWASP Top 10 -2013 [35]

“El objetivo del proyecto Top 10 es crear conciencia acerca de la
seguridad en aplicaciones mediante la identificacion de algunos de los
riesgos mas criticos que enfrentan las organizaciones” [35]. En concreto, se
trata de un documento que analiza los riesgos de seguridad mas relevantes
gue pueden afectar a las aplicaciones web, que tiene un rango periédico de
actualizacion de 3 afos, siendo la del 2013 la version mas reciente y motivo

del presente analisis.
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El principal objetivo de dicho proyecto es el de educar a todo el

personal involucrado en el desarrollo y mantenimiento de aplicaciones web

sobre las vulnerabilidades a las éstas se encuentran expuestas en su

entorno de ejecucion, asi como de proveer técnicas y procedimientos

basicos de proteccion.

Las diez categorias de amenazas de seguridad de la version actual

en comparacion con las incluidas en la versién previa se pueden apreciar en

la siguiente figura:

OWASP Top 10 — 2010 (Previo)

OWASP Top 10 - 2013 (Nuevo)

Al - Inyeccion

Al - Inyeccion

A3 - Pérdida de Autenticacion y Gestion de Sesiones

A2 — Pérdida de Autenticacion y Gestion de Sesiones

A2 - Secuencia de Comandos en Sitios Cruzados (XS5)

A3 — Secuencia de Comandos en Sitios Cruzadoes (X55)

A4 - Referencia Directa Insegura a Objetos

A4 - Referencia Directa Insegura a Objetos

A6 — Defectuosa Configuracion de Seguridad

AS — Configuracion de Seguridad Incorrecta

A7 — Almacenamiento Criptografico Inseguro — Fusionada A9

A6 — Exposicion de Datos Sensibles

A8 - Falla de Restriccion de Acceso a URL— Ampliada en =

A7 — Ausencia de Control de Acceso a las Funciones

AS — Falsificacion de Peticiones en Sitios Cruzados (CSRF)

A8 — Falsificacion de Peticiones en Sitios Cruzados (CSRF)

<dentro de A6: — Defectuosa Configuracion de Seguridad>

A9 — Uso de Componentes con Vulnerabilidades Conocidas

A10 - Redirecciones y reenvios no validados

A10 - Redirecciones y reenvios no validados

A9 - Proteccion Insuficiente en la Capa de Transporte

Fusionada con 2010-A7 en la nueva 2013-A6

Figura 25: Riesgos de Seguridad, OWASP Top 10 — 2013 [35]

Segun OWASP, los riesgos de seguridad estan representados por las

diferentes rutas o brechas de una aplicacion que pueden ser aprovechadas

por los atacantes para provocar dafios sobre la continuidad del negocio de

toda organizacion. Muchas de esas brechas de seguridad son triviales y




faciles de explotar, y el dafio que causan puede ser desde insignificante o
llegar a colapsar por completo la normal actividad de las empresas,
generando asi pérdidas y dafios dificiles de reponer. La siguiente figura

ilustra la realidad de lo expuesto:

Agentes Vectores Debilidades Controles Impactos Impactos
de Amenaza de Ataque de Seguridad de Seguridad Técnicos al Negocio
% .. Atague Debilidad Control Impacto
\\
~_ [ Recurso /
'k Ataque |.'>~\_ Debilidad control T Impacto
\'\ Funcion
A . s 00
Atagque \\ Debilidad / Impacto
\ /
\ / Recurso

/
®  Debilidad +—s Control ¢

Figura 26: Esquema de vulnerabilidad de las aplicaciones, OWASP Top 10 — 2013 [35]

A continuacion se incluye una imagen que describe cada una de las
diez vulnerabilidades consideradas en la guia [35], para mayor referencia y

estrategias de prevencion, consultar la bibliografia referenciada:
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A9 - Utilizacion de
componentes con
vulnerabilidades
conocidas

Al0-
Redirecciones y
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Las fallas de inyeccion, tales como SQL, 05, y LDAP, ocurren cuando datos no confiables son enviados a un
interprete como parte de un comando o consulta. Los datos hostiles del atacante pueden engafiar al
interprete en ejecutar comandos no intencionados o acceder datos no autorizados.

Las funciones de la aplicacion relacionadas a autenticacion y gestidn de sesiones son frecuentemante
implementadas incorrectamente, permitiendo a los atacantes comprometer contrasefias, claves, token de
sesionas, o explotar otras fallas de implementacion para asumir la identidad de otros usuarios.

Las fallas X35 ocurren cada vez que una aplicacion toma datos no confiables y los envia al navegador web sin
una validacion y codificacion apropiada. XSS permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar las sesiones de usuario, destruir sitios web, o dirigir al
usuario hacia un sitio malicioso.

Una referancia directa a objetos ocurre cuando un desarrollador expone una referencia a un objeto de
implementacion interno, tal coma un fichero, directorio, o base de datos. Sin un chequeo de control de
acceso U ofra proteccidn, los atacantes pueden manipular estas referencias para acceder datos no
autorizados.

Una buena seguridad requiere tener definida e implementada una configuracion segura para la aplicacion,
marcos de trabajo, servidor de aplicacion, servidor web, base de datos, y plataforma. Todas estas
configuraciones deben ser definidas, implementadas, y mantenidas ya que por lo general no son seguras

por defecto. Esto incluye mantener todo el software actualizado, incluidas as librerias de codigo utilizadas
por la aplicacion.

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como ndmeros de tarjetas de
crédito o credenciales de autenticacion. Los atacantes pueden robar o modificar tales datos para llevar a
cabo fraudes, robos de identidad u otros delitos. Los datos sensibles requieran de métodos de proteccion
adicionales tales como el cifrado de datos, asi como también de precauciones especiales en un intercambio
de datos con el navegador.

La mayoria de aplicaciones web verifican los derachos de acceso a nivel de funcidn antes de hacer visible en
la misma interfaz de usuario. A pesar de esto, las aplicaciones necesitan verificar el control de acceso enel
servidor cuando se accede a cada funcidn. Si las solicitudes de acceso no se verifican, los atacantes podran
realizar peticiones sin la autorizacidn apropiada.

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peticidn HTTP falsificado,
incluyendo la sesién del usuario y cualquier otra informacion de autenticacion incluida automéaticamente, a
una aplicacion web vulnerable. Esto permite al atacante forzar al navegador de la victima para generar
pedidos que la aplicacion vulnerable piensa son peticiones legitimas provenientes de |a victima.

Algunos componentes tales como las librerias, los frameworks y otros madulos de software casi siempre
funcionan con todos los privilegios. Si se ataca un componente vulnerable esto podria facilitar la intrusion
en el servidor o una perdida seria de datos. Las aplicaciones que utilicen componentes con vulnerabilidades
conocidas debilitan las defensas de la aplicacion y permiten ampliar el rango de posibles ataques e
impactos.

Las aplicaciones web frecuentemente redirigen y reenvian a los usuarios hacia otras paginas o sitios web, y
utilizan datos no confiables para determinar la pagina de desting. Sin una validacion apropiada, los
atacantes pueden redirigir a las victimas hacia sitios de phishing o malware, o utilizar reenvios para acceder
péginas no auterizadas.

Figura 27: Resumen de Riesgos, OWASP Top 10 — 2013 [35]
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Cada una de las referidas categorias representa un potencial riesgo
que debera ser tomado en cuenta por administradores y desarrolladores de
aplicaciones y servicios, en funcion de su entorno y la naturaleza de cada
producto construido. Para nuestro caso particular son de especial atencion
aguellos relacionados con la seguridad de la informacion y la prevencion de
ataques de inyeccion de codigo que puede atentar contra la integridad del

sistema.

Finalmente OWASP recomienda a las organizaciones iniciar a la
brevedad posible la adopcion de estos mecanismos de proteccion
incorporandolos como politicas de seguridad y a los desarrolladores,
ademas de tener en cuenta los riesgos, hacer uso de las herramientas y
APIs de control especificos para cada tecnologia, también facilitadas por el

proyecto.

3.3.2.8. Mecanismos de Seguridad Orientados a las Aplicaciones
Moviles

Una aplicacion movil se diferencia de sus similes por el entorno de
ejecucion sobre el cual funcionan, sin embargo, todos los principios de
seguridad orientados a la autenticacion, integridad, confidencialidad y control
de acceso, asi como las estrategias para desarrollo de cédigo seguro son
perfectamente aplicables a este tipo de aplicaciones, independientemente
del tipo de herramienta o lenguaje de programacion que se elija. Por lo tanto,

el reto consiste en indagar acerca de los mecanismos especificos
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proporcionados por cada plataforma y entorno de desarrollo para de este
modo asegurar que los aplicativos desarrollados no representen una
potencial vulnerabilidad en el contexto general de la arquitectura de todo el
sistema, algo que sera posible si y soOlo si se aplican e implementan
ordenadamente las recomendaciones de seguridad que han sido expuestas,
y en caso, de que la aplicacion movil esté orientada a la web,

necesariamente serd el proyecto OWASP el marco de referencia a seguir.

3.4. Propuesta Técnica de Arquitectura, Seguridad e Interoperabilidad
de la Aplicacion
A esta altura de la investigacion ya se pueden tomar decisiones
importantes de implementacion en términos de la arquitectura, seguridad, asi
como las herramientas y la plataforma de desarrollo y ejecucion de cada
componente de la aplicacion mévil para consulta de notas, asistencia y
noticias para la Universidad Catolica de Cuenca, Sede Cafar, la misma que

se resume en el siguiente conjunto de especificaciones técnicas:

3.4.1. Plataformas de desarrollo y ejecucién

De acuerdo al analisis comparativo desarrollado previamente en este
capitulo, se pudo evidenciar, que por mucho, la plataforma Android es la
mas difundida y con mayor tendencia de crecimiento en la actualidad, del
mismo modo, en lo referente a las alternativas de desarrollo de aplicaciones
nativas para el referido entorno, las soluciones basadas en el lenguaje

JAVA, son las mas convenientes, en virtud de todas sus caracteristicas de
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estabilidad, seguridad e interoperabilidad, asi como su facilidad de
aprendizaje, teniendo la posibilidad de elegir de entre algunas alternativas
para entornos de desarrollo, que ofrece mayor flexibilidad desde el punto de

vista del desarrollador.

Por otro lado, la encuesta aplicada a la comunidad de usuarios
objetivo de la aplicacion, indica que precisamente es Android el entorno
preferido y de mayor difusién, de modo que se concluye que para alcanzar el
mayor grado de productividad, proyeccion e impacto, se debera orientar todo
esfuerzo de desarrollo hacia los elemento tecnoldégicos mencionados en este

apartado.

3.4.2. Entorno de implementacion de servicios
Esta seccidn hace referencia a la capa de prestacion de servicios que
hard posible la integracion del nuevo aplicativo con la infraestructura

instalada para proveer a sus usuarios de la informacion de su interés.

La propuesta se centra en la construccion de una arquitectura
distribuida que exponga una interfaz de servicios basada en estandares de
interoperabilidad que permita dar solucion a los requerimientos actuales,
pero ademas sentar un precedente tecnolégico que facilite futuras
implementaciones que posiblemente estardn encaminadas a proveer de
soluciones similares destinadas a usuarios de otras plataformas moviles,

maximizando asi su uso y disponibilidad.
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La fundamentacion tedrica expuesta en esta investigacion permite
afirmar que la opcion mas idénea para este tipo de implementacion se centra
en la creacion y publicacion de Servicios Web XML como una capa de
abstraccion entre las plataformas subyacentes y la o las aplicaciones que se
puedan crear en torno a ellos; de este modo, se puede aprovechar la
tecnologia e infraestructura existente y encaminar el esfuerzo al desarrollo
de una capa personalizada de servicios especificos para la aplicacion de
consulta de notas, asistencia y noticias, la misma que al estar soportada por
el lenguaje XML facilita enormemente la integracién con otros sistemas y
entornos operativos que podrian ser de naturaleza heterogénea y variable, al
tiempo que se adapta a modelos estandarizados de seguridad, proveyendo

de este modo una solucion integral.

Asimismo, para lograr lo expuesto, los desarrolladores cuentan con
una amplia variedad de herramientas y lenguajes, ampliando nuevamente su
productividad, y, sin importar las que se elijan se integraran perfectamente a
la solucion global del problema por estar fundamentados en un conjunto de

protocolos estandarizados e independientes de su entorno de operacion.

3.4.3. Estrategias de seguridad de la comunicacion

Luego de haber dedicado un considerable espacio de analisis de la
presente investigacion a temas especificos de seguridad de la informacion,
se ha podido advertir que son muchas y variadas las estrategias que se

pueden implementar en una red para asegurar sus comunicaciones, las
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mismas que pueden ser aplicadas en todos sus niveles y contextos de

funcionamiento.

Desde el enfoque de las necesidades especificas de una aplicacion
movil distribuida que obtenga informacion a partir de servicios publicados en
la web, la estrategia de seguridad deberia estar basada en Ila
implementacion de sistemas de deteccion y prevencion de intrusos como
primera estrategia de seguridad apoyados por una segunda linea de defensa
basada en la creacion de una zona desmilitarizada que ofrezca proteccion
contra posibles ataques a través de un firewall, al menos de software y en el
mejor de los casos a través de hardware, todo esto sumado a la provision de
software antivirus legal, adecuadamente configurado y actualizado en todos

los equipos que formen parte de la infraestructura funcional del sistema.

Lo anterior cubre aspectos generales de seguridad aplicables como
base para todo sistema informatico, pero al tratarse de una aplicacién que
usa servicios web, la implementacion de certificados de seguridad SSL/TLS
que trabajen sobre protocolos seguros como HTTPS sumado a la
implementacion de firewalls con capacidad de analizar trafico en esta capa
especifica de comunicacion, fortalecerian considerablemente la proteccion

en términos de su tecnologia de comunicacion.

Finalmente, se deben tener en cuenta todas las recomendaciones de

seguridad establecidas en modelos ampliamente reconocidos para
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desarrollo de aplicaciones basadas en la web, tales como OWASP, que
garanticen la confidencialidad e integridad de la informacion gestionada, a
partir del cual se pueden crear estrategias especificas de seguridad a nivel
de programacion, haciendo énfasis especial en la escritura de codigo
seguro, en funcion de buenas practicas documentadas y difundidas por
entidades especializadas, para aterrizar con todo esto en el aseguramiento
enfocado en protocolos de mas alto nivel, como SOAP que es la base de
implementacion de servicios web, y, el uso de técnicas adicionales de

encriptacion de datos.

Todo lo expuesto constituye una lista no exhaustiva, pero al tiempo
ineludible de elementos a tener en cuenta si se quiere contar con un sistema
de comunicacion seguro y confiable, el mismo que ha sido planteado a partir
de un profundo analisis de las herramientas y métodos de aseguramiento de
la informacion mas difundidos segun el estado del arte de esta interesante

rama de las ciencias informaticas.
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CAPITULO IV: DESARROLLO DE LA APLICACION MOVIL PARA

SERVICIOS UNIVERSITARIOS

4.1. Definicion del Proceso de Desarrollo de Software

Desde la Optica de la Ingenieria de Software, un proceso de desarrollo
“se define como la estructura para las actividades, acciones y tareas que se
requieren a fin de construir software de alta calidad” [4]. Desde este punto de
vista se debe adoptar un enfoque organizado para construir cualquier
aplicacion informatica independiente de su naturaleza y plataforma de uso. A
lo largo de los afios, muchos autores han propuesto sus modelos de proceso
de desarrollo, cada uno con sus ventajas e inconvenientes, sin embargo,
todo ese esfuerzo ha generado la aparicion de procesos unificados y cada
vez mas maduros en términos de la adaptabilidad que necesitan las

aplicaciones actuales en funcion del desarrollo de la ciencia y la tecnologia.

En este contexto, uno de los procesos que mas se ha destacado por
la cantidad de elementos y paradigmas que recoge, se denomina “Proceso
Unificado de Desarrollo de Software”, de cuyas caracteristicas y beneficios
se hizo un analisis en el Marco Teo6rico de este documento, y es
precisamente éste el que servira de marco de referencia para el desarrollo
de la aplicacidbn movil, objeto de esta investigacion, por lo que la estructura y
contenido de los apartados que se relaten en lo posterior estara definida por

el mismo.
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4.2. Fase de Inicio

La fase de Inicio del Proceso Unificado desarrolla una descripcion del
producto final, asi como un andalisis del entorno donde se va a ejecutar el
software, ademas permite describir cuales seran las principales funciones

del aplicativo que se esta planeando construir [5].

4.2.1. Vision y Analisis del Negocio

El documento Visién es un artefacto definido en el proceso Unificado
en el que se recopilan una serie de elementos que describen claramente el
alcance de alto nivel, el entorno del negocio, los participantes involucrados y
sus roles, asi como las principales caracteristicas de la aplicacion y el
proyecto, por lo tanto, se puede decir que se trata del artefacto mas
representativo de la Fase de Inicio, a pesar de que por la naturaleza iterativa

e incremental del proceso, a futuro se ira refinando.

4.2.1.1. Descripcion General y Ambito del Problema

El propdsito de éste analisis es recabar y definir las necesidades de
alto nivel y las caracteristicas de la aplicacion mévil para consulta de
calificaciones, asistencia y noticias para la Universidad Catdlica de Cuenca,
Sede Caiar. EI mismo se centra en la funcionalidad requerida por los

participantes involucrados en el desarrollo y los usuarios finales.

La funcionalidad de la aplicacion se basa principalmente en provision

de servicios de consulta de informacion de interés para catedraticos,

107



administrativos, estudiantes y demas publico objetivo de la Universidad

Catolica de Cuenca, Sede Caiiar.

La Institucion beneficiaria cuenta en la actualidad con una
infraestructura tecnolégica adecuada para la presente implementacion,
basada en la existencia de un sistema académico construido a medida con
una arquitectura capaz de proveer los servicios intermedios necesarios para
el funcionamiento de la solucién mévil que se pretende desarrollar, y desde
este punto de vista se puede confirmar la factibilidad técnica que favorece el

proyecto.

4.2.1.2. Posicionamiento
4.2.1.2.1. Oportunidad de Negocio

La aplicacion movil permitira a la Universidad brindar un servicio
personalizado y oportuno de consulta, independiente de la ubicacion de sus
usuarios, ampliando su oferta de servicios en base al aprovechamiento de la
tecnologia mavil, lo cual promueve un mejor posicionamiento y mejora de su
imagen institucional al hacer uso de tecnologia de vanguardia de amplia
aceptacion entre los usuarios actuales, dando inicio de este modo, a una
solucion efectiva y sin precedentes que servird de referencia para futuros

emprendimientos.
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4.2.1.2.2. Sentencia que Define el Problema

El problema de

afecta a

El impacto asociado es

Una solucién adecuada
seria

Consultar calificaciones, asistencia e informacion de interés
para la Comunidad Universitaria y publico objetivo,
independientemente de la ubicacién de los usuarios.

Mejorar el posicionamiento de la instituciéon en el mercado
Estudiantes

Catedraticos

Directivos

Sociedad

El reducido conocimiento de los servicios informaticos
ofertados por la Institucion

Proveer de una aplicacion movil nativa para el Sistema
Operativo Android, como estrategia inicial de difusion de
servicios, en virtud de ser éste el mas difundido entre la
comunidad de usuarios de interés para la Universidad

Tabla 8: Sentencia que define el problema

4.2.1.2.3. Sentencia que Define la Posicion del Producto

para

quienes

El producto

que

no como

El nuevo producto

Estudiantes
Catedraticos
Directivos
Sociedad

Necesitan mantenerse informados de los
sucesos académicos y administrativos de la
Universidad

Es una herramienta software.

Facilita el acceso a dicha informacion en funcién
de la tecnologia movil que lo sustenta

Los sistemas actuales que si bien es cierto
ofrecen servicios similares, al estar basados en
recursos tradicionales minimizan el impacto y
posicionamiento institucional ante la sociedad

Permitird romper esas barrera de comunicacion
y actuar como estrategia comprobada de
posicionamiento en funcién de su impacto y
difusion

Tabla 9: Sentencia que define la posicion del producto
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4.2.1.3. Descripcion de participantes y Usuarios

Para proveer adecuadamente productos y servicios que se ajusten a

las necesidades de los usuarios, se debe identificar a todos los participantes

involucrados en el proyecto como parte del proceso de modelado de

requerimientos. También es necesario identificar a los usuarios del sistema y

asegurar que el conjunto de participantes en el proyecto los representa

adecuadamente. A continuacion de describen los perfiles de los participantes

y de los usuarios involucrados en el proyecto, no se mencionan sus

requerimientos especificos ya que éstos se capturan mediante otro artefacto.

En lugar de esto proporciona la justificacion de por qué estos requisitos son

necesarios, tal como se puede apreciar en la siguiente tabla:

Nombre / Rol

Ing. Priscila Ruiz
Alvarado

Ing. Jhovany
Santacruz
Espinoza

Estudiante

Administrativo

Catedratico

Descripcién

Decana y Representante
Legal de la Universidad
Catdlica de Cuenca, Sede
Cafiar

Catedratico de la
Universidad Catdlica de
Cuenca, Sede Cafar.
Administrador del
Proyecto

Todo individuo legalmente
matriculado en el periodo
vigente en la Universidad
Catdlica de Cuenca, Sede
Cafiar. A la fecha actual
son aproximadamente 650
estudiantes.

Funcionario con cargo no
docente en la Universidad
Catodlica de Cuenca, Sede
Canar

Funcionario con cargo
dedicado a la docencia en
la Universidad Catolica de
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Responsabilidades
El stakeholder realiza:

Representa a todos los usuarios posibles
del sistema.

Seguimiento del desarrollo del proyecto.
Aprueba requisitos y funcionalidades

Analisis, Disefio e Implementacion del
Proyecto

Consulta registros de calificaciones,
asistencia y comunicaciones

Consulta comunicaciones

Consulta registros de calificaciones,
asistencia y comunicaciones



Cuenca, Sede Canar

Usuario Publico Cualquier individuo Consulta comunicaciones
interesado en conocer
informacion de interés
publicada por la
Universidad Catdlica de
Cuenca, Sede Cafar

Tabla 10: Descripcién de Usuarios y Participantes del Proyecto
Fuente: Investigador

Para las funciones de consulta de calificaciones y registro de
asistencia, los usuarios ingresaran al sistema haciendo un uso de un
mecanismo de validacion de identidad sobre un dispositivo movil con
sistema operativo Android y tras este paso entraran a la interfaz de
aplicacion disefiada para ofrecer cada opcion disponible. El sistema debera
ofrecer una interfaz de wusuario intuitiva, haciendo uso de las
recomendaciones de disefio para aplicaciones moviles. La opcion de
consulta de comunicaciones y noticias, sera de acceso publico, es decir, sin

gue se requiera identificacion previa.

4.2.1.4. Descripciéon Global del Producto
A continuacion se presenta una lista de beneficios que obtendran los

usuarios a partir de la aplicacion:

Beneficio del Usuario Caracteristicas que lo apoyan

Alta disponibilidad del Servicio Aplicacion moévil nativa para Sistemas
Android

Consulta oportuna de Informacion Mddulo de consulta de calificaciones y

Académica asistencia

Acceso inmediato a comunicaciones Mddulo de consulta de Comunicaciones y

Universitarias Noticias

Tabla 11: Descripcion global del producto
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4.2.2. Plan del Proyecto

El Plan del Proyecto es el documento que contiene los elementos de
guia para su ejecucion en términos de cronogramas, alcance y recursos
necesarios para llevar a cabo las diferentes actividades del mismo. Del
mismo modo, se trata de un elemento y dinamico y adaptable que puede ir

variando conforme avanzan las fases y se obtienen datos mas reales.

4.2.2.1. Plan de Fases e Iteraciones

La construccion del aplicativo, acorde al proceso que guia el esfuerzo
de desarrollo, se llevara a cabo en base a fases con una o mas iteraciones
en cada una de ellas, tal como se describe en la siguiente tabla de

organizacion:

Fase Nro. Duracidn
Iteraciones
Fase de Inicio 1 1 semana
Fase de Elaboracion 2 2 semanas
Fase de 3 4 semanas
Construccion
Fase de Transicion 1 1 semana

Tabla 12: Division del Proyecto en fases e iteraciones
Fuente: Investigador

Los hitos que marcan el final de cada fase, se describes a
continuacion:

Descripcion Hito

Fase de Inicio En esta fase desarrollara los requisitos del producto desde la
perspectiva del usuario. La identificacién de los principales
requisitos en forma de casos de uso, asi como el desarrollo de la
planificacidon global del proyecto, marcan el fin de esta fase

Fase de En esta fase se analizan los requisitos y se desarrolla un disefio

Elaboracién la de arquitectura. Al final de esta fase, todos los casos de uso
que serdn implementados en la fase de Construccién deben
estar analizados y disefiados (en el Modelo de Analisis/Disefio).
La revision y aceptacion de la arquitectura del sistema marca el
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final de esta fase.

Fase de En esta fase se implementan cada uno de los casos de uso

Construccion analizados y disefiados en la fase anterior, los mismos que de
manera incremental irdn consolidandose en la versién final de
la aplicacién. Esta fase estd dividida en tres iteraciones, con una
duracidn total de cuatro semanas. Al final de ésta se contara
con la primera version usable del producto.

Fase de Durante esta fase se llevaran a cabo las pruebas iniciales de la

Transicién aplicacion y su respectiva retroalimentacion, durante una
semana. Al final de ésta, se contara con la version final del
producto disponible para su descarga y uso.

Tabla 13: Hitos que marcan las fases del proyecto
Fuente: Investigador

4.2.2.2. Calendario del Proyecto

Al mencionar el proyecto, en este contexto, nos referimos al esfuerzo
encaminado al desarrollo de la aplicacion movil nativa para la plataforma
Android; de modo que el calendario que se incluye a continuacion planifica

en el tiempo el espacio requerido para dicha implementacion:

Disciplinas/Artefactos generados o modificados Comienzo Aprobacion
durante la Fase de Inicio: Iteracion 1 (1 semana de
duracidn)
Requisitos

Modelo de Casos de Uso Semanal siguiente

fase

Especificacion de Casos de Uso Semanal siguiente

fase

Gestion del proyecto
Plan de Desarrollo del Software en su version Semana 1 Semana 1
1.0y planes de las Iteraciones

Tabla 14: Calendario de la Fase de Inicio
Fuente: Investigador

Disciplinas/Artefactos Comienzo Aprobacion
generados o modificados durante la
Fase de Elaboracion — Iteracion 1 (2 semanas de
duracion)
Requisitos
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Modelo de Casos de Uso Semana 1 Aprobado

Especificacidon de Casos de Uso Semana 1 Aprobado
Andlisis/Disefio
Modelo de Analisis/Disefio Semana 2 siguiente
iteraciéon
Modelo de Datos Semana 2 siguiente
iteraciéon
Implementacién
Prototipos de Interfaces de Usuario Semana 2 siguiente
iteracion

Gestion del proyecto
Plan de Desarrollo del Software en su version Semana 2 Semana 2
2.0y planes de las Iteraciones

Tabla 15: Calendario de la Fase de Elaboracion
Fuente: Investigador

Disciplinas/Artefactos Comienzo Aprobacion
generados o modificados durante la
Fase de Construccion — Iteracion 1 (2 semanas de

duracidn)
Requisitos
Modelo de Casos de Uso Semana 1 Aprobado
Especificacidon de Casos de Uso Semana 1 Aprobado
Analisis/Disefio
Modelo de Analisis/Disefio Semana 1l Aprobado
Implementacién
Implementacion de la arquitectura base: Semana 1 siguiente
Servicios Web y Seguridad iteracion
Implementacion del Caso de Uso: Iniciar Sesion Semana 2 siguiente
iteracién
Implementacion del Caso de Uso: Consultar Semana 2 siguiente
Calificaciones iteracién
Gestion del proyecto
Plan de Desarrollo del Software en su versidn Semana 2 Semana 2
3.0y planes de las Iteraciones
Tabla 16: Calendario de la Fase de Construccion (lteracion 1)
Fuente: Investigador
Disciplinas/Artefactos Comienzo Aprobacion
generados o modificados durante la
Fase de Construccion — Iteracion 2 (1 semana de
duracion)
Requisitos
Modelo de Casos de Uso Semana 1 Aprobado
Especificacion de Casos de Uso Semana 1 Aprobado

Analisis/Disefio
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Modelo de Analisis/Disefio Semana 1 Aprobado
Implementacién

Implementacion del Caso de Uso: Consultar Semana 1 siguiente

Asistencia iteracion
Gestion del proyecto

Plan de Desarrollo del Software en su versién Semana 1 Semana 1

4.0y planes de las Iteraciones
Tabla 17: Calendario de la Fase de Construccion (lteracion 2)
Fuente: Investigador

Disciplinas/Artefactos Comienzo Aprobacion
generados o modificados durante la
Fase de Construccion — Iteracion 2 (1 semana de

duracién)

Requisitos

Modelo de Casos de Uso Semana 1 Aprobado

Especificacidon de Casos de Uso Semana 1 Aprobado
Analisis/Disefio

Modelo de Analisis/Disefio Semana 1l Aprobado
Implementacién

Implementacion del Caso de Uso: Consultar Semana 1 siguiente

Noticias iteracion
Gestion del proyecto

Plan de Desarrollo del Software en su versién Semana 1 Semana 1

5.0y planes de las Iteraciones
Tabla 18: Calendario de la Fase de Construccion (lteracion 3)
Fuente: Investigador

4.3. Fase de Elaboracion

En la fase de elaboracion se especifican la mayoria de los casos de
uso y se modela la arquitectura de base sobre la cual se va a construir el
sistema. Los casos de uso recaban los requerimientos funcionales, y los
elementos arquitecténicos incluyen detalles de despliegue, tecnologia y
seguridad. Todos los artefactos que se obtengan durante la fase de
elaboracion representan la materia prima que se utiliza para la posterior fase

de construccion [5].
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4.3.1. Identificacion de Requisitos

De acuerdo al analisis efectuado en la fase de inicio, al analisis
comparativo del capitulo 3, y a la encuesta de tendencias de uso de
plataformas moviles aplicada entre los miembros de la Comunidad Educativa
objetivo de esta investigacion, se ha detectado la necesidad de implementar
una aplicacion movil nativa para la plataforma Android que permita realizar
consultas de calificaciones y registros de asistencia para usuarios
previamente identificados en el sistema, asi como la posibilidad de acceder a

noticias y publicaciones de interés comun accesibles de manera publica.

Segun lo mencionado y la caracterizacion de las necesidades de los
usuarios acorde a sus perfiles, efectuada en la fase de inicio, se han

identificado los siguientes casos de uso'® que los cubriran:

- Iniciar Sesién
- Consultar Calificaciones
- Consultar Asistencia

- Consultar Noticias

1% Un caso de uso representa una historia que narra la funcionalidad del sistema en el contexto de la
interaccion con los usuarios
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4.3.2. Modelo de Casos de Uso

En esta seccion se incluye el diagrama de casos de uso elaborado en
UML, que en conjunto con la especificacion antes mencionada, constituyen

el Modelo de Casos de Uso del Sistema:

Iniciar Sesian

Consultar

Calificaciones

Usuario Privado

—X

Administrativo Usuario Publico

Consultar

3‘{/7%

Asistencia
Profesor

Consultar

Moticias

Figura 28: Diagrama de Casos de Uso de la Aplicacion
Fuente: Investigador
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4.3.3. Modelo del Disefio
4.3.3.1. Disefio de la Arquitectura

En el marco metodolégico de esta investigacion se discutio
ampliamente sobre las necesidades desde el punto de vista técnico que
deberia satisfacer la aplicacién en términos arquitectonicos, de modo que se
adapte a un sistema seguro de interoperabilidad basado en estandares y
herramientas de ese tipo. La arquitectura que mas se acopla a esa
necesidad es la distribuida, cuyo modelo basico de despliegue, en funcién de
la capacidad instalada de la institucion que lo va a alojar, se incluye en el

siguiente diagrama UML.:

Servidor de Aplicaciones

Firewall Sistema Operativo Windows

Sistema Operativo

Linux Centos & Ser‘.l'lesr?EUUS
IPtables Net Framework 4.0
Dispositivo Mévil | ]

+ Sistema Operativo Android

Servidor de Base de Datos
Sistema Operativo Windows
Server 2008
MS SQL Server 2008

Figura 29: Diagrama de Despliegue de la Aplicacion

Fuente: Investigador

Por otro lado, se incluye como propuesta el diagrama arquitectonico
de despliegue, en términos mas reales, de acuerdo a la infraestructura de

implementacion:
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Estudiantes y otros usuarios
conectados a la Red

Administrativos Catedraticos Inalambrica Institucional

|

(v LAN UCACUE Sede Canar

-

X

W -

Router-Firewall Servidor IDS / IPS

G §

Servidor de Aplicaciones Portal Cautivo
Basado en la Web Servidor de Base de Datos

A

Servicios Web XML

Usuarios Moviles de la App

Figura 30: Esquema de Implementacién Segura de la Aplicacion Mévil
Fuente: Investigador

El esquema mostrado incluye los elementos indispensables de
seguridad a nivel de red, que se proponen sean incorporados como parte de
la solucion, los cuales en conjunto con las estrategias descritas en el
capitulo anterior permitiran lograr altos niveles de proteccion y prevencion
contra posibles ataques malintencionados. Sin duda alguna, no existe
sistema completamente seguro, pero la falta de implementaciéon de estas
estrategias generaria grandes brechas de seguridad que podrian ser
facilmente aprovechadas por los intrusos. El reto luego de la implementacion
consiste en desarrollar un adecuado esquema de configuraciéon y monitoreo

para alcanzar los objetivos planteados.

119



4.3.3.2. Diagrama de Clases del Disefo
En funcion de la arquitectura y los casos de uso identificados, se
propone el siguiente conjunto de clases que proveeran de la funcionalidad

requerida para la aplicacion:

User

<<\WebService»>
| GestorAcademicoMovil

+InciarSesion(userlD:string, password:stringyLoggedUser
+ TienePermisa():bool

- -) +|nciarSesion(userlD:string, password:string)LoggedUser

+TienePermisolUsuariof):boal

+ getdistenciaBstudiante(idEstudiante:string, idMes: int, idAnio:int): List=Asistencia=

+ getCalificacionesEstudiante(idEstudiante:string, idPeriodoint, idMateria:string): List<Calificacion=
+ getioticias(fechalni: dateTime, fechaFin: dateTime, ): List<Noticia=

GestorConsulta | —=-=-

+ getdsistencial)
+ getCalificaciones()
+ getUltimasMoticias()

Figura 31: Diagrama de Clases del Disefio de la Aplicacion
Fuente: Investigador

4.3.3.3. Diagramas de Secuencia

Los diagramas de secuencia UML, ayudan a mejorar la comprension
de cdémo interactian los componentes del sistema para implementar los
casos de uso identificados. A continuacion se modela un diagrama de
secuencia por cada caso de uso que fue previamente especificado en el

modelo pertinente:
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Q

: Meobile App
Instance

A\

Usuari
Privado

Usuario 4"

Privado

IniciarSesion|)

: GestorAcademicohaovil

: Usuariz

IniciarSesion{)

<

re

g

IniciarSesion{)

>

sult: LpogedUser

Figura 32: Diagrama de Secuencia. Caso de Uso Iniciar Sesién
Fuente: Investigador

: Meobile App

Instance

getisistencial)

- : GestorAcademicohlovil
: GestorConsultas stere v

gethsistencia])

result: List=Asistencia>

getisistencisEstudiants()

>

<

Figura 33: Diagrama de Secuencia. Caso de Uso Consultar Asistencia
Fuente: Investigador
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: Mobile App

GestorAcademicoblovi
SR : BGestorConsultas Festorhcademicahiov
5 3
getCalificaciones()
Usuario I
Privado getCalificacionas() '

getCalificacicnesEstudiante])

>

result: List<gslificaciones>

<

Figura 34: Diagrama de Secuencia. Caso de Uso Consultar Calificaciones
Fuente: Investigador

- Mabile A - Cestorf cademicohdavi
: l.llr:..t:;a:pp . GestorConsultas : GestorAcademicohovil
getlitimashoticias])
Usuario .
Publico getUltimasMoticias]) b
getMoticias() p
‘ result: Lijt<Moticias=

Figura 35: Diagrama de Secuencia. Caso de Uso Consultar Noticias
Fuente: Investigador

4.3.3.4. Disefio de la Interfaz de Usuario

En el Capitulo 2, se analizaron algunas consideraciones importantes
gue se deben tomar en cuenta para el adecuado disefio de interfaces de
usuario para aplicaciones orientadas a dispositivos moviles. Atendiendo esos
principios y recomendaciones, se pueden enumerar el siguiente conjunto de

caracteristicas que debera tener la parte visual de nuestra aplicacion:
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4.4.

Uso efectivo de la pantalla: las herramientas de desarrollo permiten
configurar los elementos de la interfaz de usuario de modo adaptable al
tamafo de la pantalla, sin embrago serd de mucha importancia probar
o emular el funcionamiento de la app en varios tamafos de
dispositivos.

Interfaz acorde a sus usuarios: este aspecto esta relacionado con el
entendimiento de los usuarios, y al saber que la mayoria son jévenes
estudiantes universitarios, habra que incorporar aspectos relevantes en
la interfaz que se acople a su perfil, tales como imagenes descriptivas y
estilos minimalistas simplificados que les ayude a encontrar facilmente
las opciones del programa, algo que también aportara
significativamente a la usabilidad. Por otro lado, para mantener el
sentido de identidad, la aplicacion debera respetar los colores y
simbolos institucionales, algo que sin duda incide en la experiencia de
uso.

Aspectos Sociales: Es inevitable que toda aplicacion esté integrada de
algin modo con las principales redes sociales para potencializar su
uso y aceptacion, asi que es de vital importancia considerar este
elemento como estrategia de difusion, lo cual evidentemente tiene que

ver con el disefio de la interfaz de usuario.

Fase de Construccioén

La fase de construccién dentro del Proceso Unificado de Desarrollo,

hace referencia a la etapa del proyecto que se encarga de implementar los
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casos de uso a partir de los modelos y especificaciones previamente
detalladas. En las siguientes secciones se incluyen capturas de los

resultados obtenidos una vez la aplicacion se encuentra en funcionamiento:

4.4.1. Implementacién de la Arquitectura del Sistema

La arquitectura del sistema, tal como ya se habia mencionado con
anterioridad, se basa en un enfoque distribuido en varias capas y niveles
fisicos de ejecucion, de modo que se logre una solucion adaptable e
interoperable entre las diversas tecnologias involucradas. Actualmente la
Universidad Catolica de Cuenca, Sede Cafiar, cuenta con un sistema

académico con ciertas funcionalidades de consulta ya implementadas.

Desde este punto de vista, el alcance de este proyecto incluye la
implementacion de la capa de servicios especifica para la aplicacion movil,
gue se adapte y consuma los servicios ofrecidos por el sistema académico
institucional al tiempo de brindar los recursos especificos para el tipo de
aplicacion que se va a desarrollar. Concretamente, la denominada “capa de
servicios moviles” estara basada en Servicios Web XML desarrollados con
tecnologia Microsoft .Net, la misma que ser& alojada en los servidores de la
institucion beneficiaria. Dichos componentes de software una vez publicados
estaran en la capacidad de proveer los datos necesarios para generar la

informacion de interés para los usuarios de la aplicacion mavil.
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GestorAcademuc oo

- e Services.uccanar.edu ec =

GestorAcademicoMovil

Figura 36 Interfaz de Servicios Web para la Aplicacion Mévil
Fuente: Investigador

En el diagrama de despliegue incluido en el disefio de la arquitectura
del sistema (Fig. IV.2), se puede apreciar la distribucion fisica de cada nodo
involucrado en la implementacion requerida, ademas se puede observar el
rol que cumple cada equipo, y tomando como referencia dicho esquema, se
puede observar que la capa de servicios méviles sera alojada en el Servidor
de Aplicaciones Institucional, el mismo que actualmente ya se encuentra

disponible al publico.

Por otro lado, el esquema de seguridad basico, orientado a la
ejecucion de un firewall como primera barrera de proteccion, también esta
habilitado, no obstante se hara las recomendaciones necesarias para que se
implementen las demas estrategias de aseguramiento que han sido
oportunamente detalladas a lo largo de este documento; ya que no es
decision del autor la implementacion de dichas funcionalidades, pero si, la
emisidén de un informe técnico de sugerencias sobre el tema de seguridad de

la informacion.
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4.4.2. Implementacién de los Casos de Uso y Componentes de la
Aplicacion
En este punto de la investigacion, luego de todo el andlisis y
modelado que se ha llevado a cabo, asi como también con la arquitectura
base en ejecucion, se cuenta con todos los elementos necesarios para
implementar la aplicacion movil y todos sus casos de uso, tal como se

describe a continuacion:

- Caso de Uso Iniciar Sesion: Solicita al usuario sus credenciales
previamente registradas en el Sistema Académico, con la finalidad
de validar su identidad, que en caso afirmativo, sera redirigido al

menu principal de opciones de la Aplicacion:

7 .dlose M 11:34 AM

SEDE CANAR

K

Figura 37 Pantalla de Inicio de Sesién
Fuente: Investigador
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- Caso de Uso Consultar Noticias: Permite a los usuarios
consultar las mas recientes publicaciones informativas emitidas
por la Universidad, dirigidas a sus miembros y a la sociedad en
general. Al ser de caracter publico, dicha opcién esta disponible,
ademas del menu principal, desde el inicio de sesion, permitiendo
asi que usuarios no registrados puedan tener acceso a los

comunicados.

& Se ha extraido el S Pen

&) Noticias

Proceso de Acreditacion

>
Nos encontramos laborando arduamente en el proceso de recopilaciéh
de informacién e implementando planes continuos de mejoras

Figura 38 Interfaz de Consulta de Noticias
Fuente: Investigador

- Caso de Uso Consultar Calificaciones: Permite que un

estudiante registrado e identificado por la aplicacién, consulte el
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registro de calificaciones para el periodo vigente en el que se

encuentra matriculado, opcion accesible desde el menu principal:

o 4 = lo0% Wl 01:47 PM

) Menu Principal

Usuario: SANCHEZ QUINTEROS CRISTIAN JEOVANY
CONSULTAR NOTAS

@ Permite visulaizar sus notas para el periodo vigente >
=5, CONSULTAR ASISTENCIA
% Revise sus faltas registradas por materia >
@ CONSULTAR NOTICIAS
‘ Manténgase al dia de los sucesos de nuestra Universidad >
. ACERCA DE...
." Créditos de la Aplicacion >

Figura 39: Menu Principal de la Aplicacién
Fuente: Investigador

"I 4 = .dlo0% [l 01:47 PM

&) Consulta de Notas

ARQUITECTURAS DE DESARROLLO DE SOFTWARE
Subtotal: 0
PrimerSup: 0
Segundo Sup: 0
Nota Final: 0

DISENO Y ADMINISTRACION DE REDES
Subtotal: 0
PrimerSup: 0
Segundo Sup: 0
Nota Final: 0

INGENIERIA DE SOFTWARE
Subtotal: 0
PrimerSup: 0
Segundo Sup: 0
Nota Final: 0

SISTEMAS GRAFICOS
Subtotal: 0
Primer Sup: 0

Segundo Sup: 0
Nota Final: 0

Figura 40 Interfaz de Consulta de Calificaciones
Fuente: Investigador
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- Caso de uso Consultar Asistencia: Permite que un estudiante
registrado e identificado por la aplicacion, consulte el registro de
asistencia para el periodo vigente en el que se encuentra

matriculado, opcion accesible desde el menu principal:

Lo R 4 = .dl89% | 01:50 PM

& Consulta de Asistencia

P S

ARQUITECTURAS DE DESARROLLO DE SOFTWARE
Total Faltas: 0

DISENO Y ADMINISTRACION DE REDES
Total Faltas: 1

INGENIERIA DE SOFTWARE
Total Faltas: 8

SISTEMAS GRAFICOS
Total Faltas: 4

GESTION DE BASES DE DATOS
Total Faltas: 8

TOPICOS ESPECIALES |
Total Faltas: 0

ECOLOGIA Y MEDIO AMBIENTE
Total Faltas: 0

ENTORNOS ALTERNATIVOS
Total Faltas: 0

OPTATIVA |
Total Faltas: 0

Figura 41 Interfaz de Consulta de Asistencia
Fuente: Investigador

4.5. Fase de Transicion

La fase de transicion en el marco de desarrollo guiado por el Proceso
Unificado, hace referencia a la etapa donde la aplicaciébn es puesta a
disposicion de sus usuarios y se recibe retroalimentacion de su parte para
realizar las respectivas mejoras y correcciones que puedan surgir.
4.5.1. Pruebas de Funcionamiento (alfay beta)

Las técnicas de prueba representan un importante mecanismo para

asegurar la calidad del software. Dichas pruebas pueden ser realizadas en
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ambientes controlados por parte de personas con criterio técnico, lo que se
conoce como pruebas alfa, luego de las cuales se recomienda realizar
validaciones del producto por parte de un subconjunto de sus usuarios

finales, elegidos al azar, procedimiento conocido como pruebas beta.

4.5.2. Lanzamiento de la Version Final
La version final del producto ha sido puesta a disposicidon de sus
usuarios a través de Google Play, la tienda oficial para distribucion de

aplicaciones Android, tal como se puede apreciar en las siguientes figuras:

B l99% [l 07:42 PM

Q

1. UCCANAR Movil
DigitalSoftEC
e A 2. 8.8 ¢

& INSTALADO

Figura 42: Resultados de la Busqueda de la App en Google Play
Fuente: Investigador
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# Sehaextraido el S Pen

< UCCANAR Movil

® bryan morales i
@ N Nkk 02/12/2014

Buena app

DigitalSoftEC envid su respuesta el
02/12/2014.

Gracias por el comentario, esperamos
sugerencias para mejorar la funcionalidad

Nathan P. .
* 04/12/2014 ’

<
Compartir Hizo (hicieron) +1 en

este contenido.

Figura 43: Comentarios de los Usuarios de la App
Fuente: Investigador

% .l 75% i 06:05 PM

COMUNIDAD EDUCATIVA AL SERVICIO DEL PUEBLO

SEDE CANAR
i6n de Servici 2

UCCANAR Movil
DigitalSoftEC

‘ DESINSTALAR l ABRIR

- Q

Educacion Similares

Aplicacion Movil Oficial de la Universidad
Catolica de Cuenca Sede Cafiar

Figura 44 Aplicacién Instalada en un Dispositivo Real
Fuente: Investigador
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UCCANAR MOVH_ — ec.edu.uccanarmovil  Veren G

« Publicada v

ESTADISTICAS  Instalaciones totales por usuario v para el periodo 10112/2014 - 10M/2015  Exportar como CSV
Mostrar: el mes pasado 3 meses 6meses 1afio todo
Indica el nimero total de usuarios Gnicos que han instalado esta aplicacion en alguna ocasién en un dispesitive o
en varios. Mas informacidn
15
|=/
13
miércoles, 31 de diciembre de 2014
12 ® Instalaciones totales por usuario: 14
1411212014 21/12/2014 ZETTZIZ0TE 4112015
Version de Android  Dispositive  Tablets Pais Idioma = Version de la aplicacién  Operador
INSTALACIONES TOTALES POR USUARIO DE VERSION DE LA APLICACION
20
15
10
5
14112/2014 211212014 28/12/2014 4/1/2015

0

INSTALACIONES TOTALES POR USUARIO EL

Figura 45: Estadisticas de la App desde el Panel de Desarrollador de Google Play
Fuente: Investigador
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CONCLUSIONES

- El sistema operativo Android ha experimentado un gran crecimiento en
los dltimos tiempos llegando a desplazar a otros como iOS vy
BlackBerry que dominaron por mucho tiempo el mercado de los
moviles, algo que obedece a su naturaleza abierta y adaptabilidad.

- El sistema operativo iOS, pese a haber experimentado un declive frente
a Android, sigue siendo uno de los més difundidos en el mercado y por
ende una seria alternativa a considerar en todo emprendimiento de
desarrollo movil.

- Una de las principales desventajas de desarrollar para iOS se centra en
la naturaleza cerrada de su arquitectura y la dificultad de aprendizaje
de sus herramientas.

- El sistema operativo Windows Phone evidencia una tendencia
creciente de uso, por lo que se debera tener en cuenta para futuras
implementaciones.

- El sistema operativo Android es el mas difundido entre la comunidad de
usuarios de la Universidad Catélica de Cuenca, Sede Cafiar.

- Por lo manifestado, Android es la plataforma mas adecuada para
construir en principio la aplicacion moévil de difusion servicios para la
Universidad Catolica de Cuenca, Sede Cafar.

- La construccion de aplicaciones para Android resulta mas sencilla que
el desarrollo para plataformas similares, en base a la disponibilidad de

una variedad de entornos y lenguajes para su implementacion.
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El SDK (Software Development Kit) de desarrollo para Android se
implementa como un recurso independiente capaz de adaptarse a
cualquiera de las herramientas de programacion soportadas por la
plataforma.

Se pudo evidenciar que las soluciones de desarrollo para Android
basadas en el lenguaje JAVA son mas eficientes que aquellas que
hacen uso de herramientas construidas por terceros.

Los servicios web basados en XML representan el mecanismo idéneo y
mas ampliamente utilizado en el contexto de desarrollo de aplicaciones
moviles que consumen datos desde fuentes externas.

La interoperabilidad alcanzada con el uso de servicios web XML
permite integrar eficientemente componentes de software para
comunicar sistemas heterogéneos.

La plataforma Microsoft .Net brinda muchas facilidades para el
desarrollo de Servicios Web XML.

Se deben usar mecanismos adecuados de seguridad para garantizar la
confidencialidad e integridad de la comunicacién establecida entre
dispositivos méviles y sus proveedores de servicios externos.

Para el caso concreto de servicios basados en la web, el uso de
certificados TLS (Transport Layer Security) en conjunto con estrategias
de escritura cédigo seguro, incrementan notablemente la fiabilidad de
la aplicacion en el contexto del intercambio de informacion que se

genera.
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Las técnicas y herramientas del Proceso Unificado de Desarrollo de
Software se adaptan de manera favorable a la construccion de
aplicaciones moviles distribuidas.

La curva de aprendizaje para desarrollar aplicaciones Android con
lenguaje JAVA fue relativamente corta, en vista de que se trata de una
tecnologia ampliamente difundida y documentada.

El proceso de publicacion de la aplicacion en la tienda oficial de Google
fue rapido y econdémico.

La aplicacion movil construida representa un medio de comunicacion
alternativo que posibilita una amplia difusion de los servicios ofrecidos

por la Universidad Catélica de Cuenca, Sede Cafar.
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RECOMENDACIONES

- Se debera hacer uso de estdndares y buenas practicas reconocidas
para el desarrollo de software con la finalidad de asegurar su entorno
de funcionamiento y la confidencialidad de sus datos.

- Se deben aplicar politicas de aseguramiento de la informacion en todos
los niveles de gestion tecnoldgica organizacional, con especial énfasis
en el desarrollo de aplicaciones informéticas seguras.

- Para desarrollos basados en tecnologia web, la documentacion técnica
ofrecida por el proyecto OWASP representa una de las mejores guias
para implementar estrategias de seguridad de la informacion.

- Se recomienda a la Universidad Catodlica de Cuenca, Sede Caiar,
implementar las medidas de seguridad detalladas en este documento,
a fin de minimizar los riesgos de acceso no autorizado a su
infraestructura y garantizar la continuidad del servicio.

- Implementar campafas de difusion de la aplicacidon mévil construida,
de modo que se puedan alcanzar los beneficios inherentes a su uso.

- Cuando se trate de desarrollar aplicaciones para la plataforma Android,
se recomienda hacerlo con soluciones basadas en lenguaje JAVA y
concretamente el IDE Eclipse, por todas las facilidades descubiertas a
lo largo de esta investigacion, a mas de ser de libre distribucion.

- Finalmente, en consideracion del alto impacto que tiene hoy en dia la
seguridad de la informacion, se recomienda enfatizar sobre el tema en

todo programa de formacion profesional de grado y posgrado.
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ANEXO 1
MODELO DE ENCUESTA DIRIGIDA A USUARIOS POTENCIALES DE LA
APLICACION

ENCUESTA DIRIGIDA A USUARIOS DE DISPOSITIVOS MOVILES

La presente encuesta esta dirigida a usuarios de dispositivos moéviles y tiene
la finalidad de realizar un sondeo de preferencias de uso de servicios y
plataformas con el afan de recopilar informacion util para el desarrollo de una
aplicacion movil para la UCACUE Sede Cafiar. Se ruega responder con total
sinceridad, ya que sera de absoluto beneficio para la Comunidad Educativa.

1. ¢A qué Carrera Ud. Pertenece?
a) Enfermeria
b) Ing. Contabilidad y Auditoria
c) Ing. Empresarial
d) Ing. de Sistemas
e) Sicologia Educativa
f) Educacion Inicial
g) Derecho

2. ¢Cual es su rol dentro de la Universidad?
a) Administrativo
b) Catedratico
c) Estudiante

3. ¢Cual es su género?
a) Masculino
b) Femenino

4. ¢Qué tipo de dispositivo movil usa con frecuencia? (Seleccione una
opcién)
a) Celular
b) Tablet

5. ¢Su dispositivo es tactil?
a) Si
b) No

6. ¢Accede con frecuencia a Internet desde su dispositivo movil?
a) Si
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10.

11.

b) No

¢ Qué tipo de conexién utiliza con mas frecuencia para acceder a
internet desde su movil? (Seleccione una opcion)

a) Wi-Fi

b) Redes Moviles (Plan de Datos)

c) Ninguna

¢ Qué sistema operativo movil usa actualmente? (Seleccione una
opcidn)

a) i0S (IPhone)

b) Android

c) Windows Phone

d) BlackBerry

e) Otro

¢, Cudl es el principal uso qué le da a su movil cuando se conecta a
Internet? (Seleccione min. 1 max. 3)
a) Redes sociales

b) Navegar

c) Juegos

d) Noticias

e) Bajar Aplicaciones

f) Banca Movil

g) Correo Electrénico

h) Lecturay edicion de documentos
i) Otros (Especifique):

Si la Universidad le ofreciera una aplicacion movil gratuita con
servicios de consulta, ¢ La descargaria y usaria en su movil?

a) Definitivamente Si

b) Probablemente

c) Talvez No

d) Definitivamente No

¢, Cuales de los siguientes servicios moviles atraeria mas su interés?
(Puede seleccionar mas de una opcion)

a) Consulta de Notas

b) Consulta de Asistencia

c) Noticias y Comunicaciones de la Universidad

d) Otro (Especifique):

e) Ninguno
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