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RESUMEN

El presente trabajo investigativo tuvo como finalidad el disefio, modelado y simulacion
de una arquitectura de red de comunicacion para el control y monitoreo de dispositivos

conectados a internet (1oT).

Para la ejecucion de este proyecto fue de gran importancia hacer una exhaustiva revision
bibliografica de trabajos investigativos con tematicas y objetivos similares al presente.
Esto permitio recolectar las suficientes bases tedricas y antecedentes de trabajos como

guia para cumplir con éxito la finalizacidn de este trabajo de investigacion.

Para el desarrollo de esta investigacion se hizo un analisis de herramientas de simulacion
de redes de comunicacion con la finalidad de escoger la que por caracteristicas se
adaptaba de mejor manera a los diferentes requerimientos de esta investigacion. Se
escogid el simulador de redes de comunicacién de Cisco Packet Tracer, aplicacién
gratuita, diseflada para la simulacion y testeo del funcionamiento de las redes,

ciberseguridad y el internet de las cosas (1oT).

El software de simulacién de redes Packet Tracer permitié implementar diferentes
tecnologias que intervienen en redes inteligentes (energias renovables, red de telefonia
celular, Internet de las cosas, monitoreo y control, medicién avanzada, etc.) las mismas
que asociadas con las redes de comunicacion permitieron cumplir con los objetivos de la

investigacion.

Para comprobar el funcionamiento del modelo de arquitectura de red propuesto se
realizaron pruebas de envios de paquetes a lo largo de la red. De esta manera fue posible
medir el rendimiento de red. Donde se comprobo que el modelo de red propuesto es fiable,
seguro y eficaz, por lo que puede ser empleado para el desarrollo de futuras

investigaciones en el &mbito de comunicaciones de redes inteligentes.

Palabras claves: Simulacion, arquitectura, comunicacion, red, medicion, control.
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ABSTRACT

The purpose of this research work was to design, model and simulate a communication
network architecture for the control and monitoring of Internet-connected devices (1oT).
For the implementation of this project it was of great importance to make an exhaustive
bibliographic review of research work with themes and objectives similar to the present.
This allowed to collect sufficient theoretical bases and background of work as a guide to

successfully fulfill the completion of this research work.

For the development of this research, an analysis of communication network simulation
tools was carried out in order to choose the one that by characteristics best suited the
different requirements of this research. The Cisco Packet Tracer Communication
Network Simulator, a free application, was chosen for testing and testing the operation of

networks, cybersecurity and the Internet of Things (10T).

Packet Tracer network simulation software allowed to implement different technologies
involved in intelligent networks (renewable energies, cellular network, Internet of Things,
monitoring and control, advanced measurement, etc.) the same as associated with

communication networks allowed to meet the objectives of the research.

To check how the proposed network architecture model works, packet shipment testing
was performed across the network. In this way it was possible to measure network
performance. Where the proposed network model was found to be reliable, secure and
effective, so it can be used for the development of future research in the field of smart

network communications.

Keywords: Simulation, architecture, communication, network, metering, control
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Introduccion

Presentacion del tema

En la presente investigacion titulada “PLATAFORMA DE COMUNICACION EN
REDES INTELIGENTES PARA EL CONTROL DE DISPOSITIVOS REMOTOS
BASADO EN INTERNET DE LAS COSAS” esta enfocada en el modelo y simulacion
de una red de comunicacion inteligente bidireccional para la trasferencia de datos,
resultados que se obtienen a través de instrumentos de control y medicion (equipos,
aparatos y productos) que sirven para cuantificar e intervenir de forma apropiada los
dispositivos vinculados tanto a la red de eléctrica como a la red comunicacion, mejorando
asi la calidad de los servicios de informacion, la seguridad, la eficiencia econdmica y
energética. La corporacion suiza Asea Browm Boveri (ABB) menciona que las redes
inteligentes con su traduccion al inglés Smart Grid (SG) apuntan hacia el futuro de los
sistemas eléctricos [1], al estar disefiadas con la finalidad de satisfacer cuatro requisitos
importantes en la sociedad global como son la: eficiencia, fiabilidad, capacidad y

sostenibilidad.
Planteamiento del problema

A inicios del siglo 20 con la finalidad de robustecer el sistema eléctrico de potencia
convencional se realizo la interconexion de varias compafiias. No obstante, en 1960 la red
comenzo a fallar: nuevos clientes rurales y urbanos, uso masivo de la energia eléctrica y
un sistema complejo que no ha sufrido mayores cambios en los ultimos afios, lo torn6 un
sistema ineficiente, con lineas de transmision fuertemente cargadas y margenes de

estabilidad reducidos.

Hoy en dia, el sector eléctrico se enfrenta a un nuevo paradigma energético muy parecido
al que vivio aproximadamente hace 120 afios con Nikola Teslay Thomas Alba Edison de
protagonistas. El dilema, la creacion de un sistema centralizado o distribuido. Tesla con
su propuesta de producir energia eléctrica en plantas construidas cerca de las fuentes de
energia primaria se impuso, y adquirio tanto éxito que sigue vigente hasta nuestros dias.

Desastres naturales, ataques humanos y perturbaciones de los sistemas, son factores que



ocasionan problemas en la comunicacion de redes eléctricas, provocando que estas se
deterioren y ocasionen cortocircuitos [2]. Estos problemas son cada vez mas frecuentes
empezando por su antigiiedad de infraestructura e improductividad econémica hasta la
inclusién necesaria del uso de energias renovables para la mejora en la calidad energética.
La modernizacién de infraestructura de red eléctrica no solo se enfoca en la instalacion
de equipos mejorados a través de toda la red. La parte mas importante es sacar provecho
de la informacion que proporcionan estas mejoras, por lo que se necesita manejar una

gran cantidad de datos que requeriran de una infraestructura adecuada.

La implementacidn de las energias renovables en las SG permite a los usuarios consumir
y producir energia a través de la misma red, por lo que se obtiene un flujo de energia en
dos direcciones que sirve para controlar los requerimientos del consumidor. Esto facilita
la reduccién del consumo de energia, los costes e incrementar la usabilidad y eficiencia

de la red.

Debido a los nuevos retos que existen en el campo eléctrico, es necesario desarrollar
tecnologias y sistemas mas flexibles que se encarguen de la evolucion y desarrollo de las
redes eléctricas tradicionales, es aqui donde surge la tecnologia de las redes inteligentes
como mejora a las redes comunes las cuales no desarrollan una comunicacion entre los
suministros y los centros de control de red. Se pretende que las comunicaciones en las
redes eléctricas tengan como caracteristica la transferencia de datos de forma
bidireccional, con la finalidad de facilitar una interaccion generalizada en tiempo real con
los clientes, los mismos que contardn con contadores inteligentes que ofrecen la
caracteristica del monitoreo constante de la red permitiendo obtener de manera mas
detallada el consumo eléctrico y ayudando a facilitar la transferencia de informacion al
centro de control.

En los Gltimos afios la tecnologia de redes inteligentes, las redes de comunicacion y las
tecnologias de la informacion han recibido una gran atencion por parte del mundo de la
industria, empresa, y la academia. Es por ello que existen hoy en dia varios simuladores
de redes de comunicacion que permiten realizar practicas virtuales de diferentes
caracteristicas redes antes de ser implementadas con la finalidad de evitar errores en el

funcionamiento que se puedan cometer a la hora de su implementacion.



Justificacion

El sistema eléctrico desdés sus inicios cumple con funciones basicas, trasmision y
distribucidn, por consecuencia a esto, es necesario que se proporcione al consumidor un
mejor servicio, adaptandose a la constante demanda y a la inclusién nuevas tecnologias
que permitan obtener una mejoria en la calidad y estabilidad de la red eléctrica haciendo
uso de energias renovables como recurso importante en el abastecimiento de la red. La
necesidad de actualizar las redes eléctricas tradicionales por las desventajas que
presentan, una infraestructura con limitaciones como el no poder mostrar el consumo
energético en tiempo real, la comunicacién unidireccional que priva de obtener
informacion importante de lo que pasa en la red, no brindan la capacidad de producir y
remitir energia que es hoy en dia donde se desea llegar siendo esto un aporte favorable

hacia la sostenibilidad.

Las SG se definen como una combinacion de la red eléctrica tradicional (generacion,
transmision, distribucion y comercializacion, incluidas las energias alternativas) con las
redes de comunicaciones. Este concepto revoluciona la administracion, el monitoreo y el
mantenimiento de la red eléctrica, haciéndolo inteligente contra sobrecargas, caidas,
apagones y caidas de voltaje, disminuyendo los tiempos de respuesta a estos problemas y

facilitando la transferencia de informacién de forma bidireccional.

Las redes inteligentes se presentan como solucion a inconvenientes ostentados por la red
eléctrica comun, la automatizacion y la irrupcion de nuevas tecnologias de la informacion
y comunicacion juegan un papel importante en la mejora de la calidad de energia y los
servicios de informacion, garantizando asi la seguridad, la eficiencia econdmica y
energética en el suministro de energia eléctrica a el consumidor. Esto permite una mayor
integracion entre el mundo fisico y sistemas basados en computadoras, lo que a largo

plazo da lugar a una mayor eficiencia, precision y beneficio econémico.

Las redes de comunicacion son las encargadas de permitir el control remoto de los

dispositivos, asi como también se ocupan de la trasferencia de informacion, los sistemas



de control, supervision y registro de datos necesitan de estas redes para poder cumplir su

funcioén.

Se observa la necesidad y la importancia de realizar esta investigacion, ya que las redes
inteligentes, las tecnologias de la informacion y las comunicaciones, la medicion y control
inteligente se han convertido en herramientas indispensable para la funcionabilidad de
servicios como: televisién, telefonia, mensajeria entre otros, hacia una Unica red de
comunicaciones, esto hace que Internet sea parte esencial en nuestras vidas. El Internet
de las cosas (IoT) es una innovacion tecnoldgica que permite transformar objetos,
artefactos, dispositivos fisicos en “objetos inteligentes”. Todas las cosas que nos rodean
estaran conectadas transmitiendo y recibiendo informacidn a través de redes inalambricas
sin la necesidad de la intervencién humana. Con la finalidad de facilitarnos la vida y
hacerla més eficiente, ya sea en consumos energeéticos, en administracion de finanzas e
incluso en la utilizacion de nuestro tiempo. Colocando como ejemplo, un "termostato
inteligente recibe datos de la ubicacién de su automdvil inteligente mientras conduce, y

los utiliza para ajustar la temperatura de su casa antes de que llegue.



Objetivos
Objetivo general

Realizar un estudio de la infraestructura tecnolégica necesaria, tanto de equipos como de
redes de comunicacion para el modelado y simulacion del comportamiento de una red

inteligente basada en protocolos de comunicacion de datos.
Objetivos especificos

a) Verificar el funcionamiento de redes inteligentes y los protocolos de
comunicacion de datos a nivel de red.

b) Describir un modelo de infraestructura de red de comunicacion para una red
inteligente.

c) Crear un modelo de red de comunicacion que permita el control y monitoreo de
dispositivos 10T en una red inteligente.

d) Evaluar el modelo de red de comunicacion creado a través de la simulacion.



CAPITULO I: MARCO TEORICO

1.1 Antecedentes

En esta seccion se presenta una revision sistematica de articulos relacionados con el tema
Redes Inteligentes, conocidas como Smart Grid (SG), su funcionamiento, como es su
comunicacion, etc. Estos fueron de gran importancia para el desarrollo del presente

estudio investigativo.

En lainvestigacion de Donik et al. [3], se hace referencia a la construccion de un sistema
de medicion inteligente de microescala para la obtencidn del consumo de energia en una
area de tamafio reducido, las cuales pueden ser una habitacion, la sala, una planta de un
edificio basandose en las tecnologias que ofrecen las SG. Se realiz6 una simulacién
partiendo de los disefios de red eléctrica y la red de comunicacion, al mismo tiempo los
datos obtenidos se procesaron para establecer perfiles de consumo tomando en cuenta las

tarifas establecidas en diferentes horarios.

En el trabajo de investigacion llamparithi et al. [4], destaca la necesidad de simuladores
en tiempo real para estudios sobre Smart Grid, estos simuladores son importantes a la
hora de probar y validar un algoritmo de proteccion y control, el estudio presenta 3
aplicaciones, la deteccién de flujo de energia inversa utilizando la unidad de medicion de
fasor, la validacion de control de supervision de una micro-red y la evaluacion de

seguridad cibernética en una red inteligente.

Por otro lado Shi et al. [5], describen los objetivos que deben cumplir las redes inteligentes
para satisfacer las exigencias del consumidor: una distribucion de energia eficaz y segura.
Por lo que este texto expone una arquitectura de red de transmision de datos para ampliar
la coberturay la velocidad con la que se trasladan los datos a través de la implementacion
de una red de comunicacion inalambrica de tipo malla satisfaciendo asi los requerimientos
de las SG.

En cuanto Luan et al. [6] , Destacan que las redes inteligentes con el pasar del tiempo se
han convertido en un tema de investigacion importante, las SG hacen uso de los avances

de las tecnologias de la informacién (TI) y la telecomunicacién con el fin de mejorar su



funcionamiento. Se menciona a las redes de comunicacion como un aporte importante en
el futuro de las SG, por lo que es necesario realizar una correcta planificacion que permita

la adaptacion a un futuro crecimiento y la implementacion de nuevas tecnologias.

En resumen en Luan et al. [6], presenta una guia de planificacion para redes de
comunicacion de area amplia. Donde la informacion recolectada de la red es clasificada

en medicion inteligente, monitoreo y control de la red, aplicaciones y servicios.

Por otro lado Barghi et al. [7], hace mencién del futuro de las SG y de como esta
tecnologia esta siendo cada vez mas utilizada en las casas y edificios, esto a través de
equipos, aparatos, dispositivos con conexion a la red de internet. El estudio propone una
unidad central de programacion de dispositivos que se conectan a la red y son
monitoreados por medidores inteligentes instalados en los edificios, asi mismo la unidad
central debe realizar una programacion diaria y una semanal de las diferentes plantas de
acuerdo con los precios de electricidad brindados por la empresa que provee los servicios

de electricidad.

En la investigacion realizada por Basal et al. [8], analiza la tecnologia de las Smart Grid,
exhiben diferentes formas en que la red inteligente puede superar o reparar diferentes
problemas que pueda presentarse en una red eléctrica convencional. También se ha
explicado que la red inteligente puede monitorear el sistema de administracion de energia
del hogar, permitiendo asi a los consumidores hacer uso eficiente de la energia que se

verd reflejada en la factura de consumo.

En la investigacion de Farooq et al. [9], describen a las redes inteligentes como una
version actualizada de las redes eléctricas, hacen uso de las redes de comunicacion para
funcionamiento eficiente de la red en la generacidn, transmision y distribucion de energia.
En la actualidad existen una amplia gama de tecnologias de comunicacion para
proporcionar la transferencia de informacién en la red inteligente. Este documento
presenta varias opciones utilizadas para la comunicacion de SG tomando en cuenta el tipo

de red que se esté utilizando junto con sus requisitos y limitaciones.

Por otro lado, en el trabajo de investigacion de Giral et al. [10], indican que en Colombia

requieren el andlisis integral de una red eléctrica y comprobar que cumpla con los



siguientes parametros como: compartir informacion en tiempo actual, operaciones
totalmente automatizadas y la localizacion de fallas de los servicios de aislamiento y
poder cumplir con la demanda de los consumidores. Implementando caracteristicas de
una red eléctrica inteligente en una red eléctrica tradicional, para asi promover al
desarrollo de proyectos de investigacion enfocados en la implementacion y gestion de

fuentes modernas de energia.

En cuantoa Cuietal. [11],se describe a las SG como un nuevo tipo de red de electricidad
debido al uso de nuevas tecnologias de medicion avanzada, tecnologias de la informacion
y de la comunicacion, ademas de una caracteristica importante para su funcionamiento

que es poder transferir y visualizar informacién en tiempo real,

Enresumen en Cuietal. [11], se explica como el progreso del disefio de redes inteligentes
ha desempefiado un rol valioso en la red de comunicacion del sistema de energia eléctrica.
Ademas, abarca la importancia del desarrollo de redes inteligentes, el andlisis de la
comunicacion de energia eléctrica y el rol que desempefia en la red inteligente y la

comunicacion de energia.

En la investigacion Daryapurkar et al. [12], se manifiesta la importancia de mantener los
datos de una red de comunicacion segura, confiable y eficiente. Este articulo establece
distintos estandares de comulacion inalambrica para el desarrollo de una red de
comunicacion de red inteligente. Presenta un resumen general del trabajo investigativo
utilizando WiMAX, GSM, GPRS y comunicacion celular UMTS, LTE, ZigBee,
Bluetooth y WLAN, como tecnologias esenciales para el funcionamiento de la
comunicacion de las redes inteligentes ademas de proporcionar mayor seguridad en

cuanto a el manejo de grandes cantidades de datos.

En resumen Mincov et al. [13], explican el desglosamiento de los subsistemas de un
sistema de red inteligente. De como la red eléctrica se moderniza a través de la inclusion
de nuevas tecnologias en los campos de automatizacién, comunicacion, monitoreo y
control con el fin de brindar un servicio de energia confiable para los usuarios. Describe
retos y objetivos que deben cumplir las SG a través de modelos referencia interoperables.
Los resultados de este trabajo de investigacion proporcionan las bases del camino a seguir

a través del cumplimiento de varios requerimientos para obtener una buena red de
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comunicacion para SG interoperables. La comunicacién como una tecnologia importante
en el funcionamiento de las SG, ayudando en la mejora de la eficacia energética, la
implementacion de energia renovables en la red como un aporte importante para el
cuidado del medio ambiente, fomentando la innovacién para permitir el uso de nuevas
tecnologias informaticas y servicios existentes en el mercado. Las redes inteligentes
brindan a los consumidores un mayor protagonismo y le proporcionan resistencia contra

ataques fisicos y cibernéticos [14].

1.2 Bases Teoricas
1.2.1 Energias Renovables

La energia es una de las principales necesidades que tiene el hombre para poder
desarrollar sus diferentes actividades de la vida cotidiana (cocinar, calentarse el agua entre
otras). Las energias renovables se pueden obtener a partir de recursos como luz solar, la
hidraulica y edlica. Estas conforman los tres fundamentos del desarrollo sostenible como

son: calidad medioambiental, social y econémico [15].
1.2.1.1 Tipos de energias renovables
Energia solar

La energia solar o energia fotovoltaica se obtiene a través del Sol, es considerada
inagotable, permite generar electricidad y calor. Para captar la radiacion solar y poder

hacer la transformacion a energia eléctrica se utilizan paneles solares [16].
Los beneficios de utilizar energia solar

i.  Esuntipo de energia Renovable
ii.  Inagotable
iii.  No produce dafios al ambiente es no contaminante
iv.  Reduce el uso de combustibles fosiles
v.  Reduce el porcentaje de importaciones energeticas

vi.  Favorece al desarrollo sostenible [17],[18],[19].



Energia hidroeléctrica

El agua como fuente de energia es un elemento esencial en el sector energético. Las
centrales hidroeléctricas convierten en energia eléctrica la diferencia de energia potencial
que tiene una determinada masa de agua al trasladarla entre dos puntos situados a distinta
altitud o cota. La explotaciones hidroeléctricas no producen contaminacion y lo mas
importante es que el agua no sufre deterioros o dafios por lo que se la podria reutilizar

para otros fines como riego, uso sanitario o industriales entre otros [20] .
Beneficios de la energia hidroeléctrica

e No requieren de combustible utilizan energia renovable.
e Esuntipo de energia limpia, no contamina al medio ambiente.
e La turbina hidraulica es un tipo de maquinaria eficaz y segura, funciona de una

manera casi autbnoma.
Energia Eolica

El sector energético, y particularmente el de las Energias Renovables (ER) es una de las
areas en que mas se destaca la participacion de capitales chinos. Esta se da dentro de la
generacion de electricidad de esas fuentes, a través de IED, financiamiento o provision

de equipamientos.

Su uso se ha incrementado gracias a su capacidad de generar energia eléctrica limpia, esta
se produce a través del aprovechamiento de la fuerza cinética ocasionada por el viento, la
energia eolica se la utiliza principalmente para la obtencion de energia eléctrica a través

de aerogeneradores. [21].

Existe un parque edlico marino en la regién costera de Guangdong - China, este utiliza
torres edlicas para la obtencion de energia, cuenta con una ubicacion privilegiada, el
viento del noreste con velocidad superior a 8 m / s prevalece en otofio e invierno y el

viento del sur con velocidad baja prevalece en primavera y verano.

Beneficios de la energia edlica
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i.  Esinagotable y limpia

ii.  No contamina
ili.  Reduce el uso de combustibles fosiles
iv.  Generariquezay empleo local.

v.  Contribuye al desarrollo sostenible.
1.2.2 Redes Inteligentes

Las redes inteligentes son la evolucion de las redes eléctricas tradicionales, éstas se
encargan del monitoreo y administracion de red y tienen la capacidad de prediccion en el
consumo energético de los usuarios. Ademas, este tipo de redes, disminuyen las
limitaciones de funcionamiento, obtenidas por las redes eléctricas comunes, tales como
apagones, sobrecargas, caida del sistema entre otros problemas que se pueden suscitar.
Estas nuevas redes eléctricas hacen énfasis en la integracién de las tecnologias
electronicas digitales en la adquisiciéon y transmision de datos bidireccional entre la
generacion y clientes, con el proposito de brindar una mejoria en la confiabilidad y

disponibilidad de la red eléctrica [22].

También se pueden definir a las redes inteligentes como un grupo de sistemas de energia
integrados con el fin de mejorar la estructura de la red eléctrica tradicional, monitoreando
el comportamiento de los dispositivos que se encuentren conectados a la red con el
objetivo de optimizar recursos en tiempo real y otorgar la seguridad de un sistema

sostenible y eficaz [23].

Las redes inteligentes [24] se definen como un grupo de sistemas de energia que integran
fuentes de energia renovables con el fin de lograr metas medioambientales, esto a través

de plantas generadoras de energia, permitiendo al usuario consumir y remitir energia.

En un futuro no lejano se espera que las redes inteligentes logren modernizar a las redes
eléctricas tradicionales, en la Tabla | obtendremos una comparacion entre una red

tradicional y una SG.
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Tabla 1. Caracteristicas de redes de electricidad [25].

Red tradicional Redes inteligentes
Electromecénica Digital

Comunicaciones unidireccionales Comunicaciones bidireccionales
Generacion centralizada Generacion distribuida

Escasos sensores Sensores a lo largo de las SG
Monitoreo Manual Auto monitoreo

Su restauracién es de tipo manual Auto restauracion

Fallas y apagones Adaptable y en isla

Control limitado Control generalizado

Pocas opciones de los clientes Muchas opciones de los clientes

Las redes tradicionales, son aquellas basadas en IP. Su mayor problema es su dificil

administracion, ya que, estan integradas verticalmente.

La Red Inteligente basa su "inteligencia” en la adicion de nodos de proceso, programables
por software, asociados a los nodos de conmutacion existentes; su arquitectura es modular
y consta de una serie de bloques que se ocupan de la conmutacion, proceso, gestién y

despliegue del servicio.
1.2.2.1 Arquitectura de las redes inteligentes.

La representacion de la arquitectura jerarquica de una SG estd compuesta de diferentes
capas como se observa en la Figura 1. El sistema de energia, sistema de control,
comunicacion, informacion, seguridad y aplicaciones. La capa de componentes es la
encargada de monitorear, controlar, generar, transmitir y distribuir la energia en resumen
es la encargada de que el sistema energético funcione adecuadamente. Las aplicaciones
como la medicion son las que estan del lado del usuario, la capa de comunicacién es la
encargada de la notificacion datos de medicion, supervision y las sefiales de gestion que
intervienen en el sistema de alimentacion, en la capa de componentes. La capa de
informacion y seguridad se encarga de la proteccién de los datos y sefiales asegurando la

privacidad, integridad, autenticacion y disponibilidad de estos [26].
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Figura 1. Arquitectura de red inteligente.

Tecnologias y componentes de apoyo para redes inteligentes

Los componentes de una SG se encargan de funciones especificas y su uso depende de
las caracteristicas de hardware que estas contengan. Desde la parte fisica las SG estan
distribuidas en varios componentes, nuevos componentes de red, deteccion y control,
infraestructura de comunicaciones, seguridad, automatizacion y respaldo de TI. Sin
embargo, los componentes de red son de generacion distribuida como unidades de calor
y energia de ciclo combinado de residencia (CCHP), microturbinas, célula fotoeléctrica,
turbinas edlicas, y unidades de almacenamiento de energia para la adquisicion y

transmision de datos bidireccional entre la generacion y clientes.
Automatizacién y respaldo de TI

Las SG emplean tecnologias de informacion para mejorar la perspectiva y
funcionabilidad de las redes eléctricas habituales con el propoésito de obtener informacion
de lo que esta ocurriendo en la red, monitoreando desde donde se genera energia hasta
los usuarios, con la finalidad de aumentar la eficiencia y confiabilidad del sistema [27].
Entre las tecnologias que intervienen en las Smart Grid Se tienen: el control, la deteccion

y medicidn, seguridad en SG y la interoperabilidad.

Control



En las areas de control se utilizan métodos y técnicas de conexion para avalar una red
energética limpia, las redes inteligentes al poder ser monitoreadas frecuentemente hacen
posible el manejo 6ptimo de los servicios de control de generacidén automatica en redes
de usuarios inteligentes, incorporando los vehiculos electronicos y los recursos
distribuidos, el esquema de control de carga dinamica, la turbina de viento, generador de
energia eolica y efectos de comunicacion en el control de frecuencia [28], [27].

Deteccidén y medicién

Las SG para su funcionamiento hace uso de componentes importantes como los sensores
que sirven como estaciones o centros de deteccion y medicién permitiendo el monitoreo
de equipos y diferentes fuentes de energia. Dependiendo del tipo de sensor, su salida
eléctrica puede ser un voltaje, corriente, resistencia u otro atributo eléctrico que varia con
el tiempo. Algunos sensores estan disponibles con salidas digitales, por lo que generan
una serie de bytes de datos escalados o no escalados. La salida de estos sensores
analogicos generalmente esta conectada a la entrada de un acondicionador de sefial, que

discutiremos en la siguiente seccion.
Seguridad

El cambio de informacion de las redes inteligentes con otros actores de la red dentro de
un mismo dominio o de otros dominios hace que el uso de la seguridad cibernética se
transforme en un aspecto importante para la confiabilidad del sistema, en especial cuando
existen interconexiones externas como el Internet [27]. Para que exista una seguridad
apropiada en las SG se deben cumplir varios objetivos. En la Tabla 111 se muestran los

objetivos de seguridad de las SG con una breve descripcion.
Interoperabilidad

Una definicion acertada de la interoperabilidad es la capacidad de dos o mas redes,
dispositivos y sistemas, aplicaciones, componentes para la trasmision de informacion de
manera segura y eficiente. Las SG son un sistema interoperable debido a su importante

capacidad de traspaso de informacion.



1.2.3 Aplicaciones de las redes inteligentes

Segun [29] existen una gran cantidad de aplicaciones de las SG, en la universidad Ankara,
Turquia implementaron una red inteligente de tamafio micro que cuenta con
almacenamiento de energia solar, edlica, baterias y esta micro red esta alimentada por

diésel.

Existen estudios para la construccién de un edificio inteligente en el CClI de Petten, Paises
Bajos que contara con paneles solares. Generadores de diésel, bateria, sistemas de
almacenamiento, monitoreo remoto, comunicaciones inteligentes, sistemas de medicion

y de ahorro de energia [30].

En Estados Unidos se han realizado estudios para la incorporacién de red distribucion
eléctrica cumpliendo con todos los objetivos de una SG de calidad en a energia,
continuidad del suministro y satisfaccion al cliente. En China existe un proyecto para la
creacion de una plataforma de estacionamiento para vehiculos eléctricos similar a una
microrred es una agrupacion localizada de generacién distribuida (solar), almacenamiento
de energia (baterias de vehiculos eléctricos) y carga (carga de carga de vehiculos
eléctricos) [31].

1.2.3.1 Protocolos para redes inteligentes

Existen diferentes protocolos de comunicacion para redes inteligentes, en la tabla 1l se

describen varios cuyo uso es comun, los mismos que son usados alrededor del territorio

europeo.
Tabla 2. Protocolos de seguridad para redes inteligentes.
Protocolos para redes inteligentes
Nivel fisico Nivel en lace Nivel seguridad
PRIME (PoweRline | Tecnologia Estructura Capa MAC
Intelligent Metering )
Evolution) PLC red arbol AES128
Meters and More Modelo Perfil PLC Cifrado AES
(OX]] Perfil IP
Perfil IE62056-21




Perfil DLMS/COSEM

G3-PLC MAC FCC AES-128
OFDM CENCLEC
6LOWPAN ARIB

OSGP ETSI TS 103908. ISO /IEC 14908-2 ETSITS
104001

1.2.3.2 Redes inteligentes con el uso de Internet de las Cosas (10T)

Las redes inteligentes son el camino para la implementacién de Micro Grid (MG) que
incorporan energias renovables, pudiendo controlar el consumo energeético y asi mejorar
el rendimiento de los sistemas de red a través del Internet de las cosas. Las
implementaciones de las 10T ofrecen a la micro red llevar acabo un registro de datos en

la nube y brindar control remoto de la red [32].

El internet de las cosas brinda servicios nuevos y avanzados a la interconexion de los
objetos tanto virtuales como fisicos, implicando energias interoperables de comunicacion
e informacion, la evolucion del 10T suministra servicios inteligentes, fiables y seguros,
por lo que esta tecnologia es la base para la comunicacion en dos direcciones entre los

actores que componen la red [33].

El uso de dispositivos conectados a internet es cada vez mas comun el diario vivir, estos

tienen la necesidad de cumplir con varias caracteristicas para su correcto funcionamiento:

e Direccionamiento e identificacion.

e Comunicacion con bajo consumo de energia.

e Protocolos para enrutamiento eficientes y bajos requerimientos de memoria.
e Alta velocidad y comunicacion sin perdida.

e Movilidad.

Existen diferentes tipos de protocolos de comunicacion para dispositivos 10T



IEEE 802.15.1 (Bluetooth): Esta basado en radio frecuencia, es una tecnologia disefiada
para comunicacion de corto alcance, funciona a 2,4 GHz, existen dos tipos Bluetooth
Classic y Bluetooth Low Energy [41],[42]

NFC (Near Field Communication): Es un protocolo de comunicacion inalambrico de
corto alcance, trabaja bajo variacion de campo magnético para la transferencia de
informacion, opera en banda de 13,56 MHz, su comunicacion es de tipo bidireccional[34].

IEEE 802.11 (Wi-Fi): Opera en las bandas 2,4 GHz, 5 GHz y 60 GHz, es de los
protocolos mas usados para la comunicacién loT, permite la transferencia de grandes

cantidades de datos de manera rapida [35].

Z-Wave: Es una tecnologia de comunicacion inaldmbrica basada en radio frecuencia,
permite transmisiones seguras, soporta redes de tipo malla, opera en la banda de 868

MHz, se utiliza mucho en la domética [36]

ZigBee: Permite crear redes de baja potencia y la construccién de redes de nodos malla,
opera en la banda de 2,4 GHz y en la de 915 MHz, esta red puede estar compuesta por

miles de nodos, la informacion pasa de un nodo a otro a través de toda la red [37].

HTTP: Es un protocolo de comunicacion del nivel de aplicacion, permite transferencia
de informacion en la web. Esta basado en el paradigma cliente-servidor, en donde el
usuario envia peticiones al servidor el mismo que sirve las peticiones a los clientes
[38],[37].

1.2.4 Sistemas de micro red inteligente

Con los problemas graves que presenta la energia fésil y la contaminacion
medioambiental, la sobreexplotacion de los recursos renovables se ha convertido en una
urgencia, es por esto que el desarrollo de las SG junto con la generacion de nuevas
energias y energias renovables de generacion distribuida y recursos energéticos

distribuidos se ha convertido en una area de investigacion importante [39].

Las Micro redes inteligentes (MSG) incorporan fuentes de energia distribuidas
modulares, tales como combustible, edlicas y celdas solares, con equipos de acumulacion
y cargas de control para construir un sistema de distribucion de poco voltaje como se

aprecia en la Figura 2, en cuanto a las MSG se pueden conceptualizar como una red
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autbnoma de pequefio rango ademas inducida por fuentes de generacion, con la
caracteristica de apartarse de una red externa. Las MSG se conectan a redes de

alimentacion principal o pueden trabajar de forma autonoma [40].

i | L
. = Supamondersadar
Elcirolzador Depashia de Plade  Baleda
Pand Hidmgeno Combustile
Solar

Figura 2. Estructura de una micro red inteligente [41].

1.2.4.1 Ventajas de las Microred Inteligente
Las micro redes por sus caracteristicas brindan una serie de ventajas:

e Gestionar la creciente demanda sin sobrecargar las existentes infraestructuras
eléctrica o capacidad de expansion.

e Disminuye la frecuencia y la duracion de la interrupcion de la red a través del
sistema de gestion de recursos energéticos distribuidos y funcionalidad de auto
curacion.

e Garantizar la seguridad energética a traves de la auto sostenibilidad.

e Abordar el cambio climatico utilizando energia limpia recursos.

e Suministrar energia eléctrica a las areas donde se encuentran las empresas locales.

Las micro redes son un grupo de cargas, generadores y sistemas que se encargan del
almacenamiento de energia, separados o acoplados al resto de la red eléctrica, estos son
gestionados para suministrar electricidad de forma fiable. EI almacenamiento de energia
brinda la oportunidad de elegir el funcionamiento de la micro red si trabaja en modo isla

0 con conexion a la red externa [41].
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1.2.4.2 Micro redes inteligentes con fuentes de energia renovable

Hoy en dia existe una gran afluencia de investigacion en el campo de las tecnologias que
intervienen en las MSG con sistemas de aparcamiento de energia de la bateria [42]. en

este caso el uso de paneles solares como se observa en la Figura 3.
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Figura 3. Plataforma de estacionamiento de vehiculos eléctricos

1.2.5 Comunicacion en redes inteligentes

La infraestructura de comunicacion es de gran importancia para el desarrollo de las Smart
Grid, la informacion de éstas se trasmite utilizando el doble sentido de comunicacion
(aldmbrica, inaldmbrica, GSM e internet). La comunicacion bidireccional permite el
constante monitoreo de la red, ofreciendo a los consumidores un servicio ininterrumpido
y sin fallas, para asi ganar confianza a través de la devolucion de energia de calidad a los

clientes.
1.2.5.1 Redes de comunicacion para Redes inteligentes

Una red de comunicacion es un conjunto de dispositivos de informatica que se encuentran
vinculados inalambricamente o alambrica mente entre si con la finalidad de compartir

informacion.
1.2.5.2 Tipos de redes de comunicacion
En la comunicacion de las SG intervienen varios tipos de redes las mismas que se

encargan del intercambio de informacion de un sistema a otro. Las redes inteligentes se

12



componen de tres subredes las cuales cuentan con nivel de cobertura y velocidad como

se observa en Figura 4.

Coverage Range Data Rad:

4 r

WAN

10-100 km 10 Mbps-1Gbps

100m —10 km 100 kbps-10Mbp

HAM/BAN/LAN

1-100 m 1-100kbps

Figura 4. Subredes de comunicacidn de redes inteligentes.

Red de area local (LAN)

Redes de &rea local son redes que vinculan uno o varios dispositivos informéticos dentro
de un area pequefia, estos pueden ser conectadas por medio de cables Ethernet o de forma
inalambrica lo que se denomina WLAN (Wireless Local Area Network) [43], [44]. Las
redes LAN conectan computadoras en un circulo pequefio, este puede ser un hogar o una
organizacion. Estas redes pueden conectarse entre ellas a través de ondas de radio,
satélites, lineas de teléfono, fibra Optica entre otros medios de transmision que existen.
Los computadores que normalmente se utilizan estan conectados a una red LAN, la
misma que posibilita a los usuarios la transmision de informacion de manera
bidireccional [45].

Red de area doméstica (HAN)

Es una red de &rea doméstica, perteneciente a un tipo de red LAN encargada de la
comunicacion y la interoperabilidad de los dispositivos informaticos que se encuentran
en las inmediaciones de una casa, en donde los dispositivos conectados a esta red son
monitoreados por un contador inteligente que se encarga de estar midiendo el consumo

de energia eléctrica y brindando al usuario informacion en tiempo real.

Red de vecindario (NAN)
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Es una red de vecindario, de comunicacion para areas energéticas de distribucion que
actuan como enlace entre cliente y las subestaciones a través de colectores, puntos de

accesos Yy concentradores de datos [33].
Red de area extendida (WAN)

Es una red de area extendida, ofrece la comunicacién entre la red eléctrica y las
subestaciones, esta debe abarcar las instalaciones de generacion y almacenamiento de
energia distribuida, los activos de distribucion, como las baterias de condensadores, los
trasformadores y los reconectadores, para que sea lo suficiente eficaz y escalable. La
comunicacion entre empresa de servicios publicos y los medidores inteligentes es esencial
para el intercambio de informacion pertinente como sefiales de precios o informacion

sobre tarifas con el cliente [46].

En la tabla 3 se describen varias caracteristicas de las diferentes de red de comunicacién
en cuanto a expansion, sentido, propiedad de la red, disefio y mantenimiento, velocidad,

tolerancia a fallos y rango de propagacion.

Tabla 3. Tabla comparativa de redes de comunicacion

Bases de LAN MAN WAN
comparacion
Se expande a Red de area local Red de area Red de area amplia
metropolitana
Sentido Es una red que Cubre una region Abarca grandes
conecta un grupo de relativamente localidades y
ordenadores en un grande como conecta paises.
area pequefia ciudades, pueblos  Ejemplo de internet
Propiedad de la privado Privado o publico  Privado o publico
red
Disefio y Corto Moderado Largo
mantenimiento
Velocidad Alta Moderada Baja
Tolerancia a fallos Mas tolerable Menos tolerable Menos tolerable
Retardo de Corto Moderado Largo

propagacion

1.2.5.3 Medios de transmisidn para redes de comunicacion
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De acuerdo con las caracteristicas de la red se utilizaran los medios de trasmision guiados
que son los que trasmiten la informacion por un canal fisico o los no guiados que su
trasmision no es de modo fisica. El estandar P2030 brinda orientaciones alternativas y
practicas mejoradas con el fin de lograr la interoperabilidad en las SG. Este estandar
provee un camino dirigido a establecer el marco en el desarrollo de un cuerpo nacional e
internacional de estandares IEEE basado en disciplinas técnicas transversales en
aplicaciones de energia e intercambio y control de informacién a través de las
comunicaciones [47]. EI IEEE 2030 define tres perspectivas arquitectonicas integradas:
tecnologia de comunicaciones y la informacion, sistemas de energia. Ademas, define las
tablas de disefio y la clasificacion de las caracteristicas del flujo de datos necesarias para
la interoperabilidad. Las pautas para la interoperabilidad de la SG, los criterios de disefio
y las aplicaciones del modelo de referencia se abordan con énfasis en la identificacién de
interfaz funcional, conexiones légicas y flujos de datos, comunicaciones y enlaces,

gestion de informacion digital y uso de generacion de energia [48].

En la tabla 4 se describen los medios de transmisién de informacién de tipo guiado y no
guiado con bases comparativas con respecto a la velocidad de transferencia de datos,

cobertura y aplicaciones.

Tabla 4.Medios de trasmision de las SG [33],[49],[50].

Medio de Velocidad de Cobertura Aplicaciones
transmision datos
Guiado Fibra Optica PON: 155 Mbps a Superiora60km NAN, WAN
2.5 Gbps Superior a 100
WDM: 40 Gbps km
SONET/SDH: 10 Superior a 100
Gbps km
DSL (del inglés, ADSL:1a8 Mbps Superiora5km HAN, NAN,
Digital Subscriber HDSL: 2 Mbps Superior a 3.6 WAN AMI
Line) VDSL: 15 a 100 km
Mbps Superior a 1.5
km
Cable Coaxial DOCSIS: 172 Superiora28km NAN
Mbps
PLC HomePlug: 14 a Superiora200m HAN, NAN
200 Mbps Superiora3km AMI

Narrowband: 10 a
500 kbps
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Ethernet 802.3x: 10 Mbps a Superioral00m HAN, NAN

10 Gbps
No Z-Wave 40 kbps 30 mal interior HAN
Guiado 100 m al aire
libre
6LoOWPAN 40 kbps Superiora200m HAN
Bluetooth 802.15.1 Méaximo 1 Mbps 10 m usualmente  HAN AMI
ZigBee Estandar 250 kbps 10 m a 75 m HAN, WAN
802.15.4 punto a punto AMI
AMIZigBee Pro 250 kbps Superior a 1600
m
WiFi 802.11x 2 a 600 Mbps Superiora 250 m
Celular 2G-GSM 14 kbps 10 km Celular
2.5G-GPRS

Celular 3G — UMTS — Superiora2 Mbps  Superioral0 km NAN, WAN,
CDMA2000 -EDGE DER, AMI,
Celular 3.5G 14 Mbps Superiora1l0 km EV, ADA
Celular 4G-LTE 300 Mbps y 3.3 Superioral0

Gbps para LTE

Avanzado
Internet Satelital 1 Mbps 100 a 6000 km  WAN

1.2.6 Software de simulacion de redes de Comunicacion

Uno de los componentes principales para la construccion de una red de comunicacion
virtual es el software de simulacion de red. Existen varios softwares que permiten realizar

este tipo de trabajos virtualizados.
1.2.6.1 PACKET TRACER

Es una herramienta utilizada para realizar simulaciones de redes innovadoras y potentes,
es utilizada para préacticas, detencion y solucion de problemas. Esta plataforma permite
simular redes con el fin de que se experimente con el comportamiento de la red y se
puedan formular y resolver preguntas hipotéticas. Se pueden crear redes con un nimero

casi ilimitado de dispositivos por lo que resulta una herramienta interesante [51].

PACKET TRACER loT
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loT se puede definir como la agrupacion e interconexion de dispositivos y objetos a través
de una red donde todos ellos podrian ser visibles e interaccionar. Packet Tracer ofrece un
apartado de internet de las cosas donde se tiene una gran variedad de dispositivos
divididos en 4 subcategorias, Hogares inteligentes, Smart City, Industrial y Power Grid

los que se pueden utilizar para realizar simulaciones mas completas e interesantes.
1.2.6.2 NetSim

Es una aplicacion que simula el hardware y software de red de Cisco Systems y esta
disefiada para ayudar al usuario a aprender la estructura de comandos de Cisco IOS. Con
NetSim, puede aprender y dominar las habilidades necesarias para completar con éxito
su certificacion de Cisco [52]. Este software de simulacién es similar a Packet Tracer
cuando hablamos de funcionamiento, permite simular diversos dispositivos de red, es
utilizado en organizaciones militares / de defensa / espaciales, empresas de distribucion
de servicios publicos, fabricantes de equipos de red y proveedores de servicios, es de

software pago [53].
1.2.6.3 GNS3

Es un simulador de redes de comunicacion, este proporciona una gran variedad de
herramientas para el disefio de topologias de redes de comunicacion sencillas y complejas,
permite a los usuarios escoger cada uno de los elementos que pueden llegar a formar parte
de una red informatica real, su entorno grafico es muy similar al del simulador grafico de
redes Packet Tracer [54]. GNS3 es una herramienta interesante ademas de ser una de las
méas completas junto con Packet Tracer que existen. Permite generar simulaciones en
tiempo real, simular un amplio abanico de fabricantes y conectar el entorno de simulacion

a una red real.
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1.3 Marco legal

La presente investigacion se centra en la generacion de tecnologia que aporta al
crecimiento tecnolégico del pais. Para simplificar lo expuesto se presenta el siguiente
andlisis: El Plan Nacional de Gobierno electronico 2018-2021 en base a la Carta
Iberoamericana de Gobierno electronico (2017), formula 12 principios que precautelan el
derecho de los ciudadanos a relacionarse con el Estado electronicamente. Como el:
“Principio de adecuacion tecnologica: Garantiza que las administraciones elegirdn las
tecnologias més adecuadas para satisfacer sus necesidades, por lo que se recomienda el
uso de estandares abiertos y de software libre debido a la seguridad, sostenibilidad a largo
plazo y la socializacion del conocimiento.” La Constitucion de la Republica del Ecuador
(2008) que garantiza la soberania nacional y define los sectores estratégicos entre los

cuales estan las tecnologias como software y hardware:

“Art.322. Se reconoce la propiedad intelectual de acuerdo con las condiciones que sefiale
la ley. Asimismo, se prohibe toda forma de apropiacion de conocimientos colectivos, en

el ambito de las ciencias, tecnologias y saberes ancestrales...”

“Art. 385. El sistema nacional de ciencia, tecnologia, innovacidén y saberes ancestrales,
en el marco del respeto al ambiente, la naturaleza, la vida, las culturas y la soberania,
tendra como finalidad desarrollar tecnologias e innovaciones que impulsen la produccion
nacional, eleven la eficiencia y productividad, mejoren la calidad de vida y contribuyan

a la realizacioén del buen vivir.
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CAPITULO Il: MATERIALES Y METODOS

3.1 Tipo de investigacion

La investigacion es de tipo mixta porque comprende utilizar en un mismo proyecto de
investigacion el uso de estrategias cuantitativas y cualitativas. Como menciona [55] este
tipo de investigacion envuelve una recopilacion de datos cuantitativos y cualitativos que
se consideren importantes para su estudio basandose en un proceso sistematico, empirico
y critico de la investigacion donde interviene la vision objetiva de la investigacion
cuantitativa y la visién subjetiva de la investigacion cualitativa pudiéndose fusionar para
la obtencion de los resultados de estudio [56]. Para la recoleccion y obtencion de la
informacion se utilizdé un enfoque cualitativo exploratorio, el cual permitié recoger las
suficientes bases tedricas y antecedentes de trabajos investigativos relacionados con la

comunicacion y las tecnologias que intervienen en las redes inteligentes.
3.2 Métodos

En la presente investigacion se utilizo el método de investigacion experimental donde el
investigador provoca una situacion a través de la inclusion de variables de estudio
manipuladas por él, para el analisis del comportamiento del fendmeno causa y efecto.
Con este método se pudo obtener una planificacion que ayudo a responder inquietudes
sobre como es el funcionamiento de la comunicacién de las redes inteligentes esto a través

de la simulacién de una red de comunicacion basada en estandares internacionales.
3.3 Fuentes de Informacion

En esta investigacion se utilizé la tecnica de recopilacion documental y bibliogréfica
(IEEE, SCOPUS, SCIELO.) la cual permiti6 realizar revisiones de diferentes articulos
relacionados al tema redes inteligentes y su comunicacion con el fin de obtener una gran

cantidad de informacion importante.
3.4 Materiales (herramientas y tecnologias empleadas)

Para la presente investigacion se utilizaron tecnologias informaticas las cuales

permitieron la simulacion de la red de comunicacion de Microred inteligente, ademas esta



basada en estandares internacionales y fuentes bibliograficas como testimonios de hechos histéricos comprobados.

3.4.1 Andlisis de software para el disefio de red y sus componentes

Se analiza los diferentes softwares de simulacién para poder elegir el que por sus caracteristicas se adecuaba al trabajo investigativo. Varios
articulos de los usados en esta investigacion discuten los mejores programas de simulacion disponibles en el mercado. Lo que ayuda a tomar la
decision de qué software utilizar para la simulacion de la red de comunicacién, en la tabla 5 se visualizan caracteristicas de los diferentes

simuladores de red analizados.

Tabla 5. Caracteristicas de simuladores de red [57],[51],[58].

Uso Tipo de Curvade Plataformas Interfaz Graficacién Tecnologias  Tréfico
investigativo  Licencia  Aprendizaje que Gréfica de de de Nivel 2y  permitido
Soportan  Herramienta Resultados  Nivel 3
Packet Medio Propietario Alto Windows, Medio Aceptable Medio Medio
Tracer Ubuntu
GNS3 Bajo Libre/ Bajo Linux, Alto limitada Bajo Nulo
Comercial MAC,
Windows

NetSim Alto Comercial  Alto Windows. Alto Aceptable Alto Alto




En este texto se ha hecho uso el Software Cisco Packet Tracer para la simulacién de redes.
Aunque existen numerosas plataformas para simular, tales como: GNS3, NetSim, etc.

Se utilizé la version 8.0.0.0212, la misma que fue descargada de la pagina oficial de

Cisco, https://www.netacad.com/es

Cisco Packet Tracer ofrece grandes ventajas en el campo académico ya que cuenta con
un poderoso entorno visual para el disefio de sistemas de redes entre computadoras,
interruptores, enrutadores, servidores ademas de soporte de 10T y Smart Grid. Ademas,
cuenta con abundante documentacion a través de tutoriales en video y aplicaciones
predisefiadas para diversos escenarios. Los operadores disponibles dentro de Cisco Packet
Tracer cubren una gran variedad de funciones; desde soporte para IPv6, OSPF multitarea,
redistribucion de rutas, RSTP, SSH e interruptores multicapa hasta soporte para
protocolos, tales como: HTTP, TCP/IP, Telnet, SSH, TFTP, DHCP y DNS, TCP/UDP,

IPv4, IPv6, ICMPv4, entre muchos mas, tiene soporte para Windows y Linux.Propuesta

En la figura 5 se puede observar el entorno amigable y sencillo de usar que ofrece Cisco
Packet Tracer. En la parte inferior se encuentran los dispositivos para formar una red, y
para implementarlos, simplemente se debe seleccionar el dispositivo a arrastrar hacia la
pantalla principal para su configuracion. La altima version de Cisco Packet Tracer es la
8.0.0.0212 y en comparacion con otras plataformas para la simulacion de redes, esta
version ofrece nuevos dispositivos, tales como: Cisco 819 enrutador, Cell Tower, Sniffer,
dispositivos 10T, tecnologia Smart Grid, entre otros, los cuales son utilizados para el

desarrollo de la practica en este texto.
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Figura 5. Entorno de Cisco Packet Tracer

A nivel de simulacién se utilizaron diferentes tecnologias las cuales permitieron cumplir

con los objetivos de la investigacion. Entre las tecnologias usadas figuran las siguientes:

Firewall Fisico cisco 5505. Es un dispositivo de seguridad, se encarga del bloqueo no
autorizado de equipos informaticos. Una aula o dependencia de cualquier centro docente
acondicionada para el desarrollo de clases préacticas relacionadas con la ensefianza; pongo
por caso que se asegura de no producir influencias extrafias que alteren el trabajo de

estudio.

Servidores DHCP, DNS, loT. Son equipos de hardware con sistemas operativos
instalados y diferentes servidores a nivel de software, son los encargados de recibir

peticiones y dar respuestas a estas.

Un dispositivo puede funcionar como un cliente DHCP y obtener dindmicamente los
pardmetros de red, incluida la direccion IP de un servidor DHCP. Este mecanismo reduce

los costos manuales, reduce los errores y facilita la administracion unificada.

Los servidores DNS son grandes centros de bases de datos en donde se encuentran las

direcciones o nombres de dominio de miles de millones de sitios web y se encuentran en



diferentes partes del mundo. Estos servidores cuentan con la capacidad de relacionar o
traducir la direccién IP con el nombre de dominio con la cual los usuarios reconocen un
sitio Web.

Los servidores 10T, uno de los ejemplos mas curiosos es el botdn inteligente. Amazon fue
la primera empresa que puso el boton “Smart” en una lavadora, de manera que cuando se

agota el detergente puedes comprarlo directamente (pulsando el botdn).

Enrutadores Cisco. Permiten realizar conexiones a lo largo de una red informatica
enviando paquetes que siguen diferentes rutas con un destino. Al realizar la instalacién
ya seaen casa 0 en la empresa te permite: Modificar contrasefia por defecto: esto garantiza
mayor seguridad porque evita que alguna persona pueda conectarse sin permiso. Limitar
el acceso a ciertos equipos: a través de la configuracion de la MAC se puede hacer un
filtrado de direcciones, evitando que usuarios no reconocidos se conecten a la red.
Configurar la red WIFI: es importante que renombres la red WIFI para que te sea mas
facil distinguirla del resto. En general, vemos varias redes disponibles y lo mejor es

ponerle un nombre que te sea facil de identificar.

Protocolo de informacién de enrutamiento (RIP). Es un protocolo de enrutamiento
para enrutadores cuenta con gran compatibilidad para las diferentes marcas existentes en
el mercado. En una empresa con redes publicas (sistema autonomo 3333) han optado por
utilizar enrutamiento dinamico RIP, el esquema de redes es el siguiente: La empresa es
un sistema autébnomo con enrutamiento dindmico y se conecta con el resto de la internet
por un enrutador de borde (enrutador C), que intercambiara rutas con otros enrutadores

de borde por el protocolo BGP.

Dispositivos 10T. Son cargas (dispositivos, artefactos, equipos) con conexidn a la red de
internet por la cual pueden ser monitoreados y controlados. Medidor inteligente, un foco,

una ventana, una puerta, etc.



CAPITULO I11: ANALISIS E INTERPRETACION DE LOS
RESULTADOS

3.1 Analisis del disefio de red del modelo propuesto

El objetivo del presente trabajo es el desarrollo de la propuesta de un modelo de red que

representa una pequefia parte de la ciudadela Bonaterra (6 viviendas) ubicada al sur de la

ciudad de esmeraldas.

En la figura 6 se puede observar el plano de interconexion del modelo propuesto donde
se detalla los componentes de red utilizados para formar una red WAN.
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Conectamos todos los equipos, asignamos las direcciones IP que se muestra en la tabla 6
a los diferentes equipos que intervienen en la red.

Tabla 6. Tabla de direccionamiento IP.

Dispositivo Interfaz o Puerto Direccion IP o Red Mascara de subred
S0/0/0 192.168.100.9 255.255.255.252
ROUTER 0 S0/0/1 192.168.100.1 255.255.255.252
S0/L/0 192.168.100.17 255.255.255.252
S0/0/0 192.168.100.10 255.255.255.252
ROUTER 1 S0/0/1 192.168.100.13 255.255.255.252
S0/L/0 192.168.100.25 255.255.255.252
S0/0/0 192.168.100.14 255.255.255.252
ROUTER 2 S0/0/1 192.168.100.33 255.255.255.252
S0/L/0 192.168.100.37 255.255.255.252
S0/0/0 192.168.100.6 255.255.255.252
ROUTER 3 S0/0/1 192.168.100.34 255.255.255.252
S0/L/0 192.168.100.29 255.255.255.252
S0/0/0 192.168.100.50 255.255.255.252
ROUTER 4 S0/0/1 192.168.100.5 255.255.255.252
S0/L/0 192.168.100.21 255.255.255.252
S0/0/0 192.168.100.46 255.255.255.252
ROUTER5 S0/0/1 192.168.100.61 255.255.255.252
S0/L/1 192.168.100.49 255.255.255.252




S0/0/0 192.168.100.45 255,255 255,252
ROUTER 6 S0/1/0 192.168.100.42 255,255 255,252
SO/1/1 192.168.100.57 255,255 255,252
S0/0/0 192.168.100.53 255,255 255,252
ROUTER Y S0/L/0 192.168.100.2 255.255.255.252
S0/1/1 192.168.100.41 255.255.255.252
S0/0/0 192.168.100.54 255.255.255.252
ROUTER 8 G0/0 192.168.13.1 255.255.255.0
Go/1 192.168.4.1 255.255.255.0
S0/0/0 192.168.100.58 255.255.255.252
ROUTER 9 G0/0 192.168.14.1 255.255.255.0
GO/ 192.168.5.1 255.255.255.0
S0/0/0 192.168.100.62 255.255.255.252
ROUTER 10 G0/0 192.168.15.1 255.255.255.0
GO/ 192.168.6.1 255.255.255.0
S0/0/0 192.168.100.22 255.255.255.252
ROUTER 11 G0/0 172.16.0.1 255.255.0.0
S0/0/0 192.168.100.30 255,255 255,252
ROUTER 12 G0/0 172.19.0.1 255.255.0.0
GO/ 192.168.1.1 255.255.255.0
S0/0/0 192.168.100.18 255.255.255.252




ROUTER 13 G0/0 192.168.10.1 255.255.255.0
Go/L 192.168.1.1 255.255.255.0
S0/0/0 192.168.100.26 255.255.255.252

ROUTER 14 G0/0 192.168.11.1 255.255.255.0
GO/ 192.168.2.1 255.255.255.0
S0/0/0 192.168.100.38 255.255.255.252

ROUTER 15 G0/0 192.168.12.1 255.255.255.0
Go/L 192.168.3 .1 255.255.255.0

Esta red WAN esta conformada por 6 redes LANSs, cada red LAN conforma una casa o

vivienda como se observa en la figura 7.
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Figura 7. Disefio de red de la modelo propuesta.

Se realiz6 el disefio de una red WAN, la cual representa una pequefia parte de la ciudadela

Bonaterra (6 viviendas) ubicada al sur de la ciudad de esmeraldas. Cabe indicar que



existen diferentes modelos de casas, para este trabajo investigativo fue elegido el modelo
“Noelia”, el mismo que cuenta con 2 pisos que estan repartidos de la siguiente manera el

primero encontramos: Sala, comedor, cocina y un bafio, en el segundo tenemos 3
Segundo Piso

dormitorios y un bafio como se observa en la Figura 8.
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Figura 8. Casa modelo “Noelia”

Cada vivienda esta conformada por un Coaxial Splitter, Modem y un Access Point

jerarquicamente como se observa en la figura 9.

Figura 9. Dispositivos de red utilizados en la vivienda



Cada Access Point cuenta con su respectivo SSID y una clave WPA2-PSK. Los
dispositivos 10T se conectan al Access Point via Wi-Fi.

Todas las casas o viviendas tienen salida a Internet, sin embargo, antes de salir a Internet,
todos los dispositivos pasan a través de un Firewall 5505, tanto de entrada como de salida,

para proteger la informacion de cada usuario.

Del lado del ISP, quien es el que proporciona el servicio de internet a las viviendas, se

encuentra conformado por 3 servidores.
Servidor DHCP

Su funcidn es asignar direcciones IPs en un determinado rango a través del servicio
DHCP.

Configuracion:

Los servidores DHCP se encuentra confirmados por dos redes, una es la red DCHP y la

otra es la red remota o doméstica.

La red doméstica o red remota es aquella que obtiene servicio a través de un proveedor
de servicio a través de un cable coaxial y se encuentra representada por una nube (Cloud
13) mientras que la red DHCP es aquella que se encarga de las configuraciones de reenvio
del protocolo DHCP y se encuentra representada por el servidor DHCP (Server DCHP
13).

Dentro de los servidores DHCP se agreg6 direcciones IP estaticas, y ademas se agrego el
servicio de DHCP. Dentro del servicio DHCP, primero se agreg0 el propio servidor
DHCP y segundo se creé la red que dara el servicio, tal y como se muestra en la figura
10. Cabe recalcar que, al momento de crear la red que daré el servicio DHCP, se establecio

la conexion con el servidor DNS, a través de la direccion IP (172.16.0.2).



B Server DHCP13 - a
Physical  Config Services Desktop  Programming  Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernet0 ~ | Senice @ On O off
DHCPvE Pool Name ‘sewerPool |
TFTP Default Gateway [192 168.4.1 |
DNS
SvSLOG DNS Senver [0.0.0.0 |
AnA Start IP Address - [192 |[188 4 [[o |
NTP Subnet Mask: [265 | [258 | [288 [0 |
EMAIL
Maximum MNumber of Users : ‘254 |
FTP
— TFTP Server. [0.0.0.0 |
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MName Gateway Server Mask User Server Address
Address
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serverPool 19216841 0000 19216840 2552552550 254  0.0.0.0 0.0.0.0
L] Top

Figura 10. Configuracién del servidor DHCP (Server DHCP 13).

Sin embargo, los routeros (router 13) no pueden enviar paquetes de difusion, debido a
esto, se aplico el comando (ip helper -address red) para redistribuir el protocolo DHCP

hacia la red remota, tal y como se observa en la figura 11.
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interface GigabitEthernetl/0
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Figura 11. Configuracion del router 13.




Por Gltimo, se configurd el proveedor de servicio (Cloud 13) para establecer la conexion

desde el router hacia la red remota o domestica a través de cable, tal y como se muestra

en la figura 12.
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Figura 12. Configuracién de la nube o proveedor de servicio.

Esta misma configuracion se aplico para cada una de las redes domésticas, sumando un
total de 6 redes domésticas y por ende un total de 6 servidores DHCP, cada uno

configurado con una IP diferente.

Servidor DNS: Su funcidn es proveer respuestas a las consultas en un servicio de

directorio.

Configuracion:

La funcidn principal del servidor DNS es traducir todos los dominios que se configuraron
en la red doméstica. Dentro del servidor DNS se configur6 su direccion IP la cual es la
misma IP que se agrego en los servidores DHCP (172.16.0.2). Luego se activo el servicio

DNS dentro del servidor y se agregaron los dominios con sus respectivas direcciones IPs

tal y como se muestra en la figural3.
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Servidor 10T: Su funcion es proporcionar un medio por el cual se puedan controlar todos

Figura 13. Dominios dentro del servidor DNS.

los dispositivos 10T conectados a la red.

Dentro de los servidores 10T se configurd la direccion IP de cada servidor 10T, la cual es
la misma IP que se establecio para cada dominio en el servidor DNS. Ademas, se

establecié la conexion con el servidor DNS a través del DNS Server haciendo uso de la

direccion IP del mismo servidor DNS.
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Figura 14. Configuracion IP de los servidores 10T

Finalmente, se activo el servicio 10T, y se cred un usuario con su contrasefia dentro de

loT monitor para monitorear todos los aparatos 10T dentro de la red doméstica figura 15.
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3.2 Enrutamiento RIP, andlisis de su implementacién dentro de la red del

modelo propuesto

Se utilizé el protocolo de enrutamiento RIP, version 2 para interconectar los diferentes
enrutadores y asi poder tener una comunicacion en toda la red. Se hace el uso de la version
2 del protocolo RIP, debido a que la version 1 se encuentra obsoleta, la version 2 soporta
subredes. Basicamente se utilizé el protocolo RIP para intercambiar informacion acerca

de las redes IP al a que se encuentra conectado cada enrutador, a través de la mejor ruta.

Los motivos por el cual se utilizo el protocolo RIP dentro del modelo propuesto son los

siguientes:

Sencilla configuracion

Implementacion de un algoritmo de encaminamiento méas simple que otros protocolos.
Algoritmo soportado por la mayoria de los fabricantes.

En la figura 16, se muestra la red de interconexion de internet, con una topologia de red
de tipo Anillo, la cual se encuentra configurada con el protocolo de enrutamiento RIP
version 2, por medio del cual, los enrutadores pueden conocer las diferentes redes a las

que quieren llegar, en este caso las redes LAN de las viviendas.
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Figura 16. Enrutamiento RIP version 2.

En la figura 17, se puede observar en el panel de simulacion de resultados de cisco Packet

Tracer el cumplimiento del protocolo RIP versidn 2 y el correcto funcionamiento de la

simulacién del modelo de red.
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Figura 17. Simulacién de transferencia de informacion con protocolo RIPv2.

3.3 Analisis de los dispositivos 10T conectados a la red

El internet de las cosas (10T) son todos los elementos cotidianos conectados al internet.

Se realiz6 la interconexion de los elementos cotidianos dentro de una casa o vivienda,

como puertas, ventanas, aire acondicionado, ventiladores, lamparas, entre otros al



internet. Todos los elementos mencionados anteriormente se conectaron al Access Point
de su respectiva casa. Para esto, se colocaron sus respectivos SSID y contrasefia. Una vez
conectados al punto de acceso este les asignaba una direccion IP con su respectiva
mascara a traves de DHCP.
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Figura 18. Conexion de los elementos 10T al Access Point.

Después de conectar los elementos 10T al Access Point, se prosiguié a conectar a los
mismos al servidor l0T correspondiente a cada uno, permitiendo asi poder controlarlos a
través de un celular, Tablet o pc inteligente. Esto debido a la implementacion de una torre
de transmision que es la encargada de operar en las frecuencias 3G y 4G para los teléfonos

inteligentes, los mismos que permiten controlar los dispositivos 10T a través de la web.
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Figura 19. Conexion de los elementos IoT a un servidor remoto loT.

A través de un teléfono inteligente, se accedio al servidor DNS correspondiente de la
vivienda por medio del navegador Web del teléfono, y con las credenciales establecidas

en el servidor 10T como se visualiza en la figura 20.
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Figura 20. Acceso con credenciales establecidas en servidor IoT.



Una vez iniciada la sesién se puede observar todos los dispositivos 10T conectados a la

red LAN de la vivienda como se observa en la figura 21.
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Figura 21. Dispositivos IoT conectados a la red de la vivienda.

Pulsando un Clic en cada uno de los dispositivos 10T conectado a la red LAN que se
aprecian en la figura 13, dependiendo del dispositivo, se puede prender o apagar
(cafetera), abrir o cerrar (ventana) o simplemente monitorear como es el caso de una

camara, todo desde el teléfono inteligente como se observa en la figura 22.
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Figura 22. Manipulacion y monitoreo de los dispositivos 10T dentro de una vivienda.

En la figura 17 se visualiza en el panel de simulacién del software de cisco Packet Tracer
el cumplimiento del protocolo TCP, la correcta comunicacién y envié de paquetes de los

dispositivos conectados a la red.

Al realizar la simulacion del modelo de red se debe tener muy en cuenta que todos los
elementos de la red deben estar configurados en la misma red, caso contrario no se
podrian enviar ninguna informacién. Las graficas del panel de simulacién permitieron
observar que los paquetes se trasladaron sin ningtn problema por la red cumpliendo con

los protocolos establecidos. Figura 17 y 23
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Figura 23. Simulacion de transferencia de informacién con protocolo 10T-TCP

3.3.1 Energias renovablesy loT

La tecnologia loT ofrece la posibilidad de integrar diferentes fuentes de energia

renovables y sistemas de almacenamiento. Esto hace posible una gestion descentralizada,

inteligente y distribuida de la red, que se apoye en energia generada localmente y que

reaccione a la demanda.

En este trabajo investigativo se efectuaron las pruebas al sistema propuesto con dos

formas de energia renovables: energia solar y energia eolica. Se utiliz6 un total de 6

paneles solares y 3 turbinas eolicas o auto generador dentro del modelo propuesto.

El programa Packet Tracer de cisco cuenta con una ventana llamada entorno, la cual

contiene todas las especificaciones del entorno que rodea al proyecto a realizar dentro del

programa. Figura 24
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Figura 24. Pantalla de entorno de pruebas de Packet Tracer

Dentro de esta ventana entorno, se realiz6 la modificacion a la opcion de tiempo actual.
Se prosiguio6 a colocar la hora 12:00 de la tarde, Tiempo en el que los paneles solares
captan una mayor cantidad de la energia emitida por el sol como se muestra en la figura
25, de cdmo sube la intensidad del sol en un rango de tiempo de 06:00 AM a 06:00 PM.
Asi mismo, se simulo un viento con una velocidad de 0.30 kph el cual era receptado por

las turbinas edlicas.
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Figura 25. Mayor cantidad de la energia emitida por el sol en un rango de tiempo.

Dentro de Packet Tracer se planted el uso de los dispositivos de red eléctrica: Paneles
solares y Turbinas edlicas con el propdsito de simular la comunicacion y alimentar de
energia a los diferentes dispositivos del Internet de las cosas, tales como: contador
inteligente, bateria (como sistema de almacenamiento), puerta eléctrica, ventana eléctrica,

ventiladores, computadoras, entre mas.

Tabla 7.. Dispositivos utilizados para simular alimentacion la red eléctrica del modelo

propuesto
Energia Solar Energia Edlica Medidor de potencia

EEEEEE o

S===== | :lwm

=S5 ' | _—

[ 1 1 1

- — — —
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Solar Panel Wind Turbine Power Meter




Se utilizo tanto la energia solar como la energia e6lica para simular la alimentacion de la
red eléctrica dentro del modelo propuesto. Cabe resaltar que adicionalmente se utiliz6 un
contador inteligente de potencia para leer la cantidad de energia que proporcionaban
ambos medios de energia renovable. EIl funcionamiento basico de una instalacion solar
fotovoltaica de conexion a la red, consiste en la produccion de energia eléctrica por medio
de un campo solar, mddulos fotovoltaicos, y mediante un inversor ondulador, que
transforma la corriente continua de los paneles solares en corriente alterna, a 230/400 v y
50 Hz o 60Hz de idénticas caracteristicas que las que dispone la red eléctrica., y por
altimo se dispondré de un equipo de medida, contador, para poder medir la energia
producida, este contador siempre sera independiente del contador de entrada a la vivienda
y se podra monitorear su estado y el de la bateria utilizada como almacén de energia esto

se lo puede observar en la figura 26.
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Figura 26. Visualizacion de estado de bateria, paneles solares y contador inteligente en tiempo

real.



Para la simulacion de la energia edlica

El viento es mas fuerte durante las horas del sol que durante la noche. El maximo es entre
las 14 y las 15 horas UTC (tiempo universal), es decir entre las 2 y las 3 de la tarde en
invierno y entre las 3 y las 4 en verano. El viento més flojo se encuentra despues del
amanecer y después del atardecer como se observa en la grafica proporcionada por el

entorno de pruebas de Cisco Packet Tracer, la figura 27.
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Figura 27. Comportamiento de las rafagas de viento y direccion del viento.

La energia edlica se obtiene al convertir el movimiento de las palas de un aerogenerador
en energia eléctrica. Un aerogenerador es un generador eléctrico movido por una turbina

accionada por el viento, sus predecesores son los molinos de viento.

Dentro de la ventana entorno, se realizé la modificacion a la opcidn de tiempo actual. Se
prosiguid a colocar la hora 03:00 de la tarde figura 28, Tiempo en el que las torres o
aerogeneradores captan una mayor cantidad de la energia emitida por el viento como se

describié anteriormente.
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Figura 28. Pantalla de entorno de pruebas de Packet Tracer

En la figura 29 se puede observar las turbinas edlicas y el equipo de medida, contador,
para poder medir la energia producida a casusa del viento, este contador sirve para

monitorear el estado de la energia producida por los aerogeneradores.
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Figura 29. Aerogeneradores y contadores inteligentes de potencia.



En la figura 30, se puede observar la energia que esta generando las turbinas a través del
contador inteligente de potencia, también el nivel de la bateria utilizada como almacén de

energia edlica.
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Figura 30. Energia eélica y contador inteligente

Evaluacion de la simulacién

La evaluacion de la simulacién del modelo de red propuesto de acuerdo se efectla con la
necesidad de realizar un analisis y la respectiva verificacion del correcto funcionamiento
de todos los componentes que intervienen en la simulacién del modelo de red. El tiempo
de respuesta de la simulacion es importante porque ayuda a palpitar efectos negativos que

pueda tener el modelo de red propuesto.
Evaluacion del rendimiento de la simulacion del modelo de red propuesto

Una herramienta eficiente al momento de controlar y resolver problemas relacionados

con el rendimiento de la red de comunicacion es establecer una linea de base de red. Una



linea de base es un proceso 0 método de estudio de red en intervalos regulares con la

finalidad de asegurar el correcto funcionamiento de su disefio.

La linea de base efectiva se logra a traves de tiempo, consiste en medir el rendimiento de
distintos momentos y distintas cargas con exactamente el mismo comando esto ayuda a
tener una idea mas precisa del rendimiento de la red. Se pudieron determinar los tiempos
de respuesta del modelo de red, esto es, cuan rapido responde el sistema al ser puesto a
prueba en un posible caso donde se aplique cada una de las caracteristicas que definen al
modelo de red propuesto. Desde un Smartphone se enviaron paquetes con el comando
“Ping” seguido de la IP (172.16.0.5) perteneciente a uno de los dispositivos 10T conectado
a lared de una vivienda, esto con el fin de comprobar que la red se encuentra funcionando
de una manera correcta. Se obtuvo el tiempo de respuesta del modelo de red usando la
siguiente formula para sacar el promedio de las pruebas realizadas con el método de linea

de base de red, figura 31.

Para ello, sumamos el promedio de los tiempos de ejecucion que nos brinda el resultado
de las pruebas de rendimiento, figura 31 y las dividimos por el numero total de elementos.
Lo que da un resultado de 14 milisegundos que es un tiempo excelente en lo que tienen
que ver con la eficiencia del modelo de red teniendo en cuenta que una de sus
caracteristicas principales es que funcione para el monitoreo y control de dispositivos
loT.
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Figura 31. Ejecucién de un mismo comando en diferentes intervalos de tiempo.
Conclusion del analisis:

Con la realizacion de simulacion del modelo de red propuesto se cumplieron los objetivos
requeridos. Se puedo observar que la red LAN se encuentra funcionando correctamente
con todos sus elementos. La figura 25y las demas figuras expuestas a lo largo del capitulo
de andlisis e interpretacion de resultados de la simulacion permitieron observar que los
paquetes, las peticiones y tareas efectuadas se trasladaron sin ningan problema por la red

como prueba de eficiente funcionamiento.



CAPITULO IV: DISCUSION

Concluida la investigacion se pudo evidenciar que simular una buena arquitectura de red
de comunicacion hibrida donde se combina las mejores caracteristicas de dos 0 mas redes
de comunicacion, permite obtener un gran numero de conexiones y caminos de
transmision de datos, éstas fusionadas con algunas tecnologias de las redes inteligentes
como la medicién avanzada permiten ofrecer mayores beneficios a los usuarios y a las

empresas encargadas de brindar el servicio eléctrico.

En la investigacion de Yun y Yuxin [59] recalcan las caracteristicas principales para una
integracion efectiva del internet de las cosas en las redes inteligentes, también presentan
3 capaz (percepcidn, red y la de aplicacion) .El concepto de internet de las cosas es el
encargado de la interconexidn de dispositivos a internet, esto junto con una adecuada red
de comunicacién donde su principal caracteristica es la comunicacién bidireccional la
cual permite conectar y desconectar servicios o dispositivos remotos a distancia, vigilar
latension y la corriente, en el caso de la simulacion realizada en este trabajo investigativo
se hace uso de una red de telefonia celular conectada a nuestra nube de interconexion
donde desde un teléfono se puede monitorear y manipular la funcionabilidad de los

dispositivos conectados a una determinada red.

En la investigacion de Annaswamy [60] analizan varios temas sobre la evolucion de las
redes eléctricas inteligentes, las oportunidades y desafios que presentan para el control,
lo importante y beneficioso que es tener una buena arquitectura de red de comunicacion,

basandose como referencia en el modelo IEEE vision for Smart grid controls: 2030.

Los trabajos investigativos anteriormente analizados coinciden que la implementacion de
nuevas tecnologias permite aumentar la productividad de la red y facilitan el acceso y
trasferencia de la informacion. Finalmente se puede decir que el software de simulacion
de Cisco Packet Tracer ofrece una gran cantidad de ventajas en cuanto a la simulacion de
redes de comunicacion, este simulador cuenta ademéas con una amplia categoria de
dispositivos l0T tanto para: hogares inteligentes, Smart City, Industrial y Power Grid. Los
mismo que fueron de gran ayuda para el desarrollo del modelo de red propuesto y cumplir

con los objetivos de este trabajo investigativo.



CAPITULO V: CONCLUSIONES

Con la obtencidn de los resultados en la investigacion, se puede divisar que los objetivos
planteados en este trabajo investigativo fueron cumplidos, esto gracias a las técnicas y
métodos de busqueda de informacion los cuales permitieron obtener las diferentes fuentes
bibliogréficas que nos ayudaron a saber cual es el funcionamiento de las redes de

comunicacion en las redes inteligentes.

Con la informacion recopilada de varios softwares de simulacion para redes de
comunicacion existentes en el mercado, se pudo realizar el andlisis de las diferentes
caracteristicas que presentan cada uno de estos con la finalidad de escoger el que por
caracteristicas y funcionalidades se adaptdé mas a este trabajo de investigacion.

Se realizd el modelado y simulacion en el programa Cisco Packet Tracer de una
infraestructura de red de comunicacion basada en estandares internacionales, Para lograr
este objetivo fue necesario el uso varias tecnologias: firewall, servidores (DHCP, DNS,
loT), enrutadores, protocolo de informacion de enrutamiento, dispositivos 10T, energias

renovables, dispositivos de medicion de energia (contadores inteligentes).

Las redes eléctricas tradicionales y las redes de comunicacion son la formula para obtener
una red inteligente. Con la revision de los diferentes trabajos relacionados a esta
investigacion y el trabajo realizado en el capitulo de analisis y resultados podemos
concluir que tener una correcta infraestructura de red de comunicacién integra y segura
es importante para el funcionamiento, operabilidad y desarrollo de una micro red

inteligente.



RECOMENDACIONES

De acuerdo con los analisis, metodologias y pruebas se recomienda utilizar una
arquitectura de red de comunicacion adecuada que permite operar y administrar la red

eléctrica con el fin de mejorar la calidad del suministro eléctrico.

Se recomienda que se haga uso de nuevas tecnologias tanto de comunicacién como de
equipos para medicidn inteligente, en consecuencia, se tendra un mejor monitoreo de la
red y a su vez se tendra un mejor flujo de informacion con el fin de aumentar satisfaccion

del usuario.

Se recomienda establecer una arquitectura de red, la cual muestre el disefio de la red de
comunicacion, y es donde va especificado los componentes fisicos de una red, su

organizacion funcional y operacional de como esta configurada.

Se recomienda trabajar con estandares internacionales ya que ofrecen la posibilidad de
utilizar un conjunto de metodologias, acciones, herramientas y técnicas, que fueron

estudiadas, analizada, aplicadas y probadas con resultados positivos.

Se recomienda trabajar con el software de simulacion de Cisco Packet Tracer en la carrera
de Ingenieria en Sistemas debido a su potencia, a su Util aprendizaje. Ademas, ofrece un
entorno de pruebas para redes y dispositivos de comunicacion donde el estudiante puede
experimentar nuevas tecnologias y ver como afectarian en el comportamiento y

rendimiento de la red.
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