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RESUMEN

El presente trabajo de tesis se enfoca en la identificacion de vulnerabilidades presentes
en los dispositivos 10T (Internet de las Cosas) conectados a redes locales, especificamente en
entornos comunitarios. El presente trabajo se aplico dentro de la red de un negocio el cual cuenta
con dispositivos 10T comunes en la mayoria de los establecimientos e incluso hogares; se ha
realizado un exhaustivo analisis de las vulnerabilidades que tienen estos instrumentos. Es
importante tomar en cuenta que, al compartir una red con los clientes del negocio, permite
identificar la necesidad de crear conciencia en los propietarios sobre la pérdida de datos y riesgos
en general que podrian experimentar si no se toman medidas preventivas.

Para generar conciencia en los propietarios sobre el riesgo al que estan expuestos sus
dispositivos 10T, se realizé un ataque controlado, en el cual se pretende suplantar la red del
negocio, desconectar a los dispositivos y a su vez actuar como un “man in the middle”.

En base a la informacidn recolectada, se presentan diversas soluciones y medidas de
seguridad que pueden implementarse para prevenir ataques cibernéticos hacia los dispositivos
en red, tales como: mantenerlos actualizados, cambio de credenciales predeterminadas,
deshabilitar servicios fuera de uso y puertos de red innecesarios, configuracion de firewalls en
los equipos, instalacion de sistemas SOC, entre otras. Este estudio pretende contribuir al
conocimiento sobre la seguridad en entornos IoT, instruir a los usuarios sobre los riesgos
potenciales y proporcionar pautas practicas para la proteccion de dispositivos conectados a redes

locales.
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CAPITULO | - DEFINICION DEL TRABAJO

1.1. Justificacion

En la actualidad, la mayoria de los lugares comerciales cuenta con al menos un
dispositivo 10T conectado a una red publica o privada; sin embargo, su constante uso evita que
el usuario comdn detecte las amenazas potenciales en la practica. Es fundamental generar
conciencia entre las personas sobre los riesgos asociados a la falta de precauciones en la
seguridad de los datos, no solo en los equipos que proveen el servicio, sino en una amplia gama
de dispositivos, como por ejemplo computadoras, celulares, Smart TVs, relojes inteligentes,
electrodomésticos, entre otros. A menudo, no se toman las medidas adecuadas para proteger
estos equipos de posibles ataques cibernéticos.

Muchas personas asumen erréneamente que al tener una red privada estan exentas de ser
blanco de robos de informacion o ataques cibernéticos, como los ataques de denegacién de
servicio (DDoS), el phishing, poniendo en riesgo datos personales o la ingenieria social. No
obstante, la realidad es que no es necesario tener una gran empresa, ni tener datos altamente
sensibles para convertirse en victima de ciberdelincuentes. Por lo tanto, este proyecto busca

concienciar a las personas y proporcionar herramientas para crear una red mucho mas segura.

Aunque muchas empresas se esfuerzan por concienciar sobre la importancia de prevenir
los ciberataques a través de correos electronicos y otros medios cominmente usados, estas
medidas no siempre se aplican debido a la falta de interés o conocimiento. De hecho, la mayoria
de los ciberataques con mas riesgos suelen ocurrir al conectarse a una red privada que pertenece
a un lugar comercial, ademas sus clasificaciones son diversas, uno de estos ataques es el “Man
in the Middle”, consiste en que un ciberdelincuente se haga pasar por un servidor o una pagina

web valida para que, de esta manera, robe credenciales o informacién importante.

Es fundamental comprender que, al conectarse a redes en lugares comerciales, los

riesgos de robo de informacion aumentan, ya que se desconoce qué personas se encuentran



conectas a las mismas. Por tanto, no se puede garantizar que los datos no sufran algun tipo de
vulneracion, principalmente porque no se conoce el verdadero propo6sito que tienen las personas

usuarias de la red.

El personal de los locales comerciales no es consciente del peligro que pueden tener sus
clientes al estar conectados dentro de la misma red, por lo que es importante realizar una buena
configuracién dentro del servicio para que sus sistemas, datos y dispositivos no se encuentren
en riesgo, logrando asi mantener una buena seguridad en este entorno. Es importante identificar
qué dispositivos de esta red son propios del lugar y cudl es su nivel de seguridad para que, de

esta manera, sus dispositivos 10T no se encuentren expuestos a personas malintencionadas.

1.2. Planteamiento del problema

En la actualidad, los dispositivos 10T han revolucionado en numerosos aspectos de la
vida cotidiana, ofreciendo comodidad y eficiencia en diversas tareas. Sin embargo, la seguridad
de los usuarios no ha sido prioritaria para algunos de los creadores de estos dispositivos. Se ha
observado que muchas de las vulnerabilidades presentes en estos dispositivos son el resultado
de la falta de actualizaciones, contrasefias debiles, ignorar las politicas de seguridad y sistemas
de autenticacidn poco seguros. Esta situacion plantea un grave problema, ya que compromete
la confidencialidad de los datos personales que transitan y son almacenados en estos
dispositivos.

Se han reportado casos alarmantes, especialmente en camaras de seguridad, donde la
falta de medidas de seguridad adecuadas ha dado paso a intrusiones no autorizadas. Esto pone
de manifiesto la importancia de contar con una red segura para proteger la privacidad de los
usuarios y prevenir posibles incidentes Ciber-delictivos. Cabe mencionar que los proveedores
son responsables de brindar seguridad a los usuarios que contratan sus servicios, en este caso
los duefios de los locales comerciales. En varias ocasiones, también es importante mantener
medidas de seguridad en algunos de los dispositivos mas comunes, mucho mas cuando se tiene

un negocio, ya que se debe brindar la mayor seguridad posible a nivel fisico, y tecnoldgico.



Otro problema comun radica en la falta de conocimiento por parte de los usuarios sobre
las vulnerabilidades a las que estan expuestos al utilizar dispositivos 10T en sus redes. Es
fundamental tomar conciencia de que el robo de datos y la usurpacion de identidad son amenazas
latentes, asi como la posibilidad de que los datos personales sean utilizados de manera indebida.
Estas précticas se han vuelto cada vez mas comunes debido a la conveniencia y la facilidad de

manejo que ofrecen estos dispositivos.

1.3. Objetivos

1.3.1. Objetivo general

Realizar un andlisis de vulnerabilidades en dispositivos 10T en la red de un negocio de
la parroquia Machachi, que ayude a identificar posibles riesgos de seguridad que puedan

comprometer la integridad de la red y la informacion manejada por el negocio.

1.3.2. Objetivos especificos

1. Identificar los dispositivos 10T conectados a la red, utilizando una matriz de observacion.

2. Utilizar herramientas de escaneo y penetracion disponibles en la distribucion del sistema
operativo Kali linux, para determinar los dispositivos 10T vulnerables dentro de la red

local.

3. Analizar los resultados obtenidos para identificar las vulnerabilidades mas criticas en los

dispositivos IoT.

4. Realizar un ataque cibernético controlado, simulando un posible escenario de riesgo en

el que podria estar expuesta la red del negocio.



5. Proponer soluciones viables para mitigar los riesgos a los que estan expuestos los

dispositivos 10T en la red.

1.4. Alcance

En el marco del presente trabajo de integracion curricular, se procedera a identificar los
dispositivos 10T conectados a la red local del negocio, del caso de uso del presente trabajo,

mediante una matriz de observacion con informacién de cada dispositivo.

Se evaluaré vulnerabilidades presentes en los dispositivos 10T de la red, considerando
aspectos relacionados con el hardware, para identificar posibles amenazas para la seguridad y

la privacidad de los usuarios.

Se analizaran las buenas practicas de seguridad vigentes en entornos comerciales para
evaluar las implicaciones derivadas de la proliferacion de dispositivos 10T y proponer medidas
de seguridad, como configuraciones adecuadas en cada dispositivo para evitar posibles

amenazas.



CAPITULO II- MARCO CONCEPTUAL Y TEORICO
2.1. Marco conceptual

El avance tecnoldgico ha alcanzado un nivel en el que la mayoria de las personas posee
al menos un dispositivo inteligente, ya sea un Smart tv, un teléfono celular, una Tablet o0 un
ordenador. Esta tendencia muestra un evidente crecimiento exponencial en los ultimos afos de
los dispositivos u otros elementos del internet de las cosas (10T). Sin embargo, esta proliferacion
de dispositivos conectados a redes domésticas, comerciales e industriales han planteado desafios

significativos en términos de seguridad.

Cuando se habla sobre el internet de las cosas (IoT) se hace referencia al ecosistema de
dispositivos que se conectan entre si e intercambian datos en redes cableadas o inalambricas.
Este tipo de dispositivos incluyen Smartphones, ordenadores, electrodomeésticos inteligentes o

cualquier otro con caracteristicas similares. (Canle, 2022)

Muchos de estos dispositivos son vulnerables a ataques cibernéticos por su disefio y
configuracién deficientes, lo que preocupa la privacidad de los datos y la seguridad. Dado que
muchos de estos dispositivos contienen informacién personal sensible, se convierten en

objetivos atractivos para los ciberdelincuentes.

Numerosos estudios y analisis han corroborado que los dispositivos 10T son susceptibles
a una variedad de vulnerabilidades, como contrasefias débiles, falta de actualizaciones de
seguridad, configuraciones por defecto inseguras y la carencia de mecanismos de autenticacién
robustos. Estos riesgos representan una amenaza seria para la seguridad a nivel individual como

a nivel de red.

Por consiguiente, el analisis de vulnerabilidades en dispositivos de este tipo se ha
convertido en un area de investigacion crucial. Esta labor permite encontrar, comprender y
mitigar las vulnerabilidades presentes en los dispositivos, garantizando la seguridad y la

privacidad de los usuarios, asi como la integridad de las redes en las que operan.



2.2. Marco Tedrico

2.2.1. Seguridad de la informacion

Proceso de establecer y observar un conjunto de estrategias, politicas, técnicas, reglas,
guias, précticas y procedimientos tendientes a prevenir, proteger y resguardar de dafio,
alteracion o sustraccion de los recursos informaticos de una organizacion, es decir que
administren el riesgo para garantizar el correcto funcionamiento ininterrumpido de esos

recursos. (Voutssas, 2010)

2.2.2. Andlisis de vulnerabilidades y pruebas de seguridad

Proceso que nos ayudara a detectar las vulnerabilidades existentes en los sistemas de
nuestra empresa, muy probablemente a tiempo antes de que puedan materializarse. Este se

encarga de detectar, listar, analizar y priorizar las vulnerabilidades. (Cruz, 2021)

2.2.3. Internet de las cosas (I0T)

Proceso que permite conectar los elementos fisicos cotidianos al internet: desde los
objetos domésticos comunes, como las bombillas de luz, hasta los recursos para la atencion de
la salud, como los dispositivos médicos; las prendas y los accesorios personales inteligentes; e

incluso los sistemas de las ciudades inteligentes. (Red Hat, 2023)

2.2.3.1.  Definicion y evolucion de internet de las cosas (10T)

Las raices de idc se pueden remontar al Instituto de Tecnologia de Massachusetts (MIT),
hasta llegar al trabajo del auto-id center. Este grupo, fundado en 1999, realizaba investigaciones
en el campo de la identificacion por radiofrecuencia en red (RFID) y las tecnologias de sensores

emergentes. Los laboratorios de investigacion estaban conformados por siete universidades



ubicadas en cuatro continentes, seleccionadas por auto-id center para disefiar la arquitectura de
idc. (cisco, 2011)

El crecimiento explosivo de los smartphones y las tablet pc elevo a 12,5 mil millones en
2010 la cantidad de dispositivos conectados a internet, en tanto que la poblacion mundial
aumentod a 6,8 mil millones, por lo que el nimero de dispositivos conectados por persona es

superior a 1 (1,84 para ser exactos) por primera vez en la historia. (Cisco, 2011)

Figura 1.
Internet de las cosas "naci@" entre los afios 2008 y 2009

P°b'a°;f3’: 6,3 mil millones 6,8 mil millones 7,2 mil millones 7,6 mil millones
mundia

Dispositivos 500 millones 12,5 mil millones 25 mil millones 50 mil millones

conectados I

Dispositivos
conectados personas 3,47 6,58
por persona conectados
A A .
2015 2020

Nota. Este grafico muestra los resultados de un estudio realizado para saber que
cantidad de dispositivos se encontraban conectados al internet entre 2003 y 2008.
Adaptado de internet de las cosas como la proxima evolucién de internet lo cambia
todo (p. 3), por d. Evans,2011, cisco Internet Business Solutions Group (IBSG)

Es asi como el concepto de combinar las computadoras y las redes para controlar y
monitorear diferentes dispositivos ha existido desde épocas pasadas. A finales de la década de
1970 ya se encontraban en el mercado sistemas disponibles que permitian monitorear medidores
conectados a redes eléctricas de forma remota a través de lineas telefonicas. En la década de los

90, los avances de las tecnologias inalambricas brindaron una solucion en la difusion corporativa



e industrial “maquina a maquina” (m2m) con el fin de monitorear y operar diferentes equipos.
La comunicacion m2m es el paso siguiente de la conexion de uno a uno o conexion de una
maquina a otra; en la actualidad el termino m2m se refiere a la comunicacion entre maquinas
remotas para el intercambio de informacion. El objetivo principal es recopilar los datos que son
transmitidos por la red, ademads, usa secuencias de eventos para ejecutar acciones de forma
automatica entre las maquinas que estan conectadas; sirve como base para la inteligencia

artificial y el internet de las cosas. (Rose et al., 2015)

El internet de las cosas en la actualidad es considerado como una verdadera revolucion
tecnoldgica, en especial en el area de las comunicaciones. Se trata de una red inteligente entre
dispositivos que permiten el intercambio de informacion y comunicacion entre ellos, capaces de
procesar y gestionar ordenes que son programadas y monitoreadas por las personas (Espina

Suérez & Gomez Hormaza, 2021).

Los dispositivos 10T han dejado de ser un mercado minorista; la tendencia de tener todos
los dispositivos interconectados en conjunto con el bajo costo en la fabricacion de las
tecnologias impulsa a gran medida su popularidad. Ademas, se visualiza que en los préximos
afios este hecho vaya en incremento de la mano con la implementacion del espacio de
direcciones ipv6 y el despliegue de la nueva tecnologia 5g en todas las redes mdviles
(Meneghello, Calore, Zucchetto, Polese, & Zanella, 2019).

De forma bésica, se tienen tres capas: capa perceptiva, capa de red, capa de
procesamiento y capa de aplicacién. Cada capa tiene su funcion particular y, por lo tanto, cada
una conlleva sus propias amenazas. Sin embargo, son dependientes la una de la otra, y si se

quiere decir que una capa es segura, las otras también deben serlo.

Capa perceptiva: es conocida como la capa de sensores y, como su nombre lo indica,
es la encargada de detectar, capturar y recopilar datos por medio de diversos sensores como lo

son gps, rfid, zigbee, etc.



Capa de red: se encarga de la transmision confiable de los datos; ocurre el enrutamiento
y/o reenvio de informacion a través de internet, y, al igual que la capa de red de TCP/IP, también
puede tener amenazas de seguridad comunes como lo son: espionaje de informacion, dafio en la
confidencialidad o integridad de los datos, ataque dos, man-in-the-middle, invasion de virus,

entre otros.

Capa de procesamiento: se encarga de obtener los datos de la capa de red y realizar
una toma de decisiones inteligente y control basado en la computacién en la nube y las
tecnologias de mineria de datos. La informacion en la capa de procesamiento puede garantizar
la interoperabilidad y la escalabilidad.

Capa de aplicacion: es la més diversa y compleja de las capas 1oT. Dado que existen
una gran cantidad de fabricantes y productos, no hay un estdndar en la creacion de las
aplicaciones. Esta capa es la que permite acceder a los servicios de las demas capas y define los
protocolos que utilizan las aplicaciones para intercambiar datos; no actda directamente con el
usuario ya que suele interactuar con programas que facilitan la interaccion y terminan siendo

intuitivos.

2.2.3.2.  Importancia de la seguridad en dispositivos I0T.

Debido a la gran cantidad de dispositivos 10T conectados a la red, los ciberdelincuentes
han desarrollado una brecha de ataque cada vez mas extensa, basta con encontrar alguna
vulnerabilidad en un dispositivo para cometer algun tipo de delito informético al poner en

evidencia informacion delicada y confidencial de los usuarios (Arias Silva, 2019).

Existen varias razones, por la cual, los riesgos de seguridad del internet de las cosas en

la actualidad suponen el reto mas importante para los usuarios y fabricantes:
e EIl nimero de dispositivos 10T crece de manera exponencial y los fabricantes de
dispositivos instalan sensores 10T en todos los aparatos electronicos, coches, bombillas,

tomacorrientes, refrigeradores, entre otros electrodomésticos. Estos sensores permiten a



los dispositivos conectarse a internet para comunicarse con los sistemas informéticos
para su control y programacion.

e Los dispositivos 10T, ademas de proporcionarnos numerosas y novedosas funciones y
capacidades, introducen posibles vulnerabilidades de seguridad. Por esta razon, la
tecnologia loT tiene que ser sometida periédicamente a mantenimiento y proteccién a
medida que se detectan nuevas amenazas.

e Muchos dispositivos no incluyen funciones de seguridad; la velocidad con la que los
fabricantes sacan nuevos dispositivos al mercado provoca que dejen de lado el desarrollo
de una interfaz de seguridad, y aunque los propios dispositivos son cada vez més
sofisticados, a menudo no existen sistemas de seguridad loT subyacentes para
protegerlos.

e Inclusive si los dispositivos loT incluyeran funciones de seguridad, los usuarios
generalmente no dedican el tiempo suficiente para configurarlos y mantenerlos
adecuadamente. Su facil configuracion y puesta en marcha hace que la gente se preocupe
mas por el ver que su dispositivo funcione sin novedad que configurar las funciones de
seguridad o tal vez no saben cuanto afecta la seguridad a la privacidad de sus datos.
Como se pude apreciar, la aplicabilidad en este campo es ilimitada, lo que provoca que

exista una feroz competencia entre las empresas de tecnologia por quién lanza mas rapido al
mercado un dispositivo 10T. Este desarrollo prematuro de productos hace que se cometa errores
en la implementacion de la seguridad, en los casos en los que se implementa (Molina Garcia,
2006).

Proteccidon de datos en los dispositivos 10T: en los dltimos afios los dispositivos
inteligentes han llevado la recopilacion de datos a niveles que nunca se pensaba, lo que se ha
convertido como la principal preocupacion la privacidad del 10T. Por ejemplo, algunos altavoces
y/o televisores graban conversaciones mientras ejecutan y escuchan ordenes; incluso han
intentado obtener datos por medio de vias judiciales durante alguna investigacion al pensar que
un pequefio altavoz habria grabado una conversacion incriminadora. Por otra parte, algunos
distribuidores han tenido que retirar juguetes al descubrir que un osito o un artefacto graba voces

de los nifios y los envia al fabricante.
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Patifio y Sanchez, (2021) plantean lo siguiente: los dispositivos 10T recopilan toda clase
de datos del usuario, como distribucion de horarios, habitos de las personas, entre otras. Un
estudio comprobd que, de 81 dispositivos de consumo 1oT comunes 72 enviaban datos a terceros
distintos del fabricante original. Eso no significa que se deba apagar cualquier tipo de conexion,
los dispositivos necesitan por lo menos un punto de acceso a datos para realizar las funciones
por las que lo compraron, sin embargo, cabe la posibilidad que el usuario tenga un minimo

control sobre el acceso del dispositivo.

2.2.3.3.  Tipos de amenazas y vulnerabilidades en dispositivos 10T

Amenazas de malware: Como los dispositivos 10T no cuentan en su mayoria con
medidas de seguridad, a los ciberdelincuentes no les resulta dificil acceder al sistema. Asi como
sucede con los equipos comunes como PCs, o teléfonos maviles, los dispositivos 10T son vias
para una infeccion de malware. Algunos ciberdelincuentes han utilizado malware para
transformar dispositivos 10T en medios para propagacioén de mas malware, o para contribuir en
ataques distribuidos de negacion de servicio o simplemente un malware que permita el bloqueo

del dispositivo.

Dispositivos secuestrados: las camaras de seguridad que cuentan con escasa seguridad
son foco principal de los ciberdelincuentes que buscan secuestrar dispositivos 10T. En varias
ocasiones, se reciben advertencias falsas sobre misiles balisticos y amenazas de secuestros de
menores de edad. Otros incidentes populares son voces que surgen de la camara o desde otro
dispositivo 10T conectado a la red, asi como también, el control de dispositivos sensores que
permiten regular la temperatura o controlar ciertos aspectos del hogar. Algunas de las
situaciones son resultados de un mal comportamiento del usuario al realizar la configuracién de
la seguridad sin usar contrasefias robustas o la utilizacién de las mismas credenciales de acceso
en todos los sitios. Los ciberdelincuentes tras robar estas contrasefias obtienen acceso a las
aplicaciones que administran los dispositivos inteligentes; si sucede algo como esto, son muy

pocas las aplicaciones que avisan si un tercero comienza a utilizar los dispositivos de la red.
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Intrusion: Una vez que el ciberdelincuente ha logrado entrar en un dispositivo de

Internet de las Cosas, 0 ya ha ingresado en la red a través de uno de estos dispositivos, recopilan

datos privados sobre sus clientes y negocios, los cuales pueden llegar a ser vendidos.

Segun Lépez, (2022) menciona lo siguiente: los vectores de ataques mas comunes

utilizados por los ciberdelincuentes en los dispositivos 10T son:

Ataque de fuerza bruta: Para obtener contrasefias, descubrir puertos abiertos (por
ejemplo, al usar la aplicacion telnet), o incluso el login y password de uno de los nodos
para acceder a la red.

Ataque de negacion de servicio (DDoS): ataques que inhabilitan el sistema y le
impiden realizar su funcién. Si un atacante conoce o0 adivina una secuencia de acciones
(por ejemplo, una secuencia de voltajes en su médulo de alimentacidn) en un sensor que
provoca que deje de tomar muestras; esto va a impedir que el sistema al que pertenece
ese sensor realice su funcion. Por ejemplo, en un sistema de ayuda a la conduccion en
un vehiculo en el que se toman muestras a través de una camara que captura las imagenes
de sefales del trafico. Si se inhabilita dicha camara o se provoca un malfuncionamiento,
el sistema de ayuda a la conduccidn no opera correctamente, incluso puede informar mal
de sefiales con la velocidad méaxima incorrecta, esto ocasiona que el conductor
incremente la velocidad del vehiculo en una zona que esta limitada a menor velocidad,
lo cual, llega a provocar que el conductor cometa una infraccion y se vea obligado a

pagar una multa por exceso de velocidad.

Acceso a uno de los nodos de la red: El atacante, consciente de que la seguridad desde el
exterior es probablemente mas robusta que desde el interior, logra encontrar un punto o
un nodo mas debil con menos proteccidon, acceder a dicho nodo para entrar en la red y
una vez dentro realizar el ataque al nodo o al subsistema que desee. En este tipo de
ataques, también, emplea uno de estos nodos, como una etapa mas (trampolin) para
cubrir el rastro del atacante, que perpetra un ciberataque a otro sistema y necesita
ocultar su identidad y evitar que su IP sea rastreada al usar conexiones sucesivas a
varios nodos de distintas redes.
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En base a la investigacion realizada por Patifio y Sanchez, (2021) mencionan lo

siguiente: existen amenazas de seguridad en cada una de las capas descritas, amenazas en la

captura de datos (capa perceptiva), en la transmision de datos (capa de red), en el

procesamiento de datos (capa de procesamiento) y por Ultimo en la aplicacion. A

continuacidn, se describen estas amenazas en cada una de esas capas.

Capa perceptiva: La capa perceptiva puede realizar la percepcion integral de la
informacién. Los equipos de red sensores, como la identificacion de radio
frecuencias, los cddigos bidimensionales y sensores, se usan para tecnologias
integrales de detencidn, capturas y medicion para recopilar y capturar informacion
de cualquier momento y lugar, los dispositivos mas vulnerables en esta capa
evidenciamos los RFID, GPS y sensores, juntos a otros equipos en la proteccién
integral de la capa perceptiva, una de las grandes amenazas que se evidencia en esta
capa es la trasmision de la informacion entre los nodos, se pueden involucrar nodos
no autorizados y desviar esta trasmision, en esta capa se realizan inspecciones de
seguridad y autenticacion periodica, se debe de construir un mecanismo de
trasmisidn seguro para la informacion en los nodos, asi garantizar una informacion
veraz.

Capa de red: La funcion principal de la capa de red puede lograr una transmision
confiable de la informacion e informacion de datos segura, la transmision a través de
redes de comunicacion movil, redes informéticas y redes inalambricas Las
principales tecnologias de transmision en la capa de transmision incluyen: tecnologia
de cable a larga distancia, tecnologia de comunicacion inalambrica y tecnologia de
comunicacion de red, las amenazas que vemos en esta capa se da en el proceso de
transmision de datos, la capa de red se ve afectada por la propagacion de informacion
falsa de enrutamiento, reenvio selectivo / no reenvio, ataques de agujeros negros.
Esto afectan los datos que no pueden ser transmitido de manera eficiente al destino

e incluso puede dafiar la red.
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2.2.34.

Capa de procesamiento: La principal funcion de la capa de red es desarrollar el
procesamiento inteligente de informacion para analizar y procesar los datos e
informacion masiva. El propdsito de esta practica radica en la toma de decisiones y
un control inteligentes; basado en la computacion de la nube la informacion de datos
en la capa de procesamiento puede garantizar la interoperabilidad y la escalabilidad,
para reducir amenazas al momento del procesamiento y asi elegir la informacion con
una maxima seguridad, este procedimiento hace que la informacion de datos
proporcione un entorno seguro y servicios eficientes.

Capa de aplicacion: La informacién procesada por la capa de procesamiento se
transmite a la capa de aplicacion. Esta informacion es heterogénea. Cuando se
procesa una gran cantidad de datos variados en la plataforma de la nube, se debe
establecer un sistema unificado y una plataforma de sistema para mejorar la
seguridad de la computacion en la nube en la capa de aplicacion. Estos ataques se
dan en el acceso y autenticacion de la red de la nube, la informacion de datos debe
fortalecer el acceso y la gestioén de autorizaciones; tomandolo en cuenta, se puede

reforzar la proteccién de varios tipos de informacion de datos.

Seguridad en el disefio y desarrollo de dispositivos loT

Red Hat (2022) define los siguientes aspectos:

Utilice un solo panel de control: obtenga informacién sobre todos los dispositivos
del 10T en su red desde un mismo lugar.

Controle el acceso: permita que solamente los dispositivos del 10T autorizados se
unan a la red y limite su acceso.

Supervise la red: conozca en detalle las actividades que son "normales”, para poder
detectar los comportamientos extrafios que requieran una investigacion profunda.
Automatice las respuestas: disminuya el tiempo de exposicion a las amenazas con
las respuestas automaticas. Si descubre que un dispositivo conectado presenta puntos
vulnerables durante la supervision, las medidas automaticas para contener y

solucionar el problema reduciran el riesgo de comprometer la seguridad.
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2.2.4. Herramientas y técnicas de analisis de vulnerabilidades.

El andlisis de vulnerabilidades es el estudio profundo de un sujeto u objeto o situacion,
teniendo como meta el conocimiento de sus fundamentos, principios y motivos, asi como su

creacion y demas cosas enlazadas.

2.24.1. Nessus

Una de las principales herramientas que se utilizara es nessus. Arboledas, (2013) define
que nessus es un programa de vulnerabilidades en diversos sistemas operativos. Consiste en un
demonio, nessusd, que realiza el escaneo en el sistema objeto, y nessus, el cliente que muestra
el avance e informa sobre el estado de los escaneos. En operacion normal, nessus comienza
escaneando los puertos con nmap para buscar puertos abiertos y después intentar varios exploits
para atacarlo. Opcionalmente, los resultados del escaneo pueden ser exportados como informes
en varios formatos, como texto plano, xml, html y latex. Los resultados también pueden ser
guardados en una base de conocimiento para referencia en futuros escaneos de vulnerabilidades.

Esta herramienta ayudard a identificar las vulnerabilidades presentes dentro de cada
dispositivo que se encuentre conectado a la red. El reconocimiento de estas a su vez aportara
fundamentalmente a identificar cuales son los puertos, protocolos, entre otros elementos
involucrados en el proceso. De esta manera, serd posible buscar herramientas o configuraciones
que permitan una menor vulnerabilidad y de igual manera evitar que se presenten ataques
mediante estas brechas de seguridad.

Esta herramienta es usada normalmente al realizar auditorias informaticas o cuando el
sistema se encuentra en un proceso de creacion de parches, los cuales ayudan en gran escala a
reconocer qué metodos se deberian usar para mitigar vulnerabilidades. De esta forma, se lograra
que los determinados dispositivos 10T sean mucho mas seguros y no se conviertan en un riesgo

para el negocio involucrado y asi, evitar pérdidas econémicas.
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2.24.2. Nmap

Nmap, (s.f.) Menciona que: Nmap (“mapeador de redes”) es una herramienta de codigo
abierto para exploracion de red y auditoria de seguridad. Se disefid para analizar rapidamente
grandes redes, aunque funciona muy bien contra equipos individuales. Nmap utiliza paquetes ip
"crudos” («raw», n. Del t.) En formas originales para determinar qué equipos se encuentran
disponibles en una red, qué servicios (nombre y version de la aplicacion) ofrecen, qué sistemas
operativos (y sus versiones) ejecutan, que tipo de filtros de paquetes o cortafuegos se estan
utilizando, asi como docenas de otras caracteristicas. Aunque generalmente se utiliza nmap en
auditorias de seguridad, muchos administradores de redes y sistemas lo encuentran Util para
realizar tareas rutinarias, como puede ser el inventariado de la red, la planificacion de
actualizacion de servicios y la monitorizacion del tiempo que los equipos o servicios se mantiene

activos.

2.2.4.3.  Wireshark
Es un analizador de protocolos de red, llamado analizador de paquetes, disefiado para
proporcionar visibilidad del trafico que se produce en una red o entre maquinas. Permite mirar
desde el interior de la red y examinar los detalles del trafico inalambrico y por cable a varios
niveles: desde la informacion a nivel de conexion hasta los bits que hacen un determinado

paquete y los datos que contiene. (Abba, 2023)

2.2.4.4.  Kali linux
Sistema operativo gratuito orientado a la seguridad informatica y a las pruebas
de penetracion, cuenta con diversas herramientas clasificadas para que el pentester tenga
a su disponibilidad toda una suite en donde realizar toda clase de testeo interno y externo.

(parra, 2020)

2.2.5. Seguridad cibernética y practicas de seguridad en dispositivos conectados
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Segun la definicion de elastic, (s.f) tenemos lo siguiente: la ciberseguridad es la practica

de proteger redes, sistemas, dispositivos y otra informacion confidencial de ataques deliberados

y uso no autorizado. Es un esfuerzo holistico que requiere alineacion entre tu gente, tus procesos

y tus tecnologias. Con el fin de proteger los activos, los empleados, los clientes y los usuarios

de una organizacidn, los expertos en ciberseguridad de hoy utilizan una variedad de estrategias

para proteger sus datos. En un mundo cada vez mas digital, proteger la ciberseguridad es de

suma importancia para garantizar lo siguiente:

Privacidad y seguridad personal: la ciberseguridad protege la privacidad y la seguridad
personal al evitar que los hackers exploten la informacién de identificacion, directa o
indirectamente.

Proteccion de activos financieros y propiedad intelectual: una ciberseguridad deficiente
puede permitir que los ciberdelincuentes roben informacion comercial confidencial, como
secretos comerciales, disefios de productos y otra informacion patentada.

Preservacion de las operaciones comerciales: los ciberataques pueden interrumpir el
funcionamiento normal de una organizacion, al interrumpir los servicios y causar pérdidas
de gran alcance.

Integridad reputacional: una filtracion de datos u otro incidente de ciberseguridad puede
dafar la reputacion de una organizacion, lo que dificulta atraer y retener clientes,
inversionistas y empleados.

Resiliencia y confiabilidad de la infraestructura critica: los ciberataques hacia los
sistemas de infraestructura critica, sistemas de energia, transporte y agua, pueden afectar la
seguridad de las personas y el funcionamiento de la sociedad.

Garantia legal y de cumplimiento: una ciberseguridad deficiente puede ocasionar el
incumplimiento de las normas de privacidad de datos, lo que genera problemas normativos,

sanciones financieras y otras consecuencias.

2.2.6. Conciencia de seguridad y educacion del usuario

La educacién y la concienciacion en seguridad cibernética son fundamentales en la

sociedad actual. La proteccion de la informacion personal, el uso responsable de internet, la
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prevencion del ciberacoso y la conciencia sobre el impacto de acciones en linea son aspectos
clave de la seguridad cibernética. Al promover una cultura de seguridad cibernética y brindar a
las personas los conocimientos y las habilidades necesarias, se puede crear un entorno en linea
mas seguro y protegido para todos. La educacion y la concienciacion en seguridad cibernética
deben ser una prioridad tanto para adultos como para jovenes, ya que todos estan conectados en
este mundo digital en constante evolucion. (Herrero, 2023)

2.2.7. Tipos de ataques

2.2.7.1. Exploit

Tipo de ataque que aprovecha las vulnerabilidades de aplicaciones, redes o hardware
para obtener el control de un sistema o robar los datos que estan en la red. Cuando en un software
existen errores de programacion los intrusos pueden utilizan estas debilidades para controlar o

infectar un sistema. (Olaya, 2021)

2.2.7.2. Denegacion de servicio (DDoS)

El objetivo de este ataque es inhabilitar un sistema, una aplicacion o una red bloqueando
los servicios que ofrece, de esta manera impide que los usuarios legitimos puedan tener acceso.
Es causado por la saturacion de los puertos con flujo de informacion, esto genera la sobrecarga

de los servidores e imposibilita que presten los servicios. (Olaya, 2021)

2.2.7.3.  Ingenieria social (Social Engineering)

Acto de manipular a una persona a través de técnicas psicolégicas y habilidades sociales
para cumplir metas especificas. Estas contemplan entre otras cosas: la obtencion de informacion,
el acceso a un sistema o la ejecucion de una actividad mas elaborada (como el robo de un activo),

pudiendo ser o no del interés de la persona objetivo. (Medina, 2015)
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2.2.7.4. Pruebas de Penetracion (penetration testing)

Las pruebas de penetracion estan enfocadas en intentar explotar dichas vulnerabilidades
con el objetivo de descubrir qué tan criticas son y hasta donde podria afectar a la organizacién

si un ciberdelincuente llegara a realizar un ataque. (Cruz, 2021)

2.2.8. Proteccién de datos

Practica que consiste en proteger la informacion digital contra el acceso no autorizado,
la corrupcion o el robo durante todo su ciclo de vida. Es un concepto que comprende todos los
aspectos de la seguridad de la informacion, desde la seguridad fisica del hardware y los
dispositivos de almacenamiento hasta los controles administrativos y de acceso, asi como la
seguridad logica de las aplicaciones de software. También incluye las politicas y los

procedimientos de la organizacion. (IBM, s.f.)

2.2.8.1. Medidas para proteccion de datos
Estrategias y procesos de seguridad que ayudan a proteger datos confidenciales frente a

corrupcidn, vulneracion y pérdida. Las amenazas a datos confidenciales incluyen incidentes de

vulneracién y pérdida de datos. (Microsoft, s.f.)

2.2.8.2. Politicas de privacidad

Declaracion que las empresas tienen en su sitio web que informa a los usuarios sobre la
recopilacion, el procesamiento, la proteccion y el uso de sus datos privados. (Trevino, Cutler &
Guccione, 2023)

2.2.8.3. Control de accesos
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Elemento esencial de seguridad que determina quién puede acceder a ciertos datos,
aplicaciones y recursos, y en qué circunstancias. De la misma forma que las claves y listas de
invitados con aprobacion previa protegen los espacios fisicos, las directivas de control de acceso

protegen los espacios digitales. (Microsoft, s.f.)

2.2.9. Seguridad informética

Medidas, herramientas y controles preventivos que deben considerar las personas,
organizaciones y tecnologias para proteger la informacion, para preservar la confidencialidad,

autenticidad e integridad de los datos. (Olaya, 2021)

2.2.9.1.  Seguridad de red

Area de la ciberseguridad que se centra en la proteccion de las redes informaticas frente
a las ciber amenazas. Tiene tres objetivos principales: impedir el acceso no autorizado a los
recursos de la red, detectar y neutralizar los ciberataques y las violaciones de la seguridad en
curso, y garantizar que los usuarios autorizados tengan un acceso seguro a los recursos de la red

que necesitan, cuando los necesitan. (IBM, s.f.)

2.2.9.2. Vulnerabilidad

Es una debilidad en el software o sistema de configuracion que puede ser explotada. Las
vulnerabilidades pueden venir de muchas formas, pero mas a menudo estan asociados con
parches faltantes. (Medina, 2015)

2.2.9.3. Riesgo

Los riesgos informaticos son problemas, que pueden afectar a los sistemas de
informacion o a los equipos informaticos. Si no se tienen las medidas adecuadas para precautelar

los datos y la informacidn, dichos riesgos se pueden presentar por vulnerabilidades y amenazas
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en un futuro, por lo que se pueden clasificar en: riesgos de integridad, de acceso, de relacion, de
utilidad, de infraestructura. (Solarte, 2015)

2.2.9.4.  Ciberataques

Los ciberataques son intentos de robar, exponer, alterar, deshabilitar o destruir los

activos de otra persona a través del acceso no autorizado a los sistemas informaticos. (IBM, s.f.)

2.2.95. Amenazas

Posibilidad de que pueda llegar a ocurrir cualquier evento que atente contra la seguridad
de la informacién, se genera una amenaza cuando se saca provecho de una vulnerabilidad en un
sistema y puede generarse a través de ingenieria social o cuando no se da una correcta

capacitacion y concientizacion de los usuarios (Martinez, 2018).

2.2.9.6.  Ataques Informéticos

Aprovechamiento de las vulnerabilidades del software o hardware para ingresar con el
objetivo de destruir, exponer, alterar, inhabilitar un sistema informatico o la informacion que
almacena o la red. Ademas, puede definirse como un intento organizado por varias o una sola
persona para causar dafios a un sistema informatico o una red. Un ataque usualmente puede ser
provocado por delincuentes informéticos que realizan espionaje, suplantacion de identidad entre

otros (Ecured, s.f).

2.2.9.7.  Autenticacion
Proceso de verificar la identidad de alguien o algo. La autentificacion suele tener lugar

mediante la comprobacién de una contrasefia, un token de hardware o algin otro dato que

demuestre la identidad. (Cloudflare, s.f.)
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2.2.9.8.  Autorizacion

Los permisos que un usuario tiene en cualquier concepto, segun el rol que cumple en

cualquier lugar, con acceso a informacion o actividades especificar dentro de un lugar.

2.2.9.9. Protocolos de red

Un protocolo de red hace referencia a normativas y criterios que fijan como deben

comunicarse entre si los distintos componentes de un sistema informético. (Limones, 2021)

2.2.10. Privacidad y confidencialidad

Segun Gomez, (2023) menciona que la confidencialidad de la informacion es el principio
que garantiza que los datos personales o la informacion sensible no sea divulgada a terceros; es

decir, que solo puede ser conocida por el emisor y el receptor.

El acuerdo de confidencialidad obliga a que dicho tipo de informacion sea protegida para
evitar que las personas no autorizadas puedan tener acceso a ella. Este principio se aplica en las
bases de datos de las empresas, las relaciones de las compafiias con sus empleados y clientes,

los datos médicos, en el &mbito juridico, entre otros escenarios.

Por otro lado, la National Cybersecurity Alliance, (2022) menciona que: la intimidad es
un derecho: generalmente se entiende como el derecho a no ser observado o molestado por otros.

Esto incluye el derecho a que cierta informacién no sea observada.

Ademas, es importante tener presente lo descrito por la National Cybersecurity Alliance,
(2022) en el que menciona que la privacidad de los datos se ha convertido en una cuestion
definitoria de nuestra era digital. Aunque no te importe demasiado, miles de empresas de todo

el mundo pagan mucho dinero por conocerte a través de estos datos.
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Sus datos en linea pueden clasificarse de ciertas maneras. En primer lugar, hay
informacion personal como su nombre, fecha de nacimiento y numero de la seguridad social.
También hay informacion importante sobre usted, como su historial médico y los nimeros de

su tarjeta de crédito.

Una vez comprendidos estos dos conceptos relevantes, se puede entender que la
privacidad y la confidencialidad de los datos son sumamente importantes. En una era de
transformacion digital, muchas personas desconocen como proteger sus datos personales, lo que
puede representar un problema significativo para las empresas. Si no se aplican controles
adecuados y no se utilizan herramientas y dispositivos de seguridad dentro de la red empresarial,

los datos criticos pueden quedar expuestos a cibercriminales.

2.2.11. Transparencia y responsabilidad

La transparencia cobra especial relevancia en un mundo digital donde el flujo e
intercambio de informacidn es continuo y, con frecuencia, sobre todo en el caso de la publicidad
en linea, existe la dificultad de conocer el lugar en el que las paginas web ubican los datos de
los usuarios, a su vez, existe la dificultad de saber por quién y con qué finalidad se estan
recogiendo esos datos (considerando 58 rgpd). La transparencia permitira que las personas estén

debidamente informadas en este aspecto. (cuevas, 2018)

Es importante comprender que la transparencia es fundamental dentro del tratamiento de
datos personales, es de alta responsabilidad el dar a conocer que se hace con los datos, si no se
toman las medidas precautelares necesarias, se puede causar una vulneracion de los datos,

teniendo asi un mal uso de los datos personales expuestos.

2.2.12. Ley de proteccion de datos personales

La proteccion de datos personales surge como un mecanismo juridico para proteger el

derecho a la vida privada de las personas en la era de las tecnologias de la informacion. Sus
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objetivos principales son: definir a los datos personales; determinar quién es el responsable del
tratamiento de datos; regular cuestiones esenciales del tratamiento de datos, tales como la
conservacion, el acceso, la seguridad, la confidencialidad; y determinar el nivel de proteccién

adecuado para la transferencia de datos personales a otros paises. (Enriquez, 2017)

En base a la ley orgénica de proteccion de datos personales, (2021) se tienen los

siguientes articulos a considerar:
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CAPITULO Il1: METODOLOGIA APLICADA

3.1. Disefio de investigacion

En primera instancia se aplicard una investigacion documental — bibliogréafica, llamada
investigacion tedrica que permite analizar diferentes fuentes, que ayudardn a sustentar los
conceptos puntuales del marco conceptual y tedrico Se investigardn todos los temas
relacionados a ciberseguridad, vulnerabilidades, ataques, hacking ético, entre otros temas

relacionados al trabajo.

Adicionalmente, se empleard una investigacion aplicada tecnolégica, para poner en
practica herramientas para analizar las vulnerabilidades en los dispositivos loT que se
encuentran dentro de la red del lugar comercial, del caso de estudio de este trabajo y proponer
mejores practicas para proteger la informacion del negocio y de los clientes. Esta etapa se
realizara acudiendo fisicamente a la empresa, para revisar vulnerabilidades en los dispositivos

IoT, utilizando las herramientas disponibles en el sistema operativo Kali Linux.

3.2. Matriz de observacion

Se ha disefiado una matriz de observacion para recolectar la informacion principal de los
dispositivos IoT de la empresa del caso de uso del presenta trabajo, con datos como:

e Fabricante del dispositivo,

e Modelo
e Tipo
o |P

En la primera visita se obtuvo la siguiente informacion:
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Tabla 1.
Dispositivos 10T en red

Fabricante Modelo Tipo Direccion ip
Xiaomi Poco x5 5¢ Movil  192.168.1.200
Lg Webos 2.0 pro-smart tv Tv 192.168.1.249
Tv Tv box 4k mxq pro Tvbox 192.168.1.132
Tcl S5400a Tv 192.168.1.115
Desktop Pc 192.168.1.169
Hp Hp notebook - 15-bs662tu Pc 192.168.1.221

En la matriz se describen los dispositivos 10T que tiene el negocio del caso de estudio, con los
datos del fabricante, el modelo, tipo de dispositivo y la direccion IP. De los dispositivos de
esta lista se analizaran uno a uno las vulnerabilidades.

3.3. Proceso de hacking ético

Para el presente trabajo de titulacion se llevara a cabo un proceso de hacking ético en
base al articulo “hacking ético: una herramienta para la seguridad informatica” realizado por
Edwin Medina, en el cual nos propone una serie de etapas que se deben llevar a cabo en el
hacking ético como una herramienta para prevenir y reparar posibles vulnerabilidades de los
dispositivos. Pasos por realizar:

Alcance de la prueba: en esta etapa se define cuales son los activos que se van a evaluar.
Se realiza una evaluacion de los riesgos que se pueden llegar a tener, se define la fecha, hora 'y
duracién que tendra la prueba, se definira que actividades se usaran y que herramientas que
usaran para poder lograr con el objetivo definido.

Descubrimiento y enumeracion: aqui se define que tipo de estrategia se usara, si se
realizara mediante un reconocimiento pasivo 0 un reconocimiento activo por el cual se
determinara qué meétodos se usaran para obtener la recoleccion de informacion necesaria.

Algunas de las herramientas utilizadas para hacer este descubrimiento y enumeracion
son: whols, nslookup, maltego, arin (american registry of internet numbers), traceroute,

smart/whois, sam spade, entre otras. (Engebretson, 2011)
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Mapeo de vulnerabilidades: aqui se encentraran todas las vulnerabilidades que el

proceso arrojard como resultado al realizar la ejecucion de la herramienta en cuestion.

Ingenieria social: este término hace referencia a todas las formas en la que una persona
puede obtener informacion de otra mediante técnicas psicolégicas. Su objetivo es la obtencion
de informacion de valor, con la cual se puede realizar la suplantacion de identidad, a la vez que
permitiria obtener credenciales para diferentes sistemas. Segun el articulo anteriormente
mencionado, nos da como dato lo siguiente:

Algunas herramientas utilizadas en la ingenieria social son: vigilancia, pishing,

suplantacion de identidad, llamada telefonica, correo electrénico, sms, entre otras.

Explotacidn: esta etapa es en la cual se realiza el ingreso a la infraestructura y se logra
escalar al punto de controlar las maquinas y poder ejecutar los cambios que se quieran realizar,
al igual que recolectar toda la informacion que sirva como pruebas para el levantamiento de los
reportes. Todo este procedimiento se lo debe realizar con el permiso del usuario administrador

ya que, de lo contrario, se lo consideraria acto ilegal.

Documentacion y reporte: en esta seccion se presentan todos los resultados obtenidos,
se realizan las observaciones y recomendaciones para las vulnerabilidades que se han
encontrado, ya que el objetivo principal de este proceso es evitar perdida de datos, intrusiones
y mejoras en la seguridad de la red y los sistemas que se tiene, en cada uno de los activos que

se encontraron dentro de la red.

3.4. Consentimiento informado

El consentimiento informado es el proceso mediante el cual se comunica a todos los
involucrados los detalles del estudio, incluidos los procedimientos, riesgos y beneficios. Es
fundamental especificar claramente el propoésito del estudio, los métodos utilizados, su duracién
y las medidas de confidencialidad para proteger la identidad de los participantes. Ademas, se
deben respetar los derechos de los involucrados conforme a la ley de proteccion de datos.
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Justamente para iniciar este trabajo se recibio de los propietarios de la empresa de estudio, la

aceptacion voluntaria para aplicar los procedimientos expuestos.
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CAPITULO IV: EJECUCION DE HERRAMIENTAS PARA EL

ANALISIS DE VULNERABILIDADES EN DISPOSITIVOS 10T

4.1. Introduccién

En el presente capitulo se realizara el anlisis de vulnerabilidades en cada dispositivo de

la red, con uso de las herramientas anteriormente mencionados, como son:

e Nessus
e Wireshark
e Nmap

e Kali linux

El fin del uso de estas herramientas, es identificar las posibles vulnerabilidades
existentes, para analizar y categorizar las vulnerabilidades, en base a los resultados que estos

nos presentan.

4.2. Ejecucion de herramientas para identificar vulnerabilidades en
dispositivos 10T.

Figura 2.

Andlisis de vulnerabilidades con la herramienta Nessus
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Instalada la herramienta Nessus en una PC del negocio, se ejecuta dentro de la red del
negocio. En la figura 2 se visualizan los hosts que se encuentran con vulnerabilidades de

todo tipo, criticas, de nivel alto, mediano y bajo.

Figura 3.
Analisis de vulnerabilidades con la herramienta Nessus

scan Details

En la figura 3 se visualizan las vulnerabilidades encontradas en los hosts, PCy TV LG, que

son vulnerabilidades de todo tipo, criticas, de nivel alto, mediano y bajo.

Figura 4.
Andlisis de vulnerabilidades con la herramienta Nessus — TV Boxnota.

ICMP Timestamp Request Remote Date Disclosure

192.168.1.132

En la figura 4, se visualiza que, a mas de la descripcion de la vulnerabilidad
encontrada, se despliega su solucion e identifica el puerto en el que se presenta la

vulnerabilidad en el dispositivo TV Boxnota.
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Figura 5.
Analisis de vulnerabilidades con la herramienta nessus — Celular

ICMP Timestamp Request Remote Date Disclosure > Plugin Details

Severity:

cted machine, which may 0
Version:

Solution
Filter out the ICMP timestamp requ

Low

Vulnerability Information

Wuinerability Pub Date: January 1, 1995

Reference Information

WE: 2
OVE: CVE

En la figura 5, se visualiza que, a mas de la descripcion de la vulnerabilidad
encontrada, se despliega su solucion e identifica el puerto en el que se presenta la

vulnerabilidad en el Celular.
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Figura 4.

Andlisis de vulnerabilidades con la herramienta Nessus — TV LG

D CMP Timestamp Request Remote Date Disclosure < Plugin Details

but usually within 10

Output

The difference between the local and remcte clocks i3 8886 seconds

Vulnerability Information

uary 1, 1995

Reference Information

En la figura 6, se visualiza que, a mas de la descripcion de la vulnerabilidad
encontrada, se despliega su solucion e identifica el puerto en el que se presenta la

vulnerabilidad en el dispositivo TV LG.

Figura 5.

Andlisis de vulnerabilidades con la herramienta Nessus — TV LG

Multiple Ethernet Driver Frame Padding Information Disclosure (Etherleak) > Plugin Details

Description

Th a Y to another, likely taken from kernel

own el o collect sensitive information from the affected host provided
he

Solution

Contact the netwark device driv

see Also

Output

Fadding
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En la figura 7, se visualiza que, a mas de la descripcion de la vulnerabilidad
encontrada, se despliega su solucion e identifica el puerto en el que se presenta la

vulnerabilidad en el dispositivo TV LG.

Figura 6.

Resultado de reconocimiento de puertos abiertos — Celular

Nmap Scan Report - Scanned at Mon Jun 17 23:29:39 2024

Scan Summary

Scan Summary

Mmap 7.243%N was initiated at Mon Jun 17 23:29:39 2024 with these arguments:
nmap -55 -0 -T5 -¥yv —open -n -p- -04 celular 182 168.1.200

Verbosity: 3; Debug level O

Mmap done at Mon Jun 17 23:30:39 2024; 1 IP address {1 host up) scanned in 80.73 seconds

En la figura 8 se visualiza el resultado de reconocimiento de puertos abiertos, no se

encuentran puertos abiertos en el dispositivo celular.

Figura 7.

Resultado de reconocimiento de puertos abiertos — TV LG

192.168.1.249

Address

» 192.168.1.249 (ipv4)
+ C0:41:F6:81:E1:9D - LG Electronics (mac)

Ports

The 65530 ports scanned but not shown below are in state: closed

+ 65530 pors replied with: reset

Port State (toggle closed [o] | filrered [o]) Service Reason Product Version Exira info
8080 tep open hitp-proxy syn-ack
37804 tcp open syn-ack
38761 tep open syn-ack
42600 tcp open syn-ack
48893 tcp open syn-ack

Remote Operating System Detection
+ Used port: 8080/tcp (open)
« Used port: 1/tcp (closed)
» Used port: 32461/udp (closed)
+ OS maich: Linux 2.6.17 - 2.6.36 (100%)

= OS identified but the fingerprint was requasted at scan time. (click to expand)

En la figura 9, se visualiza el resultado de la herramienta Nmap, donde existen

puertos abiertos del dispositivo TV LG.
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Figura 8.

Resultado de reconocimiento de puertos abiertos— TV BOX

192.168.1.132

Address

« 192.168.1.132 (ipud)
 A4:3E:ADB1:66:5C - iComm HK Limited (mac)

Ports

The 64061 ports scanned but not shown below are in state: closed
« 64061 ports replied with: reset

The 1470 ports scanned but not shown below are in state: filtered

+ 1470 ports replied with: no-response

Port State (toggle closed [0] | iltered [0]) Service Reason Product Version Extra info
5555 tep apen freeciv syn-ack
38388 tep apen syn-ack
38389 i open syn-ack
59708 i open syn-ack

Remote Operating System Detection
« Used port: 5555/tcp (open)
+ Used port: 1/tcp [closed)
« Used port: 42410/udp (closed)
+ OS match: Amazon Kindle Paperwhite (100%)
« OS mateh: CyanogenMod 12 (Android 5.0.2) (100%)

+ OS identfied but the fingerprint was requested at scan time. {click to expand)

En la figura 10, se visualiza el resultado de la herramienta Nmap, donde existen

puertos abiertos del dispositivo TV BOX.

Figura 9.

Resultado de reconocimiento de puertos abiertos — TV TCL

192.168.1.115

Address

- 192.168.1.115 (ipvd)
« 10:3D:0A:34:0B:99 - Hui Zhou Gaoshengda Technology (mac)

Ports

The 65452 ports scanned but not shown below are in state: closed
+ 65452 ports replied wilh: reset

The 72 ports scanned but not shown below are in state: filtered

« 72 ports replied with: no-response

Port State (togghe closed (0] fitersd 0]} Service Reason Product version Extra info
4123 tep open 2. wave syn-ack
5978 tep open nod.diag-tcp syn-ack
6550 tep open fg-sysupdate syn-ack
6553 tep open syn-ack
5080 tep open glpe syn-ack
9541 tep open syn-ack
B top open abyss syn-ack
10002 tep open documentum syn-ack
49153 tep open syn-ack
56789 tep open syn-ack
56790 tep open syn-ack

Remote Operating System Detection
+ Used port: 4123tcp (open)
+ Used port: 1/tep (closed)
« Used port: 36696/udp (closed)
+ 08 maich: Linux 3.2 - 3.16 (100%)

« OS identified but the fingerprint was requested at scan time. (click to expand)
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En la figura 11, se visualiza el resultado de la herramienta Nmap, donde existen
puertos abiertos del dispositivo TV TCL.

Figura 10.

Resultado de reconocimiento de vulnerabilidades — PC HP

Nmap Scan Report - Scanned at Sat Jun 15 21:37:02 2024

Scan Summary | 192.168.1.221

Scan Summary

Nmap 7.94SVN was initiated at Sat Jun 15 21:37:02 2024 with these arguments:
nmap -sS -0 -T& -vvv --open -n -p- -0A PC 192.168.1.221

Verbosity: 3; Debug level 0

Nmap done at Sat Jun 15 21:43:15 2024; 1 IP address (1 host up) scanned in 372.91 seconds

192.168.1.221

Address

. 192.168.1.221 (ipv4)
« 74:20:AF:87:85:8F - Hon Hai Precision Ind. (mac)

Ports

The 85533 ports scanned but not shown below are in state: filtered

- 65533 ports replied with: no-response

Port State (toggle closed [0] | filtered [0]) Service Reason Product Version
7070 |th open realserver syn-ack
7680 [tcp open pando-pub syn-ack

Remote Operating System Detection

« Used port: 7070/tcp (open)
* OS match: Microsoft Windows XP SP3 (89%)

En la figura 12, se visualiza el resultado de la herramienta Nmap, existiendo

vulnerabilidades en el dispositivo PC HP.
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Figura 11.

Resultado de reconocimiento de vulnerabilidades — TV LG

Nmap Scan Report - Scanned at Sat Jun 15 20:58:19 2024

Scan Summary | 192.168.1.249

Scan Summary

Nmap 7.94SVN was initiated at Sat Jun 15 20:58:19 2024 with these arguments:
nmap -sV/ -p B080,37304,38761,42600,48993 -wwv —script vuin -0A fv1 192.168.1.249

Verbosity: 3: Debug level 0

Nmap done at Sat Jun 15 21:09:04 2024; 1 IP address (1 host up) scanned in 644.58 seconds

192.168.1.249

Address

+ 192.168.1.249 (ipv4)
« GO:41:F6:81:E1:9D - LG Electronics imac)

Ports
Part State (toggle closed [0] | fitered [0]) |Servi== ‘Reasun |Pmduc'l |V=uior| |Em= info
8080 |tcp. open |mnppmxy \sym:k | | |

hitp-aspnet-debu;
et o ERROR: Script execution failed (use -d to debug)

hitp-jsonp-detection
Couldn't find any JSONP endpoints.

hitp- oy ¥
Powarpress et [Error] Wordpress installation was not found. We couldn't find wp-login.php

hitp-litespeed-sourcecade-download
Page: /index.php was not found. Try with an existing file.

En la figura 13, se visualiza el resultado de la herramienta Nmap, existiendo
vulnerabilidades en el dispositivo TV LG.
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Figura 12.

Resultado de reconocimiento de vulnerabilidades — TV TCL

Scan Summary | 192.168.1.115

Scan Summary

Nmap 7.945WN was initiated at Mon Jun 17 23:05:19 2024 with these arguments
nmap -sV -p 41235978, 6550,6553 9080,9541,9999, 10002, 49153,56789,56790 -vvv ~script vuln -0A pc2 192.168.1.115

Verbosity: 3; Debug level 0

Nmap done at Mon Jun 17 23:08:40 2024; 1 IP address (1 host up) scanned in 201.02 seconds

192.168.1.115

Address

= 192.168.1.115 (ipv4)
= 10:3D:0A:34:DB:99 - Hui Znou Gaoshengda Technology (mac)

Ports
Port State (ogghe closed [0] | fitered [0) [service [Reason [Product [Version _[Extra info
4123 |tep open [zwave [sym-ack |
fingerprint-strings
GenericLines, GetRequest, HTTPOptions, RPCCheck, RTSPRequest:
<?xml version="1.8" encoding="utf-B* 7><root><response>true</response></root>
5978 |icp open [ diag top [syn-ack I | I
6550 |iep open Jig-sysupdate [smack | [ |
fingerprint-strings .
NULL, SSLSessionReq. TLSSessionReq:
Version 4
6553 |iep open I [smack | I [
9080 |tcp open [rtie [syn-ack [Mongoose hitpa [ |
Lp siend a8 Couldn't find any stored XSS vulnerabilities.
http-csr
Couldn't find any CSRF vulnerabilities
hitp-aspnet.debug
ERROR: Script execution failed (use -d to debug)

En la figura 14, se visualiza el resultado de la herramienta

vulnerabilidades en el dispositivo TV TCL.

Figura 13.

Nmap, existiendo

Resultado de reconocimiento de vulnerabilidades — TV BOX

Scan y | androld-b1796c lan (192.168.1.132)

Scan Summary

Nmap 7.04SVN was initiated at Mon Jun 17 23:17:00 2024 with these arguments:
nmap -V -p5555, 38368, 38389,59708 -y -script vuln -0A tvbox 192.168.1.132

Verbosity: 3: Debug level 0

Nmap dane at Mon Jun 17 23:23:38 2024: 1 IP address {1 host up) scanned in 389.03 seconds

192.168.1.132 / android-b1796c7a44f5b40f.lan

Address

+ 192.168.1.132 fipv4)
+ A4BEADB1B6:5G - iComm HEK Limited (mac)

Hostnames

+ android-b1706c7 a4415640f Ian (PTR)

Poris
Port State qiogate ciosed [0] | itered o) Service  |Reason |Product Vversion Extra info
ssss  [1ep open adb. syn-ack  [Android Debug Bridge device Iname: h322x_box; madsl: TV BOX; device: rk322x_box; features: omd shell_v2
ssass iep open unknown [syn-ack

Fngeeprint strings FourBhFourRequest:

HTTP/1.1 484 Nat Found

Content-Type: text/html; charset="utf-g"

Server: Linux/3.10.104 eHomeMediaCenter/1.0

Content-Length: @

Date: Tue, 18 Jun 2024 04:18:17 GHT
GetRequest

HTTP/1.1 484 Not Found

Content-Type: text/html; charset="utf-g

Server: Linux/3.10.164 eHomeMediaCenter/1.8

Content-Length: @

Date: Tue, 18 Jun 2624 §4:
HTTPOptions, RTSPRequest:

HTTP/1.1 400 Bad Request

Content-Type: text/html; charset="utf-8"

Server: Linux/3.19.104 eHomeMediaCenter/1.0

Content-Length: ©

Date: Tue, 18 Jun 2024 04:17:24 GHT
sIPOptions

HTTP/1.1 400 Bad Request

Content-Type: text/html; charset="utf-g"

Server: Linux/3.19.184 eHomeMediaCenter/1.0

Content-Length: B

7:24 GHT
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En la figura 15, se visualiza el resultado de la herramienta Nmap, existiendo
vulnerabilidades en el dispositivo TV BOX.

4.3. Descripcion de las vulnerabilidades identificadas.

En base a los resultados obtenidos, se cre6 una tabla que muestra los hallazgos mas
comunes en los puertos de los dispositivos analizados.

Es importante mencionar que las herramientas utilizadas dieron como resultado
vulnerabilidades distintas entre ellas. Ademas, se evaluo la gravedad de estas vulnerabilidades

en cada dispositivo y se identificaron los afectados.

Tabla 2.

Vulnerabilidades encontradas en los dispositivos 10T del negocio caso de estudio
Nombre de la o . .
vulnerabilidad Descripcion Ip Dispositivo  Puertos

Cve-2012-5958: existe un desbordamiento
de bufer basado en pila en la funcién
unique_service_name() del archivo
ssdp/ssdp_server.c al manejar solicitudes
del protocolo simple de descubrimiento de
servicios (ssdp), activado al copiar el urn
devicetype. Un atacante remoto no
autenticado puede explotar esto mediante
Desbordamientos  una solicitud ssdp especialmente disefiada

f jecutar cadi bitrario.
de bqfer b,as;-a_dos para ejecutar codigo arpitrario 192.168.1.115 S5400a 1900/
en pila mualtiple udp / ssdp
rce Cve-2012-5959: hay un desbordamiento de

bufer basado en pila en la funcion
unique_service_name() del archivo
ssdp/ssdp_server.c al manejar solicitudes
ssdp, activado al copiar el udn antes de dos
puntos. Un atacante remoto no autenticado
puede explotar esto mediante una solicitud
ssdp especialmente disefiada para ejecutar
codigo arbitrario.
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Cve-2012-5960: se presenta un
desbordamiento de bufer basado en pila en
la funcion unique_service_name() del
archivo ssdp/ssdp_server.c al manejar
solicitudes ssdp, activado al copiar el udn
antes de la cadena "::upnp'. Un atacante
remoto no autenticado puede explotar esto
mediante una solicitud ssdp especialmente
disefiada para ejecutar codigo arbitrario.

Cve-2012-5961, cve-2012-5962, cve-2012-
5963, cve-2012-5964, cve-2012-5965:
existen varias condiciones de
desbordamiento de bufer basadas en pila en
la funcién unique_service_name() del
archivo ssdp/ssdp_server.c debido a una
validacion incorrecta de los campos udn,
devicetype y servicetype al analizar
solicitudes ssdp. Un atacante remoto no
autenticado puede explotar estos problemas
mediante solicitudes ssdp especialmente
disefiadas para ejecutar cédigo arbitrario.

Divulgacién
remota de fecha
de solicitud de
marca de tiempo
icmp

El host remoto responde a una solicitud de
marca de tiempo icmp. Esto permite a un
atacante conocer la fecha que se establece
en la maquina de destino, lo que puede
ayudar a un atacante remoto no autenticado
a vencer los protocolos de autenticacion
basados en el tiempo. <br>las marcas de
tiempo devueltas por equipos que ejecutan
windows vista / 7 / 2008 / 2008 r2 son
deliberadamente incorrectas, pero
generalmente dentro de los 1000 segundos
de la hora real del sistema.

192.168.1.115

S5400a

192.168.1.132

Tv box 4k
mXq pro

192.168.1.249

Webos 2.0
pro-smart tv

192.168.1.200

0 /icmp

Poco x5 5g
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Divulgacion de

El host remoto utiliza un controlador de
dispositivo de red que rellena las tramas
ethernet con datos que varian de un paquete
a otro, probablemente tomados de la

informacion ! g .
memoria del nucleo, de la memoria del
sobre relleno de . : I | |
tramas de ~ sistema aS|gnada,a controlador de Webos 2.0 _
dispositivo o de un bafer de hardware en su  192.168.1.249 ' 0/icmp
controladores . . . pro-smart tv
tarjeta de interfaz de red.<br>conocido
ethernet . , .
e como ‘etherleak’, esta vulnerabilidad de
multiples . . . - .
divulgacion de informacion puede permitir
(etherleak) L g
a un atacante recopilar informacion
confidencial del host afectado siempre que
esté en la misma subred fisica que ese host.
Slowloris intenta mantener muchas 5555/ tcp,
conexiones abiertas al servidor objetivo el 38388/
Ataque dos de mayor tiempo posible mediante el envio de Tvbox 4k  tcp, 38389
. 2 . 192.168.1.132
slowloris solicitudes parciales, agotando los recursos mXq pro / tcp,
del servidor y causando denegacion de 59708 /
servicio (dos). tcp
Adb (android debug bridge) es una
herramienta que permite la comunicacién
. entre un dispositivo android y una
An(_jr0|d det_Jug computadora para realizar diversas 192.168.1.132 Tv box 4k 5555/tcp
bridge device . o . mXq pro
operaciones como depuracion, instalacion
de aplicaciones, y otros comandos del
sistema.
Unknown service Servicio desconocido que responde con el Tv box 4k 38388/tcp
on port 38388, . . X 192.168.1.132
servidor ehomemediacenter en linux. mXxq pro 38389/tcp
port 38389
Servidor http jetty que responde en el
Jetty http server puerta 59708, ientificado como 192.168.1.132 'V POX 4K 5970851p
potencialmente vulnerable al ataque mXq pro
slowloris dos.
Z-wave Controlador z-wave que responde en el
controller puerto 4123. 4123/tcp
Ncd dlagn_ostlc Servicio de diagnostico tcp de ncd en el 192 168.1.115 S$5400a 5978/tcp
tcp service puerto 5978.
Fortiguard Servicio de actualizacion del sistema 6550/tcp

system update

fortiguard en el puerto 6550.
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Servidor http mongoose en el puerto 9080,

Http server - e
b con multiples verificaciones de

(mongoose vulnerabilidades incluyendo csrf, xss, y 9080/tep
httpd)
otros.
Websocket++ Servidor websock(.e§++ en el puerto 9541, 9541/tcp
server version 0.7.0.

Abyss web server Servidor web abyss en el puerto 9999. 9999/tcp
Documentum Servidor de contenido documentum en el 10002/tc
content server puerto 10002. P

Portable sdk for Upnp sdk en el puerto 49153, version 49153/tc
upnp devices 1.6.22, ejecutandose en linux 3.10.40. P
Lg Iw5700 tv Servicio upnp del televisor Ig w5700 en el 37904/tcp

upnp puerto 37904 y 48993. 48993/tcp
Servidor http mongoose en el puerto 38761, g, 1681 249 Vebos 2.0

'?r;tgnseggser con maltiples verificaciones de B pro-smarttv  38761/tcp

h ttg d) vulnerabilidades incluyendo csrf, xss, y 42600/tcp

otros.

En la tabla 2 se describen las vulnerabilidades encontradas al ejecutar las herramientas

nmap y nessus. En la tabla se presenta el nombre de la vulnerabilidad, una explicacion detallada,

la IP, el tipo de dispositivo y los puertos.

4.4. Atague simulado

4.4.1. Etapa de escaneo y enumeracion

En la figura 16 se ejecuta la herramienta arp-scan la cual escanea la red local para obtener

la lista de los dispositivos conectados. Esta herramienta realiza un envio de paquetes ARP el

cual permite mapear las direcciones MAC e IP dentro de una red local
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Figura 14.
Identificacion de dispositivos conectados a la red con la herramienta arp-sacn

I wlan@ Loc:
} EN1@MB, MAC: | fd, IPv4: 192.168.1
WARNING: Cannot op~n MAC/Vendor file ieee-ouil : Permission denied
WAENINu innot opwn MAC/ dor file m e : Permission denied
1 ://github.com/royhills/arp-scan)

(Unknown )
(Unknown: locally administered)
(Unknown )

ets dropped by kernel
nned in 1.871 seconds (136.83 /sec). 5 responded

En la figura 16 se visualizan los dispositivos que se encuentran conectados a la red
inalambrica con su direccion IP y la MAC Adress.

En la figura 17, se realiza el escaneo intensivo de la uno de los televisores de la red
mediante el uso de la herramienta Nmap. EI comando que se visualiza realiza el reconocimiento
de puertos y su estado, al igual que identifica que tipo de sistema operativo tiene el dispositivo
escaneado.

Figura 15.
Escaneo de puertos abiertos - dispositivo TV1

)-[~/Documents/0OpenPorts/tvl]

[sudo] password fo

Starting Nmap 7.94° [ Jfnmap.org
i ARP Pin

Scanning 192.168.1.

Completed ARP Ping °

open
open port
open

ports)

Nmap scan ;npD;T +01
Host is up,
: nned at
Not s -Is!: 3 clL tcp ports
PORT STATE SER REASON
8@ open http-pr

open unknown

open unknmnown

open unknown

open unknmnown
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Se realiza el escaneo de los puertos abiertos junto a sus versiones para conocer las
posibles vulnerabilidades que tienen cada uno de ellos junto al tipo de protocolo:
TCP o UDP.

En la figura 18, se realiza un escaneo intensivo de una de las computadoras que se

encuentran en la red mediante el uso del comando mostrado en la imagen anterior.

Figura 16.
Escaneo de puertos abiertos — dispositivo computador portatil

Host is up, recei

Scanned at 2

Not sho 65

Some closed ports m e reported a ilter to --defeat-rst-ratelimit
PORT STATE

7070/tcp open

7680,/ tcpia el

Ind.)
e we could not find at least 1 open and 1 closed port

Se escanean los 65,535 puertos que utiliza un dispositivo en una red. Los puertos
abiertos cumplen con la funcion de brindar un servicio de conexion, por lo que
pueden ser vulnerables en caso de no encontrarse con sus versiones mas actuales.

4.4.2. Etapa de explotacion

En lafigura 19, se realiza la instalacion del paquete hostapd dnsmasq. El paquete hostapd

permiten realizar el cambio de modo de la antena Wi-Fi para convertirla en un punto de acceso
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inalambrico, mientras que el paquete dnsmasq proporciona servicios como DNS, DHCP, entre
otros; los cuales permiten asignar direcciones IPs y la conectividad hacia el equipo del atacante

Figura 17.
Instalacién de paquetes hostapd dnsmasq para ataques

— install hostapd dnsmasg
Reading Done

. Done

. Done

y-common

En la figura 20, se realiza la instalacion de la herramienta Wireshark, esta permite
visualizar protocolos, puertos, direcciones IP y datos entre informacion que contienen los

paquetes en una transmision de datos.

Figura 18.
Instalacién de paquete para la captura de paquetes (sniffer)

python3 115 ! ha 3 t pyt 3-pya pyt 3-pythra yt 2-dev xtl-dev ze __.i'r__, C
Nota. Wireshark es un sniffer que permite capturar los paguetes que pasan por una
interfaz de red.

Con el uso de los comandos de la figura 21, se establece a la tarjeta Wi-Fi a modo
monitor, esto permite capturar todo el trafico de red que pasa a su alrededor, independientemente

si estos son enviados o no a la computadora en la que esta instalada.
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Figura 19.
Establecer tarjeta wi-fi modo monitor

wlan@ down

wlan® mode monitor
mode: Host name lookup failure
ifconfig: "——help' gives usage information.

wlan® mode monitor

wlan@ up
Nota. Se establece la tarjeta inalambrica en modo monitor para el escaneo de redes
inaldmbricas.
En la figura 22 se ejecuta el comando sudo airodump-ng wlan0 para realizar la captura
de los paquetes de datos, esto permite identificar si la red victima se encuentra disponible en el

perimetro, asi como se muestra en la figura 23.

Figura 20.
Comando para el escaneo de redes wi-fi disponibles segun el alcance

wlan@
1octl(STOCSIWMODE) failed: Device or resource busy

Figura 21.
Identificacion de la red wi-fi a ser atacada

ENC CIPHER AUTH ESSID

Nota. Mediante el comando se puede observar las redes inalambricas que se
encuentran disponibles junto al canal de tx, tipo de seguridad, tipo de autenticacion,
direccién mac y ssid.
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La figura 24 utiliza una de las herramientas que ofrece aircrack-ng. Este comando tiene
el fin de lograr realizar una desautenticacion de los dispositivos de la red, mediante el envio de

paquetes Wi-Fi.

Figura 22.
Inicio de ataque de desauntenticacion

:5A wlan@

SIWMODE) failed:
Waiting g =111 ! g @:67: g A) on channel

DeAuth
DeAuth
Deauth
Defuth
Defuth
DeAuth
Defuth
DeAuth
Defuth
DeAuth
DeAuth
DeAuth
DeAuth
Deauth
Defuth
Defuth
Defuth
Defuth
DeAuth
Defuth
DeAuth
DeAuth
DeAuth
DeAuth
Deauth
Defuth
Defuth
Defuth
Defuth

[E@:67:
[E@

(= HL
[E@:
[E®:
[E@: 6]
[E@
[E@:¢
[E@:
[E@:
[E@: 67
[E@
[E@:¢
[EB:
[E@:
[E@:67:
[E@
[E@:¢&
[E®:
[E@:
[E@:67:
[E@:
[E@:¢&
[E®@:
[E®:
[E@:67:
[E@®:
[E@:¢
[E®:

(C 7))t roa : [E@
down

down

i B B i B B B Bt B I e B B B e B B e L BV I

Nota. Se envia un ataque que expulsar a cada uno de los dispositivos que se
encuentran conectados en ese instante de manera forzada.

La figura 25 muestra como se realiza la modificacion del archivo de configuracion. El
comando permite establecer los parametros que tendra la red inaldmbrica del access point falso,

canal de transmisidn, tipo de tecnologia 802.11, entre otros.

Figura 23.
Creacion de archivo de configuracion hostapd

[sudo] passwol

46



La figura 26, contiene todos los parametros configurados dentro del archivo de
configuracion modificado en la figura 25.

figura 26.

Parametros de configuracion archivo hostapd

interface=wlane
driver=nl80211
ssid=Nombre_del AP Falso
hw_mode=g

channel=6

macaddr_acl=0
ignore_broadcast_ssid=0
auth_algs=1

En la figura 27 ejecuta el comando nano seguido de la ruta del archivo dnsmasq el que

permite realizar su edicion.

figura 24.
Creacion de archivo de configuracién dnsmasq

I-[fetc]

o dnsmasq.d/dnsmasqg.conf

En la figura 28, establece los parametros a configurar en el archivo dnsmasq, en este se
configura el pool de direcciones que asignara el punto de acceso falso, el DNS que resolvera

nombres de dominio, entre otros.

Figura 28.
parametros de configuracion archivo dnsmasq

interface=wlan®
dhcp-range=192.168.1.10,192.168.1.100,12h
dhcp-option=3,192.168.1.1
dhcp-option=6,192.168.1.1

server=8.8.8.8
log-queries
log-dhcp
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La figura 29 muestra como establecer una ruta estatica a la interfaz inalambrica, el cual

sera el Access point falso.

Figura 25.
Asignacion de una direccion ip estatica a la interfaz inalambrica

- fetc]

wlan® 192.168.1.1/24 up

Figura 26.
Inicio de servicio hostapd para inicio de ataque man-in-the-middle

/etc/hostapd/hostapd.conf
: interface state UNINITIALIZED—ENABLED
AP-ENABLED
! STA eB:6; 2:5c:5a IEEE 802.11: disassociated
p: INTERFACE-DISABLED
: INTERFACE-ENABLED
. INTERFACE-DISABLED
: INTERFACE-ENABLED
3 to set beacon parameters
an@: INTERFACE-DISABLED

: ated due to imactivity (timer DEAUTH/REMOVE)
P STA ¢
: INTERFACE-DIS
. INTERFACE-ENABLED
led to set beacon parameters
. INTERFACE-DISABLED
): INTERFACE-ENABLED
e to set beacon parameters
. INTERFACE-DISABLED
: INTERFACE-ENABLED
Failed to set beacon parameters

Nota. Se corre el servicio haciendo que se active la tarjeta de red inalambrica como punto
de acceso para que los equipos se conecten a traves de estos dispositivos, los cuales desean
propiamente conectarse, generando un ataque de hombre en el medio o man in the middle
entre el dispositivo y el access point legitimo.
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Figura 27.
Ejecucion del ataque man-in-the-middle

using
readi

168.1.100

using
using r

-BLDBKISS
.1.18 — 192.1

in-name,

optio
optio
option:
optio
option:
optio
option:

1]

e e e e e e
I‘E ]

N

Lr T B I B BT R
(LT T T AT T ]

Nota. Al ejecutar el servicio se configura un servidor de direcciones ip, dns en el
cual, al mantener un dns caché, lo que facilita es responder de manera mas agil las
consultas que realicen los clientes y, a su vez, registrar mediante logs cada una de
las consultas y asignaciones que ha realizado el servidor.
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Al realizar todos los pasos anterior mente vistas, se creara el Access point falso. En la
figura 32 se muestra los datos de todos los dispositivos que se conectan a la red que se configuro
previamente, también se puede realizar la capturar paquetes, es importante conocer que puede

existir trafico que al no estar cifrados pueden ser descifrable.

Figura 28.
Ejecucion del ataque man-in-the-middle — parte 2

asg-dhcp:

dhcp
-dhcp
g-dhcp:
g-dhcp:
g-dhcp
g-dhcp
g-dhcp
-dhcp:
g-dhecp:
g-dhcp
g-dhcp:
-dhcp:
g-dhcp:

client provide
DHCPDI ER(
192.168.1.85
asg-dhcp: 9 31676 options: 1l:netmask, 3:router,
g-dhcp: 9 queste i :br st,
g-dhcp: 9 316 o ioms: 59: ndor-encap,
g-dhcp:
g-dhecp: .
g-dhcp: 9 i LIS 4 option:
asg-dhcp: 9 3 6 sent s 4 pption:
g-dhcp: b i 4
sg-dhcp:
-dhcp:
sg-dhcp:
g-dhcp
: router 192.1¢
.1.18 — 192.168.1.100

using

Nota Se detalla el modelo de los dispositivos conectados a la red.
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En la figura 23 se realiza el redireccionamiento del trafico IP, este permite conmutar
entre las interfaces de red del computador del atacante para manejar cada una de las peticiones
dirigidas a Internet. Como objetivo, todo el trafico generado por la PC del atacante, actua como

un puente de conexion entre el dispositivo objetivo y el Internet.

Figura 29.
Redireccionamiento del trafico IP por la computadora del atacante

—t nat -A POSTROUTING -o eth® -j MASQUERADE

A FORWARD -1 wlan® -o eth® -j ACCEPT

1 ethd -o \CCE
) ce name j ACCEPT" must be shorter thanmn IFNAMSIZ (15)
les —help' for more information.

Se ejecuta Wireshark para filtrar y capturar cada paquete que estd pasando por el
computador del atacante, se observa el flujo del trafico, los datos de los paquetes y, en caso de
no estar cifrados, pueden ser utilizados para actividades no éticas con dichos datos. Asi como

se muestra en la figura 34.

Figura 30.
Inicio de servicio Wireshark

ark:1@87959) 00:13:12.164891 [GUI WARNING] -- QStandardPaths: XDG_RUNTIME_DIR not set, defaulting to '/tmp

SSAGE]
SAGE]
E]

El

r "wlan@" i

[]
Nota. Se visualiza el trafico que se encuentra generado en la red falsa
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4.5. Analisis de resultados

Para el presente trabajo de titulacién, se siguié un proceso de identificacion de
vulnerabilidades basado en el marco conceptual y teorico previamente establecido. Se llevo a
cabo un proceso de hacking ético para explotar las vulnerabilidades encontradas en los
dispositivos loT dentro de la red en estudio. Se realizo la identificacion de las vulnerabilidades
mas criticas detectadas por las herramientas Nmap y Nessus, las cuales proporcionaron
informacidn detallada sobre los puertos abiertos en cada dispositivo y los riesgos asociados. Se
evalud el nivel de criticidad de estas vulnerabilidades, tomando en cuenta el sistema CVE, el
cual estandariza la identificacion y categorizacion de vulnerabilidades en software y hardware
para mejorar la interoperabilidad entre herramientas y servicios destinados a detectar, mitigar y

prevenir vulnerabilidades.

Basado en los resultados obtenidos, se cred una tabla de vulnerabilidades que refleja el
impacto potencial de cada una, destacando su integracion en diferentes puertos y dispositivos.
Se emplearon herramientas practicas para comprender los riesgos potenciales explotables y se
identificaron posibles soluciones para mitigar estos riesgos especificos. Se observaron
diferencias en los resultados entre las herramientas Nmap y Nessus, lo cual contribuy6 a

identificar las vulnerabilidades mas criticas y relevantes para cada dispositivo analizado.

Adicionalmente, se llevo a cabo un taller de concientizacion con los propietarios
mediante un ataque simulado controlado. Este ejercicio permitid ilustrar como un ciberatacante
podria comprometer la seguridad y robar informacion, simulando una red falsa dentro del
entorno del lugar de estudio. Es fundamental que los propietarios y la comunidad en general
comprendan los riesgos potenciales asociados no solo a sus negocios, sino tambien a la
seguridad de sus datos en redes abiertas o compartidas. Esto subraya la importancia de mantener
herramientas actualizadas, configuraciones de seguridad adecuadas y una formacion continua
sobre las practicas de seguridad y las regulaciones legales relacionadas con la proteccion de

datos.
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Como se discutio en capitulos anteriores, es crucial mantener un consentimiento
informado con los propietarios y el personal del lugar de estudio, asegurdndose de que
comprendan los objetivos del proyecto, los posibles riesgos y las medidas preventivas
propuestas. La capacitacion continua es fundamental para mantenerse actualizado sobre las
mejores practicas de seguridad y cumplir con las normativas legales que protegen la privacidad
y la integridad de los datos en entornos comerciales.

Como resultados de la ejecucion de las herramientas de ciberseguridad, se identificaron
las vulnerabilidades de los dispositivos 10T conectados a la red local, centrdndose
exclusivamente en los dispositivos propios del entorno local, que se encuentran en una situacion
de riesgo en un nivel mediano, al compartir una red comunitaria con los clientes del lugar. Por
consiguiente, se buscé concienciar a los propietarios sobre los riesgos y la posible pérdida de
datos que podrian experimentar si no se toman medidas preventivas. Se propuso la separacion
y creacion de una red exclusiva para los dispositivos 10T propios del lugar, con el fin de evitar

la pérdida de datos y reducir el riesgo de ser victimas de ciberdelincuencia.

4.6. Propuesta de buenas practicas

Se proponen soluciones para la prevencion de riesgos ante ataques cibernéticos en los
dispositivos 10T dentro de esta red, asi como la creacion de una red publica para brindar un
servicio optimo a los clientes del lugar. Entre las posibles configuraciones y soluciones se
encuentran:

e Realizar una actualizacién constante en el firmware y software de todos los dispositivos
para mantenerlos actualizados y asi mantener los parches de seguridad creados por los
fabricantes para evitar riesgos dentro de los dispositivos.

e Cambiar las credenciales predeterminadas dentro de cada dispositivo y crear contrasefias
mas seguras Yy robustas para evitar el acceso no autorizado.

o Deshabilitar servicios y puertos innecesarios, considerando el funcionamiento deseado
del dispositivo dentro de la red.

e Configurar firewalls para mantener una red mas segura.
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e Instalar y configurar sistemas de deteccion y prevencion de intrusiones para monitorear
y bloquear actividades sospechosas dentro de la red y en los dispositivos.

e Deshabilitar el acceso remoto si no es estrictamente necesario.

e Implementar la autenticacion de doble factor en los sistemas compatibles para aumentar
la seguridad.

e Segmentar la red para aislar los dispositivos propios del lugar y reducir la superficie de
ataque.
Es fundamental proporcionar capacitacion continua a los usuarios de los dispositivos 10T

mencionados en este documento para mantenerlos informados sobre los posibles riesgos y las

medidas preventivas a implementar.
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CAPITULO V: CONCLUSIONES Y RECOMENDACIONES

5.1. Conclusiones

1. La seguridad de una red loT es crucial tanto para la empresa como para los usuarios
y clientes. Al estar expuestos al publico en general, estos dispositivos son
susceptibles a diferentes tipos de ataques, tanto a nivel de red como fisicos. La
implementacion de medidas de seguridad adecuadas es esencial para proteger la

integridad y la privacidad de todos los involucrados.

2. En cumplimiento de las etapas de un pentesting, se realizé el reconocimiento de los
dispositivos loT mediante una matriz de observacion detallada. Esta matriz incluye
direcciones IP, sistemas operativos, puertos de comunicacion y otras
especificaciones de los equipos 10T, proporcionando una base solida para la
evaluacion de seguridad.

3. Las herramientas de pentesting, como Nmap y Nessus, proporcionaron informacion
critica sobre las vulnerabilidades en los puertos y los CVE asociados. Esta
informacion es esencial para identificar las debilidades de seguridad en los
dispositivos loT y facilitar la implementacion de actualizaciones que protejan tanto

los dispositivos como la red en su conjunto.

4. A partir de las vulnerabilidades identificadas, se establecid un comparativo para
demostrar como la seguridad de la red y de los dispositivos 10T mejora mediante la
adopcion de buenas préacticas. La implementacion de estas practicas es fundamental
para establecer estandares de seguridad en redes 10T, aplicables en contextos como

SmartCities y SmartHomes.

5. El ataque controlado se llevd a cabo con las debidas autorizaciones del encargado
del local, en cumplimiento con las leyes de proteccion de datos. Este ataque,

realizado a nivel de capa 1 (Fisica) y capa 3 (Red), desautentic a los usuarios y
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5.2.

1)

2)

3)

luego intervino en la comunicacion entre el endpoint y el Access Point. La
exposicién a protocolos no seguros podria resultar en la interceptacion de datos por

parte del atacante.

Durante la ejecucion de los ataques, se documentaron detalladamente todas las
vulnerabilidades junto con recomendaciones para mitigarlas. Estas
recomendaciones son esenciales para reducir los riesgos dentro de la red y proteger
la informacion de los usuarios. Este estudio subraya la importancia de concientizar
sobre el uso seguro de dispositivos 10T y la implementacion de medidas de
seguridad adecuadas.

Recomendaciones

Es recomendable mantener los dispositivos I0T actualizados, ya que los fabricantes
trabajan para mitigar posibles vulnerabilidades identificadas en las pruebas,

proporcionando actualizaciones de parches de seguridad.

A medida que un local comercial crece, es importante identificar su expansion
tecnolégica para poder realizar las configuraciones de red adecuadas. Es
fundamental ser conscientes de la necesidad de una inversidn tecnoldgica que
permita implementar las configuraciones necesarias, de esta manera se evitaria la
filtracién de datos y se puede proteger de manera adecuada los dispositivos contra

diversos riesgos.
Se recomienda instalar antivirus tanto en la red como en los dispositivos 10T

conectados a la misma, para prevenir posibles riesgos y mantener la integridad de

los equipos.
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4)

5)

Es importante conocer todas las herramientas proporcionadas por el fabricante de
cada dispositivo, para asi poder controlar su comportamiento en lared y configurarlo

segun las funciones especificas que se desea que cumpla.

Se recomienda realizar capacitaciones constantes a los propietarios y trabajadores
del lugar para poder disminuir la probabilidad de ser victimas de los

ciberdelincuentes.
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ANexos

Tabla 3.
Matriz de observacion

Fabricante Modelo Tipo Direccion

ip
Tabla 4.
Tabla de identificacion de vulnerabilidades
Nombre Descripcién Solucién Criticidad Ip Puertos
Tabla 5.
Siglas con sus significados
Sigla Descripcién
RCE Remote Code Execution (Ejecucion Remota de
Caddigo)
ICMP Internet Control Message Protocol
CSRF Cross-Site Request Forgery (Falsificacion de Peticion
en Sitio Cruzado)
XSS Cross-Site Scripting (Scripting entre Sitios)
DNS Domain Name System (Sistema de Nombres de
Dominio)
DHCP Dynamic Host Configuration Protocol (Protocolo de

Configuracién Dinamica de Hosts)

MAC Media Access Control (Control de Acceso a Medios)




IP Internet Protocol (Protocolo de Internet)

DOS Denial of Service (Denegacion de Servicio)

ADB Android Debug Bridge

HTTP Hypertext Transfer Protocol (Protocolo de
Transferencia de Hipertexto)

TCP Transmission Control Protocol (Protocolo de Control
de Transmisién)

UDP User Datagram Protocol (Protocolo de Datagrama de
Usuario)

SSL/TLS Secure Sockets Layer/Transport Layer Security

IDS/IPS Intrusion Detection System/Intrusion Prevention
System

WPA2 Wi-Fi Protected Access 2

loT Internet of Things (Internet de las Cosas)

SSID Service Set ldentifier (Identificador de Conjunto de
Servicios)

API Application Programming Interface (Interfaz de
Programacion de Aplicaciones)

WLAN Wireless Local Area Network (Red de Area Local
Inalambrica)

SNMP Simple Network Management Protocol (Protocolo
Simple de Gestion de Red)

LAN Local Area Network (Red de Area Local)

NAT Network Address Translation (Traduccién de
Direcciones de Red)

FTP File Transfer Protocol (Protocolo de Transferencia de
Archivos)

SSH Secure Shell (Cascara Segura)

VPN Virtual Private Network (Red Privada Virtual)

UPnP Universal Plug and Play

AP Access Point (Punto de Acceso)

DNSMASQ DNS Forwarder and DHCP Server

GUI Graphical User Interface (Interfaz Grafica de Usuario)

CLI Command-Line Interface (Interfaz de Linea de
Comandos)

MAC Media Access Control Address (Direccion de Control

Address de Acceso a Medios)

MITM Man-in-the-Middle (Hombre en el Medio)

VLAN Virtual Local Area Network (Red de Area Local Virtual)

Nmap

Network Mapper (Mapeador de Red)




Nessus Vulnerability Scanner (Escaner de Vulnerabilidades)

Wireshark Network Protocol Analyzer (Analizador de Protocolos
de Red)

ARP Address Resolution Protocol (Protocolo de Resolucion
de Direcciones)

HTTPD Hypertext Transfer Protocol Daemon (Demonio de

Protocolo de Transferencia de Hipertexto)
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Tabla 6.

Diccionario de términos

Término Descripcion

Remote Code

Vulnerabilidad que permite ejecutar cédigo de

Execution manera remota en un sistema

ICMP Protocolo de Control de Mensajes de Internet,
utilizado para diagnésticos de red

CSRF Ataque que engafia al usuario para que realice
acciones no deseadas en una aplicacién web

XSS Vulnerabilidad que permite a un atacante
insertar cédigo malicioso en paginas web

DNS Sistema que traduce nombres de dominio a
direcciones IP

DHCP Protocolo que asigna direcciones IP
automaticamente a dispositivos en una red

MAC Address Direccion Unica asignada a cada dispositivo de
red

IP Protocolo que facilita la comunicacion entre
dispositivos en una red

DOS Ataque que intenta agotar recursos de un
sistema para denegar el servicio

ADB Puente de depuracién de Android que permite
la comunicacion con dispositivos Android

HTTP Protocolo para transferir informacion en la
World Wide Web

TCP Protocolo de comunicacion que garantiza la
entrega de datos sin errores

UDP Protocolo de comunicacion que envia datos sin

establecer una conexion previa
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SSL/TLS

Protocolos de cifrado para conexiones seguras
en Internet

IDS/IPS Sistemas que detectan y previenen intrusiones
en redes

WPA2 Protocolo de seguridad para redes Wi-Fi

loT Red de dispositivos conectados a Internet que
intercambian datos

SSID Identificador Unico asignado a una red Wi-Fi

API Interfaz que permite la comunicacién entre
diferentes aplicaciones de software

WLAN Red inaldmbrica de &rea local

SNMP Protocolo para administrar dispositivos de red

LAN Red de area local

NAT Técnica que permite a multiples dispositivos
compartir una unica direccion IP publica

FTP Protocolo para la transferencia de archivos

SSH Protocolo seguro para acceder a sistemas
remotos

VPN Red privada virtual que extiende una red
privada a través de una red publica

UPnP Protocolo que permite a dispositivos conectarse
automaticamente a una red

AP Dispositivo que permite a dispositivos
inalambricos conectarse a una red Wi-Fi

DNSMASQ Servicio de DNS y DHCP que simplifica la
configuracion de redes

GUI Interfaz grafica de usuario

CLI Interfaz de linea de comandos

MITM Ataque en el que un atacante intercepta y
modifica la comunicacion entre dos partes

VLAN Red de area local virtual que agrupa

dispositivos en diferentes redes légicas
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Nmap Herramienta de escaneo de red

Nessus Escaner de vulnerabilidades

Wireshark Analizador de protocolos de red

ARP Protocolo para asociar direcciones IP con
direcciones fisicas (MAC)

HTTPD Servidor HTTP Daemon
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