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RESUMEN

En la actualidad, las pequefias y medianas empresas (PYMES) enfrentan grandes
desafios para acceder a infraestructuras tecnologicas eficientes debido a limitaciones
presupuestarias y falta de personal especializado. La gestion manual de servidores y la ausencia
de monitoreo proactivo derivan frecuentemente en interrupciones de servicios criticos,
afectando la productividad y generando pérdidas econdmicas.

El presente proyecto de titulaciéon propone el disefio e implementacion de un prototipo
de entorno virtualizado enfocado en el monitoreo y gestion automatizada de servicios de TL
La solucidn se basa en el uso de herramientas de cddigo abierto, utilizando Proxmox VE como
hipervisor de tipo 1 para la administracién eficiente de maquinas virtuales y contenedores,
optimizando asi los recursos de hardware disponibles.

Para la gestion operativa, se implementd Zabbix como sistema de monitoreo
centralizado, capaz de detectar fallos y métricas de rendimiento en tiempo real. Esta
herramienta se integrd mediante Webhooks con n8n, un orquestador de automatizacion,
permitiendo la ejecucion de flujos correctivos auténomos. Se desarrollaron casos de prueba
funcionales, incluyendo el auto-reinicio de servicios ante caidas y el escalado vertical
automatico de recursos (VCPU y RAM) en respuesta a picos de demanda.

Los resultados demuestran que es posible desplegar una infraestructura autogestionada,
estable y escalable utilizando hardware de recursos moderados. La automatizacion redujo
significativamente los tiempos de respuesta ante incidentes, validando que este prototipo es
una solucion técnica y econdmicamente viable para modernizar la gestion de T1 en las PYMES.

Palabras clave: Virtualizacion, Automatizacion, Proxmox VE, Zabbix, n8n, PYMES,
Monitoreo de TI.



ABSTRACT

Currently, small and medium-sized enterprises (SMEs) face significant challenges in
accessing efficient technological infrastructures due to budgetary limitations and a lack of
specialized personnel. Manual server management and the absence of proactive monitoring
frequently lead to critical service interruptions, affecting productivity and causing economic
losses.

This degree project proposes the design and implementation of a virtualized environment
prototype focused on the monitoring and automated management of IT services. The solution
is based on open-source tools, using Proxmox VE as a Type 1 hypervisor for the efficient
administration of virtual machines and containers, thereby optimizing available hardware
resources.

For operational management, Zabbix was implemented as a centralized monitoring
system capable of detecting failures and performance metrics in real-time. This tool was
integrated via Webhooks with n8n, an automation orchestrator, allowing the execution of
autonomous corrective workflows. Functional test cases were developed, including the auto-
restart of services upon failure and the automatic vertical scaling of resources (vCPU and
RAM) in response to demand spikes.

The results demonstrate that it is possible to deploy a self-managed, stable, and scalable
infrastructure using moderate resource hardware. Automation significantly reduced response
times to incidents, validating that this prototype is a technically and economically viable
solution for modernizing IT management in SMEs.

Keywords: Virtualization, Automation, Proxmox VE, Zabbix, n8n, SMEs, IT
Monitoring.
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CAPITULO I: INTRODUCCION

1. INTRODUCCION
1.1. JUSTIFICACION

En la actualidad muchas instituciones y empresas pequefas se enfrentan a muchos
problemas cuando intentan acceder a ambientes tecnologicos donde puedan desarrollar,
implementar y administrar sus propios servicios de TI los cuales se han convertido en
elementos indispensables para las operaciones diarias de cualquier empresa. Estos problemas
pueden deberse a distintos factores como presupuestos reducidos, falta de conocimiento
técnico o simplemente la complejidad que tiene la implementacion de todos los servicios. Por
esta situacion, en este proyecto de titulacién, se propone la creacion de un prototipo de un
entorno virtualizado, el cual se presenta como una opcidn viable por ser econdmica y escalable,
ademas de tener ventajas como el control absoluto sobre su propia infraestructura sin depender
de terceros. Esto se logra con ayuda de la virtualizacion, en especifico la de tipo 1 (bare metal),
la cual permite crear y administrar multiples maquinas virtuales y/o contenedores directamente
sobre la infraestructura fisica, que puede ser un computador tradicional con recursos basicos,
lo que también demuestra que se pueden optimizar los recursos disponibles siendo los
principales el procesamiento, memoria y almacenamiento, lo que resulta también en ahorro en
el costo total de la implementacion. Asimismo, al tener toda la infraestructura centralizada se
simplifican las tareas de administracion, control y monitoreo de los sistemas.

Otro de los problemas que se presentan en este contexto es que la gestion manual de los
servidores (cuando existe una gestion porque no siempre es asi) dificulta la deteccion temprana
de incidentes, la optimizacion de recursos y la planificacion del crecimiento de la
infraestructura. Como consecuencia, las acciones correctivas suelen aplicarse de forma
reactiva, después de que ocurren los fallos, lo que puede resultar en pérdidas economicas, de
informacion y riesgos de interrupcion en los servicios criticos de la organizacion.

Al utilizar virtualizacion se tienen varios beneficios no solo econdmicos, sino que
también se puede maximizar el aprovechamiento de los recursos fisicos y simplificar la
administracion de sistemas, mientras que el monitoreo proporciona informacion en tiempo real
sobre el estado, rendimiento de los servicios y la disponibilidad general del sistema. Ademas
de todos los beneficios mencionado, con la autogestion de los servicios se pretende que el
entorno en si sea autosuficiente, permitiendo que la operacion y servicios de la empresa estén
disponibles la mayor parte del tiempo.

También se debe mencionar que durante el desarrollo de este proyecto de titulacion se
presentaron varios inconvenientes en proveedores de servicios cloud, esto nos demuestra que
las empresas como Amazon, azure, cloudflare, etc. Son vulnerables de algiin modo.
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Por todos estos motivos mencionados anteriormente este prototipo se presenta como
solucion para las PYMEs ya que ofrece entornos flexibles, escalables, seguros y de facil
mantenimiento, sin tener que realizar una inversion inicial alta, ni contar con un gran personal
para el monitoreo y gestion del entorno. El uso de entornos virtualizados combinados con
herramientas de monitoreo y gestion automatizado es una solucion eficaz y accesible para
enfrentar estos desafios.

Por estas razones, el presente proyecto que propone el disefio e implementacion de un
prototipo de monitoreo y gestion automatizada de servicios de TI, enfocado a las necesidades
y capacidades de las pequenas y medianas empresas busca demostrar que es posible establecer
una infraestructura tecnologica confiable, escalable y eficiente, sin requerir altos costos de
implementacion ni personal altamente especializado.

Finalmente, esta investigacion aportara conocimiento practico sobre la integracion de
tecnologias de virtualizacion, automatizacion y monitoreo, constituyendo una base solida para
futuras iniciativas que impulsen la transformacion digital y la modernizacion tecnoldgica de
las PYMEs.

1.2. Alcance

Este trabajo de titulacion se enfoca en la creacién de un entorno virtualizado, funcional
y replicable, destinado principalmente a pequefias empresas que requieren gestionar y
monitorear su infraestructura de TI sin incurrir en grandes inversiones. El laboratorio incluira
servicios esenciales para las operaciones diarias de una PYME en general como DNS, DHCP,
servidor web, bases de datos, herramientas de monitoreo, etc. Este entorno sera implementado
en hardware con recursos moderados, demostrando su viabilidad y escalabilidad. Si bien el
enfoque principal es para las pequefias y medianas empresas, este laboratorio podria también
ser utilizado con fines mas alld de estos como startups que necesitan una infraestructura solida
durante el comienzo de sus funciones, de igual forma se podria utilizar como un entorno de
pruebas y desarrollo para DevOps. Considerando el mundo tan tecnolégico en el que nos
encontramos seria interesante también aplicarlo a nivel educativo en instituciones educativas
técnicas, universidades o programas de capacitacion profesional.

1.3. Planteamiento del problema

Las pequefias y medianas empresas dependen cada vez mas de la infraestructura
tecnologica y sus servicios de TI para que sus operaciones no presenten interrupciones y se
pueda garantizar la disponibilidad de la informacion. Sin embargo, muchas de ellas no poseen
los recursos econémicos, humanos y técnicos necesarios para implementar soluciones robustas
de administracién y monitoreo de servidores. Estas deficiencias generan entornos de TI con
estructuras mal disefiadas, dificiles de mantener y con una alta vulnerabilidad ante fallas y/o
sobrecargas de los sistemas. Todo esto afecta la disponibilidad de los servicios e incluso en
caidas completas de ciertos servicios lo que directamente perjudica la productividad de las
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empresas y puede resultar en que los clientes pierdan confianza o que se tengan pérdidas
economicas.

La mayoria de las veces estos problemas son identificados cuando las fallas son tan
severas que todos los miembros de la empresa empiezan a sufrir los efectos de estos problemas
por lo que las soluciones suelen reactivas que derivan en pequefios parches temporales que no
solucionan los errores de raiz. Por todo lo mencionado, surge la necesidad de disefiar e
implementar un prototipo que permita automatizar el monitoreo y la gestion de los servidores
en un entorno virtualizado, de manera que el sistema pueda detectar fallas o sobrecargas,
notificar oportunamente a los responsables y tomar acciones basicas de recuperacion. Esta
propuesta ayudard a mejorar la disponibilidad y rendimiento de los servicios de TI en las
PYMEs optimizando la administracién sin que se requiera una gran inversion inicial en
infraestructura o personal.

1.4. Objetivos
1.4.1. Objetivo General

Disefiar e implementar un prototipo funcional para el monitoreo y gestion automatizada
de servicios de TI en un entorno virtualizado, con el fin de optimizar la administracion,
disponibilidad y rendimiento de los servicios tecnologicos en una pequeiia o0 mediana empresa
(PYME).

1.4.2. Objetivos Especificos

e [dentificar los servicios de tecnologias de la informacion (TI) necesarios para el
funcionamiento de una PYME, con el proposito de determinar los componentes
criticos que deben ser monitorizados y gestionados dentro del entorno virtual.

¢ Disefiar la arquitectura del laboratorio virtual, definiendo la estructura de maquinas

virtuales, contenedores y servicios de TI, de acuerdo con las necesidades de una
PYME.

e Implementar un entorno virtual de pruebas que integre maquinas virtuales,
contenedores y servicios esenciales, permitiendo la simulacion de un ecosistema
TI representativo de una infraestructura empresarial.

e Realizar pruebas de validacion del prototipo, simulando escenarios de caida y
sobrecarga de servidores, con el fin de evaluar la efectividad del sistema en la
deteccion, notificacion y gestion automatizada de incidentes.
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CAPITULO 2: FUNDAMENTACION TEORICA

2. Marco Teorico

2.1. Virtualizacion

El concepto general de virtualizacion es la abstraccion de recursos fisicos para poder
utilizarlos en varias maquinas virtuales utilizando un hipervisor. Amazon define la
virtualizacion de la siguiente forma. “Es un proceso que permite a una computadora compartir
sus recursos de hardware con varios entornos separados de forma digital. Cada entorno
virtualizado se ejecuta dentro de los recursos asignados, como la memoria, la potencia de
procesamiento y el almacenamiento.” (;Qué Es La Virtualizacion? - Explicacion de La
Virtualizacion de La Computacion En La Nube - AWS, 2022)

2.2. Tipos de virtualizacion

2.2.1. Virtualizacion de servidores

La virtualizacion de servidores es un proceso que particiona un servidor fisico en
multiples servidores virtuales. Es una forma eficaz y rentable de utilizar los recursos del
servidor y de implementar los servicios de TI en una organizacion. (;Qué Es La
Virtualizacion? - Explicacion de La Virtualizacion de La Computacion En La Nube - AWS,
2022)

2.2.2. Virtualizacion de almacenamiento

La virtualizacion del almacenamiento utiliza todo el almacenamiento fisico de datos y
crea una gran unidad de almacenamiento virtual que se puede asignar y controlar mediante
un software de administracion. (;Qué Es La Virtualizacion? - Explicacion de La
Virtualizacion de La Computacion En La Nube - AWS, 2022)

2.2.3. Virtualizacion de red

“Cualquier red de computadoras dispone de elementos de hardware como
conmutadores, enrutadores y firewalls. (...) La virtualizacion de la red es un proceso que
combina todos estos recursos de red para centralizar las tareas administrativas. Los
administradores pueden ajustar y controlar estos elementos virtualmente sin tocar los
componentes fisicos, lo que simplifica enormemente la administracion de la red.” (;Qué Es
La Virtualizacion? - Explicacion de La Virtualizacion de La Computacion En La Nube - AWS,
2022)
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2.3. Hipervisor

Un hipervisor es un software que permite que varias maquinas virtuales (VM), cada una
con su propio sistema operativo (SO), se ejecuten en un servidor fisico. El hipervisor agrupa
y asigna recursos informdticos fisicos segun las necesidades de la maquina virtual, lo que
permite eficiencia, flexibilidad y escalabilidad (Susnjara & Smalley - IBM, 2024)

2.4. Tipos de hipervisores

2.4.1. Hipervisor de tipo 1

Se ejecuta directamente en el hardware fisico de la computadora subyacente,
interactuando directamente con su unidad central de procesamiento (CPU), memoria y
almacenamiento fisico. Por este motivo, los hipervisores de tipo 1 también se denominan
hipervisores bare metal o hipervisores nativos. Un hipervisor de tipo 1 reemplaza al sistema
operativo host. (Susnjara & Smalley - IBM, 2024)

2.4.2. Hipervisor de tipo 2

No se ejecuta directamente en el hardware subyacente. Se ejecuta mas bien como una
aplicacion en un sistema operativo. Sin embargo, debido a que un hipervisor de tipo 2 debe
acceder a los recursos de computo, memoria y red a través del sistema operativo host,
introduce problemas de latencia que pueden afectar el rendimiento. (Susnjara & Smalley -
IBM, 2024)

2.5. Maquinas virtuales

Denominados durante este proyecto como VMs segun Google son “Una version
digitalizada de un ordenador fisico. Las maquinas virtuales pueden ejecutar programas y
sistemas operativos, almacenar datos, conectarse a redes y cumplir otras funciones
informaticas. Sin embargo, una maquina virtual usa recursos totalmente virtuales en lugar de
componentes fisicos.” (;Qué Es Una Maquina Virtual? Usos Y Ventajas de Las Maquinas
Virtuales | Google Cloud, 2025)

2.6. Contenedores de Linux

Usualmente denominados LXC segin QindelGroup “Son wuna tecnologia de
virtualizacion ligera que permite la ejecucion y el aislamiento de aplicaciones y servicios en
entornos Linux. A diferencia de las maquinas virtuales tradicionales, que emulan todo un
sistema operativo, los contenedores Linux comparten el mismo kernel del sistema operativo
anfitrion, lo que los hace mas eficientes y rapidos.” (;Qué Son Los Contenedores Linux O
LXC (Linux Containers)? - Qindel: Consultoria IT, 2023)
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2.7. Herramientas para virtualizacion
2.7.1. Proxmox

Proxmox Virtual Environment es una potente plataforma de virtualizacion de servidores
de codigo abierto que gestiona dos tecnologias de virtualizacion: KVM (Maquina Virtual
Basada en Kernel) para maquinas virtuales y LXC para contenedores, con una unica interfaz
web. Ademas, integra herramientas listas para usar para configurar la alta disponibilidad
entre servidores, el almacenamiento definido por sofiware, las redes y la recuperacion ante
desastres. (Proxmox, 2019)

2.7.2. VMware ESXi

ESXi de VMware es un hipervisor de tipo 1 o coloquialmente bare-metal que se ejecuta
directamente en un servidor fisico instalado y se puede utilizar sea cual sea el sistema
operativo. El software vSphere se utiliza para la administracion. (Todo Lo Que Necesita Saber
Sobre ESXi: Ventajas Y Aplicaciones, 2022)

2.7.3. Hyper-v

Hyper-V es la tecnologia de hipervisor de nivel empresarial de Microsoft integrada en
Windows Server y Windows. Proporciona funcionalidades de virtualizacion de hardware que
permiten a las organizaciones crear, administrar y ejecutar maquinas virtuales a escala.
Como hipervisor de tipo 1, Hyper-V se ejecuta directamente en el hardware informatico, lo
que proporciona un rendimiento casi nativo y un aislamiento solido para cargas de trabajo
virtualizadas. (microsoft, 2025)

2.8. Herramientas de monitoreo

Las herramientas de monitorizacion son un sistema informdtico que se utiliza para
seguir y supervisar en tiempo real el rendimiento y la funcionalidad de las redes,
infraestructuras, sistemas y aplicaciones de una empresa. Estas proporcionan informacion
critica que puede ayudar a identificar y solucionar problemas antes de que afecten a la
productividad o la seguridad. (Santander Universidades, 2024)

2.8.1. Zabbix

Zabbix es un software que monitorea numerosos parametros de una red y la salud y la

integridad de servidores, maquinas virtuales, aplicaciones, servicios, bases de datos, sitios
web, la nube y mas. (2 Qué Es Zabbix, 2025)
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2.8.2. Nagios

Nagios es un software de codigo abierto diseriado para la monitorizacion continua de
sistemas, redes e infraestructuras de TI. Su funcion principal es supervisar equipos y servicios
con el objetivo de alertar a los administradores cuando el comportamiento de los mismos no
sea el esperado. (godaddy, 2024)

2.8.3. Grafana — Prometheus

Durante la explotacion de los sistemas informaticos es fundamental monitorizar su
funcionamiento para poder valorar su rendimiento y facilitar el diagndstico de cualquier
problema. Una de las soluciones de monitorizacion mas utilizadas hoy en dia consiste en
combinar Prometheus (una base de datos de series temporales) con Grafana (una interfaz
web), para poder definir los dashboards que visualicen graficamente las métricas de nuestros
sistemas. (Introduccion a La Monitorizacion Con Prometheus Y Grafana, 2023)

2.9. Herramientas de administracion

2.9.1. Zentyal

Zentyal es una distribucion de GNU/Linux, basada en Ubuntu Server, que funciona como
una solucion de servidor unificada y de codigo abierto para pequeiias y medianas empresas
(PYMES). Diseniada para ser una alternativa a Windows Server, integrando servicios
esenciales como controlador de dominio (compatible con Active Directory), servidor de
correo, servidor de archivos (Samba), firewall, VPN, DHCP, DNS, y gestion de groupware
(agenda, contactos), todo gestionable desde una interfaz web intuitiva. Zentyal S.L. (s. f.).
Zentyal,

2.9.2. Active directory

Active Directory (AD) es una base de datos y un conjunto de servicios que conectan a
los usuarios con los recursos de red que necesitan para realizar su trabajo. La base de datos
(o el directorio) contiene informacion critica sobre su entorno, incluidos los usuarios y las
computadoras que hay y quién puede hacer qué. (Quest Software, 2026)

2.10. Herramientas de automatizacion
2.10.1. n8n

n8n es una herramienta de automatizacion del flujo de trabajo que te permite programar
tareas y mover datos entre muchas de las aplicaciones, herramientas, plataformas y servicios
que tu equipo utiliza a diario. (Hostiner, Boada, 2025)
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2.10.2. Ansible

Ansible es un motor open source que automatiza una gran cantidad de procesos
informaticos, como la preparacion de la infraestructura, la gestion de la configuracion, la
implementacion de las aplicaciones y la organizacion de los sistemas. (Ansible: ;Qué Es Y
Coémo Funciona?, 2024)

2.11. Herramientas de almacenamiento

2.11.1. Samba

Samba es una suite de software que proporciona interoperabilidad fluida entre los
sistemas operativos Windows, Linux y Unix en un entorno de red. Permite que estos sistemas
compartan archivos, impresoras y otros recursos, lo que permite a los usuarios de diferentes
plataformas colaborar y acceder a recursos compartidos de forma transparente. (What Is
Samba?, 2023)

2.11.2. TrueNAS

Es un sistema operativo de almacenamiento abierto disefiado para ayudar a las
empresas a gestionar, almacenar y compartir datos en toda la red. Basado en un sistema de
archivos OpenZFS, el sistema permite a las empresas facilitar el almacenamiento de bloques,
objetos, archivos y aplicaciones en entornos en la nube o locales. (TrueNAS CORE, 2026)

2.11.3. NextCloud

Nextcloud es un potente software de nube no comercial para el autoalojamiento y el
cloud computing adecuado tanto para fines privados como empresariales. El software es una
bifurcacion, es decir, una rama de desarrollo paralela del proyecto OwnCloud. OwnCloud y
Nextcloud son alternativas de codigo abierto a los servicios de almacenamiento en la nube
comerciales como Amazon AWS, Google Drive o iCloud. (;Qué Es Nextcloud? La Solucién
En La Nube, 2025)

2.12. Comunicacion entre sistemas

2.12.1. API

Las API son mecanismos que permiten a dos componentes de sofiware comunicarse
entre si mediante un conjunto de definiciones y protocolos. Por ejemplo, el sistema de software
del instituto de meteorologia contiene datos meteorologicos diarios. La aplicacion
meteorologica de su teléfono “habla” con este sistema a través de las APl y le muestra las
actualizaciones meteorologicas diarias en su teléfono. (Amazon Web Services, 2026)
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2.12.2. WebHook

Un webhook consiste en una comunicacion ligera basada en eventos que envia datos
automdticamente entre las aplicaciones a través del protocolo HTTP. Los webhooks, que se
activan por eventos especificos, automatizan la comunicacion entre las interfaces de
programacion de aplicaciones (API) y se pueden utilizar para ejecutar flujos de trabajo, como
en los entornos de GitOps. (;Qué Es Un Webhook Y Para Qué Sirve? | Automatizacion Integral
Empresarial de La Mano de Red Hat, 2024)

2.13. Conceptos Zabbix
2.13.1. Media type

Son los canales de entrega utilizados para enviar notificaciones y alertas desde Zabbix.
(Zabbix LLC, s.f.)

2.13.2. Trigger

Las expresiones de iniciador permiten definir un umbral del estado de los datos
"aceptable”. Por lo tanto, si los datos entrantes superan lo aceptable, un iniciador se "activa"
o cambia su estado a PROBLEMA. (Zabbix LLC, s.f.)

CAPITULO 3: ANALISIS Y DISENO DEL LABORATORIO
VIRTUAL

3. Analisis y disefio
3.1. Marco Referencial para el disefio del laboratorio virtual

El disefio de este laboratorio virtual se fundamenta en un marco de referencia
reconocidos internacionalmente por la gestion y gobernanza de tecnologias de la informacion.
Este marco proporciona lineamientos para estructurar procesos orientados a garantizar la
continuidad operativa de los servicios propuestos, asi como establecer controles adecuados que
aseguren una operacion eficiente, confiable y segura dentro del entorno tecnologico. Dado que
este proyecto esta orientado al monitoreo, gestion automatizada y operacion de servicios de
TI en entornos virtualizados, se ha tomado como referencia el marco de referencia ITILv4 el
cual segun (Aranda, 2019), “Proporciona la guia que necesitan las organizaciones para
abordar los nuevos desafios de la administracion de servicios y utilizar el potencial de la
tecnologia moderna. Estd disefiado para garantizar un sistema flexible, coordinado e
integrado para el gobierno y la gestion efectiva de los servicios habilitados para TI.”

ITIL v4 resulta interesante para este proyecto porque aborda practicas directamente
relacionadas con la supervision de infraestructura, la atencion de incidentes, la disponibilidad
de servicios y la automatizacion de procesos operativos.
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Se tiene que enfatizar en que este marco no se implementa completamente dentro del
prototipo, pero se utiliza como referencia tedrica para fundamentar y justificar las practicas de
monitoreo, operacion y seguridad consideradas en el disefio del laboratorio virtual.

3.1.1. ITIL v4

Segun el Departamento de Consultoria (2020), que nos da una pequefia explicacion sobre
que es ITIL, segun ellos “ITIL es una guia de buenas practicas para la gestion de servicios de
tecnologias de la informacion (TI). La guia ITIL ha sido elaborada para abarcar toda la
infraestructura, desarrollo y operaciones de Tl y gestionarla hacia la mejora de la calidad del
servicio.

Aunque este prototipo no implementa todas las practicas que ITIL recomienda, si se
utilizan varias de sus recomendaciones como guia conceptual para el disefio del laboratorio
virtual, especialmente lo enfocado a monitoreo, operacion, continuidad y automatizacion de
servicios. Principalmente el laboratorio uso como referencia los temas abordados en ITILv4
capitulos 5.2 Practicas de gestion de servicio en el cual se desarrollan temas como:

¢ Gestion de activos de TI

¢ Monitoreo y gestion de eventos

¢ Gestion de problemas

¢ Gestion de la configuracion del servicio
¢ Gestion de la continuidad del servicio.

En el capitulo 5.3 también se abordan temas que aportan al desarrollo de este proyecto
de titulacion como la gestion de infraestructura y plataforma.

A continuacion, se describen las practicas mds relevantes para este proyecto:
a) Gestion de Activos de TI

Esto nos permite identificar, registrar y controlar todos los componentes que forman
parte del entorno tecnoldgico: maquinas virtuales, contenedores, almacenamiento, servicios,
configuraciones y software.

Especificamente nos permite:
e Control de las VMs y CTs.
e Asignacion adecuada de recursos (CPU, RAM y almacenamiento).

Esta gestion garantiza que los recursos sean utilizados de forma eficiente, evitando
sobrecargos o desperdicio de su capacidad.
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b) Monitoreo y gestion de eventos

Esta practica es la que mas se relaciona con los objetivos de este proyecto, segun ITIL:
“El proposito de la practica de monitoreo y gestion de eventos es observar sistematicamente
los servicios y componentes del servicio, y registrar e informar cambios seleccionados de
estado identificados como eventos. Esta prdctica identifica y prioriza infraestructura,
servicios, procesos comerciales y eventos de seguridad de la informacion, y establece la
respuesta adecuada a estos eventos, incluida la respuesta a condiciones que podrian
conducira a posibles fallas o incidentes” (AXELOS, 2019)

En este laboratorio se implementa n8n como herramienta de automatizacion para
responder a eventos criticos y otras herramientas para el monitoreo, esto nos permite:

¢ Enviar alertas automadticas cuando un servicio presenta degradacion o falla.

e Ejecutar acciones correctivas sin intervencion humana (por ejemplo, reiniciar un
servicio, levantar una VM o liberar recursos).

e Activar flujos automatizados basados en reglas (por ejemplo: CPU > 90% — crear
alerta — reiniciar proceso — registrar accion).

Esta integracion con herramientas de monitoreo y automatizacion crea un entorno
autogestionado el cual es el objetivo principal del proyecto.

¢) Gestion de disponibilidad

Segtin el documento de ITIL describen el objetivo de este tema como “El proposito de
la prdctica de gestion de disponibilidad es garantizar que los servicios entreguen niveles

acordados de disponibilidad para satisfacer las necesidades de los clientes y usuarios.”
(AXELOS, 2019)

Aqui ITIL menciona dos conceptos fundamentales que son métricas que permiten medir
la estabilidad del servicio y la rapidez con la que se recupera antes fallas, estos son:

e MTBF: Tiempo medio entre fallas. Mide la frecuencia con la que falla el servicio.

e MTRS: Tiempo medio para restaurar el servicio. Mide la rapidez con la que se
restablece el servicio después de una falla.

(AXELOS, 2019)

Cuando combinamos monitoreo, métricas y automatizacion, el laboratorio se orienta a
mejorar la disponibilidad de los servicios y a reducir significativamente los tiempos de
inactividad.
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d) Gestion de la configuracion del servicio

Aunque esta practica no se enfoca en su totalidad con la configuracion completa de los
servicios, al tener como marco de referencia a ITIL en el que se propone garantizar que la

informacion sobre los componentes del servicio, sus configuraciones y las relaciones entre
ellos se encuentre identificada, documentada y actualizada. Se realizara una pequeiia

configuracion de los servicios seleccionados. Para ello utilizaremos las buenas practicas que

recomienda ITIL como:

e)

e Documentacion estructurada de maquinas virtuales, contenedores y servicios
desplegados.

e Registro de versiones, cambios y configuraciones relevantes dentro del entorno
virtual.

e I[dentificacién de dependencias entre servicios (por ejemplo: el monitoreo depende
de la disponibilidad de los agentes instalados en cada VM).

Gestion de la continuidad del servicio

Uno de los principales objetivos de este proyecto de titulacion es garantizar que los
servicios de TI puedan continuar operando incluso ante fallas graves o interrupciones

inesperadas. Segun ITIL, “El propdsito de la practica de gestion de la continuidad del servicio

es garantizar que la disponibilidad y el desempeiio de un servicio se mantengan en niveles
suficientes en caso de un desastre.” (AXELOS, 2019)

En este entorno virtual se implementan de la siguiente forma:

e Snapshots y backups periddicos en Proxmox para proteger el estado de las
maquinas virtuales.

¢ Procedimientos de restauracion rapida ante fallas.

e Segmentacion de servicios en multiples VMs o CTs para evitar puntos unicos de
falla.

e Integracion de automatizacion con n8n, que puede ejecutar acciones de continuidad
como:

o Encender nodos o0 VMs auxiliares.

o Reiniciar servicios criticos en caso de caida.

o Ejecutar scripts de recuperacion remota.

o Enviar notificaciones automaticas cuando un servicio esencial deja de

estar disponible.
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Estas caracteristicas permiten que el laboratorio responda rapidamente ante incidentes y
mantenga la continuidad de los servicios, alinedndose con las buenas practicas recomendadas
por ITIL.

f) Gestion de infraestructura y plataforma

En el documento de ITIL nos explican que este tema tiene como objetivo, “Supervisar
la infraestructura y las plataformas utilizadas por una organizacion. Cuando se realiza
adecuadamente, esta prdctica permie monitorear las soluciones tecnologicas disponibles para
la organizacion, incluida la tecnologia de proveedores de servicios externos.” (AXELOS,
2019).

En esta practica se incluye la planificacion, implementaciéon, mantenimiento y
optimizacién de la infraestructura tecnolégica que alojara los servicios de TI. Esto incluye
tanto elementos fisicos como virtuales, que son: servidor, hipervisores, VMs, CTs, etc.

En el laboratorio virtual este tema se refleja en:
e La utilizacion de Proxmox VE como plataforma de virtualizacion principal.
e La definicién clara de recursos asignados a cada VM y CT.
Asi mismo, se integra n8n como herramienta de operacion automatizada que permite:

eEjecutar tareas repetitivas de mantenimiento (limpieza de logs, reinicios
programados).

o Monitorear el estado de la infraestructura.

e Automatizar acciones sobre VMs y/ CTs.

g) Gestion del catalogo de servicios

En este subcapitulo ITIL indica que se deben definir de manera clara y documentada los
servicios que la organizacion ofrece, sus caracteristicas, requisitos y dependencias. El objetivo
de esto es asegurar que los usuarios y administradores comprendan qué servicios estan
disponibles y coémo se deben gestionar.

En el proyecto este tema se aplica documentando los distintos servicios desplegados
dentro del laboratorio virtual como son:

e Servicios de red (DNS, DHCP).
e Servicios de monitoreo.

e Servicios Web.
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e Servicios de base de datos y almacenamiento.
e Servicios de control de usuarios (Active directory).
¢ Flujos de automatizacion implementados con n8n.

Contar con este catalogo facilita la gestion operativa del entorno y también permite que
los flujos automatizados puedan asociarse directamente a servicios especificos.

3.2. Marco metodoldgico para el analisis y seleccion de herramientas

Para el disefio del laboratorio virtual fue necesario seleccionar un conjunto de
herramientas que permitan cumplir con los objetivos de monitoreo, gestion automatizada y
operacion de servicios de TI en un entorno virtualizado. Con el fin de realizar una seleccion
objetiva, estructurada y alineada con los requerimientos del proyecto, se definid6 un marco
metodologico para el andlisis y seleccion de herramientas.

Este proceso se desarrolla previo a la fase de implementacion y tiene como propdsito
fundamentar las decisiones técnicas presentadas en este proyecto. Para la seleccion de
herramientas se realizard un analisis en el que se consideren tanto aspectos técnicos como
operativos y econdmicos, priorizando soluciones que puedan ser adoptadas por pequeiias y
medianas empresas y que permitan su integracion con procesos de automatizacion y
autogestion.

3.2.1. Criterios de evaluacion

Se establecieron los siguientes criterios para evaluar las herramientas, estas permiten
comparar de forma objetiva las opciones.

3.2.1.1. Costos

Este criterio evalua si la herramienta es de cdédigo abierto o de pago ya sea
subscripcion o un solo pago, se priorizan opciones que minimicen la inversion inicial sin
que se comprometa la funcionabilidad.

3.2.1.2. Escalabilidad

Aqui se analiza la capacidad de la herramienta para crecer en funcion de los
servicios, usuarios o carga de trabajo, debe garantizar un rendimiento estable mientras el
laboratorio se expanda.

3.2.1.3. Facilidad de uso
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Se debe considerar la complejidad de la instalacion, configuracion y la curva de
aprendizaje de las herramientas, esto es importante ya que el proyecto esta orientado a
entornos donde el personal de TI es limitado.

3.2.1.4. Compatibilidad

Este criterio se utiliza para comprobar el nivel de integracion que tienen las
herramientas con entornos virtualizados, asi como su compatibilidad son sistemas
operativos linux y con los otros servicios que se conformaran el entorno virtual.

3.2.1.5. Capacidad de automatizacion

Analiza la posibilidad de automatizar tareas mediante APIs, generacion de eventos
e integracion con herramientas de automatizaciéon como n8n, este criterio es indispensable
para cumplir con el objetivo de autogestion del proyecto.

3.2.2. Método de analisis

Para el andlisis y seleccion de herramientas se utilizara el método AHP que segiin (Noé
Gonzalez & PrevenControl, 2019), “Es un método de decision multicriterio que nos ayuda a
seleccionar entre distintas alternativas en funcion de una serie de criterios o variables de

’

seleccion, normalmente jerarquizadas, y que suelen entrar en conflicto entre si.’

Este método nos permite tener una estructura con los objetivos y los criterios de
evaluacion a los cuales asignaremos pesos relativos segin su importancia y se compararan con
alternativas similares.

Dentro de este método existen pasos que seguiremos para aplicarlos en este proyecto
COMmo son:

a) Definicion del objetivo de decision, que consiste en seleccionar las herramientas mas
adecuadas para el laboratorio virtual.

b) Identificacion de los criterios de evaluacion establecidos en la seccion 3.2.1.

c) Asignacion de pesos a cada criterio en funcion de su relevancia para los objetivos del
proyecto.

d) Comparacion de las alternativas tecnologicas respecto a cada criterio.

e) Obtencion de una puntuacién global que permite determinar la herramienta mas
adecuada.

(Peterka, 2024)

3.3. Metodologia para el prototipado
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Para el desarrollo del laboratorio virtual propuesto en este proyecto de titulacion se
utiliza la metodologia de prototipado evolutivo, el cual consiste en construir el sistema en
iteraciones, permitiendo realizar ajustes continuos conforme se valida su funcionamiento. Esta
metodologia es adecuada ya que permite probar cada etapa del prototipo antes de avanzar a la
siguiente. Este enfoque propicio construir el laboratorio de forma incremental, es decir,
primera la infraestructura base VMs y CTs, posteriormente desplegar los servicios, luego las
herramientas de monitoreo y finalizar con los componentes de automatizacion. Al trabajar con
esta metodologia se reducen riesgos y se detectan fallas antes de continuar con los siguientes
pasos garantizando que cada fase funcione correctamente.

3.4. Estructura de la implementacion

34.1. Identificacion de objetivos y requerimientos

La primera etapa del prototipado evolutivo consiste en identificar los requerimientos
fundamentales para la construccion del laboratorio virtual. Aqui establecemos los elementos
técnicos necesarios para el funcionamiento estable de la infraestructura y permite definir los
recursos minimos que aseguran el monitoreo, la operacion de los servicios y la integracion
posterior de procesos de automatizacion.

3.4.1.1. Hardware minimo necesario

El proyecto tiene como uno de sus objetivos optimizar los recursos del servidor o
computador que se usard, esto implica aprovechar al maximo la capacidad del hardware. Con
esto en mente y que tampoco se busca una gran inversion. El hardware minimo que se
recomienda son 16Gb de RAM, un procesador CPU de 4 ntcleos, de preferencia multihilo ya
que permite generar mas VMs y CTs y un disco de preferencia un SSD de 512Gb.

Estos recursos los podemos encontrar en cualquier computador medio-bajo en la
actualidad por lo que no es necesario inicialmente adquirir infraestructura nueva. Sin embargo,
si la PYME considera necesario mas capacidad ya que quieren tener varios backups,
replicacion, etc. Se lo puede incluir sin ningun problema, ademas la herramienta seleccionada
proxmox, nos permite hacer un clister que permite asegurar alta disponibilidad en nuestros
servicios.

3.4.1.2. Plataforma de virtualizacion y gestion

En esta etapa se define el software base que controlara todo el hardware mencionado
anteriormente. Se ha seleccionado Proxmox VE como el hipervisor principal debido a su
capacidad para gestionar dos tecnologias diferentes en una misma interfaz:

Maiquinas Virtuales (KVM): Para servicios que necesitan un sistema operativo
completo y aislado, como el controlador de dominio o el almacenamiento masivo.
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Contenedores (LXC): Para servicios ligeros que comparten el nucleo del sistema,
permitiendo ahorrar memoria RAM y mejorar la velocidad de respuesta en herramientas como
el monitoreo y la automatizacion.

3.4.1.3. Definicion de servicios esenciales para la PYME

Para que el prototipo sea representativo de una infraestructura empresarial real, se han
seleccionado servicios que cubren las areas operativas mas comunes de una pequefia y mediana
empresa. Estos servicios se han categorizado segun su funcion dentro del laboratorio:

e Infraestructura y Control: Se define el uso de un controlador de dominio
(Zentyal) para centralizar la gestion de usuarios y servicios de red basicos.

e Productividad y Datos: Se incluye el almacenamiento compartido y la
colaboracion mediante TrueNAS y NextCloud, asegurando que la informacion
sea accesible y esté respaldada.

e Soporte Técnico: Se establece una mesa de ayuda con GLPI para organizar la
atencion a los incidentes de los usuarios.

¢ Disponibilidad Web: Se integran servidores Nginx y un balanceador de carga para
demostrar como mantener la continuidad de la pagina institucional ante una alta
demanda.

e Gestion y Automatizacion: Finalmente, se definen los pilares del proyecto:
Zabbix para la vigilancia constante y n8n como el motor encargado de ejecutar
las acciones correctivas automaticas.

CAPITULO 4: IMPLEMENTACION DEL LABORATORIO
VIRTUAL
4. Implementacion de un prototipo funcional para el monitoreo y gestion
automatizada de servicios de TI.

4.1. Identificacion de los servicios de tecnologias de la informacion (TI) necesarios
para el funcionamiento de una PYME.
Las pequefias y medianas empresas (PYMES) dependen cada vez mas de los servicios
de tecnologias de TI para garantizar la continuidad de sus operaciones diarias, la seguridad de
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la informacién y la eficiencia de sus procesos internos. A diferencia de las grandes
organizaciones, las PYMES suelen contar con recursos limitados, por lo que requieren
infraestructuras de TI que sean funcionales, escalables y faciles de administrar, sin incurrir en
altos costos de implementacién o mantenimiento.

Con este contexto, la identificacion de los principales servicios de TI es un parte
fundamental para la implementacion del laboratorio propuesto, ya que esto nos permite definir
qué componentes deben ser desplegados, monitoreados y gestionados de manera automatizada
dentro del entorno virtualizado. Se debe mencionar que estos servicios no son todos los que
necesitan las PYMEs ya que esto puede variar dependiendo del tipo de empresa que sea, sin
embargo, estos servicios representan una base minima necesaria para el correcto
funcionamiento tecnologico de una PYME y como se mencion6 antes esta base puede ser
ampliada segun la necesidad de cada empresa.

A continuacion, se describen los principales servicios de TI los cuales se consideran la
base para el funcionamiento de una PYME y que forman parte del prototipo implementado en
este proyecto de titulacion.

4.1.1. Servicios de red

Los servicios de red son fundamentales para el flujo de la informacién interna de la
empresa. Dentro de estos servicios tenemos dos muy importantes que son el sistema de
nombres de dominio (DNS) y el protocolo de configuracion dinamica de host (DHCP).

A) DNS:

Son servidores en los cuales se asocia una direccion IP con un nombre de
dominio, segun (Schneider, 2019), “El Sistema de Nombres de Dominio (DNS)
es un sistema de nombres jerdrquico y descentralizado para ordenadores,
servicios, etc., conectados a internet o a una red privada . El DNS funciona de
forma similar a una guia telefonica: asigna nombres de dominio como
www.univention.de a direcciones IP numéricas (78.47.199.152) y viceversa.
(....). Un servidor DNS en una red privada también es responsable de la
resolucion de nombres. Conoce todas las direcciones IP y nombres de los
dispositivos.”

B) DHCP:

El servicio de DHCP que tiene como funcion principal la asignacion dinamica de
direcciones IPs a los distintos hosts. Segun (Schneider, 2019), “El servidor
DHCP distribuye direcciones IP libres de un conjunto especifico o asigna
direcciones estaticas a los clientes y los identifica mediante su direccion MAC
(Control de Acceso al Medio, identificador unico asignado a un controlador de
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interfaz de red).” En el mismo articulo se menciona otra funcionalidad
importante del DHCP que es “El servidor DHCP también determina la validez
de una direccion IP. Si el tiempo de concesion expira mientras un cliente sigue
activo, intenta renovarlo automdticamente. Los usuarios normalmente no notan
este intercambio entre el servidor y el cliente.” (Schneider, 2019)

4.1.2. Servicio de almacenamiento

En el contexto de una PYME la informacion fluye diariamente y todos los dias se generan
nuevos archivos, documentos, etc. Todos estos deben ser almacenados por seguridad y deben
poder ser compartidos entre equipos de trabajo. En este caso segiin nextcloud nos menciona
algo muy importante en relacion con la seguridad de la informacion. “En la era de Google
Drive, Dropbox y compaiiia, almacenar tus datos en linea nunca ha sido tan facil. Con las
violaciones de privacidad reportadas a diario”. Asi mismo mencionan razones por las cuales
es mejor tener un control absoluto sobre la informacion, sobre todo la privacidad. “7Tus datos
pueden ser facilmente objeto de abuso, igual que el poder. Siempre. Piensa en un politico local
enfadado porque descubriste su fraude. Un policia al que le gusta tu novio. O un empresario
con buenos contactos que busca comprar tu tienda a bajo precio.” (Self-Hosted Cloud
Collaboration Platform for Home Users - Nextcloud, 2025)

Otro aspecto fundamental en este proyecto es que se requiere de un almacenamiento
centralizado para poder escalar los demads servicios, para ellos se utilizard la herramienta de
TrueNas, la cual ofrece la capacidad de configurarse como un disco compartido en el entorno
virtual.

4.1.3. Servicio de soporte de TI — Mesa de ayuda (help desk)

Otro de los servicios necesarios para las operaciones diarias es la implementacion de un
servicio de soporte de TI mediante una mesa de ayuda (Help Desk), el cual actia como un
canal formal y centralizado de comunicacion entre los usuarios y el departamento de
tecnologias de la informacion. Diariamente se presenta problemas en equipos, sistemas,
configuraciones o simplemente desconocimiento del usuario, para solucionar esto es necesario
una forma organizada de comunicacion con el departamento de tecnologias. Cuando estos
problemas no son gestionados mediante un proceso estructurado, suelen resolverse de manera
informal, lo que dificulta su seguimiento, priorizacién y documentacion, generando retrasos
en la atencion y afectando la productividad de la organizacion.

Dentro del laboratorio propuesto en este proyecto, este servicio es un componente
estratégico y que podria integrarse con las herramientas de monitoreo y gestion. Detectando
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eventos importantes y generando tickets de forma automatica, lo que permite una respuesta
rapida y eficiente ante estas fallas.

4.1.4. Servicios web

Este servicio nos permite alojar aplicaciones internas o sistemas de gestion como de
inventarios que utiliza la empresa en sus operaciones diarias, la disponibilidad de este servicio
es esencial para garantizar el acceso continuo a dichas aplicaciones.

Segun IBM, “Los servicios web son aplicaciones web que permiten aumentar la
flexibilidad de los procesos empresariales al integrarse con aplicaciones que de otra forma
no se comunicarian. El programa de préstamo de biblioteca interna de la biblioteca local es
un buen ejemplo del concepto de los servicios web y su evolucion.” (WebSphere Application

Server, 2025)
4.1.5. Servicio de base de datos

El servicio de base de datos es uno de los componentes mas importantes dentro de la
infraestructura de TI de una PYME, ya que es el encargado de almacenar, organizar y gestionar
toda la informacion critica que utilizan los distintos sistemas de la empresa. En este servicio
se guarda informacion como datos de clientes, proveedores, usuarios, inventarios, registros de
ventas, credenciales de acceso y configuraciones de los sistemas.

En la mayoria de las empresas, los servicios web, sistemas administrativos, aplicaciones
internas y herramientas de monitoreo dependen directamente de una base de datos para
funcionar correctamente. Por esta razon, la disponibilidad y estabilidad del servicio de base de
datos es clave para garantizar la continuidad operativa de la organizacion.

Segin Oracle, “Una base de datos es una coleccion organizada de informacion
estructurada, normalmente almacenada de forma electronica en un sistema informatico. Una
base de datos esta controlada por un sistema de gestion de bases de datos (DBMS), que
permite crear, leer, actualizar y eliminar datos de forma eficiente” (Oracle, 2024).

Dentro del laboratorio virtual propuesto en este proyecto, el servicio de base de datos se
implementa de manera aislada en una maquina virtual o contenedor dedicado. Esta separacion
permite mejorar la seguridad, el rendimiento y la facilidad de administracion, ya que evita que
otros servicios interfieran directamente con la base de datos. Ademas, al estar virtualizado, se
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facilita la realizacion de copias de seguridad (backups), restauraciones rapidas y monitoreo del
uso de recursos como CPU, memoria y almacenamiento.

4.1.6. Servicio de gestion de usuarios

El servicio de gestion de usuarios es fundamental dentro de la infraestructura de TI de
una PYME, ya que permite administrar de forma centralizada las cuentas de los usuarios, sus
credenciales y los permisos de acceso a los distintos servicios y recursos del sistema. Este
servicio ayuda a mantener el orden, la seguridad y el control dentro del entorno tecnoldgico de
la empresa.

En muchas organizaciones este aspecto suele no considerarse ya que se piensa es algo
que no es importante cuando la organizacion es pequefia, sin embargo, puede provocar
problemas como accesos no autorizados, uso indebido de informacion o dificultad para revocar
permisos cuando un empleado deja la empresa. Por esta razén, contar con un servicio
centralizado de autenticacion es una buena practica recomendada.

Segin Microsoft, “El departamento de TI de la organizacion necesita una forma de
controlar a qué pueden acceder los usuarios y a qué no, para que las funciones y los datos
confidenciales estén restringidos solo a las personas y los dispositivos que necesiten trabajar
con ellos.” (;Qué Es La Administracion de Identidad Y Acceso (IAM)? | Seguridad de
Microsoft, 2025). Esto significa que mediante un servicio de gestion de usuarios se pueden
definir roles, politicas de acceso y niveles de permisos segun el cargo o funciéon del usuario.

4.1.7. Servicio de monitoreo

El monitoreo es uno principales servicios de este proyecto, ya que permite supervisar en
tiempo real el estado, rendimiento y disponibilidad de los servicios de TI. Su objetivo principal
es detectar fallos, sobrecargas o comportamientos andmalos antes de que afecten gravemente
a las operaciones de la empresa.

Para las PYMEs, el monitoreo automatizado es especialmente importante porque, en la
mayoria de los casos, no cuentan con personal de TI dedicado a revisar constantemente el
estado de los servidores. Sin un sistema de monitoreo, los problemas suelen detectarse solo
cuando el servicio ya dejo de funcionar.

Para IBM el monitoreo consiste en “El proceso de seguimiento, andlisis y gestion del
rendimiento, la disponibilidad y el estado de los componentes de backend de la pila
tecnologica de una empresa.” (IBM, 2023).

En este laboratorio virtual el servicio de monitoreo se encargara de:
e Supervisar el uso de CPU, memoria y almacenamiento.

e Verificar la disponibilidad de servicios como DNS, web y base de datos.
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e Detectar caidas o fallos de maquinas virtuales y contenedores.
¢ Generar alertas automaticas cuando se superan ciertos umbrales.

Esta informacidn servird para reaccionar ante fallos y para planificar el crecimiento de
la infraestructura, optimizar recursos y mejorar la estabilidad de los servicios.

4.1.8. Servicio de gestion y automatizacion

La gestion y automatizacion de tareas administrativas permiten reducir la intervencion
manual en la administracion de la infraestructura de TI automatizando tareas repetitivas y
respuestas ante eventos especificos, como reinicios de servicios, notificaciones de fallos o
ejecucion de respaldos, optimizando asi la operacion del entorno de TI con un menor esfuerzo
humano.

Para redhat la automatizacion permite que “Los equipos de TI pueden automatizar los
procesos complejos para aumentar la eficiencia, la productividad y la flexibilidad, a la vez

que reducen los costos y los errores humanos.” (La Automatizacion: Qué Es Y Sus Ventajas |
Red Hat, 2022).

En el laboratorio virtual propuesto, este servicio se integra con las herramientas de
monitoreo para ejecutar acciones automaticas cuando ocurre un evento, por ejemplo:

e Reiniciar un servicio cuando se detecta una caida.

¢ Enviar notificaciones automaticas por correo o mensajes.

e Ejecutar scripts de mantenimiento.

e Registrar eventos y acciones realizadas de forma automatica.
4.2. Disefio técnico de la arquitectura del laboratorio virtual

El disefio de la arquitectura del laboratorio virtual es una parte fundamental dentro del
desarrollo del prototipo propuesto, ya que define como se organizan los componentes, como
se distribuyen los servicios y de qué manera interactian entre si dentro del entorno virtualizado.
Este disefio busca garantizar un funcionamiento estable, seguro y fécil de administrar,
considerando las limitaciones de recursos que suelen tener las pequenias y medianas empresas.

4.3. Comparacion y seleccion de herramientas
4.3.1. Seleccion hipervisor
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Para una PYME, no solo se busca que el programa sea potente, sino que no sea caro y
que no consuma todos los recursos del servidor. En esta tabla comparamos tres opciones
conocidas para ver cudl nos da mas funciones (como copias de seguridad y manejo de
contenedores) sin tener que pagar licencias costosas.

4.3.1.1. Criterio y pesos
e Costos (35%): Critico para una PYME.

e Soporte de Contenedores LXC (25%): Esencial para optimizar los recursos del
servidor.

e Facilidad de Gestion (20%): Interfaz web unificada.

¢ Funcionalidades Gratuitas (20%): Backups, Cluster, HA sin pagar licencias.

4.3.1.2. Matriz AHP - Hipervisor

Criterios Peso (%) | Proxmox VMwa MS
VE re Hyper-

ESXi \4
Calificacion Total Calificacion | Total | Calific | Total

acion
Costos / Licenciamiento 35% 5 1.75 1 0.35 3 1.05
Eficiencia (Soporte LXC) | 25% 5 1.25 2 0.50 |2 0.50
Facilidad de Gestion 20% 4 0.80 5 1.00 |4 0.80
Funcionalidades Free 20% 5 1.00 2 040 |3 0.60
PUNTUACION FINAL 100% 4.80 2.25 2.95

Tabla 1 Matriz AHP — Hipervisor
4.3.2. Seleccion herramienta de monitoreo

El éxito del monitoreo depende de la capacidad de la herramienta para centralizar
métricas de diversas fuentes sin elevar excesivamente la complejidad administrativa. El criterio
principal es obtener una solucion que integre alertas y visualizacién en una sola plataforma,
facilitando la deteccion temprana de anomalias que posteriormente seran gestionadas de forma
automatizada.

4.3.2.1. Criterios y peso
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¢ Centralizacion (30%): Capacidad de ver todo en un solo lugar sin instalar plugins
externos.

¢ Curva de Aprendizaje (25%): Facilidad para implementar en corto tiempo.

e Capacidad de Alerta (25%): Flexibilidad para enviar datos a n8n.

e Consumo de Recursos (20%): Impacto en el servidor.

4.3.2.2. Matriz AHP — Sistema de monitoreo

Criterios Peso (%) | Zabbix Prometheus Nagios

Core
Calificacion Total Calificacion | Total | Calificacion | Total
Solucion "Todo en | 30% 5 1.50 3 0.90 2 0.60
Uno"
Curva de Aprendizaje | 25% 4 1.00 2 0.50 2 0.50
Integracion 25% 5 1.25 5 1.25 3 0.75
(Alertas/API)
Consumo de Recursos | 20% 4 0.80 4 0.80 5 1.00
PUNTUACION 100% 4.55 3.45 2.85
FINAL

Tabla 2 Matriz AHP - Sistema de monitoreo

4.3.3. Seleccion herramienta automatizacion

El componente de gestion automatizada es el diferenciador de este prototipo, ya que

permite la transicion de un monitoreo pasivo a una gestion activa. Se comparan herramientas

capaces de orquestar flujos de trabajo basados en eventos, priorizando aquellas que ofrezcan
una interfaz visual para facilitar el mantenimiento y que operen localmente (self-hosted) para
garantizar la privacidad de los datos institucionales y reducir la dependencia de servicios

externos en la nube.

4.3.3.1. Criterios y pesos

e Capacidad Self-Hosted (30%): Instalarse localmente (privacidad y velocidad).

e Interfaz Visual (30%): Facilidad para diseiiar flujos l6gicos (Low-code).

¢ Gestion de Eventos (20%): Capacidad de reaccionar a Webhooks al instante.

e Costos Operativos (20%): Suscripciones mensuales.

4.3.3.2. Matriz AHP — Automatizacion

| Criterios

\ Peso (%) \ n8n

\ Zapier

| Ansible |
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Calificacion Total Calificacion | Total | Calificacion | Total

Instalacion Local 30% 5 1.50 1 0.30 1.50
(Privacidad)

Interfaz Visual (Low- | 30% 5 1.50 5 1.50 0.60
Code)

Gestion de Eventos 20% 5 1.00 5 1.00 0.60
Costos Operativos 20% 5 1.00 1 0.20 1.00
PUNTUACION 100% 5.00 3.00 3.70
FINAL

Tabla 3 Matriz AHP - Automatizacion

La arquitectura propuesta se basa en los resultados obtenidos de la tabla comparativa
anterior por lo que se realizard con en el uso de virtualizacion mediante Proxmox VE,
utilizando maquinas virtuales (VMs) y contenedores (CTs) para alojar los distintos servicios
de TI Esta separacion permite un mejor control de los recursos, facilita el monitoreo y mejora
la disponibilidad de los servicios.

4.3.4. Descripcion general de la arquitectura

La arquitectura del laboratorio virtual estd disefiada bajo un enfoque centralizado, donde
un servidor fisico actia como host principal ejecutando el hipervisor Proxmox VE, aunque se
debe mencionar que el hipervisor soporta clustering con varios nodos para asegurar alta
disponibilidad. Sobre este hipervisor se despliegan maquinas virtuales y contenedores que
alojan los servicios esenciales de TI requeridos por una PYME.

El disefo prioriza la separacion de servicios, donde cada servicio de TI se despliega de
forma independiente en una maquina virtual o contenedor, evitando la concentracion de
multiples servicios criticos en un solo sistema, lo que reduce riesgos ante fallos y facilita la
administracion. La estructura general del laboratorio estd pensada para integrarse con
herramientas de monitoreo y automatizacion, permitiendo una gestion proactiva del entorno y
reduciendo la necesidad de intervencion manual.

El disefio también permite que el laboratorio sea escalable, ya que se pueden agregar
nuevos servicios o aumentar recursos sin afectar la estructura general del entorno.

4.3.5. Componentes de la arquitectura

La arquitectura del laboratorio virtual estd compuesta por los siguientes elementos
principales:

e Proxmox VE como plataforma de virtualizacion y administracion centralizada.
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e Maquinas virtuales destinadas a servicios criticos de la infraestructura.

¢ Contenedores utilizados para servicios ligeros o de apoyo.

e Una red virtual que permite la comunicacion entre todos los componentes.
e Herramientas de monitoreo y automatizacion integradas al entorno.

Estos componentes trabajan de forma conjunta para garantizar el correcto
funcionamiento del laboratorio y facilitar su administracion.

4.3.6. Disefio de maquinas virtuales y contenedores

El laboratorio virtual utiliza una combinacion de maquinas virtuales VMs y contenedores
CTs con el fin de optimizar el uso de los recursos del servidor fisico y facilitar la administracion
de los servicios. Las maquinas virtuales se emplean para alojar servicios que manejan
informacion critica o que requieren mayor aislamiento, mientras que los contenedores se
utilizan para servicios mas ligeros que no necesitan un sistema operativo completo.

Esta combinacion permite que el entorno sea flexible, eficiente y facil de escalar, lo que
sea alinea con el enfoque de monitoreo y automatizacion planteado en este proyecto.

De forma general, la distribucion de servicios dentro del laboratorio es la siguiente:

e VM para Zentyal, encargada de la gestion de red, administracion de usuarios y
servicios basicos como DNS, DHCP y correo electronico. Se implementa como
maquina virtual debido a su rol central dentro del laboratorio.

e VM para la gestion de TI (Help Desk), destinada al registro y seguimiento de
incidentes, solicitudes y soporte técnico, permitiendo una mejor administracion
de los servicios del laboratorio y control interno de la PYME.

e VM para TrueNAS, utilizada como solucion de almacenamiento compartido para
los usuarios y para las maquinas virtuales o contenedores. Este servicio permite
centralizar la informacion y facilita procesos como la replicacion y el respaldo
de datos.

¢ CT con Zabbix, junto con el uso de Zabbix Agent en los servicios monitoreados,
encargado de supervisar el estado de las maquinas virtuales y contenedores, asi
como de recolectar métricas que seran utilizadas para la automatizacién y
visualizacion en una pagina web.

¢ CT con n8n, utilizado para la automatizacion de procesos, gestion de alertas y
ejecucion de acciones automaticas sobre las maquinas virtuales o contenedores,
en respuesta a eventos detectados por el sistema de monitoreo.
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¢ CT con base de datos, destinado al almacenamiento de la informacion generada
por los distintos servicios del laboratorio, como el sistema de monitoreo, la
aplicacion web y el sistema de gestion de TI.

o CT con servicio web, utilizado para la visualizacién del estado del laboratorio,
métricas de monitoreo y resultados de los procesos de automatizacion.

¢ CT con Nginx Proxy Manager, actuando como balanceador de carga y gestor de
accesos, permitiendo la replicacion de servicios web sin afectar la experiencia
del usuario final y facilitando la escalabilidad del laboratorio.

4.3.7. Gestion de la red del laboratorio virtual

El disefio de la red del laboratorio virtual tiene como objetivo garantizar la correcta
comunicacion entre las maquinas virtuales y contenedores, asegurar el acceso controlado a los
servicios y facilitar el monitoreo y la automatizacion del entorno. La red se estructura de
manera simple, pero funcional, permitiendo un entorno estable y facil de administrar.

a) Gestion de red y usuarios

La maquina virtual de Zentyal actiia como el servidor principal de red, encargandose
de servicios como la administracion de usuarios, DNS y DHCP. Esto permite que las demas
maquinas virtuales y contenedores obtengan configuracion de red de forma automatica y
centralizada.

Ademas, la gestion de usuarios desde un unico punto simplifica el acceso a los
distintos servicios del laboratorio y mejora el control administrativo del entorno.

b) Monitoreo y automatizacion en la red

El sistema de monitoreo, implementado con Zabbix, se comunica con las maquinas
virtuales y contenedores a través de la red del laboratorio, recolectando métricas sobre
disponibilidad, uso de recursos y estado de los servicios.

Estas métricas son utilizadas por la herramienta de automatizacion n8n, la cual recibe
alertas y eventos para ejecutar acciones automaticas, como notificaciones o tareas de
gestion, contribuyendo a un entorno autébnomo y controlado.

En conjunto, el disefio de la red del laboratorio virtual permite una comunicacion
eficiente entre los servicios, facilita el monitoreo continuo y soporta los procesos de
automatizacion definidos en el proyecto.
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4.3.8. Diagrama general de la arquitectura

@fThalo

CT-Zabbix CT-n8n CT-Bdd CT-Web
ZiAm Sl S
Pra

irtual Environment

Ilustracion 1 Diagrama general de la arquitectura
4.4. Implementacion del laboratorio virtual

4.4.1. Infraestructura fisica del laboratorio

El laboratorio fue implementado en un mini pc, especificamente un Intel NUC con
modelo NUCS8i7HVK, el cual es la base para la ejecucion de las maquinas virtuales y
contenedores definidos en la arquitectura del proyecto. Este equipo es de tamafio compacto,
ofrece buen rendimiento y bajo consumo energético, esto lo hace adecuado para entornos de
prueba y empresas pequefias. Sin embargo, este puede ser reemplazado o ajustado segun las
necesidades y presupuestos de cada caso.

El servidor fisico es el encargado de alojar la plataforma de virtualizacion Proxmox VE,
sobre la cual se despliegan los distintos servicios del laboratorio virtual, permitiendo simular
un entorno real de infraestructura de TI.

En la siguiente tabla se presentan las caracteristicas técnicas de los componentes del
servidor fisico.

Tabla 4 Caracteristicas del servidor

Componente Cantidad Especificacion
Equipo | NUCS8i7THVK
Procesador 1 Intel® Core™ i7-8809G
Memoria RAM 2 8 GB — 2400mhz
Almacenamiento total 2 500 GB + 2TB
Interfaz de red 2 Ethernet Gigabit
Tabla 5 Caracteristicas del procesador
Caracteristica Detalle
Modelo Intel® Core™ i7-8809G
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Nicleos 4 nicleos fisicos
Hilos 8 hilos
Frecuencia base 3.10 GHz
Arquitectura 64 bits

Esta configuracion permite ejecutar varias maquinas virtuales y contenedores de forma
simultanea, distribuyendo la carga de trabajo entre los distintos nticleos del procesador.

Tabla 6 Caracteristicas de la memoria RAM

Caracteristica Detalle
Capacidad total 16 GB
Configuracion 2x8 GB
Tipo DDR4
Modo de operacion Doble canal

La memoria RAM disponible es suficiente para la ejecucion concurrente de los servicios
definidos en el laboratorio, permitiendo un desempeio estable durante las tareas de monitoreo
y automatizacion.

Tabla 7 Configuracion de almacenamiento

Unidad Capacidad Uso

Disco 1 500 GB Sistema de virtualizacion,
templates, isos, etc.

Disco 2 2TB Discos de VMs y CTs

Esta distribucion permite separar el sistema operativo de los datos, facilitando la
administracion y mejorando la organizacion del entorno virtualizado. El almacenamiento sera
asignado a la VM de TrueNAS la cual serd la encargada de proporcionar el almacenamiento a
los demas elementos del laboratorio virtual.

4.4.2. Instalacion hipervisor

a) Descarga dela ISO

En el sitio oficial de proxmox https://www.proxmox.com/en/downloads podremos

descargar la ISO correspondiente.

Latest Releases

Version File Size Last Updated

° 9.11 1.83GB November 19, 2025
SHA256SUM

6d8f5afc78c0c66812d7272cde7c8b98be7eb544081cebda54008db85eb5ae6d22

Figura 1 ISO ProxmoxVE
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b) Configurar como medio booteable

Para este laboratorio se utilizara la herramienta ventoy, la cual permite contener varias
ISO en una memoria USB. https://www.ventoy.net/en/index.html

Se configura una memoria usb con el programa y después cargan las ISO en la carpeta
de nombre ventoy.

J > Ventoy (E:)

Name

proxmaox-

Después ingresamos al menu de boot de nuestro servidor, se abrira ventoy con las ISO
de nuestra usb, seleccionamos Ventoy y seguimos con el proceso de instalacion.

e L TR
ik ; I

0614-1949. iso

Ilustracion 2 Ventoy
¢) Instalacion del hipervisor

El proceso de instalacion es similar a cualquier sistema operativo de Linux, simplemente
se debera llenar la informacion solicitada y avanzar.
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Una vez completa toda la informacion podremos ver un ment con el resumen de la
informacion ingresada.

Hlustracion 3 Instalacion proxmox

d) Ingreso

Nos dirigimos a la IP que nos indica la terminal de proxmox después de la instalacion e
ingresamos nuestras credenciales.
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c © Notsecure  kps//192.168.83.100:8006/#v1:0:=Ixc%2F103

[ lab [J Tools [ Personal [J Universidad

Proxm
User name:
Password:
Realm: Linux PAM standard authentication

Language: English - English

Save User name:

Hustracion 4 Primer ingreso Proxmox

e) Revision de componentes

Después de la instalacion es recomendable revisar que todos los componentes sean
detectados por el hipervisor.

Para esto se verificaron los componentes a través de la interfaz de proxmox, en este caso
tiene el nombre pve, después a la opcion summary y veremos nuestros componentes detectados
por el hipervisor.

x PRO >XMO X virtual Environment 9.1.1 J Creale VM @ Create CT | & rool@pam -

Server View © Node pre’ O Reboot () Shutdown  >_ Shell ¥ BukActions v [ZIE

= Datacenter
Package versions Hour

Q, Search =
& Summary pve (Uptime: 1 day 19:22:0:
£ [iocal-vm (pve) [J Noles
:‘_ Lo {i: CPU usage 0.11% of 8 CPU(s)
£ (] storage (pve) s_ Shell @ 10 delay
= Load average 0.31,0.17,0.11
of System

= Network (=) RAM usage 11.38% (1.77 GiB of 15.53 GiB)  KSM sharing 0B
# Certificates 8 [ HD space 4.23% (3.98 GiB of 93.93 GiB) £ SWAP usage 0.00% (O B of 8.00 GiB)
@ DNs

@ Host CPU(s) 8 x Intel(R) Core(TM) i7-8809G CPU @ 3.10GHz (1 Socket)
losts

Kemel Version Linux 6.17.2-1-pve (2025-10-21T11:55Z)
S Boot Mode EFI

@ Time Manager Version pve-manager/9.1.1/42db4abcf33dac83

= System Log Repository Stalus Production-ready Enterprise repository enabled ) Enterprise repository needs valid subscription ¥

' Updates

@ CPU usage 10 delay

Ilustracion 5 Revision componentes

4.4.3. Configuracion inicial proxmox
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Después de instalar el hipervisor podremos visualizar que se presentan varios errores al
tratar de actualizar los repositorios. Para esto utilizaremos un script de la comunidad de
proxmox utilizado después de la instalacion que hara lo siguiente “Este script proporciona
opciones para administrar los repositorios de Proxmox VE, incluida la desactivacion del
repositorio Enterprise, la adicion o correccion de fuentes PVE, la activacion del repositorio
sin suscripcion, la adicion del repositorio de prueba, la desactivacion del aviso de suscripcion,
la actualizacion de Proxmox VE'y el reinicio del sistema.” (Bram Suurd & Community Scripts,
2025).

Esto nos ayudara con los repositorios, cambiar el ambiente de produccion, pasar a modo
sin suscripcion, etc. Con eso no tendremos problemas en el futuro en actualizaciones. El script
estd en el siguiente enlace: https://community-scripts.github.io/ProxmoxV E/scripts?id=post-

pve-install

PVE Post Install

Description

(3
@ Itis recommended to a

How to use

GitHub

bl

bash -¢ "$(curl ~sSL https:/fraw.gith

Ilustracion 6 Script Post install

El estado lo podremos revisar en la consola de proxmox donde veremos el mensaje
indicando que se estan utilizando los repositorios Enterprise, que no utilizaremos por lo que se
deberan cambiar con el script mencionado.

CPU(s) 8 x Intel(R) Core(TM) i7-8809G CPU @ 3.10GHz (1 Socket)
Kernel Version Linux 6.17.2-1-pve (2025-10-21T11:55Z)
Boot Mode EFI
Manager Version pve-manager/9.1.1/42db4abcf33dacd3

Repository Status Production-ready Enterprise repository enabled o Enterprise repository needs valid subscription »

Ilustracion 7 Repositorio enterprise proxmox
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Para reemplazarlos por los repositorios de prueba que seran mas que suficientes se ejecutd el
siguiente comando en la consola de comandos del nodo de proxmox.

Tlustracion 8 Script en proxmox

£ Datacenter
Linux pve 6.17.2-1-pve #1 SMP PREEMPT DYNAMIC PMX 6.17.2-1 (2025-10-21T11:55Z) x86 64
Q, Search
localnetwork (pve] The programs included with the Debian GNU/Linux s em are free software;
§D|°ca| (pve) & Summary the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.
Z(liocallvm (pve) [ Notes fusr/ fdoc/*/copyrig

£ ] storage (pve) 5_ Shell Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
& System jaele il oash —¢ "S(curl -£sSL https://raw.githubusercontent.com/community-scripts/ProxmoxVE/

= Network ain/tools/pve/post-pve-install.sh)"
=

Durante la script se nos solicitard confirmar algunas cosas como las mencionadas
anteriormente, deshabilitar repositorios Enterprise, etc.

PVE-ENTERPRISE
'pve-enterprise’ repository already exists.

What do you want to do?

keep Keep as is
disable Comment out (disable) this repo

<Cancel>

Ilustracion 9 Deshabilitar repositorio enterprise
Después se aplicaran nuestros cambios y veremos un resumen de nuestra configuracion.

Tlustracion 10
NN 1 B N T T Resumen Post
IRV B RN YNNI NENY Install

!/ / . I A VAN IN_IN o 1SS

v Disabled 'pve-enterprise' repository

v Disabled 'ceph enterprise' repository

v Added 'pve-no-subscription' repository

v 'ceph' package repository (no-subscription) already exists (skipped)

v Disabled subscription nag (Delete browser cache)

4.44. Creacion de maquinas virtuales

La creacion de las VMs, dentro de la implementacion del laboratorio virtual es una de
las fases mas importantes, ya que en ellas se alojan los servicios criticos de la infraestructura

47



de TI. Las maquinas virtuales permiten ejecutar sistemas operativos completos de forma
aislada, brindando mayor seguridad, estabilidad y control de recursos.

En este proyecto se decidid utilizar maquinas virtuales para aquellos servicios que
cumplen un rol central dentro del laboratorio y que manejan informacion sensible o requieren

una mayor separacion del resto de servicios.

Las maquinas virtuales fueron utilizadas considerando los siguientes criterios:

e Servicios que requieren un sistema operativo completo.

e Servicios con alto nivel de dependencia dentro del laboratorio.

e Necesidad de mayor aislamiento y control de recursos.

e Facilidad para realizar respaldos y restauraciones mediante snapshots.

Bajo estos criterios, se implementaron maquinas virtuales para los servicios de red,

almacenamiento y gestion de soporte de TI.

En la siguiente tabla se detallan las caracteristicas de maquina virtual.

Tabla 8 Detalle VMs

VM Servicio 0N vCPU | RAM | ALMACENAMIENTO
VM- Gestion de red y | Ubuntu  Server22.04 - 2 4GB | 80GB
Zentyal usuarios zentyal
VM Almacenamiento | TrueNAS OS 2 4GB | 1.2TB
TrueNAS VMs - CTs
VM- Almacenamiento | Ubuntu Server 2 4GB | 500GB
NextCloud | Para usuarios
VM- Mesa de ayuda y | Debian 2 4GB | 60GB
HelpDesk soporte de TI

Los recursos fueron asignados considerando el hardware disponible y el consumo

estimado de cada servicio, priorizando la estabilidad del sistema y el uso eficiente de los
recursos del servidor fisico. Sin embargo, uno de los beneficios de tener los servicios
virtualizados es que si vemos que el consumo de CPU o RAM es menor o mayor podemos
aumentar estos recursos asignados a cada VM.

Los recursos que utilizaremos son las ISOs de cada VM que después las subiremos a
pProxmox.

Para la creacion de las VMs el proceso es similar por lo que se utilizard como ejemplo
la creacion de la VM de Zentyal.

4.4.4.1. Creacion VM Zentyal
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Previamente, se descargd la imagen ISO desde el sitio oficial de zentyal, la edicion de
desarrollo o community. https://www.zentyal.com/community/

zentyal

Menu

Zentyal Server
Development
Edition

Zentyal Server Development Edition

is aimed at organizations with in-
house experience and skills to instal
configure and maintain the Zentyal

deployment by themselves.

DOWNLOAD ZENTYAL DEVELOPMENT EDITION
INSTALL NOW

Orin firectly on top of Ubuntu ‘

Server or Desktop.

Hlustracion 11 ISO zentyal

Una vez descargada debemos subir la ISO a proxmox. Para esto nos dirigimos a nuestro
disco de proxmox, a la opcion ISO images y al presionar el boton upload seleccionamos nuestro
ISO.

X PRD MD Virtual Environment 9.1.4

Server View o Storage 'local' on node ‘pve'

== Datacenter

ED pve

localnetwork (pve) Backups Name

E(Jiocal (pve) (© 1S0 Images
€] local-lvm (pve)

& Summary Upload Download from URL

[® CT Templates
£ (] storage (pve)
oi* Permissions

Ilustracion 12 Carga de ISOs en proxmox

Con la ISO cargada en proxmox procedemos a la creacion de la VM de Zentyal, en
proxmox damos click en créate VM. Y llenamos la informacion solicitada.

X PRO >XMO X virtual Environment 9.1.4 D Create VM @ Create CT | & root@pam

Server View -3

£ Datacenter

B pve

localnetwork (pve)

cal (pve)

: local-lvm (pve)

: storage (pve)

Tlustracion 13 Creacion de VM
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Le damos un nombre y lo podemos agregar a HA que es la alta disponibilidad de
proxmox.

Create: Virtual Machine

0S System

Node: pve
VM ID: 100
Name: Zentyal

Add to HA:

Hlustracion 14 Asignar nombre a VM

Seleccionamos la ISO de zentyal que cargamos previamente.

Create: Virtual Machine
General System

| Use CD/DVD disc image file (iso) Guest OS:
Storage: local Type: Linux
ISO image: zentyal-8.0-developme Version: 6.x - 2.6 Kernel

I Use physical CD/DVD Drive

| Do not use any media

Ilustracion 15 Seleccion ISO para VM
Asignamos la cantidad de GB de memoria de almacenamiento.
Create: Virtual Machine
General os System Disks CPU
scsi0 W pisk  Bandwidth

Bus/Device: SCsi Cache: Default (No cache)

SCSI Controller: VirtlO SCSI single Discard:

Storage: local-lvm 10 thread:

Disk size (GiB): 80
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1lustracion 16 Asignacion Almacenamiento

Asignamos los vCPUs.

Create: Virtual Machine

General 0os System Disks CPU Memory

Sockets: Type: x86-64-v2-AES

Cores: Total cores: 2

Ilustracion 17 Asignacion vCPUs
Asignamos la memoria RAM.

Create: Virtual Machine

General 0Ss System Disks CPU Network

Memory (MiB): 4096

Hlustracion 18 Asignacion RAM

Asignamos la red.

Create: Virtual Machine

General 0Ss System Disks CPU Memory Network  Confirm

No network device

Bridge: vmbr0 Model: VirtlO (paravirtualized)

VLAN Tag: MAC address:

Firewall:

Hustracion 19 Seleccion Interfaz de Red
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Al finalizar podremos ver un resume de la configuracion seleccionada y confirmamos la
creacion.

Create: Virtual Machine

General 0s System Disks CPU Memory Network Confirm

Key Value

cores 2

cpu x86-64-v2-AES

ha-managed 1

ide2 local:iso/zentyal-8.0-development-amd64.iso,media=cdrom
memory 4096

name Zentyal

net0 virtio,bridge=vmbr0, firewall=1

nodename pve

numa 0

ostype 126

scsi0 local-lvm:80,iothread=on
scsihw virtio-scsi-single
sockets 1

vmid 100

Start after created

Ilustracion 20 Resumen de VM Zentyal

4.44.2. Implementacion Zentyal

Una vez iniciada la VM el proceso de instalacion es similar al de cualquier sistema
operativo Linux, en especifico es similar a Ubuntu server ya que Zentyal usa como base este
mismo.

Después de la instalacion podremos ver la GUI de Zentyal.

52



B | O zZentyal-initial Setup x| [l Firefox Privacy Notice — x  +

C O B localhost o @ signin 1 =

{5 zentyal
Initial Setup N

Thank you for choosing Zentyal, only a
few steps left to start enjoying it:

= 2 % @

W7 () M [ [ Zentyal - initial Setup —... oo .

Ilustracion 21 Zentyal Setup Inicial

Como se menciond en la tabla comparativa para la seleccion de herramientas, se escogiod
Zentyal al ser un entorno integrado en el que se tiene varios servicios en uno facilitando la
administracion centralizada, sin embargo, se prefirid separar ciertos servicios para poder tener
un mayor control sobre cierto servicio sin tener que afectar a otros como es el caso del web
server, loadbalancer y el FTP.

Para este proyecto estos fueron los servicios seleccionados que se utilizardan mediante
Zentyal.

¢ Controlador de dominio

eDNS

¢ DHCP

e FIREWALL

¢ Antivirus

¢ Sistema de prevencion de intrusos.

Se debe mencionar que no son los tnicos, pero son los que se consideran apropiados para

este prototipo.
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&

“

€3 Zentyal - Choose Zentys x| [l Firefox Privacy Motice — = + “ - = =
o ' G localhost:8443/5oftware/EBox i d @ signin & =
> Package Selection Installation Initial Configuration Save Changes
Choose Zentyal packages to install
Server roles
Domain Controller and File Sharing @ Mail and Groupware
m 4
@ DNS Server o DHCP Server o ﬁ‘ Firewall Q
Additional services
;h Antivirus (] ‘ ifi::‘"uf.i';‘”" & Docker m e Q_;l: HTTP Browy
trusion Pravention@y ‘ W Jabber W5 Mail Filter T RapuUs '&% BN
s eztion @ webserver

() ™ [ [ zentyal - Choose Zenty... |

—— |
[ FEELL ]

1lustracion 22 Servicios Zentyal

Al finalizar nos podemos dirigir al dashboard de zentyal, ingresar con las credenciales
que son las mismas de la VM y verificamos que los servicios se encuentren activos, si no lo
estan deberemos activarlos manualmente.

“ [&] O B localhost:8443/5erviceModule/st ew B & @ signin & =
zZentyal Development Edition SAVE CHANGES
e Module Status Configuration
L System [} qﬁn netwark
Metwork ¢ ‘i'|_|‘é"! Firewall
IE] Logs il Anthirus
Software JF DHCE
. Management Elj
@ ONS
o Users and €
LTl Computers @ 1DSIPS
¢‘;:- Domain EI Logs ®
[ @
@ L _',.!,‘. Domain Controller and Fie Sharing
EE"J DHCP
rﬁ Firawall <

Ilustracion 23 Dashboard Zentyal
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Network  Aunning

Firewail  Aunning
Anttvirus  Aunning £ Restart
JHCF  Running ] Restart
WS Running £] Restart
05475 Running £ Restart
Rufning 4] Restart
NTF  Running €] Restart

Running

Ilustracion 24 Revision servicios Zentyal

Para que el servicio de DHCP funcione es necesario que la VM tenga una IP estatica,
esto se lo debe hacer desde el router y desde la consola de zentyal. Se selecciono6 primero que
la VM obtenga un IP por DHCP para obtener una IP durante la instalacion y después que
configurard esa misma [P como estatica para zentyal.

L) zentyal Development Edition  © 0 search... ®

@ oosnooard Network Interfaces

zentyal-admin@zentyal-server: ~

_;[L; Module Status Archivo Editar Pestaflas Ayuda

System <
Name
Networ v
L ——— etho

Sateways Method
INS Static v
Dbjects
services - External (WAN)

static Routes

fools IP address Netmask

L::] Logs
B Software < CHANGE
E Management

‘ 192.168.83.228 255.255.255.0

Ilustracion 25 IP estdtica Zentyal

En este caso a través del router de unifi se configurara una IP estatica.
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ubuntu-server

oll0

Name

Zentyal-Server

MNote

PUCE Titulacior]

IP Settings

v Fixed IP Address
|IP Address
192168.83.228

Tlustracion 26 IP estdtica en Router

Adicionalmente se necesita configurar un rango de IPs en zentyal, en este caso se
selecciond el siguiente que previamente se verificd no tenia ningiin conflicto con otro equipo
en la red.

Ranges

Adding a new range
Name

LabRange ‘

From

192.168.83.150 ‘

To

192.168.83.160

ADD | | CANCEL

Ilustracion 27 Rango IPs Zentyal DHCP
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Asi mismo se configuraron el resto de los servicios como el de dominio y DNS que
serviran para la configuracion de las otras VM o CTs.

{}zentyal Development Edition ¢

-
@ osshooard Domain
= H
oo Module status Set‘“ngs
# SISIE J Server Role
Domain controller v
Network L4
. Realm
5| Leos proyect-domain.lan
Software < NetBIOS domain name
Management

proyect-domain

498 Users and

NetBIOS computer name
Lol Computers

zentyal-server

L

-

°5® Domain Server description
oo

Zentyal Server
E—_‘ File Sharing

_| Enable roaming profiles
@ -

Drive letter

DHCP H-

W

'I-.-.*-. Firewall £
== CHANGE

Hlustracion 28 Dominio Zentyal
4.4.4.3. Creacion VM TrueNAS

TrueNAS serd la herramienta que facilité crear un almacenamiento NFS que permita la
replicacion y orquestacion de los contenedores.

Esta VM requiere de su propio OS por lo que se debe seguir un proceso similar al de
Zentyal, dirigirse a la pagina oficial de la herramienta, descargar la ISO y subirla a proxmox.
https://www.truenas.com/download-truenas-community-edition/

Una vez subida la ISO configuramos la VM con todo lo solicitado y revisaremos el
resumen general.
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Create: Virtual Machine

General OS System  Disks CPU Memory Network | Confirm

Key | Value

cores 4

cpu x86-64-v2-AES

ha-managed 1

ide2 local:iso/TrueNAS-SCALE-25.10.1.iso,media=cdrom
memory 4096

name TrueNAS

net0 virtio,bridge=vmbrO0,firewall=1
nodename pve

numa 0

ostype 126

scsi0 storage:931,iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 108

Tlustracion 29 Resumen VM TrueNAS

Se debe mencionar que en la creacion de la vm se debe colocar un disco pequeio para el
boot de aproximadamente 32 - 64 GB. Después se agregara otro disco en el que se tendra el
storage de las VMs.

4.4.4.4. Implementacion TrueNAS

Una vez iniciada la VM el proceso de instalacion es similar a los otros, sin embargo, de
aqui en adelante se colocara la informacion del servidor configurado de Zentyal para DNS,
DHCP, dominio, etc.

Finalizada la instalacién escogeremos la opcion de configuracion de red.
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Aqui configuramos la informacion de Zentyal.

domain: proyect-domaln
ipvdgatewsy: 192.168.83.22
i . B

=] erl: 192. 16 pal
nameserverz: <empty string:
nameserverd: <empty string>

Después del primer inicio y configuracion debemos apagar la maquina virtual para poder
agregar el nuevo disco desde proxmox.

Aqui se puede observar que la instalacion fue correcta.

<> TrueNAS

Set password for TrueNAS administrative user:

Ilustracion 30 Login TrueNAS
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Después nos dirigimos al menu hardware de nuestra VM para agregar el disco
mencionado antes para el almacenamiento de las VMs y CTs.

Virtual Machine 108 (TrueNAS) on node 'pve’

& Summary Add

Hard Disk
Import Hard Disk
CD/DVD Drive
Network Device
EFI Disk

TPM State

USB Device
Backup PCl Device virtio=BC:24:11:68:AD:90,bridge=vmbr0,firewall=1
Serial Port

CloudInit Drive

>_ Console 4.00 GiB

2 (1 sockets, 2 cores) [x86-64-v2-AES]
Default (SeaBIOS)

Default

Default (i440fx)

VirtlO SCSI single

Hardware
Cloud-Init

Options

M= 0 O

Task History

Monitor

C

storage:vm-108-disk-0,iothread=1,size=64G

T F3DDNOED

il

[y

Replication

Ilustracion 31 Creacion disco para VMsy CTs

Después ingresaremos a la GUI de TrueNAS para agregar el disco y crear un pool que
pueda ser utilizado por los demas servicios.

En este caso se crearan dos discos para tener uno como backup, se configurardn como
mirror, es decir se replicara la informacion de un disco virtual en otro.

General Info

Pool Name ProxMox_Storage

Topology Summary Details

Data 1 x MIRROR |2 x 200 GiB (HDD) Est. Usable Raw Capacity 200 GiB

Hlustracion 32 Configuracion Discos
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Una vez configurado el storage podremos verificarlo y crear un dataset con ese pool.

Storage Dashboard

ProxMox_Storage

VDEVs @ @ View VDEVs

Data VDEVs 1 x MIRROR | 2 wide | 200 GiB Usable Capacity:
No other VDEV types. 190.88 GiB

* Used: 2.47 MiB
0%
* Available: 190.87 GiB

Storage Health & Disk Health &

Online, no errors. Disks temperature related alerts: 0

Scheduled Scrub: @ At 00:00, only on Sunday No disk temperature is available.

Auto TRIM: Off

Tlustracion 33 Creacion Pool TrueNAS

El siguiente paso es agregar este dataset como almacenamiento NFS a proxmox, asi las
demas VMs podran acceder a este storage lo que permite la replicacion y orquestacion de
varios servicios. Colocamos la IP e informacion de la ubicacion del almacenamiento recién
creado.

Add: NFS
General Backup Retention

ID: truenas-nfs Nodes:
Server: 192.168.83.140 Enable:
Export: Imnt/ProxMox_Storage/|

Content: Disk image, Container, E

Allow Snapshots as Volume-Chain NFS Version: Default

Preallocation: Default

Snapshots as Volume-Chain are a technology preview.

Advanced
Ilustracion 34 Agregar almacenamiento NFS en proxmox

61



Y podremos verificar en proxmox que este el disco agregado.

X PROXMO Virtual Environment 9.1.4 & Documentation ™ NeTEEAY Y I~ NeTE C oy \:5 rool

Server View ¥ Storage truenas-nfs' on node 'pve’

& Datacenter
E o & Summary Maximum  Average

103 (zabbix) ® @ Backups
Status
U3 {ethy 5 VM Disks

105 (po.stgresq\) . & CT Volumes
106 (nginxproxymanager) @@ Enabled Yes
107 (WebServer) o' Permissions
L 100 (Zentyal)
101 (NextCloud)
102 (GLPI-HelpDesk)
] 108 (TrueNAS) Usage 0.00% (0 B of 204.95 GB)
localnetwork (pve)

Active Yes
Content Backup, Disk image, Container
Type NFS

£ [ 1ocal (pve)
§D local-lvm (pve) sage @ Total Size Used Size

2] storane (nve)

£ (] truenas-nfs (pve)

Ilustracion 35 Disco TrueNAS en ProxMox

4.4.4.5. Creacion VM NextCloud

Para NextCloud utilizaremos como OS base Debian 12. Por lo que debemos seguir los
pasos anteriores para descargar la ISO y subirla a proxmox. https://www.debian.org/distrib/

El siguiente es el resumen de la VM para NextCloud.

Create: Virtual Machine

General os System Disks CPU Memory Network Confirm

Key Value

cores 2

cpu x86-64-v2-AES

ha-managed 1

ide2 local:iso/debian-13.2.0-amd64-DVD-1.iso,media=cdrom
memory 4096

name NextCloud

net0 virtio,bridge=vmbr0,firewall=1

nodename pve

numa 0

ostype 126

scsi0 local-lvm:476.83,iothread=on
scsihw virtio-scsi-single

sockets 1

vmid

Tlustracion 36 Resumen VM NextCloud
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Si instalamos el sistema operativos Ubuntu como OS base podremos escoger durante la
instalacion el servicio de nextcloud.

Featured server snaps [ Help ]

see more details of the pac

I:II" data

TY YT Y Y YN YYYYYYNNIEY

canoni

Tlustracion 37 Seleccion NextCloud
4.4.4.6. Implementacion VM NextCloud

Nextcloud fue implementado como una plataforma de almacenamiento y colaboracion
orientada a los usuarios del laboratorio virtual. Su funcién principal es permitir el acceso,
sincronizacion y comparticion de archivos dentro de la red, facilitando el trabajo colaborativo
y el manejo de informacion de forma centralizada.

Durante la configuracion seleccionaremos las herramientas que sea utiles para la PYME,
en este caso se seleccionaran todas.

Aplicaciones recomendadas

Calendar

Ilustracion 38 Aplicaciones NextCloud
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4.44.7. Creacion VM HelpDesk GLPI

Para la herramienta de helpdesk utilizaremos GLPI debido a que es una solucion de

codigo abierto ampliamente utilizada para la gestion de incidencias y soporte técnico en

pequeiias y medianas empresas.

Utilizaremos Ubuntu 24.04 LTS como OS base para esta VM, ya que es la recomendada

por GLPL

Resumen de la VM para GLPL

Create: Virtual Machine

General os System Disks CPU Memory Network Confirm

Key Value
cores 2

cpu x86-64-v2-AES

ha-managed 1

ide2 local:iso/ubuntu-24.04.3-live-server-amd64.iso,media=cdrom

memory 4096

name GLPI-HelpDesk

net0 virtio,bridge=vmbr0,firewall=1
nodename pve

numa 0

ostype 126

scsi0 local-lvm:60,iothread=on
scsihw virtio-scsi-single

sockets 1

vmid 102

Tlustracion 39 Resumen VM GLPI

4.4.4.8. Implementacion VM HelpDesk

Para esta VM utilizaremos como OS base Ubuntu server y los siguientes comandos.

Comando Qué hace
apt install apache2 Instala servidor web Apache
apt install php libapache2-mod-php Instala PHP para GLPI

apt install php-gd php-curl php-zip php-xml
php-mbstring php-intl php-bcmath php-ldap
php-pgsql

Instala dependencias de PHP

Wgethttps://github.com/glpi-
project/glpi/releases/download/11.0.4/glpi-
11.0.4.tgz

Descarga GLPI

a2ensite glpi.conf

Activa el sitio GLPI

a2enmod rewrite

Habilita URLs amigables

Tabla 9 Comandos VM GLPI-HelpDesk
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4.4.5. Creacion de contenedores

Los contenedores Linux (LXC) se utilizaron en el laboratorio virtual como una
alternativa eficiente para el despliegue de servicios que no requieren un sistema operativo
completo. Este enfoque permite optimizar el uso de los recursos del servidor fisico y simplifica
la administracion de los servicios.

En este proyecto se opt6 por el uso de contenedores LXC para alojar servicios especificos
como monitoreo, automatizacion, bases de datos y visualizacion web, los cuales cumplen
funciones de apoyo dentro de la infraestructura de TI y pueden ejecutarse de manera
independiente.

El uso de contenedores se definid considerando los siguientes aspectos:
e Menor consumo de recursos en comparacion con las maquinas virtuales.
e Rapidez en la creacion y puesta en marcha de los servicios.
e Facilidad para la administracién y mantenimiento.
¢ Posibilidad de escalar recursos segun las necesidades del laboratorio.

e Integracion directa con el entorno de virtualizacion Proxmox VE.

En la siguiente tabla se presentan las caracteristicas de los contenedores implementados.

Contenedor | Servicio vCPU RAM Almacenamiento

CT-Zabbix | Monitoreo 2 4GB 6GB

CT-n8n Automatizacion | 2 2GB 10GB

CT-Bdd Base de datos 1 2GB 40GB

CT-Web Web 1 1GB 20GB

CT-Nginx | Proxy- 1 1GB 8GB
LoadBalancer

Tabla 10 Detalle Contenedores

Para la creacion de los contenedores se utilizo la herramienta de Proxmox Helper Scripts,
la misma que fue utilizada anteriormente para la configuracion inicial después de la instalacion
por lo que el proceso sera el mismo para todos los contenedores, a continuacion, se muestra un
ejemplo de la creacion del contenedor de Zabbix la herramienta de monitoreo.
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4.4.5.1. Creacion contenedor Zabbix

Primero nos dirigimos a la pagina web https://community-
scripts.github.io/ProxmoxVE/scripts?id=zabbix  aqui buscaremos el nombre de nuestro

contenedor en este zabbix.

<« Cc 25 tteckgithub.io/Proxmox/

a8 [0 Leb [ Tools [ Personal [ Universidad 3 All Bookmarks

Scripts for Streamlining your HomelLab

Proudly serving 199 scripts

Reset [z Changelog @ Discussions [ Guides ($ Support this Project ¥ Theme

Proxmox VE
Tools

Home Assistant
Automation
MQTT

Database
Zigbee - Zwave
- Matter
Monitoring -

Z

zabbix is an all-in-one monitoring solution with a variety of enterprise-grade features available
right out of the box.

/]

Hlustracion 40 Zabbix Helper Scripts

Copiaremos el comando que nos indica la guia en nuestra consola de proxmox para crear

el contenedor.

Proxmox VE Helper Scripts

| Zabbix LXC |

This will create a New Zabbix LXC. Proceed?

Tlustracion 41 Creacion contenedor Zabbix
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Seleccionamos nuestro almacenamiento.

Proxmox VE Helper Scripts

Storage Pools
Which storage pool for container?
(Spacebar to select)

() local-lvm (lvmthin) Free: 330.0GB Used: 0.0B
(*) storage (lvmthin) Free: 1.8TB Used: 0.0B

<Cancel>

Ilustracion 42 Seleccion almacenamiento CT

Al finalizar podremos ver este resumen con la configuracion.

/T O

AR VARV RVE

/1 1T T T <
/N e 1

## Using Default Settings on node pve
PVE Version 9.1.4 (Kernel: 6.17.4-1-pve)
| container ID: 103

Operating System: debian (13)

Container Type: Unprivileged
Disk Size: 6 GB
CPU Cores: 2
RAM Size: 4096 MiB
# Creating a Zabbix LXC using the above default settings

Storage local (Free: 74.4MB Used: 14.8MB) [Template]
Storage storage (Free: 1.9GB Used: 0.0B) [Container]
Storage 'storage' (lvmthin) validated

Template storage 'local' validated

Tlustracion 43 Resumen CT Zabbix
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4.4.5.2. Creacion CT n8n

Para este contenedor utilizaremos de igual forma los helper scripts para su instalacion.

https://community-scripts.github.io/ProxmoxVE/scripts?id=n&n

La siguiente imagen indica las caracteristicas del contenedor.

(

__ __)
f N N
VAV AV AV SN AV AV VAV

## Using Default Settings on node pve

PVE Version 9.1.4 (Kernel: 6.17.4-1l-pve)

Container ID: 104

Operating System: debian (13)

Container Type: Unprivileged

Disk Size: 10 GB

CPU Cores: 2

RAM Size: 2048 MiB

Creating a n8n LXC using the above default settings

VRIS -

Ilustracion 44 Resumen CT n8n

La implementacién a detalle de este contenedor se realizara en su propio apartado ya que
esta herramienta es la encargada de la automatizacion el cual es uno de los objetivos principales

de este proyecto de titulacion.

4.4.5.3. Creacion contenedor BDD

Para este contenedor utilizaremos el script de  https:/community-

scripts. github.10/Proxmox VE/scripts ?id=postgresql

En la siguiente imagen se pueden ver las caracteristicas del contenedor.

*

® DPVE Version 9.1.4 (Kernel: 6.17.4-1-pve)

® PVE Version 9.1.4 (Kernel: 6.17.4-1l-pve)
™ Operating System: debian

# Version: 13

@ container Type: Unprivileged
B container ID: 105

# Hostname: postgresqgl

& Disk Size: 40 GB

@ CPU Cores: 1

% RAM Size: 1024 MiB

Lt Bridge: wvmbr0

# 1IPvd: dhcp

& IPv6: auto

@ FUSE Support: yes

¥ TUN/TAP Support: yes

@® Nesting: Enabled

™ GPU Passthrough: no

’ Timezone: America/Guayqu
®, Verbose Mode: no

Saved app defaults: /usr/local/community-scripts/defaults/postgresql.val

Storage local (Free: 72.5GB Used: 14.6GB) [Template]
Storage storage (Free: 1.8TB Used: 5.7GB) [Container]
Storage 'storage' (lvmthin) validated

i ing template storage 'lo !

Tlustracion 45 Resumen CT Base de datos
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El tnico cambio que se realizd fue el de almacenamiento se colocaron los 40GB

mencionados en la tabla anterior.

Resources:
Disk: 40 GB
CPU: 1 cores
RAM: 1024 MiB

4.4.5.4. Creacion contenedor nginx - Load Balancer

Para este contenedor se utilizo el siguiente script https:/community-
scripts.github.io/Proxmox VE/scripts?id=nginxproxymanager

En esta tabla se pueda observar el resumen de la instalacion.

NV r S NV

Il STl <d L i Pl

[ NSNS T IN

## Using Default Settings on node pve

® PVE Version 9.1.4 (Kernel: 6.17.4-1-pve)

B container ID: 106

B operating System: debian (13)

@ container Type: Unprivileged

= Disk Size: 8 GB

@ CPU Cores: 2

% RAM Size: 2048 MiB

# Creating a Nginx Proxy Manager LXC using the above default settings

Ilustracion 46 Resumen CT Load Balancer
4.4.5.5. Implementacion contenedor Load Balancer

4.4.5.1. Creacion contenedor pagina web

Para este contenedor se utilizara una imagen de Ubuntu para instalar node.js y hostear

una pagina web.

Para obtener una imagen de contenedor Ubuntu debemos dirigirnos al almacenamiento
de nuestras ISO, este no es el mismo que se usa para disco de las VM o CT.
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X PROXMO Virtual Environment 9.1.4 [ Create VM @ Create CT | & root@pam

Server View | Storage ‘local on node ‘pve’ @ Help

== Datacenter
E pve & Summary Upload Download from URL Templates Pull from OCI Registry

> 103 (zabbix) @ @ Backups Name Date Size

@ 104 (nén) (® 1SO Images debian-13-standard_13.1-2_amd6a4.tar.zst 2026-01-02 16:37:34 129.71 MB

> 105 (postgresql...
[ CT Templates ubuntu-24.04-standard_24.04-2_amd64.tar.zst 2025-12-23 12:52:43 141.59 MB

> 106 (nginxproxy...
100 (Zentyal) o' Permissions

101 (NextCloud)
102 (GLPI-Help...
22 localnetwork (pve)

local-lvm (pve)

=[] storage (pve)

Ilustracion 47 Ubicacion template CTs

Daremos click en templates y seleccionaremos el que nos interese en este caso Ubuntu
24.04.

Una vez descargado daremos click en Create CT y completaremos la informacion
necesaria al igual que lo hicimos con la creacion de las VM anteriores, al finalizar podremos
ver un resumen similar.

Create: LXC Container

General Template Disks CPU Memory  Network DNS  Confirm

Key Value

cores 1

features nesting=1

hostname WebServer

memory 1024

neto name=eth0,bridge=vmbr0,firewall=1,ip=dhcp
nodename pve

ostemplate local:vztmpl/ubuntu-24.04-standard_24.04-2_amd64-tar.zst

pool

rootfs storage:20
ssh-public-keys

swap 512
unprivileged 1

vmid

Hlustracion 48 Creacion CT PdaginaWeb
4.4.5.2. Implementacion CT Web Server

Para la implementacion de este servicio utilizaremos node y una pagina web bdasica hecha
en html, css y js para visualizacion de ciertos parametros de red como velocidad, equipos
conectados, puertos abiertos, etc. Con la herramienta nmap y otras. Se mostrara informacion
util con graficas sencillas para facilidad la interpretacion del usuario.
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Se requiere la herramienta curl
utilizaremos los siguientes comandos.

para descargar el repositorio de node para esto

Comando Qué hace
sudo apt install curl -y Instalar la herramienta curl para manejar descargar
curl -fsSL | Agregar el repositorio oficial de Node.js (version

https://deb.nodesource.com/setup Its.x |
sudo -E bash -

LTS)

sudo apt install nodejs -y

Instalar Node.js y npm

node -v
npm -v

Verificar instalacion

Tabla 11 Comandos Instalacion node.js

root@WebServer:~# node —v

npm —v

v24.12.0
11.6.2

Hlustracion 49 Resumen instalacion node.js

Una vez instalada la herramienta se procede a crear una carpeta con la estructura de
nuestra web, en este caso sera sencilla con solo html, css y js. Para esto se recomienda que la

ruta este en el directorio /var

Comando

Qué hace

Mkdir /var/www

Mkdir /var/www/web_metricas
Mkdir /var/www/web metricas/css
Mkdir /var/www/web_metricas/js
Mkdir /var/www/web metricas/data

Crear la estructura del proyecto FrontEnd

mkdir /var/www/api_metricas

Crear la estructura del proyecto BackEnd

npm init -y Inicializar proyecto
npm install express axios dotenv Instalar dependencias
nano .env Configurar variables de entorno

Tabla 12 Comandos creacion estructura pagina web

Con estos comandos se puede crear la pagina web para la visualizacion de la red y

equipos, sin embargo, el detalle se explicara en el capitulo 4.4. Implementacion del monitoreo,

con las llamadas al api de Zabbix para obtener las métricas de los servicios.

4.4.6. Resumen Creacion e Implementacion VMsy CTs

Una vez levantados todos los servicios tendremos lo siguiente:
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£ Datacenter
B pee

103 (zabbix) ® @
104 (n8n)
105 (postgresql) @ @
106 (nginxproxymanager) @@
107 (WebServer)

o} 100 (Zentyal)

L 101 (NextCloud)

L} 102 (GLPI-HelpDesk)

)L 108 (TrueNAS)

=[] local (pve)

g D local-lvm (pve)
£ [ storage (pve)
=[] truenas-nfs (pve)

Tlustracion 50 Resumen Servicios levantados

Se realizé la siguiente tabla para asociar el ID de cada VM y CT, esto sera util mas
adelante para identificar cada servicio.

Nombre Tipo ID Proxmox
n8n CT 104
postgresql CT 105
nginxproxymanager | CT 106
WebServer CT 107
Zentyal VM 100
NextCloud VM 101
GLPI-HelpDesk VM 102
Zabbix VM 103
TrueNAS VM 108

Tabla 13 IDs de servicios

También podemos verificar los discos de los CTs alojados en el almacenamiento

proporcionado por truenas.
© Help

Storage 'truenas-nfs' on node "pve’

& Summary Search:

Backups

8 VM Disks

Ee CT Volumes

=i' Permissions

Name

vm-103-disk-0.raw
vm-104-disk-0.raw
vm-105-disk-0.raw
vm-106-disk-0.raw
vm-107-disk-0.raw

Date

2026-01-04 17:35:00
2026-01-04 17:37:19
2026-01-04 17:37:57
2026-01-04 17:39:14
2026-01-04 17:40:00

Size

6.44 GB
10.74 GB
4295 GB
8.59 GB
21.47 GB

Ilustracion 51 Discos en TrueNAS
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Dado que las PYMEs pueden ser muy variadas y su objetivo de negocio puede llegar a
ser distinto es posible que los servicios difieran. Como se menciond antes se seleccionaron
servicios que son de uso general y muy posiblemente sean utilizadas por varias empresas, tal
vez con distintas herramientas, pero con los mismos objetivos, redes, almacenamiento, etc.

En el capitulo anterior solo se crearon las VMs y CTs ncesarias sin embargo, en el
siguiente capitulo y ya que este proyecto se centra en el monitoreo y automatizacién se
procedera con la configuracion a detalle de ambos servicios.

4.5. Implementacion del monitoreo

4.5.1. Instalacion Zabbix

Dado que este es un de los servicios principales de este proyecto se enfatizard y se
ahondara mas en este, la herramienta seleccionada es zabbix la cual segun sus creadores es
“Un software que monitorea numerosos parametros de una red y la salud y la integridad de
servidores, maquinas virtuales, aplicaciones, servicios, bases de datos, sitios web, la nube y
mas. Zabbix utiliza un mecanismo de notificacion flexible que permite a los usuarios
configurar alertas basadas en correo electronico para practicamente cualquier evento. Esto
permite una reaccion rdapida ante problemas del servidor. Zabbix ofrece excelentes informes
v funciones de visualizacion de datos basadas en los datos almacenados.” (2 Qué Es Zabbix,
2025).

Durante la instalacion utilizaremos la base de datos postgresql que tenemos levantada,
simplemente crearemos una base de datos como nos indica la herramienta, para esto
utilizaremos la herramienta pgadmin para conectarnos al servidor, crear la base y un usuario.

~ \B¥ PUCE-Titulacion
> Database=

|
> &b, Login/( Create > Database... Alt + Shift + N
F5 5

5 [ Tablesy Refresh

Hlustracion 52 Creacion Base de datos para zabbix

Dentro del contenedor de zabbix utilizaremos el siguiente comando para utilizar el script
que configuré la base de datos.

zcat /usr/share/zabbix/sql-scripts/postgresql/server.sql.gz | \ psql -U zabbix admin -h
192.168.83.57 zabbix.
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Este script creara tablas, relaciones y demas elementos que necesita zabbix para su
funcionamiento, después podremos verificarlo en pgadmin.

Query Query History

SELECT table_name

FROM information_schema.tables
WHERE table_schema = 'public’
AND table_type = 'BASE TABLE';

B WN

Data Output Messages Notifications
= BvD0O v 8 S 2]~ s

Showing rows: 1 o Page 1 of o 4
to 207 No: 1

table_name 8

name
maintenances
hgset
role
hgset_group
hstgrp
ugset
host_hgset

group_prototype

O 0w N bk W NS

dchecks

10 items
Total FOV;FSI 207 Query complete 00:00:00.268
Hlustracion 53 Creacion estructura base de datos para zabbix

Al finalizar veremos un resumen de toda la instalacion

Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

Database type PostgreSQL

192.168.83.57

Database serve

=

Database port default
Database name zabbix
Database user zabbix_admin
Database password ****
Database schema

Database TLS encryption true

Zabbix server name zabbix

Encrypt connections from Web interface false

Tlustracion 54 Resumen instalacion zabbix
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4.5.2. Instalaciones agentes Zabbix

Para la instalacion de agentes se utilizaran dos métodos distintos uno para los CTs y otro
para los VMs, sin embargo, esto se podria hacer manualmente de maquina en maquina.

4.5.2.1. Agentes en CT's

Para la instalacion de cada agente seguiremos la guia de zabbix en la cual
seleccionaremos nuestro OS y servicio a monitorear, nos dard unos comandos que debemos
seguir para instalar el agente. En este caso haremos la instalacion para el contenedor de base

de datos.

ZABBIX VERSION

74
72
70LTs
6.0LTS

8.0 PRE-RELEASE

OS DISTRIBUTION

Alma Linux
Amazon Linux
CentOS

Debian
OpenSUSE Leap
Oracle Linux
Raspberry Pi OS

Red Hat Enterprise
Linux

Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

OS VERSION
24.04 Noble
(amd6&4, armé4)

22.04 Jammy
(amd64, arm64)

20.04 Focal
(amd64, arm64)

18.04 Bionic
(amd64, i386)

16.04 Xenial
(amd64, i386)

ZABBIX
COMPONENT

Server, Frontend,
Agent

Server, Frontend,
Agent 2

Proxy

Agent

Agent 2

Java Gateway

Web Service

Hlustracion 55 Agente para CT BDD

Después de seleccionar nuestro sistema operativo, seguiremos los siguientes comandos
que nos da la herramienta.

2 Install and configure Zabbix for your platform

a. Become root user

Start new shell session with root privileges.

$ sudo -s

b. Install Zabbix repository

Jget https://repo.zabbix.com/za

ix/7.4/release/ubuntu/pool /main/z/zabbix-release,

dpkg -1 zabbix-release_latest_7.4+ubuntu2d.dd_all.deb

apt update

Documentation

/zabbix-release_latest_7.4+ubuntu24.84_all.deb

c. Install Zabbix agent

# apt install zabbix-agent

d. Start Zabbix agent process

Start Zabbix agent process and make it start at system boot.

# systesct] restart zabbi

# systesct] enable z

Ilustracion 56 Comandos instalacion agente
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Una vez instalado debemos agregar al archivo de configuracion la IP del servidor de
zabbix, esto estd en la ruta /etc/zabbix/zabbix.agentd.conf.

GNU nano 8.4 /etc/zabbix/zabbix agentd.conf *

Server=192.168.83.245

Ilustracion 57 Agregar servidor en agente
Después debemos reiniciar el servicio y podremos agregarlo al servidor.

En el dashboard de zabbix nos dirigimos a monitoring -> hosts -> create host

ZABBIX « o Hosts Host Wizard Create host m
? Filter
Q
Host groups Select Status Enabled Disabled
88 Dashboards
Templates Select Monitored by Server Proxy Proxy group
Monitoring Name Tags Or
Problems DNS Contains v Remove
Hosts Add
P
Latest data
Port
Maps
Discovery m

Ilustracion 58 Agregar host en Zabbix
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Agregamos la informacion del Contenedor. También agregamos los templates y grupos
que correspondan en este caso de Sistema Operativo Linux, base de datos PostgresSQL y VMs.

New host
Host IPMI  Tags Macros  Inventory
" Hostname | CT-BDD
Visible name | CT EDD

Templates

type here to search

* Host groups
type here to search
Interfaces Type IP address

Agent | 192.168.83.57

Encryption

Databases X Virtual machines X

Value mapping

Linux by Zabbix agent X | PostgreSQL by Zabbix agent X

DNS name

Select
Connect to Port Default
n DNS 10050 ® R

1lustracion 59 Informacion Host en Zabbix

Este proceso se repetird para todos las maquinas virtuales y contenedores del laboratorio,

de esta forma podremos monitorear el consumo de todos los servicios y proceder con la

automatizacion y control de los elementos.

Top hosts by CPU utilization

Host name Litilization

CT-Mginx

1m avg
509% 024
364% 032
351% 023
1.38% 0.01
0.84% 0.10
0.08 % 0.00

0.00% 027

5m avg
0.24
0.25
0.25
0.02
0.07
0.00

0.24

15m avg
0.30
0.31
0.30
0.00
0.02
0.00

0.30

Processes

74

32

30

152

187

129

33

Hlustracion 60 Servicios registrados en Zabbix
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4.5.3. Pagina monitoreo personalizada

Otro aspecto fundamental de este proyecto es poder tener centralizada la informacion de
los servicios y poder interactuar con ellas para esto utilizaremos la API de Zabbix y Proxmox.
También utilizaremos una VM con herramientas de red que permitan escanear y controlar los
equipos de red.

4.5.3.1. Zabbix API

El primer paso es crear un token para poder acceder a la informacion que provee Zabbix.
Desde el ment usuarios -> API Tokens -> Create API Token.

ZABBIX <« 5 WAGRGCIERS -

W Filter
. Name | EGENITED S LR El| Admin (Zabbix Administrator) X Select
o Dashboards
TSNS Acimin (zabbix Adminisirator) X Select
a) monitoring 5 staws [T Ensvied | Dissbled
—— Expires in less than days
D invertory - [ oo |
Reports = Name & User Expires at Created at Created by user Last accessed at Status
Data collection ~ AFI_TOKEN Admin (Zabbix Administrator) Never 2026-01-05 01:55:42 AM Admin (Zabbix Administrator Never
Dis

[\ Alerts

), Users
User groups
User roles
Users

AP tokens

Tlustracion 61 Zabbix API Token

Se pueden hacer pruebas por postman utilizando mandando el token como bearer y los
requests que nos entrega zabbix, por ejemplo:

http://192.168.83.144/zabbix/api_|sonrpc.php

Authorizatio eaders (10) Body cripts Setting:

none form-data x-www-form-urlencoded @ raw binary Graphal]

interfaces

Tlustracion 62 Pruebas API Zabbix
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4.5.3.2. Pagina web

Como uno de los objetivos es el monitoreo se realizd una pagina web propia como
interfaz gréafica para visualizacion sobre el estado de las VMs y CTs, para esto se utilizo el API
que zabbix nos ofrece para recopilar métricas sobre nuestros servicios.

En la siguiente tabla se detalla las llamadas a las APIs utilizadas.

Componente

Contenido

Comentario

URL

http://192.168.83.144/zabbix/api_jsonrpc.php

La URL es la misma para todo,

lo que cambia es el method en el
body.

Body-Login | { Body para realizar un login y
"jsonrpe": "2.0", obtener un token que sera
"method": "user.login", utilizado en las siguientes
"params": { llamadas.
"username": "Admin",
"password": "zabbix"
}s
"id": 1
}
Body- { Con este request podemo
métricas "jsonrpc": "2.0", obtener métricas de CPU y
"method": "item.get", memoria RAM de un cierto host.
"params": {
"output": ["itemid", "name", "lastvalue",
"units"],
"hostids": "10779",
"search": {

"name": ["CPU utilization", "Memory
utilization"]
'};searchByAny": true
s
"id": 1
}

Tabla 14 Comandos API Zabbix

Con los comandos anteriores podemos armar nuestra pagina web para que utilice dichas
métricas y se realicen graficas con esa data.
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Ya en nuestra pagina web lo primero que tenemos es un dashboard que nos ayudara con
la navegacion.

2 Actualizar Conectado

& Méquinas Virtuales i Contenedores A Alertas |= Métricas

Dashboard General

Ilustracion 63 Dashboard pdagina web

Debajo se muestra informacion importante sobre nuestros servicios como la actividad
reciente, aqui se incluye informacion de los triggers configurados en zabbix, ademds de
servicios que necesiten atencion inmediata.

&£ Actualizar Conectado

Actividad Reciente Recursos Criticos

Linux: High men

Linux: High memory util m CT-WebServer
ICMP Ping: Unavailable by ICMP ping CT-Nginx
ICMP Ping:

ICMP Ping: by ICMP ping

Ilustracion 64 Dashboard - Informacion importante

Para facilidad del usuario se incluyd un menu de navegacion en el se podria revisar mas
a detalle alguno de los componentes.

J Maquinas Virtuales @ Contenedores A Alertas |= Métricas

Hlustracion 65 Menit de navegacion
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4.6. Implementacion de la automatizacion

Este capitulo se centra en la automatizacion de las VMs y CTs mediante n8n la
herramienta que permite generar flujos para automatizar acciones sobre los demds servicios.
Utilizaremos la informacion que provee la herramienta de monitoreo zabbix para poder
determinar acciones sobre los elementos del laboratorio.

En nuestro primer ingreso debemos crear una cuenta y después podremos visualizar el
dashboard.

&§ Welcome Matheo!

Create your first workflow

Start from
scratch

Start with a template

g ] “? . (=)

Create daily newsletter digests Copyright infringement detector Auto-sort support emails with
from Gmail using GPT-4.1-mini with ScrapeGraphAl and OpenAl and route to Teams with

Tlustracion 66 Dashboard n8n

Flujos n8n

Dentro de n8n podremos establecer varios flujos para distintas acciones que planeamos
automatizar, estds puedes ser controlar el estado de los servicios, aumentar o disminuir
instancias o recursos de cierto servicio, etc.

4.6.1. Flujo activacion de servicios

El primer flujo consultard si un servicio este activo haciendo ping a cada servicio y si
este no responde se debe iniciar o reiniciar una VM o CT.
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En esta imagen se puede visualizar un resumen del flujo completo y después se detallara
cada uno de los nodos.

Mensaje Exito

(_}:..\‘3 ? >_ sendLegacy: undafined

Webhook Filter Intento Iniciar Servicio

Mensaje retry
sendLegacy: undefine

Ilustracion 67 Flujo reactivacion de servicios

El primer paso es seleccionar una accion que inicié el flujo, esto podrian ser varias
acciones dependiendo del tipo de flujo que se quiere automatizar, en este caso el primer paso
del flujo es utilizar el webhook para recibir una alerta de zabbix que nos indique el estado del
servicio.

Editor Executions Evaluations

What triggers this workflow?
A trigger is a step that starts your workflow

Eearr:h nodes...

Trigger manually
Runs the flow on clicking a button in n8n. Good for
getting started quickly

On app event
Runs the flow when something happens in an
app like Telegram, Notion or Airtable

On a schedule
Runs the flow every day, hour, or custom interval

Add first step...

On webhook call
Runs the flow on receiving an HTTP request

On form submission
Generate webforms in n8n and pass their responses
to the workflow

Ilustracion 68 Accion Inicio Flujo
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Después se configura un endpoint al que enviaremos la alerta de webhook.

Settings

Test URL Production URL

55 nttp://192168.83.46:5678/webhook/service_state

HTTP Method

POST

Path

service_state

Authentication i Fixed Expression

None
authenticatio

Respond

Immediately

Hlustracion 69 Configuracion primer Trigger

Después nos dirigimos a zabbix para establecer la alerta, en el menu alerts y media types.

Name I:l Status Enabled Disabled D\sulayammnse u Allavailable Specific

8 Dashboards
Monitoring
5 Name a Type Status Det:
Services
Brevis.one Webhook Disable eport
) Inventory
N Discord Webhook Disable eport
Reporis
| Data collection ~ Email Email Disable: es, Report SMTF server: "mail.example.com’, SMTF helo: "example.com”,

email: “zabbix@example.com™

— Alerts & Email (HTML) Email  Disable s Reporl  SMTP server: "mail example com’, SMTP helo “example com”

email "zabbix@example.com”

Actions
Event-Driven Ansible Webhook Disabled n

Media types

Hlustracion 70 Crear media type Zabbix
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Después configuramos la alerta con los parametros que queremos enviar.

New media type

Media type Meszage templates Options

*MName | n8n Webhook vm state

Type | Webhook

Parameters name Value

URL http://192 168.83 46:5678/webhoc | Remove
Subject {TRIGGER.STATUS}: {TRIGGER. | Remave
Message {TRIGGER.ID} Remove
EventlD {EVENT.ID} Remove
Hostname {HOST.NAME} Remove
IP {HOST.IF} Remove
Add

* Script | try [ i

* Timeout | 30s

Tlustracion 71 Parametros alerta

Después debemos crear una accidon con informacion sobre nuestra alerta.

New action

Action  Operations 1
* Default operation step duration | 1h

Operations  Steps Details Start in Duration Actions

1 Send message to users: Admin (Zabbix Administrater) via n8n Webhook vm state
Send message to user groups: Zabbix administrators via n2n YWebhook vm state

Add

Immediately Default Edit Remove

Tlustracion 72 Creacion accion en Zabbix
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Esta accion la debemos asignar a todos nuestros equipos seleccionando todos y con la
opcion mass update.

W MName a fems Triggers Graphs Discovery Web nierface
W CT-BDD ltems 102 Triggers 33 Graphs 19 Discovery 4 Web 192 168.83 5710050
v CT-n&n ltems 59 Triggers 24 Graphs 11 Discovery 3 Web 192.168.83.46:10050
v CT-Nginx Items 82 Triggers 33 Graphs 15 Discovery 4 Web 192.168.83.99:10050
w CT-WehServer ltems 58 Triggers 24 Graphs 11 Discovery 3 Web 192 168.83.72:10050
w VM-GLPI ltems 75 Triggers 30 Graphs 16 Discovery 3 Web 192 168.83.191:10050
ViM-NextCloud ltems 107 Triggers 42 Graphs 20 Discovery 4 Web 192.168.83.58:10050
v Zabbix server ltems 153 Triggers 232 Graphs 16 Discovery & Web 127.0.0.1:10050
7 selected | Enable | | Disable | | Export | v | | Mass update Delete |

1lustracion 73 Asignacion a todos los hosts

Con este paso Podemos ya probar si funciona el webhook de la siguiente forma.

En n8n en el trigger del webhook colocamos Test y empezara a funcionar esperando que
zabbix envie al webhook la alerta.

& Webhook

&

Listening for test event

Make a POST request to:

http://192.168.83.46:5678/webhook-test/service_si

Tlustracion 74 Webhook test n8n
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Desde en zabbix podremos hacer una prueba con el trigger que creamos anteriormente.

Test media type "n8n Webhook vm state"

Media type test successiul.

EventlD | {EVENT.ID}

Hostname | {HOSTNAME}
IP | {HOSTIP}
Message | {ALERTMESSAGE}
Subject | {TRIGGER.STATUS} {TRIGGER.NAME}
URL | hitp://192.168.83.46:5678/webhook-test/service_state

Response

Response type: Siring
Open log

Tlustracion 75 Prueba Webhook

Y desde n8n podremos verificar que se recibid esta informacion.

OUTPUT @) Q Schema Table JSON Vi
1item
headers body

host : 192.168.83.46:5678 Empt Empt EventiD : {EVENT.ID}

accept : */* onject PRject Hostname : {HOST.NAN

accept-encoding : deflate, gzip, br, IP : {HOST.IP}

zstd Message : {ALERT.MES

content-type : application/json Subject : {TRIGGER.ST/
content-length : 204 {TRIGGER.NAME}
URL : http://192.168.83.:
test/service_state

Ilustracion 76 Revision werbhook test en n8n
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El siguiente paso es definir un nodo filtro después del webhook para definir dos caminos,
si lo que recibimos es un problema se toman ciertas acciones y si es un mensaje de recuperacion
o solo informativo se deberan tomar otras acciones.

En este nodo definiremos una condicién en este caso si el body de nuestro webhook
contiene la palabra problema haremos que envie una notificacion mediante una aplicacion de
mensajeria y ademads intente iniciar el nodo.

[ : Fixed Expression

{{ $json.body.Subject }} = T contains ~  PROBLEM|

Ilustracion 77 Contenido webhook

El siguiente paso en este flujo es enviar una notificacion a la herramienta de
comunicacion que se desee, n8n tiene integraciones con whatsapp, telegram, Gmail y demas
herramientas de mensajeria. Para este proyecto de titulacion se escogio la herramienta de
Discord por su versatilidad y uso comin en varias empresas que personalmente se ha
observado.

Inicialmente, se cre6 un servidor en Discord que sera el lugar en el que se enviaran las
notificaciones de los servicios y se estableceran canales de texto para otras acciones.

PUCE Titulacién v & general

Te damos la bienvenida
a
# general PUCE Titulacion

Este es tu servidor totalmente nuevo. jAqui tienes
algunos consejos para saber por dénde empezar! Si
deseas obtener mas informacidn, consulta nuestra

Invitar a tus amigos

Personalizar tu servidor con un
icono

Enviar tu primer mensaje

Afiade tu primera aplicacion

Ilustracion 78 Servidor Discord
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Aqui crearemos nusetro webhook al cual enviaremos la informacion en el apartado de
integraciones.

Integraciones > Webhooks

Los webhooks son formas sencillas de publicar mensajes de otras aplicaciones y paginas web en
Discord gracias a la magia de internet. ointenta

Nuevo webhook

Publicando en #alertas

Tlustracion 79 WebHook Discord

Copiaremos esta url del webhook que nos da discord y la colocaremos en la
configuracion de nuestro nodo de discord en n8n.

Discord

INPUT Schema Table JSON Settings

Connection Type

Webhook

Credential for Discord Webhook

Discord Webhook account

Operation
Send a Message
Paramég
Message @ [T] ¢ Fixed Expression

K *+ALERTA DE MONITOREO+* XK -

f\ #*xHost:xx {{ $json.body.host_name }}
**xIP:xx {{ $json.body.host_ip }}
*xEstado:xx {{ $json.body.status }}

Executing previous nodes... **xProblema:x* {{ $json.body.event_nam

a1 =

Result Item @
**Problema:x* [Execute previous nodes &

for preview]

# =#xn8n estd intentando reiniciar el '

servicio via SSH.. %

Ilustracion 80 Configuracion nodo discord
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Una vez configurados los 3 nodos y simulando la caida de uno de los servicios en nuestra
aplicacion de mensajeria recibiremos el mensaje de nuestro bot de discord.

PUCE Titulacién v -~ alertas

Invitar a tus amigos

Personalizar tu servidor con un
icono

# alertas

Enviar tu primer mensaje

Anade tu primera aplicacion

Alertas [APP

2 ALERTA DE mONITOREO £

Host: VM-GLPI

IP: 192.168.83.191

Estado: PROBLEM

Problema: Linux: Zabbix agent is not
available (for 3m)

%€ n8n estd intentando reiniciar el servicio
via SSH...

Ilustracion 81 Mensaje de alerta

Una vez recibida la notificacion y para automatizar el proceso debemos acceder al
hipervisor mediante ssh e iniciar la VM o CT que fallo. El primer pasé serd crear un usuario
en proxmox para después agregarlo en el nodo de n8n.

Add: User

User name: nén First Name: nén
Realm: Linux PAM standard autl Last Name: automate

Group: E-Mail:

Expire:

Enabled:

Comment:

Advanced

Ilustracion 82 Creacién usuario proxmox
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Para poder darle acceso a n8n al hipervisor crearemos un API token.

Token

User: n8n@pam Privilege

Separation:
Token ID: n8n-token

Expire:

Comment:

© Help

Tlustracion 83 ProxMox API Token

Después agregaremos el nodo ssh y lo configuramos con esas credenciales.

Parar s Settings

Credential to connect with

SSH Password account

Resource

Command

Operation

Execute

Command

{{ ({ 'CT-Nginx"': 'pct start 106°, 'nginxproxymanage
r': 'pct start 106', 'VM-NextCloud': 'gm start 1@1', "Nex
tCloud': 'gm start 161°', 'GLPI-HelpDesk': 'gm start 182",
'VM-GLPI': 'gm start 102', 'Zentyal': 'gm start 10@', W

ebServer': 'pct start 107' 1) [$ison.Hostname] || 'echo "Host n
n rarda”™' 11

Working Directory

/

Tlustracion 84 Nodo SSH

Utilizaremos el siguiente comando que lo que hace es usar $json.Hostname, n8n toma el
nombre de la maquina que envid Zabbix en esa alerta especifica y lo busca en la "lista" que
creamos. Si falla el ID 106, n8n solo enviara el comando para el 106.

90



'CT-Nginx': 'pct start 186°,
'nginxproxymanager': 'pct start 106°,
'NextCloud’: "gm start 101°,
'GLPI-HelpDesk': 'gm start 182°,
‘Zentyal®: "gm start 1e8°,

‘WebServer': ‘pct start 187°,
‘postgresgl’: “pct start 185°,
‘Zabbix': ‘gm start 183°,
‘TrueNAS": "gm start 188°
1)[$json.Hostname] || "echo “Host no configurado en la lista™"

Ilustracion 85 Script para iniciar servicios

En nuestros nodos podemos definir también varios flujos dependiendo del resultado de
nuestro nodo actual, en este caso definiremos dos caminos distintos para dos notificaciones
diferentes dependiendo del resultado de tratar de encender la maquina virtual.

Discord1
> sendLegacy: undefined

Execute a command

2cute nmand

Discord2

sendLegacy: undefined

Ilustracion 86 Varios resultados para un nodo

Para asegurarnos que el flujo sea seguro si después de intentar iniciar falla por algun
motivo se esperara 30 segundos antes de volver a intentar iniciar el servicio y después enviara
otro mensaje con un enlace con el que el usuario podria volver a intentar iniciar el equipo.
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Spidey Bot [APP
2K ALERTA DE MONITOREO X
Host: VM-GLPI

IP: 192.168.83.191
Estado: PROBLEM
Problema: ICMP Ping: Unavailable by ICMP ping

Event ID: 517

ERROR CRITICO EN AUTO-REINICIO
Host: VM-GLPI
Error Tecnico:
¢Deseas intentar el inicio de nuevo?

69 [PRESIONA AQUI PARA REINTENTAR]()

Hlustracion 87 Mensaje reitento

4.6.2. Flujo auto escalado vertical

El siguiente flujo hara que nuestros servicios puedan escalar segin la demanda y recursos

que se estén utilizando. El flujo empieza cuando Zabbix detecta que un servicio esta con cierto
recurso estresado por cierta cantidad de tiempo (3 minutos) En ese momento, Zabbix envia a

n8n un mensaje mediante el webhook con los datos de la méquina que necesita asistencia.

Primero debemos establecer un limite de la cantidad de recursos que se puede aumentar

para evitar problemas en cuanto al consumo general de los servicios.

Tipo Servicio vCPU vCPU RAM Inicial | RAM
Inicial Maximo Maixima

VM VM-Zentyal | 2 4 4 GB 6 GB

VM VM- 2 4 4GB 6 GB
NextCloud

VM VM- 2 4 4 GB 6 GB
HelpDesk

CT CT-bdd 1 2 2GB 3 GB

CT CT-Web 1 2 1 GB 3 GB

CT CT-Nginx 1 2 1 GB 3 GB

Tabla 15 Limites escalado de servicios

Una vez definidos los limites en la Tabla 15 Limites escalado de servicios, el proceso de

automatizacion se ejecuta mediante una comunicacion constante entre el sistema de monitoreo
y el orquestador de flujos.

a) Disparador de evento (Zabbix Trigger): Para evitar falsos positivos por picos de

consumo momentaneos, se configuré6 un disparador en Zabbix que se activa

92



unicamente cuando el consumo de CPU o RAM supera el 85% durante un periodo
sostenido de 3 minutos. Al cumplirse esta condicion, Zabbix ejecuta un "Action" que
envia una solicitud HTTP POST al Webhook de n8n.

b) Procesamiento y toma de decisiones (n8n Logic): Al recibir los datos (Nombre del
servicio, Recurso afectado y Valor actual), n8n realiza las siguientes validaciones:

e Consulta de limites: Verifica en su base de datos interna si el servicio afectado aun
tiene margen de crecimiento seglin la Tabla 15 Limites escalado de servicios

e Ejecucion de escalado: Si hay margen, n8n se conecta a la API de Proxmox y envia
el comando para modificar el pardmetro de la VM o CT (por ejemplo, subir de 2GB
a 4GB de RAM) sin necesidad de reiniciar el servicio (Hot-plug).

e Notificacion: Envia un mensaje automadtico via discord informando que el servicio
"X" ha sido escalado para evitar una caida.

4.6.2.1. Flujo

El primer paso es crear nuestro media type que es configurar la data que se enviara al
webhook de n8n.

En la siguiente imagen se podra visualizar el flujo del autoescalado vertical y después se
detallard su configuracion.

{} a

Code in JavaScript

ProxMox-APlcall Discord

sendLegacy: undefined

Ilustracion 88 Flujo autoescalado vertical
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Mediatype  Message templates  Options

*Mame | n8n_~Autoescalado

Type | Webhook ~

Parameters  pame Value
URL 3-5971-465e-b39-c78844b29019 | Remove
vm_id {HOSTHOST} Remove
resource {ITEM.KEY} Remove
event_value {ITEM.LASTVALUE} Remove
Add

Hlustracion 89 Configuracion media type flujo 2
Al igual que el anterior la URL sera la del webhook que nos da n8n.

El siguiente paso es configurar el trigger aqui seleccionaremos las acciones que
encenderdn este trigger y enviaran la data al webhook en este caso son los triggers de la
utilizacion de CPU y RAM de todos los servicios.

New action

Action  Operations 1

“Name | Enviar a n8n para Escalado
Type of calculation | AndiOr ~|AorBorCorDorEorForGorHorlorJork
Conditions

al Name

Trigger equals CT-n8n: Linux: High CPU utilization
Trigger equals CT-Nginx: Linux: High CPU utilization
Trigger equals CT-Nginx: Linux: High memory utilization
Trigger equals VA-NextCloud: Linux: High CPU utilization

Trigger equals CT-B00: Linux: High CPU ufilization

Trigger equals CT-BDD: Linux: High memory utilization
Trigger equals CT-WebServer: Linux: High CPU utilization
Trigger equals CT-WebServer: Linux: High memory utilization
Trigger equals VM-GLPI: Linux: High CPU utilization

Lab

A

B

c

D

E Trigger equals VM-NextCloud: Linux: High memory utilization
E

G

H

|

J

K Trigger equals VAM-GLPI: Linux: High memory ufilization

Add
Ilustracion 90 Trigger Auto Escalado

El siguiente paso es configurar los nodos en n8n, en este caso como ya conocemos los
IDs de cada uno de nuestros servicios y si son VMs o CTs gracias a la tabla realizada Tabla 13
IDs de servicios utilizaremos esta informacion para distinguir la cantidad de recursos y el
comando que se debe utilizar, ya que, proxmox utiliza distintos comandos para interactuar si
esuna VM o un CT.

Para este filtro utilizaremos el nodo code en el que podemos colocar codigo de
programacion para realizar la logica de filtrado. El codigo es:
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con

ntario[vm_id];

tipoRecurso:
valorNuevo: @

2 "memory” : "

sProblem ? 6144 :

ur:
recurso tipoRecurso,
valor: lorNuevo,
nombre: maquina.nombre,
accion: isProblem ? "

4096) : (isProblem

(isProblem ?

Tlustracion 91 Nodo Code

El siguiente nodo serd el HTTP request este sera el encargado de realizar la instruccion
en el API de Proxmox, dado que en el nodo anterior Code ya generamos la URI y los
parametros necesarios en este simplemente debemos pasarlos para que se envien.

HTTP Request

INPUT

Schema Table JSON

L4

No input connected

Settings

Import cURL
Method

PUT

URL
{{ $ison.url }}
Authentication

Generic Credential Type

Generic Auth Type

Header Auth

Header Auth

Header Auth account

Send Query Parameters
Specify Query Parameters

Using Fields Below
Query meters
Name

{{ $ison.recurso }}

Value

Ilustracion 92 Nodo HTTP Request
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Para informar al equipo del autoescalado se enviara una notificacion a discord a otro

canal de texto para tener un orden y los mensajes de alertas no se mezclen entre si.

# scaling-alert

- 3

H#

iTe damos la bienvenida a #scaling-alert!

Aqui empieza el canal #scaling-alert.

#" Editar canal

Spidey Bot (APP
m

/7 SISTEMA DE AUTOESCALADO PYME /7

! Estado: ESCALADO

Servidor: WebServer (ID: 107)

m Recurso Ajustado: cores
Nuevo Valor: 2

9 Accion ejecutada automaticamente por n8n via APl Proxmox

4.6.3. Flujo auto reinicio servicios

Hlustracion 93 Mensaje discord flujo 2

Este flujo se enfocara en los servicios que corre cada VM o CT, principalmente se
enfocard en los servicios de base de datos (postgresql), pagina web (pm2) y load balancer

(nginx).

4.6.3.1. Auto inicio de pagina web

Para este flujo utilizaremos igual una alerta de zabbix y el flujo de n8n, asi quedarian los

elementos.

Media type

Mediatype  Message templates

* Name

Type

Parameters

* Beript
* Timeout

Process tags

Options

nén_Reparacion_MNodeJS

Webhook v
event_valus

trigger_name

URL

{EVENT\ALUE}

{EVENT.NAME}

hittp://102.168.83.48: 5678 webhot | Rem:

[HOSTHOST)

b

s

Ilustracion 94 Alerta Zabbix pdgina web
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Y en n8n este sera el flujo completo.

> 1item

Execute a command Discord

& {}

Webhook Code in JavaScript

Ilustracion 95 Flujo autoinicio node.js

4.7. Pruebas
4.7.1. Pruebas Flujo 1

Para probar este flujo realizaremos un caso un poco extremo que es apagar manualmente
un servicio, lo haremos con el fin de activar el trigger de zabbix y que empiece el flujo de
restauracion de servicios.

pRD MD Virtual Environment 9.1.4 V=T EREON [ Create VM @) Create CT ‘; root@pam
rver View #® Container 106 (nginxproxymanager) on node ‘pve’  [[EOmmunIESEHRY (20l # > & shutdown |~ >_ Console
] WEEEE a The programs included with the Debian GNU/Linux system are free software;
B> pve & summary “EhE‘E)‘(.:HCt di,:qtribFJtion terms for EaEh program are described in the

104 (n8n) individual files in /usr/share/doc/*/copyright.

" _ Console
105 (postgresal 2 : . .

(postaresa) @@ ) Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
106 (nginxproxymanager) @& @ & Resources permitted by applicable law.
107 (WebServer) —

Network . -

109 (test) = Metwor Nginx Proxy Manager LXC Container
. @ DNS Provided by: community-scripts ORG | GitHub: https://github.com/community-scripts/
100 (Zentyal) ProxmoxVE

101 (NextCloud) 4 Options

102 (GLPI-HelpDesk) § = Debian GNU/Linux - Version: 13
- . B Task History e: nginxproxymanager
L 103 (Zabbix) X 102.168.83.99

; Backup I . sEE.

Gl 108 (TrueNAS) root@nginxproxymanager:~# ||

£22 |ocalnetwork (pve)

Tlustracion 96 Caida de un servicio

Después de apagar el servicio podremos verificar la notificacion de zabbix es su
dashboard.

Current problems

v

12:40:22 PM CT- ICMP Ping: Unavailable by 5s Update 1,
Webse HEMP ping

fver

Tlustracion 97 Revision en Zabbix
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Segtn el flujo lo primero que debe hacer es notificar al canal de discord correspondiente
para después tratar de iniciar el servicio nuevamente. En la imagen anterior podemos verificar
la hora en que se ejecutd la accion y la hora en el sistema notifico al usuario y realizo el auto
encendido, se puede observar que todo el flujo sea realizo en segundos.

Spidey Bot [APP

2K ALERTA DE MONITOREO 2K

Host: CT-WebServer

IP: 192.168.83.72

Estado: PROBLEM

Problema: ICMP Ping: Unavailable by ICMP
ping

Event ID: 628

. REINTENTO DE INICIO FINALIZADO
Host:

Resultado SSH:

text

status: running

Hustracion 98 Alerta flujo 1 en Discord

Al finalizar el servicio estara nuevamente disponible y funcional.
4.7.1.1. Resumen Flujo 1

En esta prueba se simul6 la caida completa de un servicio apagandolo por completo, en
cuanto el servicio se detuvo, Zabbix activd la alerta, notifico a n8n y empezo el flujo de
autoinicio, es interesante que el sistema no solo notifico al instante por Discord, sino que
también se encargd de conectarse a Proxmox para encender la maquina de nuevo por su cuenta.
Al final, el servicio volvié a estar operativo en pocos segundos, demostrando que la
automatizacion funciona y que puede mantener los servicios funcionando sin necesidad de
esperar a que alguien note la falla y la arregle “manualmente”.

4.7.2. Pruebas Flujo 2
4.7.2.1. Escalado Vertical (vCPUs)

Para probar este flujo utilizaremos dos comandos de Linux que nos sirven para estresar
el CPU o RAM por cierta cantidad de tiempo los comandos son:

Comando Qué hace

stress --cpu 1 --timeout 200s Somete al servidor a una carga sintética de
CPU superior al 90%

stress --vm 1 --vm-bytes 1.8G --timeout 200s | Somete al servidor a una carga sintética de

Tabla 16 Comandos para estresas CPUy RAM

Con dichos comandos podremos verificar directamente en proxmox el porcentaje de
CPU que se esta utilizando.
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Server (Uptime: 1 day 07:18:34) <G Ubuntu

1 Status running
¥ HA State none
B Node pve
& Unprivileged Yes

;iﬁ CPU usage 99.94% of 1 CPU(s)

== Memory usage 6.88% (70.41 MiB of 1.00 GIiB)
& SWAP usage 0.00% (4.00 KiB of 512.00 MiB)
8 Bootdisk size  5.86% (1.14 GIB of 19.52 GiB)

=IPs 192.168.83.72
fe80::be24:11ff:-feb6:438

More

Tlustracion 99 CPU estresado

Como podemos ver el 1 core del CPU esta estresado después del flujo lo que podemos
verificar es que realmente funcion6 la actualizacion de recursos en este caso de cores.

Revisamos nuevamente y podemos ver que en efecto se aumento la cantidad de cores de
dicho servicio.

o s

WebServer (Uptime: 1 day 08:38:49) <G Ubuntu

i Status running
 HA State none
B Node pve
& Unprivileged Yes

i:it CPU usage 50.03% of 2 CPU(s)

l=zn] IVIEITIONY USsdge 0.9 1% (U719 IVIID 01 1.UU '3lb )

=~ SWAPusage 0.00% (4.00 KiB of 512.00 MiB)

& Bootdisk size  5.86% (1.14 GiB of 19.52 GiB)

=1Ps 192.168.83.72
fe80::be24:111f:feb6:438

More
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Ilustracion 100 Después del flujo - aumento cores

También recibiremos la notificacién elaborada en discord, indicando el servidor, el
recurso y el nuevo valor.

Spidey Bot (APP
o 4’ SISTEMA DE AUTOESCALADO PYME /%’
o [

Estado: ESCALADO
Servidor: WebServer (ID: 107)

m Recurso Ajustado: cores
Nuevo Valor: 2

oAccfdn ejecutada automaticamente por n8n via APl Proxmox

1lustracion 101 Mensaje discord autoescalado
4.7.2.2. Escalado Vertical (RAM)

Para realizar estds pruebas se estresara con el comando mencionado en Tabla 16
Comandos para estresas CPU y RAM y podremos verificar un flujo similar al anterior pero el
escalado serd de memoria RAM.

Primero verificamos el valor original de la RAM en ProxMox.

ontainer 106 (nginxproxymanager) on node 'pve’ community-script NS &
& Summary Add + | Edit

P Console Memory 2.00 GiB
Resources Swap 512.00 MiB
MNetwork Cores 2
DNS Root Disk truenas-nfs: 106/vm-106-disk-0_raw, size=8G

Unused Disk 0 storage:vm-106-disk-0
Options

Ilustracion 102 Estado CT previo comando estrés RAM

Después corremos el comando para estresar la RAM.

Xymanage

: info: [571] dispatching hogs: 0 cpu, 0 io,
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nginxproxymanager (Uptime (@ Debian

i Status running
P HA State none
B Node pve
& Unprivileged Yes
fiil} CPU usage 13.40% of 2 CPU(s)
== Memaory usage 93.66% (1.87 GiB of 2.00 GiB)
=~ SWAP usage 50.12% (256.64 MiB of 512.00 MiB)

& Bootdisk size 27.31% (2.12 GiB of 7.78 GiB)

Ilustracion 103 Comando para estresar RAM

En zabbix podremos ver al agente detectando un alto uso de la RAM.

Tlustracion 104 Alto uso de RAM

Inmediatamente después empezara el flujo enviando el mensaje a discord y el
autoescalado de RAM.

Spidey Bot (APP
o 4’ SISTEMA DE AUTOESCALADO PYME /'
& &
Estado: ESCALADO
Servidor: nginx (ID: 106)
m Recurso Ajustado: memory
Nuevo Valor: 3072

o Accion ejecutada automaticamente por n8n via APl Proxmox

Ilustracion 105 Notificacion en discord flujo 2

Y podremos hacer una verificacion adicional en ProxMox.
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Container 106 (nginxproxymanager) on node “pve’ community-script I

& Summary
Console Yr: 3.00 GiB

Resources S 512.00 MiB

Network 2

DNS Root Disk fruenas-nfs:106/vm-106-disk-0_raw,size=8G
Unused Disk 0 storagevm-106-disk-0

Options

Hustracion 106 Verififcaicion flujo 2 en ProxMox

4.7.2.3. Resumen flujo autoescalado

Para probar que el sistema funciona, forzamos al servidor a trabajar al maximo usando
un comando de estrés. Cuando el CPU paso6 del 90%, Zabbix monitorea el evento y espera 3
minutos para confirmar que no era un pico pasajero. En ese momento, envia una notificacion

al webhook de n8n.

El flujo en n8n reconocid qué servidor era, entré a Proxmox usando su APl 'y le aument6
los ntcleos de 1 a 2 de forma automatica. Al terminar, el sistema notificd por Discord que se
realizé cierta accion sobre uno de los servicios. Todo esto se realizé en segundos y sin que se

requiera la intervencion de algin técnico o personal de TL

4.7.3. Pruebas flujo 3
4.7.3.1. Flujo pagina web

Para este flujo primero pararemos el servicio de nuestra pagina web con pm2.

Ilustracion 107 Parar servicio web

Una vez se detecte que el servicio se dejo de funcionar zabbix enviard la notificacion a
n8n y empezara el flujo, en este caso iniciara el servicio y enviara una notificacion a discord.
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SISTEMA DE AUTOGESTION - PYME

Estado: i Fallo en Node.js detectado
ID Contenedor: CT-107 (WebServer)

Servicio: monitoreo (Node.js)

Accion: Reinicio automatico mediante PM2 exitoso.

Hustracion 108 Mensaje en discord flujo 3.1

Y podremos utilizar el comando pm2 status para verificar que si se inicio el servicio.

llustracion 109 Verificacion estado servicio web flujo 3.1

4.8. Resumen pruebas
Caso (flujo) Condicioén / Accién automatica | Tiempo de Tiempo de Resultado Evidencia
Umbral (Zabbix) ejecutada confirmacion (Zabbix) | ejecuciéon observado (ilustraciones)
Flujo 1 - Contenedor o Notifica an8ny Aproximadamente 10s Menos de 5 Servicio Alerta/Discord +
Reactivacion (caida | Maquina virtual ejecuta flujo de segundos vuelve a estar | verificacion final:
total de apagad (alerta encendido en operativo Iustracién 76 y
servicio/VM) Zabbix) Proxmox + aviso resumen del flujo
por Discord
Flujo 2 — CPU> (85% o Incrementa nicleos | 3 min Menos de 5 Se confirma CPU estresado /
Autoescalado 90%) durante 3 via API de Proxmox segundos aumento de después del flujo /
vCPU min + aviso Discord cores + Discord:
mensaje de Ilustraciones 77-79
autoescalado
Flujo 2 — RAM> (85% o Incrementa RAM 3 min (misma politica Menos de 5 Se confirma Alto uso RAM /
Autoescalado 90%) sostenido 3 via API + aviso del trigger) segundos aumento de Discord / verificacion
RAM min Discord RAM en Proxmox:
Proxmox Ilustraciones 82—84
Flujo 3 — Reinicio Servicio web Inicia servicio Aproximadamente 10s Menos de 10 Servicio web Paro servicio /
servicio web (pm2) | detenido (alerta (pm2) + notifica segundos vuelve a Discord / verificacion:
Zabbix) Discord “ejecutarse” Tlustraciones 85-87
(pm?2 status)

5. Conclusiones y Recomendaciones

Tabla 17 Resumen pruebas flujos n8n

En este capitulo se daran conclusiones sobre todo el trabajo realizado, ademas se daran

recomendaciones para asegurar un entorno autonomo que pueda ser implementando con
diferentes tecnologias y caracteristicas extras que se podrian utilizar en las herramientas de

virtualizacién, monitoreo y automatizacion.
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5.1. Conclusiones

Segun el desarrollo de este proyecto de titulacion, se puede concluir que es totalmente
viable disefiar e implementar un entorno virtualizado que permita el monitoreo y la gestion
automatizada de servicios de TI utilizando herramientas de coédigo abierto y hardware con
recursos moderados. El prototipo desarrollado demuestra que no es necesario contar con
infraestructuras costosas ni con servicios de pago para lograr un entorno estable, escalable y
funcional, especialmente enfocado en pequefias y medianas empresas.

El uso de Proxmox VE como plataforma de virtualizacion permitié administrar de forma
centralizada tanto maquinas virtuales como contenedores, logrando una mejor distribucion de
los recursos del servidor fisico. Esta combinacion facilité la separacion de servicios criticos y
ligeros, optimizando el uso de CPU, memoria RAM y almacenamiento, lo que resulta clave
para entornos donde los recursos son limitados.

El sistema de monitoreo implementado con Zabbix cumplié correctamente su funcion al
supervisar el estado, disponibilidad y consumo de recursos de los distintos servicios del
laboratorio. Gracias a esto, fue posible detectar fallas, sobrecargas y eventos criticos en tiempo
real, evitando una gestion reactiva y permitiendo una respuesta mas rapida ante incidentes.
Ademas, el uso de la API de Zabbix permiti6 integrar la informacion de monitoreo en una
interfaz web personalizada, facilitando la visualizacion del estado general del entorno.

Uno de los principales aportes del proyecto fue la integracion del monitoreo con la
automatizacion mediante la herramienta n8n. Los flujos implementados demostraron que es
posible crear un entorno autonomo capaz de ejecutar acciones correctivas sin intervencion
humana, como el reinicio de servicios, el encendido de maquinas virtuales y el escalado
automatico de recursos ante picos de consumo. Esto reduce significativamente los tiempos de
inactividad y mejora la disponibilidad de los servicios.

Las pruebas realizadas confirmaron que el prototipo responde de manera efectiva ante
escenarios reales de falla y sobrecarga, cumpliendo con los objetivos planteados al inicio del
proyecto. La automatizacion permitié disminuir el tiempo de respuesta frente a incidentes y
mantener los servicios operativos, lo que representa una ventaja importante para las PYMEs
que no cuentan con personal de TI dedicado de forma permanente.

Adicionalmente, el prototipo desarrollado permite evidenciar mejoras en indicadores de
disponibilidad propuestos por el marco de referencia ITIL, especificamente el MTBF (Tiempo
Medio Entre Fallas) y el MTRS (Tiempo Medio para Restaurar el Servicio). Gracias al
monitoreo continuo y a la integracion con procesos de automatizacion, el sistema es capaz de
detectar problemas de manera temprana, lo que contribuye a disminuir el tiempo entre fallas
de los servicios. De igual forma, el tiempo de restauracion se reduce considerablemente, ya
que acciones como el reinicio de servicios, encendido de maquinas virtuales o escalado de
recursos se ejecutan de forma automatica y en pocos segundos.
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Es importante mencionar que no se presentan valores numeéricos especificos para los
indicadores MTBF y MTRS, debido a que el entorno implementado corresponde a un
laboratorio de pruebas y no a un sistema en produccion con datos historicos prolongados.
Adicionalmente, en el contexto de las pequenas y medianas empresas, no siempre se cuenta
con un equipo de TI dedicado que permita realizar una comparacion directa entre la atencion
manual de incidentes y la gestion automatizada. Factores como la disponibilidad del personal,
la carga de trabajo, la atencion a multiples tareas y los horarios laborales influyen directamente
en el tiempo de respuesta ante una alerta, lo que dificulta una medicidon objetiva y constante.
En este sentido, la automatizacién propuesta permite garantizar una disponibilidad continua
24/7, reducir costos operativos asociados al soporte permanente y minimizar el impacto del
error humano, mejorando de forma significativa la estabilidad y capacidad de recuperacion de
los servicios.

Finalmente, se concluye que este prototipo puede servir como una base solida para la
implementacion de infraestructuras de TI autogestionadas, no solo en PYMEs, sino también
en entornos educativos, laboratorios de pruebas y equipos de desarrollo. El proyecto demuestra
que la combinacién de virtualizacidn, monitoreo y automatizacion es una solucion practica,
accesible y alineada con las necesidades actuales de las organizaciones.

5.2. Recomendaciones

Se recomienda aprovechar al maximo las herramientas que ofrecen los servicios
seleccionados, ProxMox permite realizar varias cosas de forma automatica que son esenciales
para empresas y son sencillas de configurar, estds pueden ser realizar respaldos periddicos
tanto para las maquinas virtuales como para los contenedores, utilizando las herramientas de
snapshots y backups.

Se recomienda también ampliar los flujos de automatizacion desarrollados en n8n,
incorporando acciones adicionales como la creacion automatica de tickets en el sistema de
mesa de ayuda cuando ocurra un incidente critico, o la ejecucion de tareas de mantenimiento
programado, como limpieza de logs y verificacion de servicios, lo que contribuiria a una
gestion atin mas autonoma del entorno.

Otra recomendacion importante es fortalecer la seguridad del laboratorio virtual,
integrando herramientas adicionales como firewalls mas avanzados, sistemas de deteccion de
intrusos o autenticacion multifactor para el acceso a los servicios criticos. Esto ayudaria a
proteger la infraestructura ante accesos no autorizados y posibles ataques.

A nivel de monitoreo, se sugiere configurar mas métricas y umbrales personalizados
segin el comportamiento real de los servicios, asi como incluir monitoreo de disponibilidad
desde ubicaciones externas, lo que permitiria detectar problemas de conectividad o acceso
desde el punto de vista del usuario final.
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Otra de las principales recomendaciones para asegurar la alta disponibilidad es incluir
los nodos que sean posibles a la infraestructura, una de las razones por las que se eligio
proxmox como hipervisor es la facilidad con la que se puede realizar un cluster, es decir, incluir
varios servidores fisicos que puedan manejar mas servicios y en caso de que alguno falle este
pueda ser replicado en otro nodo. Esta recomendacion es especialmente til para empresas que
planean crecer o que requieren mayor tolerancia a fallos.

Finalmente, se recomienda documentar y capacitar al personal encargado de la
administracion del entorno, incluso si no cuenta con un perfil técnico avanzado. Una correcta
documentacidn y capacitacion facilitard el mantenimiento del sistema, permitira su replicacion
en otros escenarios y asegurard que el entorno auténomo pueda ser adaptado a diferentes
tecnologias y necesidades futuras.
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