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RESUMEN EJECUTIVO

En la presente investigacion se describen varios fundamentos y principios importantes, los cuales
permiten tener una idea clara de lo que hoy en dia se conoce como Computacion en la Nube, sus
caracteristicas y los tipos de servicios que se pueden ofrecer. De igual manera, se hace mencion
sobre el impacto social que ha causado el uso de esta tecnologia en los ultimos afios. Considerando
que este trabajo de investigacion tiene como finalidad plantear un disefio de una plataforma de
nube adecuada para la Corporacion Eléctrica del Ecuador CELEC EP en su filial Matriz, se realiza
un levantamiento de la informacién importante, la cual refleja la realidad tecnologica y las
necesidades que presenta al momento de la entrega y uso de los sistemas ERP corporativos en
todas las Unidades de Negocio que conforman la Corporaciéon, mismas que se encuentran
geograficamente dispersas en todo el pais. De acuerdo a las necesidades y requerimientos
identificados, se pudo determinar que la plataforma donde se encuentran operando los sistemas
ERP, no presta las facilidades para crecimiento, gestion y una mejor entrega del servicio al usuario
final, y que por lo tanto una solucion de Cloud Computing en la que se ofrezca SaaS (Software as
a Service), cubriria dichas necesidades, reduciria gastos de inversion y operacion, se aprovecharia
de mejor manera los recursos tecnoldgicos y abriria la puerta a que CELEC EP obtenga un nivel
de madurez alto en cuento a la gobernabilidad de TIC's y sus procesos. Tomando en cuenta que la
Corporacion Eléctrica del Ecuador es una empresa publica y por ende se rige bajo normativas
emitidas por varias entidades de control, entre ellas la SNAP, se determind que los modelos de
despliegue de nube mas apropiados para CELEC EP, son: una solucion de nube publica con CNT
o una solucion de nube privada. Dichos modelos fueron analizados desde un punto de vista técnico
y economico, de los cuales se pudo concluir que la solucioén de nube més idonea para ser adoptada
por CELEC EP en su filial Matriz, para que sus sistemas ERP sean entregados como SaaS, es una
solucion de nube privada, con herramientas basadas en el estandar Open Stack, que permitan
aprovechar los recursos tecnologicos que se disponen actualmente, de facil administracion y a la
vez admita que en un futuro dado, se integre a nubes publicas o hibridas.

La solucion y disefio que se recomiendan en este proyecto de titulacion, ofrece muchos beneficios

y es altamente factible de ser implementada, en caso de que CELEC EP lo desee.
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TERMINOS Y ABREVIATURAS

Términos
TERMINO DESCRIPCION
Cloud Computing / | Plataforma tecnoldgica en la que se ofrece recursos de TI como un
Nube servicios
Umdades de Filiales de la Corporacion Eléctrica del Ecuador
Negocio
Suite Conjunto de sistemas o recursos informaticos

Computo grid

Sistema de computacion distribuida, permite coordinar servidores de
diferentes caracteristicas con el fin de procesar una tarea especifica.

Multi-tenancy

Multiples clientes

Codmputo Procesamiento de informacion
Backup Respaldos
Escalabilidad Capacidad con alto potencial para crecimiento
Patrones pre disefiados que se utilizan como base para generar nuevos
Plantillas desarrollos de una manera agil
Hypervisor Plataforma que permite gestionar la virtualizacion
Storage Almacenamiento de datos e informacion
Centras de Datos o centros de proceso de datos, en el cual se alberga
Data Center equipos tecnologicos.
Firewall Equipo para seguridad perimetral
Abreviaturas
SIGLAS DESCRIPCION
CELEC EP Corporacién Eléctrica del Ecuador
ERP Herramientas de planificacién de recursos empresariales
AWS Amazon Web Service
EC2 Elastic Compute Cloud
API Interfaz de programacion de aplicaciones
NIST National Institute of Standards and Technology




SLA Acuerdo de Nivel de Servicio

TIC Tecnologias de Informacion y Comunicacion
JEEN Infraestructura como servicio

PaaS Plataforma como servicio

SaaS Software como servicio

AMI Amazon Machine Image/ Imagen de maquina de Amazon
LRSE Ley de Régimen del Sector Eléctrico
CONELEC Consejo Nacional de Electricidad

CNEL Corporacion Nacional de Electricidad
CENACE Centro Nacional de Control de Energia

SIN Sistema Nacional Interconectado

MEM Mercado Eléctrico Mayorista

HW Hardware

DHCP Protocolo de configuracion dindmica de host
LAN Red de area local

SAN Red de area de almacenamiento

WAN Red de area extendida

SRI Servicios de Rentas Internas




CAPITULO1
MARCO REFERENCIAL

1.1.Introduccion

La Empresa Publica Estratégica Corporacion Eléctrica del Ecuador CELEC EP fue fundada en
enero de 2010, de la fusion de varias empresas de generacion y transmision a nivel nacional, con
el propdsito de solucionar los problemas de déficit en la generacion de energia eléctrica del Pais.
Cuenta con una dependencia Matriz que desempefia un rol estratégico y sus Unidades de Negocio

ejercen un rol operativo.

CELEC EP utiliza herramientas de planificacion de recursos empresariales (ERP) para el manejo
de operaciones administrativas y de talento humano, los cuales apoyan a sus procesos criticos de
generacion y trasmision, estas herramientas estan bajo la administracion y responsabilidad de la

dependencia Matriz.

Dado que las unidades de negocio que conforman la Corporacion Eléctrica del Ecuador se
encuentran geograficamente distribuidas por todo el pais, se hace necesario que los usuarios de
puedan acceder y disponer de dichos sistemas de forma ubicua, rapida, confiable y oportuna a

través de un medio web.

De igual manera al ser una empresa publica estratégica que se encuentra en constante crecimiento
y cambio, a los administradores de tecnologia se les presenta la necesidad de contar con
herramientas que faciliten la operacion y monitoreo de los recursos tecnoldgicos, y con esto poder

prever y atender requerimientos de crecimiento en corto tiempo.

Actualmente CELEC EP Matriz opera de manera tradicional, y la arquitectura de los sistemas ERP

que provee a sus unidades de negocio, nativamente no son aptos para operar en un entorno web.



CELEC EP Matriz es una Unidad de negocio completamente nueva, mientras que en la mayoria
del resto de filiales por el mismo hecho de haber sido empresas autonomas, tienen un alto grado

de madurez a nivel de procesos y tecnologicamente hablando.

Por ello, en la presente tesis se pretende definir, disefiar y sustentar una solucion de Cloud adecuada
para CELEC EP Matriz, la misma que permita mejorar la gobernabilidad de TIC's y satisfacer las
necesidades que presentan tanto los usuarios de los sistemas como los administradores de
tecnologia, y a la vez pueda dar origen a un nuevo enfoque a la estrategia de negocio, el cual genere

ahorros o incluso ingresos economicos.

1.2.Justificacion

Con los avances tecnologicos y las facilidades que hoy en dia existen para que las personas puedan
estar conectados a Internet a través de dispositivos méviles como son computadoras portatiles,
tablets, teléfonos celulares y demds, hace que las empresas publicas o privadas que estdn en
constante crecimiento y expansion, mejoren y faciliten el método de acceso a los servicios que
ofrecen a sus clientes y usuarios, buscando que este acceso sea de manera agil, eficaz, oportuna y

ubicua.

El método de acceso debe ser sencillo, como entrar en una pagina web, siendo esta la unica
herramienta que un usuario necesita para utilizar los sistemas o servicios que se encuentran en una
plataforma tecnoldgica remota, y que a su vez, le permitan compartir informacién, la misma que

para el usuario esta almacenada en una infraestructura transparente.

La Corporacion Eléctrica del Ecuador con su filial Matriz , provee a sus trece Unidades de Negocio
sistemas de planificacion de recursos empresariales (ERP), los cuales son utilizados para el manejo
de operaciones administrativas y de talento humano, por lo tanto son el soporte de los procesos

criticos que ayudan en la operacion y el constante crecimiento de CELEC — EP.
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Las herramientas ERP se encuentran centralizadas en la plataforma tecnoldgica de CELEC Matriz,
pero al no ser sistemas con interfaz web, dificulta que el acceso de los usuarios que estan viajando
constantemente o que se encuentran fuera de las filiales, pueda ser amigable y a través de cualquier

dispositivo movil.

Por tal motivo se hace necesario que los usuarios de todas las unidades de negocio, que se
encuentren dentro o fuera de sus oficinas, tengan las facilidades para acceder a dichos sistemas de
forma rapida, confiable, segura y oportuna a través de un medio web sencillo, que permita
conectarse desde cualquier estacion de trabajo o dispositivo movil y desde cualquier parte del

mundo, siendo esta conexion transparente y amigable para el usuario.

Igualmente es preciso citar que la realidad profesional que hoy en dia viven las personas de los
departamentos de tecnologia, es que al momento de presentarse un proyecto tecnoldgico o
requerimientos de TI, la solucion debe ser dada en corto plazo y lo mas accesible al cliente final.

Pero debido a que el departamento de TIC de CELEC Matriz opera de forma tradicional y al no
contar con procesos de TI claramente definidos, ni con herramientas integradas de monitoreo y
administracion, dificulta que los requerimientos tecnoldgicos sean atendidos en un periodo corto

de tiempo o incluso que puedan tener proyecciones de crecimiento.

Otro de los inconvenientes que amerita ser mencionado es que, al ser una empresa publica debe
seguir ciertos procesos de aprobacién y compra para adquirir cualquier recurso de hardware o
software que se requiera, estos procesos demandan mucho tiempo para su ejecucion, por ello en
caso de requerir nuevos equipos o crecimiento en los mismos, los cuales no fueron previstos con
anterioridad, no pueden ser solventados en corto tiempo, y a los administradores de tecnologia les

toca ingeniarse los mecanismos para salir de apuros.
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De igual manera, las empresas hoy en dia de manera general buscan reducir gastos, pero a su vez
pretenden que las inversiones que realicen en tecnologia, les den origen a nuevas oportunidades
de crecimiento, las cuales puedan ser palpables o medidas en ahorro o ingresos econémicos. Sin
embargo actualmente cada una de las unidades de negocio tiene autonomia para realizar procesos
de adquisicion, entre ellos de recursos de tecnologia, sin que estos sean sometidos a un control de

costo beneficio a nivel corporativo.

1.3.Antecedentes

La Empresa Publica Estratégica Corporacion Eléctrica del Ecuador CELEC EP fue creada el 14
de enero de 2010, como parte del proceso en que el Estado asume la rectoria, regulacion y control
del sector eléctrico ecuatoriano, con el propoésito de solucionar los problemas como el déficit en la
generacion de energia eléctrica, por lo tanto CELEC EP, como empresa publica estratégica, tiene

la finalidad de implementar una nueva estructura con soluciones integrales.

CELEC EP es una empresa que nacio de la fusion de varias empresas de generacion y transmision,
mismas que anteriormente funcionaban de forma independiente, con autonomia financiera,

administrativa y tecnolégica.

CELEC EP nacié con su filial Matriz, quien desempena un rol estratégico tactico, mientras que las

Unidades de Negocio ejercen un rol operativo.

La Corporacion Eléctrica del Ecuador, CELEC — EP Matriz junto con sus trece Unidades de
Negocio, utilizan sistemas centralizados para el manejo de operaciones administrativas y de talento
humano. Por tal motivo se hace necesario que los usuarios que se encuentren dentro o fuera de sus
oficinas, puedan acceder a dichos sistemas de forma rapida, confiable y oportuna a través de
cualquier dispositivo movil, siendo esta conexion transparente y amigable para el usuario y de facil

administracion para el personal técnico. Esto puede ser posible mediante una infraestructura Cloud
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Computing, la cual ayuda a mejorar la gobernabilidad de los procesos de TIC's, aprovechar de
mejor manera los recursos, mejorar la entrega de servicios de Tl y a su vez le abre las puertas para

nuevas oportunidades de negocio de ahorro e ingresos econdmicos.

1.4.0bjetivos

1.4.1. Objetivo general

Realizar un analisis técnico - econémico y plantear una arquitectura y disefio adecuado de una
plataforma Cloud Computing para los sistemas que ofrece la empresa publica estratégica CELEC

— EP Matriz a las diferentes unidades de negocio.

1.4.2. Objetivos especificos

e Fundamentar los principios de Cloud Computing que ayude a identificar la solucion mas

adecuada para CELEC EP Matriz.

e Levantar informacioén de la situacion actual e identificar las necesidades que presente
CELEC EP Matriz con respecto a los sistemas ERP, las cuales justifiquen la posibilidad de

adoptar una plataforma Cloud Computing para la empresa.
e Realizar un andlisis técnico — econdmico y plantear un disefio de nube, considerando la
realidad tecnologica de CELEC EP Matriz, la arquitectura y funcionalidad de los sistemas

ERP, adicional se procuraréd aprovechar los recursos tecnoldgicos actuales.

e Describir la factibilidad de la implementacion de la solucion planteada y bosquejar una

guia estratégica para la implementacion de los servicios de nube.
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e Detallar las consecuencias, beneficios y riesgos asociados a CELEC EP Matriz al adoptar

la plataforma Cloud Computing recomendada.

1.5.Alcance

Los analisis se realizaran en la dependencia CELEC EP Matriz, considerando los sistemas de

planificacion de recursos empresariales que ofrece a sus diferentes Unidades de Negocio.

Esta investigacion se basa en el andlisis y propuesta de una solucion de Cloud Computing, més no

incluye dicha implementacion.
La solucion planteada serda fundamentada en productos y servicios que mas se relacionen con la

realidad actual de la plataforma tecnoldgica de la Corporacion Eléctrica del Ecuador en su filial

Matriz, procurando aprovechar dichos recursos.
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CAPITULO 11
MARCO TEORICO Y FUNDAMENTOS DE CLOUD COMPUTING

Dentro del marco tedrico se fundamentara los principios de Cloud Computing, los cuales
permitiran avalar que una solucidon de nube es valida para un sistema de informacién que amerita

ser orientado a servicios.

2.1. Antecedentes

En los 60’s, John McCarthy dijo que "algin dia la computacion puede organizarse como un
servicio publico” (Rodd, 2014). Esto fue un enfoque a lo que hoy es Cloud Computing, es decir
como si se tratara de un proveedor de electricidad, el usuario solicita la cantidad que necesita y

paga solo lo que usa.

En los 90 se comienza con el uso global de Internet y regresa el escenario que un montén de
ordenadores accedian a un gran servidor para que éste procese los datos. Para esto se requeria de
servidores robustos con un alto consumo de energia para atender las peticiones realizadas a través
de Internet. Desde ese momento hasta hoy en dia, hay mas servicios que se ofrecen en Internet y
por ende los usuarios de estos servicios demanda mads recursos tecnoldgicos, asi como mayor

capacidad de almacenamiento.

Al terminar los afnos 90, normalmente todos los centros de datos usaban menos de 10% de su
capacidad, ya que se pretendia reservar recursos para futuras necesidades o requerimientos
ocasionales, en ese momento la empresa Amazon hizo un gran esfuerzo para resolver este
problema y agregar capacidades a la demanda de los usuarios, y origind uno de los conceptos de
Cloud Computing, como un mecanismo rapido y facil.

En 1999 la compaiiia Salesforce comenzé a ofrecer servicios de entrega de aplicaciones a las

empresas de su propio sitio web y fueron los pioneros en el concepto de software como servicio.
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En el 2002, la empresa Amazon lanz6 Amazon Web Services (AWS), una suite que incluye

almacenamiento y otros servicios.

En 2006 Amazon lanz6 Elastic Compute Cloud (EC2) para pequefias empresas que permiten a los

usuarios ejecutar sus propias aplicaciones informaticas en la nube.

En 2008, la compaifiia Eucalyptus fue quien puso en marcha una plataforma AWS API compatible

para la implementacion de nubes privadas, siendo el primero de cddigo abierto.

En 2009, Google comenz6 a ofrecer aplicaciones empresariales como Google Apps basadas en

navegador.

Actualmente la logica de las aplicaciones se estd moviendo a servidores de Internet que son
accedidos desde los ordenadores personales y dispositivos moviles, también gracias a las

facilidades que se tiene para conectarse a la red Internet.

El acceso masivo de los usuarios a los diferentes servicios publicados en Internet, hace posible
compartir la misma infraestructura para maximizar la eficiencia de ésta plataforma tecnologica y

minimizar los costos.

2.2.Cloud Computing

La terminologia Cloud Computing describe un concepto en el cual multiples necesidades de
tecnologia son entregadas como un servicio, a los cuales pueden ser accedidos desde internet y
desde cualquier dispositivo. Se puede citar como ejemplo de nube a los servicios que brinda
Google Apps, mismo que ofrece desde una herramienta para navegacion hasta espacios de

almacenamiento de informacion.
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NIST (National Institute of Standards and Technology) propuso un concepto de computacion en

la nube, la cual es mayormente aceptada:

“Cloud Computing es un modelo para permitir el acceso adecuado y bajo demanda a un conjunto
de recursos de computo configurables (p.e. redes, servidores, almacenamiento, aplicaciones y
servicios) que pueden ser rapidamente provistos y puestos a disposicion del cliente con un minimo

esfuerzo de gestion y de interaccion con el proveedor del servicio”. (Cebrian, 2012)

2.3.Caracteristicas

Una solucion de Cloud Computing, segin la NIST estd conformada por las siguientes

caracteristicas:

1. “Auto-servicio bajo-demanda: Un cliente puede unilateralmente aprovisionarse de
capacidades de computo (tales como uso de un servidor, almacenamiento en red, etc.) de acuerdo
a sus necesidades, de forma automatica y sin precisar de la interaccion “humana’ con el proveedor
del servicio. (Nota: esta caracteristica es probablemente la mas ampliamente exigida y demandada

para caracterizar al Cloud Computing y distinguirlo de otros paradigmas precedentes).

2. Recursos comunes: Los “recursos de computo” del proveedor son puestos en comin para dar
servicio a multiples clientes, usando un modelo “multi-tenancy” (infraestructuras compartidas)
con diferentes recursos fisicos o virtuales, asignados dindmicamente y reasignados de acuerdo a la
demanda del cliente. El cliente no tiene control ni conocimiento de la ubicacion exacta de los
recursos aprovisionados. Ejemplos de “recursos de coémputo” son: almacenamiento,
procesamiento, memoria, ancho de banda de comunicaciones, maquinas virtuales, etc. El computo
(o procesamiento) es solo uno de los tipos de recursos que se comparten (una de los aspectos en

los que se diferencia de la virtualizacion de servidores).
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3. Elasticidad rapida: Las capacidades pueden ser provistas (y liberadas) rapida y eldsticamente,
y en algunos casos automaticamente, de forma que el cliente tiene la vision de tener acceso a

recursos ilimitados que puede comprar en cualquier cantidad y en cualquier momento.

4. Servicio Medible: El uso de los recursos es monitorizado, controlado y medido al nivel
apropiado para el tipo de servicio o recurso en cuestion (ancho de banda, procesamiento,
almacenamiento, cuentas de usuario, etc.). De esta forma, la informacion del servicio utilizado es

clara tanto por el consumidor como para el proveedor.

5. Acceso por red (Internet): las capacidades de computo estan disponibles en la Internet y son
accesibles mediante mecanismos estdndares que promueven su uso por equipos de cliente
heterogéneos (equipos de sobre mesa, tablets, teléfonos moviles, etc.)” (Cebrian, Carlos; Bonet,

Santiago; Ballester, Jose, 2012).

Servicio
Supervisado

Auto servicio

Accesible via
Internet

Infraestructura compartida

Figura 1. Caracteristicas Cloud Computing segun NIST.
Fuente: El autor

Una de las principales diferencias de Cloud Computing con una infraestructura tecnoldgica
tradicional, es que para las empresas que lo contratan o para los usuarios de los servicios, no tienen
necesidad de preocuparse por la infraestructura que estd detras de ésta, porque pasa a ser
transparente donde los requerimientos de hardware, aplicaciones o servicios en general pueden

escalar facilmente, funcionar rapido y con una alta tolerancia a fallas.
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Este tipo de servicio es pagado de acuerdo a una métrica de consumo, que puede ser numero de

servidores, uso de CPU, uso de memoria, consumo de electricidad, capacidad de almacenamiento,

etc.

Entre otras caracteristicas de Cloud Computing podemos mencionar:

“Auto Reparable: Se podria tener la posibilidad de que en caso de algln fallo, el Gltimo
backup de la aplicacion pasa a ser automaticamente la copia primaria, se levante una nueva
infraestructura o mediante varios mecanismos, en poco tiempo, se regenere de nuevo el

servicio.

Escalable: Regidos por un Acuerdo de Nivel de Servicio (SLA) que define varias politicas
como: aprovisionamiento de un pool de recursos a ser utilizados y cudles son los tiempos
esperados de rendimiento y en caso de alcanzar un pico determinado, hacer uso de un pool

de recursos adicionales.

Virtualizado: Las aplicaciones son independientes del hardware en el que operen, incluso
varias aplicaciones pueden operar en una misma maquina fisica o una aplicacion puede

usar varias maquinas virtuales a la vez para optimizar el uso de recursos fisicos.

Multiproposito: El sistema estd creado de tal forma que permite a diferentes clientes,
compartir la infraestructura, sin preocuparse de ello y sin comprometer su seguridad y

privacidad de acuerdo a los niveles de servicio” (Falla, 2008).

2.4.Clases de servicios de Cloud Computing

Las clases de servicios de Cloud Computing mas relevantes son:
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Infraestructurg
coma Servicio (loas)

Software como

Servicio (Saas)

Figura 2. Clases de servicio Cloud Computing.
Fuente: El autor

2.4.1. Software como servicio (SaaS)

También conocido como Software as a Servicie, por sus siglas en inglés SaaS. Consiste en la
distribucion de uno o mas aplicativos instalados en varios servidores, alojados en un lugar
centralizado, el cual hacen uso varios clientes ubicados desde distintos sitios mediante accesos

remotos a través de Internet.

Los avances en la tecnologia web tales como Ajax (técnica de desarrollo web), junto con la
facilidad de acceso a Internet desde cualquier lugar, hace posible la entrega de caracteristicas y

funcionalidades de las aplicaciones de escritorio en un navegador web.

Muchas de las aplicaciones que son proveidas como SaaS, hacen uso de estdndares para servicios
web, estas normas pueden ayudar a recurrir ficilmente a los servicios de otras aplicaciones de

sitios web diferente.

Tomando en cuenta que el acceso a las aplicaciones se lo hace a través de un navegador y nada

debe ser instalado en la PC, los usuarios acceden de una manera rapida y facil.
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Comunmente este servicio lo provee una empresa relacionada a la rama de las tecnologias de
informacion y comunicacion (TIC), la misma que estd encargada adquirir los recursos fisicos y
logicos necesarios para el hospedaje y el buen funcionamiento del servicio, asi como de su

mantenimiento, operacion y soporte diario o conforme se lo establezca en los acuerdos de servicio.

2.4.2. Plataforma como servicio (PaaS)

Plataforma como servicio (PaaS), es un modelo de servicio que se encuentra por encima de
Infraestructura como Servicio (IaaS). Este modelo expone un entorno de software o herramientas
de desarrollo de aplicaciones. En este caso los clientes pueden acceder a desarrollar y dar
mantenimiento a sus aplicaciones, introducir datos o extraer datos, etc. Pero no tienen
responsabilidad de la administracion del hardware, los componentes de redes y

telecomunicaciones, sistemas operativos y base de datos, estos son controlados por su proveedor.

Esta opcion estd mas enfocada en negocios pequefios y medianos ya que permite ahorrar costos en

la adquisicion y administracion de una infraestructura y sus futuros requerimientos.

En este servicio se debe disponer de varios servidores o ambientes para desarrollo, como:

ambientes de pruebas y produccion. Tradicionalmente PaaS incluye:

e Navegador basado en un ambiente de desarrollo para crear base de datos y editar codigo

de aplicaciones, ya sea de manera directa o a través de herramientas de visualizacion.

e Seguridad, control de acceso, opciones de escalabilidad, interfaces de servicio web y facil

integracion con otras aplicaciones de la misma plataforma.

e Herramientas para conectarse a aplicaciones fuera de la plataforma Cloud.
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e Herramientas para disefiar formularios web, definir reglas de negocio y crear flujos de

trabajo.

e Herramientas para monitoreo y gestion.

2.4.3. Infraestructura como servicio (IaaS)

Conocido también como hardware como servicio (HaaS), consiste en entregar servicios de
almacenamiento, servicios basicos de red, conexiones de red, servidores, CPU’s, memoria, etc.,
comunmente configurados sobre una plataforma virtual.

Una de las ventajas de utilizar la virtualizacion en la entrega de este servicio, es que da la facilidad
de ofrecer escalabilidad automdtica o semiautomatica en poco tiempo, conforme se vaya
presentando la necesidad y en muchos de los casos sin tener que interrumpir la continuidad de los

servicios.

2.5.Modelos de despliegue de Cloud Computing

Los modelos de despliegue de Cloud Computing se definen dependiendo de quienes van a tener
acceso a los servicios que se ofrezcan y a la manera como se va a administrar los recursos de la

nube.

2.5.1. Cloud Privada

En las nubes privadas, la plataforma tecnoldgica esta en las instalaciones de la empresa donde se
encuentran los usuarios que acceden a los servicios de nube, estos servicios no son accedidos por

terceros.
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Se caracterizan porque son administradas y operadas por personal técnico de la organizacion, pero
a diferencia de los centros de datos tradicionales, cuenta con herramientas que optimizan su
operacion y ofrecen una gran variedad de funciones para potenciar el uso de recursos como:

almacenamiento, procesamiento, memoria, etc.

2.5.2. Cloud Publica

Se hace referencia a Cloud publica a todos los servicios de nube que un proveedor pone a
disposicion del publico en general en Internet, su uso o acceso puede ser gratuito o pagado

dependiendo el tipo de servicio que brinde.

Considerando que la informacién es un recurso muy valioso para todo tipo de organizacién o
empresa es importante que cualquier servicio de Cloud publica cuente con procesos definidos y
acuerdos de niveles de servicio (SLA) entre la empresa proveedora y la empresa que adquiere el

servicio.

2.5.3. Cloud Hibrida

Una nube de tipo hibrida presta servicios de tipo privado y publico interactuando entre si, es decir
una organizacion es propietaria de ciertos servicios e infraestructura y a la vez comparte otros de

manera controlada.

Por lo general los servicios que se comparten, son servicios simples que no requieren mayor

complejidad para la administracion y asignacion de recursos.
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2.6.Arquitectura Cloud Computing

Cloud Computing es un modelo de prestacion de servicios de TI orientado a la escalabilidad, es
decir, en un momento dado poder atender altas demandas en la prestacion de un servicio, de manera
inmediata, con un impacto en la gestion y en el costo del uso de los recursos tecnologicos casi
imperceptible. Esta orientacion a la escalabilidad lo que provocaré es que tanto el administrador
del servicio como el usuario final, perciban que todo funciona de manera agil y fécil, por lo tanto
la experiencia del usuario es mucho més gratificante. Considerando que es una nueva tecnologia,
es conveniente resaltar que para lograr esta escalabilidad es necesaria una fuerte capacidad de

aprovisionamiento de recursos tales como: herramientas de virtualizacion, servidores,

procesamiento, almacenamiento, comunicaciones, etc.

Dentro de una arquitectura Cloud se puede describir la siguiente clasificacion de sus componentes:
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Figura 3. Arquitectura Cloud Computing (Soni, 2015).

Fuente: h

ttp://www.opencloudmanifesto.org/
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El hardware es la plataforma base en el cual van a estar alojados y operando todos los servicios de

nube que se desee brindar, dependiendo de las capacidades que se disponga de hardware sera
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factible la escalabilidad. Los componentes de procesamiento, memoria, almacenamiento y red

forman parte de esta capa.

El hypervisor es la capa de software que permite que multiples sistemas operativos o0 maquinas
virtuales compartan un mismo recurso de hardware, por ello es también conocido como
administrador de maquinas virtuales. El hypervisor mediante diferentes técnicas de control, hace
posible que las maquinas virtuales compartan recursos fisicos de un host, pero a su vez que esta

comparticion no perturbe al normal funcionamiento de cada una.

El gestor de entorno Cloud es la herramienta que hace posible que los recursos tecnoldgicos de un
departamento de TI, puedan ser entregados como servicios a multiples clientes mediante un portal

de auto-demanda.

Sobre el gestor de entorno Cloud, encontramos las herramientas base de desarrollo y de ejecucion
de aplicaciones por ejemplo: base de datos, servidor web, servidor de aplicaciones, etc. A este

nivel se ofrece servicios de plataforma (PaaS).

Finalmente se encuentran las aplicaciones, es decir los programas que son usados directamente por

los usuarios finales, en este caso el tipo de servicio ofertado es Software como servicio (SaaS).

Es importante disponer de herramientas de administracion, operaciéon y monitoreo, las cuales
permitiran tener el control de todas las capas anteriormente mencionadas, que forman parte de una
arquitectura de Cloud Computing. De igual manera se debe destacar la necesidad de una
estandarizacion de los servicios, mientras mas estandarizada sea la infraestructura y asignacion de

servicios y recursos, mas sencillo serd la administracion de una solucion Cloud Computing.

Para el caso de la Infraestructura tecnolégica, la cual es la base principal de una solucion Cloud,

se tiene como referencia a la arquitectura de codigo abierto planteada por Open Stack, que es
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mayormente aceptada en la industria de soluciones de nube, por ello Open Stack es conocido como
“Sistema Operativo Cloud”, el cual define varios médulos que buscan cubrir las necesidades de la

capa de infraestructura en un entorno de nube.
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Figura 4. Arquitectura Cloud Computing (Soni, 2015).
Fuente: http://www.opencloudmanifesto.org/

Descripcion de los componentes que integra la arquitectura Open Stack:

Administracion y operacion

Moédulo: Horizon (DashBoard)
Brinda un portal de auto-servicio con interfaz Web para interactuar con los servicios subyacentes
de Open Stack, como el lanzamiento de una instancia, la asignacion de direccionamiento IP y la

configuracion de controles de acceso.

Moédulo: Nova (Compute)
Administra y automatiza los pools de recursos, es decir es el que permite crear instancias
computacionales y su ciclo de vida. Gestiona la ejecucion de nuevos procesos, la programacion y

el cierre de maquinas bajo demanda.
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Red

Moédulo: Neutron (Networking)

Permitir la conectividad de redes como un servicio, se encarga de la gestion del direccionamiento
IP ya sea de forma estatica o por DHCP, las direcciones pueden ser parte de una red plana o de
una VLAN, este modulo también permite la comunicacion entre servicios Open Stack, como es

Compute. Proveer una API para que los usuarios definan las redes y los acoplamientos entre redes.

Almacenamiento

Modulo: Swift (Object Storage)

Permite el almacenamiento redundante y escalable, almacena y recupera datos. Los objetos y los
archivos se escriben en varias unidades de disco distribuidos entre servidores, el software Open
Stack se encarga de la replicacion y la integridad de los datos, esto le hace altamente tolerante a
fallos. En caso de que un disco o servidor falle, el médulo Swift replica la informacion a otros

nodos operativos del cluster.

Modulo: Cinder (Block Storage)
Provee un bloque de almacenamiento persistente para correr instancias. Esta arquitectura de
controlador adaptable, facilita la creacion y administracion de dispositivos de almacenamiento en

bloque.
Servicios compartidos
Moédulo: Keystone (Identity Service)

Provee los servicios de autenticacion y autorizacion para los servicios Open Stack. Es decir actia

como un servicio de autenticacion en todo el sistema operativo de nube.
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Moédulo: Glance (Image Service)
Almacena y recupera imagenes de disco de maquinas virtuales. Compute hace uso de esto durante

el aprovisionamiento de las instancias.

Moédulo: Ceilometer (Telemetry Service)
Monitorea y mide la facturacion de la nube Open Stack, evaluacion comparativa, escalabilidad y

propositos estadisticos.

Servicios de alto nivel

Modulo: Heat (Orchestration Service)
Permite orquestar multiples aplicaciones que son parte del servicio de la nube a través del uso de
plantillas, permite desplegar de manera automatica instancias de recursos necesarios para servicios

que brindemos en una plataforma de nube.

2.7.Ejemplos

Varias son las grandes empresas que se han dedicado a ofrecer estos servicios, promoviendo el
facil acceso a nuestra informacion, los bajos costos, la escalabilidad y la comodidad que brindan,

entre ellas podemos mencionar:
Google Apps: brinda el servicio de aplicaciones como correo electronico profesional,
almacenamiento de archivos, herramientas de comunicaciones, redes sociales y colaborativas

(Documentos, hojas de calculo, formularios, presentaciones).

Amazon Web Services: Los servicios que ofrece son: Servidores virtuales, redes,

almacenamiento, bases de datos.
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Azure de Microsoft: Ofrece servicios de sistema operativo, hosting, sistemas para desarrollo de

aplicaciones web y moviles, bases de datos y almacenamiento, multimedia, etc.

2.8. Beneficios y riesgos de una arquitectura Cloud Computing

Antes de mencionar los beneficios y riesgos de una arquitectura Cloud Computing, es meritorio
citar que muchos analistas especializados tales como Forrester o Gartner anuncian que Cloud
Computing es una de las principales tendencias tecnologicas, tal como lo fue hace algunas décadas
el modelo “cliente-servidor”. Cloud Computing trae consigo ventajas y riesgos que deben ser
considerados y a la vez evaluados por las empresas que piensan hacer uso de los servicios en la

nube.

Dentro de los principales beneficios de la implementacion de un sistema Cloud Computing se

tiene:

Reducir gastos en equipamiento y mantenimiento de infraestructura: Cloud Computing
permite que las empresas transfieran los costos de hardware, licenciamiento y mantenimiento a las
empresas que ofrecen este servicio. Y las empresas que implementen una plataforma de nube,

evitarian la subutilizacion de los recursos.

Reducir gastos de administracion: La computacion en la nube, mejora y racionaliza el uso de
los recursos de la infraestructura TI. Se administra s6lo lo que se utiliza. Para las empresas que
tienen administracion propia de una nube, la administracion se vuelve mas sencilla, ya que la
plataforma tecnoldgica es vista como un todo y el control de la misma se la hace de manera

centralizada.

Elimina el sobre aprovisionamiento: Cloud Computing ofrece escalar conforme vaya creciendo

la necesidad, esto evita que las empresas adquieran recursos tecnoldgicos que no vayan a ser
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utilizados y estos pueden crecer inicamente al momento de querer cubrir los picos de demandas.
De igual manera permite tener una estadistica de utilizacion de recursos, lo cual ayudara a tener

una proyeccion de crecimiento.

Transfiere el riesgo del uso de recursos y aumenta la disponibilidad: Cloud Computing permite
a las organizaciones transferir el riesgo del uso de recursos al proveedor de Cloud, ya sean riesgos
por dafio fisico, por mala manipulacion, etc. Las empresas que disponen de una nube privada de
igual manera deberdn establecer mecanismos de contingencia para ofrecer alta disponibilidad, los

cuales deberan estar definidos en los acuerdos de niveles de servicios (SLA).

Pago por lo que uso: El modelo pago por el uso permite a las empresas pagar por los recursos de
TI que estan utilizando; no se tiene que mantener multiples grupos de recursos adicionales para

cubrir los picos de demanda. Todo esto reduce de manera radical sus costos de TI.

Acceso inmediato y desde cualquier lugar: La computacion en la nube permite que el acceso se
lo haga de manera inmediata y dado que el acceso se lo puede realizar a través de Internet, el

usuario puede estar en cualquier parte del mundo para utilizar los servicios Cloud.

Ahorro en tiempo: Cloud Computing ofrece formas de montar una infraestructura y ambientes
para desarrollar aplicaciones u ofrecer servicios de TI de manera mas rapida y eficiente, reduciendo
drasticamente el tiempo de montaje. Son escalables y elasticas, es decir, se adaptan a la necesidad
del cliente cuando éste lo requiera. Esto significa que nuevos servicios de negocio pueden estar

desplegados en horas, en vez de dias, semanas o incluso meses.
Las organizaciones pueden desplegar aplicaciones o plataformas criticas de manera mas sencilla

que a través de infraestructura TI tradicionales. Trae consigo elasticidad para adaptar, cambiar y

mejorar sus servicios TI.

30



Incrementa la red de potenciales clientes: Muchas aplicaciones en la nube facilitan la

integracion con redes sociales como Google+, Facebook, LinkedIn, Twitter y otras.

Si bien se puede ver que Cloud Computing ofrece varias ventajas importantes, es adecuado tomar

en cuenta los siguientes riesgos:

Seguridad y confidencialidad de los datos: Uno de los principales riesgos que podemos
encontrar en la computacion en la nube, es que la informacion se encuentra alojada en un centro
de datos desconocido, por ende no se puede saber con certeza que tan resguardada estd la

informacion de la empresa y si se encuentra encriptada, libre de virus o spyware, etc.

Riesgos en el ambito legal: En el campo legal, un lugar fisico significa jurisdiccion, por ende si
la informacidn se encuentra en servidores que estan en Datacenters fuera del pais y el duefo de
esa informacion estd en el Ecuador, probablemente la informacion estara sujeta a las leyes del pais
donde se encuentra el centro de datos y estas autoridades podrian no solo auditar sino
eventualmente “confiscar” en caso de un incumplimiento de leyes locales. Para esto al proveedor
se le deberia obligar a no transferir la informacion a otros paises, sin el previo consentimiento del

cliente.

Transferencia y/o borrado de la informacion: Una vez que se termine la vigencia del contrato
con el proveedor de los servicios Cloud, no se puede tener garantias de que toda la informacion
haya sido borrada, no existan copias y que las mismas no vayan a ser mal utilizadas.

Por ello es importante considerar que dependiendo el servicio entregado y/o contratado, y el tipo
de nube se debe definir acuerdos y politicas de seguridad que permitan minimizar los riesgos, sin

dejar nada por sobre entendido.

Una manera de regularizar los servicios de “Computacion en la Nube” podria ser por via

contractual.
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2.9. Ventajas y desventajas

Entre las ventajas de Cloud Computing se pueden mencionar:

e Acceso a la informacion y los servicios desde cualquier lugar y en cualquier momento.
e Servicios gratuitos y de pago segun las necesidades del usuario.

e Facilidad de escalabilidad y respuesta a fallos.

e (Capacidad de procesamiento y almacenamiento, sin instalar maquinas localmente.

e Aprovechamiento de recursos.

e Pagar s6lo por lo que se necesita.

e Entre las desventajas podemos mencionar:

e Almacenamiento de la informacion en terceras empresas.

e Dependencia de los servicios del Internet.

e Laseguridad de la informacion depende de la empresa que brinda el servicio.

e [En caso de querer salir de la nube, cuando la solucién adoptada no se basa en estandares,

se puede llegar a dar que dicha salida sea muy compleja de migrar a otro tipo de plataforma.
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CAPITULO 111
ESTADO DEL ARTE DE LOS TIPOS DE DESPLIEGUE Y TIPOS DE SERVICIOS
CLOUD COMPUTING

3.1. Introduccion

En este capitulo se mencionara el estado del arte de los tipos de despliegue de nube (privada,
publica e hibrida) y los diferentes tipos de servicios de Cloud Computing: Software como Servicio
(SaaS), Plataforma como servicio (PaaS), Infraestructura como servicios (IaaS), asi como los

aspectos importantes a tener en cuenta al momento de elegir una solucién cloud.

En cuanto a la arquitectura, se describird el modelo de referencia para una nube privada planteada
por Microsoft, se analizara el enfoque actual que tienen las empresas sobre los tipos de gastos al

momento de llevar a cabo un proyecto y el impacto social de la cloud computing.

3.2. Tipos Nube y de servicio Cloud Computing

Para las empresas que estan interesadas en adquirir una solucioén de nube, es importante que tengan
en claro cudles son los aspectos claves de los diferentes tipos de nube y que tipo de servicio se

ajusta a sus necesidades.

Publica.- Las nubes publicas son alojadas en infraestructura de terceros, quienes son los que tienen
el control total de la misma. La informacioén corre el riesgo de ser almacenada junto con la
informacion de otros clientes y no se apliquen controles adecuados para que dicha informacion
est¢ debidamente resguardada. Si bien en una nube publica se transfiere los riesgos que pueden
afectar a una plataforma tecnologica, es importante tener en cuenta que si la seguridad es un

requerimiento esencial, una nube publica no es la opcidon mas adecuada.
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Privada.- Este tipo de nube presta servicios exclusivamente para una organizacion, misma que
debe encargarse de los controles de seguridad de acceso, calidad del servicio y resguardo de la
informacion. Estas nubes pueden estar alojadas dentro de la infraestructura empresarial, como en

un centro de datos externo.

Hibrida.- Las nubes hibridas combinan caracteristicas de las nubes publicas y privadas. Este
modelo de nube resulta ser conveniente para aquellas empresas que temen perder el control de su
informacion, pero a la vez ven atractiva la posibilidad de aprovechar su infraestructura y ofrecer

servicios de nube a terceros.

En cualquiera de los anteriores tipos de nube, se pueden desplegar varios tipos de servicios, los

cuales puedes ser:

SaaS.- Este servicio es el que estd mas cerca al usuario final mediante un navegador, por tal motivo
es una solucién compleja que involucra muchas herramientas tecnologicas para cumplir con sus
funciones. Para los administradores de una solucion SaaS conlleva un alto grado de

responsabilidades.

PaaS.- Este servicio estd mas orientado a personal técnico de desarrollo, en esta capa mayormente
se ofrecen herramientas de programacion y base de datos, la responsabilidad de administracion es

menor que en la anterior.
IaaS.- Es considerada como la capa inferior en la pila de servicios de nube, ya que en esta se oferta

recursos de procesamiento, memoria, red y almacenamiento, por ello los usuarios de este servicio

son netamente técnicos de infraestructura.
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3.3. Aspectos importantes para elegir una arquitectura de Cloud Computing

Dentro de los aspectos que pueden ser considerados para elegir una arquitectura Cloud Computing,
es importante tener presente que hoy es una realidad cada vez mas presente que las personas
trabajen desde sus hogares o a distancia, y cada vez son mas los profesionales y las empresas que

adoptan esta modalidad.

Con lo anteriormente mencionado, se pretende resaltar que muy a parte de la arquitectura de nube
que una empresa adopte para el manejo y/o entrega de sus servicios, Cloud Computing es una
realidad que obliga a cambiar el paradigma de entregar servicios, a los responsables de TI, debido
a que esta nueva tendencia es una forma dindmica de entregar los recursos de TI a medida y a

demanda a través del Internet.

Una vez entendido este concepto se puede decir que para poder elegir una determinada arquitectura
de Cloud Computing, se debe identificar el tipo de servicio que da la empresa y en donde quiere
enfocar el uso de sus recursos, tanto econémicos como de personal, para poder crecer y conseguir

mayor rentabilidad en sus inversiones.

También es importante que las empresas tenga claramente definido sus procesos criticos, en los
cuales se debe identificar los requerimientos en seguridad de la informacién, talento humano,
infraestructura tecnoldgica, tipo de acceso (privado, publico, hibrido), facilidad de acceso al
servicio para los clientes tanto internos (trabajadores) como externos a la empresa y planes de

crecimiento.

Una vez que se tenga identificado claramente sus necesidades, recursos econémicos disponibles y
un objetivo planteado de como y a donde se quiere llegar en la entrega de servicios, las empresas
contaran con la base fundamental para tomar una decision al momento de elegir una arquitectura

Cloud, ya que en el mercado existen muchas soluciones y herramientas Cloud Computing, de las
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cuales no sera facil decir que una solucion es mejor que otra, sino que se debera ver cual de todas

ellas se ajusta o cubre de mejor manera mis necesidades como empresa.

De presentarse la necesidad de implementar una nube publica, es recomendado que primero se
implemente un nube privada, una vez que esta adopte un modelo operacional maduro se podria
implementar un modelo hibrido hasta finalmente unir recursos y capacidades para conseguir

establecer una nube publica.

3.4. Analisis econémico de soluciones Cloud Computing.

Todo proyecto a ejecutarse busca conseguir beneficios empresariales, dichos beneficios pueden
verse reflejados en varios aspectos, los cuales pueden ser: satisfacer necesidades, mejorar la
calidad y reducir tiempos de operacion, disminuir riesgos, entre otros. Pero el beneficio que motiva
de mejor manera el llevar a cabo un proyecto, es el de tener ahorro econdémico a corto y a largo

plazo.

En la actualidad y de manera general, las empresas distinguen dos tipos de gastos:

Gastos CaPex (Capital Expenditure): Cuando los gastos se relacionan con inversiones o capital.

Por ejemplo adquirir software, hardware, etc.

Gastos Opex (Operational Expenditure): Cuando los gastos se relacionan a la operacion y
mantenimiento del funcionamiento de la empresa. Por ejemplo contratar consultorias,

mantenimiento de hardware, renovacion de servicios de soporte, upgrade de licencias, etc.

Por ello es importante que aparte de los beneficios tecnologicos que ofrece una solucion Cloud,
también se refleje mediante un andlisis econémico el cual demuestre si tiene o no sentido adoptar

dicha solucion.
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Todo analisis econémico debe ser basado en un servicio cuya demanda aumenta con el tiempo.

Para esto se debe buscar los siguientes tres factores:

e Obtener una economia a escala.
e Iniciar de una inversion en CaPex (inversiones en activos productivos) y reducir costos
cambiando en una inversion Opex (operacion y mantenimiento).

e Reduccién de costos y aumentar beneficios.

Se habla de economia a escala cuando el costo de producir un bien o servicio, baja a medida de

que dicha produccion aumenta. Existen dos tipos de economia a escala, la interna y la externa.

La economia a escala interna surge cuando una empresa reduce sus costos conforme aumenta su
produccion. Esta economia a escala refleja un aumento en la eficiencia y en la organizacion de la

empresa.

Por otro lado, la economia a escala externa aparece fuera de la empresa, es decir cuando una
empresa se expande y da origen a una disminucion de costos de inversion en todas sus filiales.

Existen diferentes factores que en los que favorece la economia a escala:

® Descuentos en la compra a grandes volumenes.

e La compafiia puede disponer de trabajadores y equipamiento tecnoldgico especializado,
con lo cual podra aumentar la eficiencia y reducir gastos.

e Mejoramiento de técnicas y procesos de organizacion para la estrega de sus servicios.

e FElaprendizajey la experiencia que se vaya adquiriendo, a mediano y largo plazo favorecen

también a la reduccion de costos.
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En términos de ahorros operacionales, el Cloud ayuda principalmente a enfocarse en mejorar
procesos de negocio de mayor valor y mejorar en la eficiencia en los procesos tradicionales de

gestion de TICs.

Una solucion Cloud Computing igualmente genera un considerable impacto econémico que se
deriva del desarrollo de nuevas oportunidades de negocio, de la optimizacién, flexibilidad y
escalabilidad de los servicios existentes, y lo cual minimiza barreras para la ingreso en nuevos

servicios y mercados.

3.5. Disefio de referencia de una Cloud Computing privada.

El siguiente disefio proporciona una idea clara de los componentes que deberan ser considerados
como referencia dentro de la arquitectura de nube privada, dicho disefio esta fundamentado en el
modelo técnico de Microsoft TechNet, el cual se basada en la experiencia operativa de nubes
privadas en entornos reales. Por lo tanto las capas que se muestran en el mencionado disefio surgen
con la finalidad de cubrir problemas especificos para la naturaleza del modelo de nube y del

servicio recomendado.

Este diseno se enfoca en un modelo de dmbito privado y describe los componentes de red,
procesamiento y almacenamiento, administracion, operacion y entrega de servicio, los cuales
permiten formar una solucion de nube privada y a la vez permitira asegurar que el servicio SaaS

pueda ser entregado como una solucion integral madura.

El disefio de referencia se divide en las siguientes capas:
e Entrega de servicios
e Software
e Plataforma

e Infraestructura
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e Servicios de operacion y administracion

La capa de entrega del servicio representa el alineamiento entre los procesos del negocio y los de

TL.

Las capas de software, plataforma e infraestructura son parte del stack o plataforma tecnoldgicas

y cada una de ellas provee servicios a la capa superior.

La capa de servicios de operacion y administracion representa la perspectiva del proceso para
entrega del servicio e incluye herramientas de gestion necesarias para poner en practica cada una

de las fases de dicho proceso.

Prowicdes Sarvioes

w
= W T
F acsuteon.

Figura 5. Disefio de Referencia para una Cloud Privada de Microsoft (Microsoft, s.f.).
Fuente: http://social.technet.microsoft.com/wiki/contents/articles/4399.private-Cloud-reference-model.aspx

En un inicio este disefio podria dar a notar que no existe mucha diferencia con la arquitectura

tradicional de TI, pero es importante tener en cuenta que este esquema de referencia se basa en
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una area de especializacion, es decir, dard mayor interés a temas que concierne el formar una nube
privada. Sin embargo la diferencia fundamental es que se debe incluir herramientas tecnoldgicas

cuyo enfoque radique en conceptos y experiencias que faciliten la computacion en la nube.

De igual manera, desde el punto de vista operativo la aspiracion de adoptar buenas practicas de
gestion de servicios de TI ha existido por mucho tiempo. Sin embargo, numerosas empresas no
han sido eficaces en la aplicacion de las buenas practicas. Por ello Cloud Computing esta
impulsando un nuevo enfoque en la parte operacional, dandole énfasis al adoptar conceptos

fundamentales de buenas practicas de TIL.

Dentro del disefio de referencia, las capas se definen de la siguiente manera:

Entrega de servicio.- En esta capa se encuentran las actividades de gestion de los servicios que
requieren la intervencion e interaccion del duefio del servicio y de quien requiere el servicio. Las
herramientas no solo facilitan la interaccidon, sino también hacen posible la ejecucion de

requerimientos de tecnologia.

Software.- Aqui se proporciona el software que soporta la actividad empresarial, como los

sistemas ERP.

Plataforma.- Esta capa proporciona servicios a nivel de Sistemas Operativos y hace el uso de los
servicios que ofrece el hypervisor y la infraestructura. Requiere ser administrada por herramientas

de gestion de nube.
Infraestructura.- Es la base fundamental para las capas superiores, estd conformada por el

hypervisor y los recursos de tecnologia fisicos, de igual manera son gestionados por la capa de

administracion.
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Servicios de operacion.- En esta capa se realiza la ejecucion de servicios y procesos operativos

de la nube.

Capa de Administracion.- Esta formado por una suite de herramientas de gestion necesarias para
apoyar a la gestion o administracion de los servicios de TI. El apoyo de gestion se da de forma

gradual para las capas de infraestructura, plataforma y software.

3.6. Impacto Social Cloud Computing.

En cuanto al impacto social de la Cloud Computing se puede evidenciar que este ha permitido el
acceso a servicios tecnoldgicos, los cuales se han convertido en la cumbre del cambio social en las
ultimas décadas, por ejemplo el creciente uso de las redes sociales, el uso masivo de servicios
como almacenamiento en Dropbox, iCloud, Google Drive, ofimatica en la nube, el uso exponencial
de los dispositivos moviles, etc., hacen que las personas requieran que mas servicios puedan ser

accedidos con esa orientacion.

En una noticia publicada por el portal Compra Cloud se menciona lo siguiente:

“La tecnologia usable basada en la nube esta haciendo que los usuarios se sientan mas inteligentes
y confiados, con sus vidas bajo control. De acuerdo con un estudio de Rackspace, titulado “La
Nube Humana: Tecnologia Usable de Novedad a Productividad”, el 82% de los usuarios de
tecnologia usable en EEUU y el 71% de Inglaterra dicen que sus aparatos basados en nube han
mejorado su vida. De las 4,000 personas encuestadas, una de cada tres dijo que estos equipos
mejoraron su desempefio profesional. Cerca de la mitad de los encuestados del Reino Unido y el
59% de los estadounidenses creen que la tecnologia usable les ayuda a sentir que tienen mayor
control sobre sus vidas. Mas de la mitad de la gente que participo en el estudio dijo que usar estos
artefactos ha estimulado su creatividad y eficiencia, al tiempo que les ayuda a mantenerse en

contacto con familia y amigos. No todo es miel sobre hojuelas. A pesar de su popularidad, la
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tecnologia usable tiene algunas desventajas. Un aparato solo es tan bueno como la informacion
que entrega, y su exactitud y percepcion es lo que mantiene al usuario empefiado en usarlo, de
acuerdo con el oficial de la Oficina de Relaciones con Startups de Rackspace, Robert Scoble.
Ademas, suele haber frustracion en torno a la calidad y exactitud de la informacion que proveen
estos aparatos. Sin embargo, de manera mas amplia, los proveedores de nube y aparatos ya estan
trabajando juntos para mejorar la calidad de la informacion capturada y el analisis de la misma,
para ayudar a que mas y mas gente entre en la era digital, sacando provecho de las tecnologias
usables. En tltima instancia, la tecnologia usable solo alcanza todo su potencial si el servicio que
utiliza la informacion es interesante y valioso para el usuario. Sin embargo, el volumen de datos
globales que requiere este tipo de servicio, y la tecnologia en si, jamas funcionarian si la nube no

estuviera detras”. (Sandoval, 2013)

Si bien cloud computing ha impactado socialmente de manera positiva en cuanto a productividad,
también se tiene un gran reto, que es la seguridad. Casos como lo sucedido en septiembre del 2014
en la plataforma de iCloud (plataforma de almacenamiento de datos de Apple), donde hackers
obtuvieron fotos comprometedoras de varias celebridades, genera temor de parte de algunos
usuarios de nube, quienes piensan dos veces antes de querer o no dejar su informacion en terceras
personas, en la que su privacidad y seguridad personal se pueden ver afectadas. Esto impide que
estas soluciones puedan ser utilizadas en todo su potencial. De todas maneras, dentro del nivel que
son utilizados los servicios de nube, han generado cierta dependencia de estar conectados a la gran
red Internet y tener la informacién accesible desde cualquier parte, por el mismo hecho de lo que
se enunciod inicialmente, esto aumenta la productividad en las personas. Por lo tanto, para evitar
ser victimas de hackers, crackers, o simplemente de ser elementos de marketing, la solucién no
esta en no hacer uso del cloud computing, sino crear una mayor conciencia en los usuarios, en el
tipo de informacion que almacenan, y en los proveedores de nube para que hagan uso de
herramientas tecnologias para nube, las cuales pueden ofrecer niveles de seguridad igual o incluso

mejor que las tecnologias tradicionales.
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En el uso de los servicios de nube desde el punto de vista del usuario su mayor preocupacion es el
de tener la disponibilidad de conexién a internet, mientras tanto que para el administrador o
proveedor, su preocupacion es mas amplia, dependiendo del tipo de servicio que se ofrezca. Por
lo tanto para el lado del proveedor de servicios, como para el lado de consumidor, la complejidad
del aprovisionamiento de recursos, de la administracion y de la responsabilidad de los mismos,
varia. Para el consumidor, las responsabilidades van sumando mientras menos servicios de nube
adquiera, en cambio para el proveedores de nube, las responsabilidades van sumando mientras mas
servicios el cliente adquiera. En el siguiente grafico se describe de mejor manera dichas

diferencias.

SaasS
CONSUMIDOR PROVEEDOR
Control de los niveles de servicio Seguridad de la aplicacion -
Uso de red Escalabilidad de la aplicacidan
Frecuencia de uso de las aplicaciones |Buen Desempefio de la aplicacion
Disponibilidad
Calidad de la aplicacidan
Cumplir los niveles de servicio

.&_

CONSUMIDOR PROVEEDOR
|Seguridad en la aplicacian Seguridad en la plataforma
+ Buen Desempefio de la aplicacion Escalabilidad de la plataforma +
Disponibilidad de la aplicacian Disponibilidad de la plataforma -
laaS
CONSUMIDOR PROVEEDOR |
Seguridad en la aplicacion Firewall
Buen Desempefio de la aplicacion Balanceadores de carga
Disponibilidad de la aplicacién Seguridad en la red
Administracion de los Sistemas Op. Gran capacidad de ancho de banda
- Respaldos Conectividad
Configuracion de servidores
Escalabilidad

Figura 6. Andlisis comparativo de los tipos de servicios de nube.
Fuente: El autor

Para las empresas, independientemente del tipo de nube y servicio, el adoptar una solucion Cloud
Computing requiere de una re organizacion en la gestion de las actividades que se realizan en un

departamento de TI tradicional, dicha gestion y organizacion debe ir orientada a ofrecer servicios,
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en la cual para su entrega incluya la definicion de la estrategia, disefo, transicion, operacion y

evolucidn, y se haga énfasis en ofrecerlos con calidad.

Adicionalmente las empresas proveedoras de servicios Cloud deben considerar los siguientes

objetivos como parte de la gestion de los servicios de tecnologias de la informacion:

e Proporcionar una adecuada gestion de la calidad.

e Aumentar la eficiencia.

e Alinear los procesos de negocio y la infraestructura TI.
e Reducir los riesgos asociados a los Servicios TI.

e Generar negocio.

También en aquellas empresas cuya cultura organizacional no esta orientada a procesos y servicios

o su nivel de madurez no es alto, estos objetivos traen consigo las siguientes necesidades:

e Estandarizacion en las actividades de TI

e Obtener una mayor gobernabilidad en TI

Para la estandarizacion en las actividades es necesario que se cumpla los siguientes retos: una
definicion clara de los procesos y buscar la automatizacion para que los requerimientos sean
adquiridos como un servicio o autoservicio. En cambio para lograr una mayor gobernanza de TI
es necesario que se considere la gestion de: servicios, niveles de servicio, seguridad de la

informacion, aplicaciones, proveedores, cambios y proyectos.

Por lo tanto se puede resaltar que las soluciones de Cloud Computing han dado pie a que pequeiias
y grandes empresas puedan organizar de una manera efectiva o automatizar sus procesos criticos,
por lo cual ha ayudado a que las compaiiias sean mas competitivas, generen nuevos negocios y por

ende dependen altamente de la tecnologia.
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Si bien cualquier cambio por mas alentador que parezca, trae consigo temores. Para el caso de los
servicios de nube publica, los usuarios tienen miedo de poner su informacidon confidencial en un
lugar desconocido, ademads las empresas tienen el temor de no poder salir de ésta, es decir que la
complejidad para migrar sus sistemas a otra plataforma sea muy alta. Por tal motivo se hace
indispensable que exista un contrato con niveles de servicio debidamente definidos. Otro de los
miedos que se presenta con la adopcion de una solucion de nube, es por parte de los
administradores de los sistemas, en el cual temen que su empleo pueda estar en riesgo. Sin embargo
aun con estos temores, los beneficios son mas tentadores, por ello las empresas y demds usuarios
adoptan medidas para disminuir los riesgos y poder hacer uso de las ventajas que ofrece el Cloud

Computing.
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CAPITULO IV
SITUACION ACTUAL DE LOS SISTEMAS INFORMATICOS QUE LA
CORPORACION ELECTRICA DEL ECUADOR CELEC — EP MATRIZ PROVEE

Dentro de este capitulo se realizara el levantamiento de la informacion de la situacion actual, donde
se identificara las necesidades que tiene CELEC EP Matriz con respecto a los aplicativos o

sistemas ERP que provee a las diferentes Unidades de Negocio.

4.1. Informacion General de la Corporacion Eléctrica del Ecuador CELEC EP

CELEC EP es una empresa publica que entre sus funciones esta la provision del servicio eléctrico
mediante la generacion, transmision, importacion, exportacion y la ampliacién del sistema
eléctrico existente, entre otras. Responsabilidades asignadas mediante Decreto Ejecutivo No. 220,

de fecha 14 de enero de 2010.

Su vision es “Ser la empresa publica lider que garantiza la soberania eléctrica e impulsa el

desarrollo del Ecuador” (CELEC-EP, 2015).

Dentro de las principales actividades de la Corporaciéon Eléctrica del Ecuador CELEC EP, esta la
construccion de varios proyectos de generacion eléctrica, cuyo objetivo es el aportar con el cambio
de la matriz energética del Ecuador, preservando el medio ambiente y cumpliendo con la

responsabilidad social en las areas de influencia de los proyectos.

4.2. Unidades de negocio dentro de la Corporacion Eléctrica del Ecuador

La Corporacion Eléctrica del Ecuador CELEC EP, nacié de la idea de dejar atras la vision

privatizadora del sector eléctrico y se conformo de la fusioén de varias empresas, cuyo objetivo es
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compartir y optimizar recursos. Actualmente dichas empresas son conocidas como Unidades de
Negocio, que de manera autbnoma responden a los objetivos del organismo.
A continuacion se describen las Unidades de Negocio con su respectivo numero de empleados o

servidores:

Tabla 1. Cantidad de empleados segln sus Unidades de Negocio

UNIDAD DE NEGOCIO SI\IIELIiZI\\/I/?SgR[)EES
MATRIZ 110
ELECTROGUAYAS 580
GENSUR 67
HIDROAGOYAN 207
HIDRONACION 155
HIDROPAUTE 303
TERMOESMERALDAS 469
TERMOGAS MACHALA 117
TERMOPICHINCHA 482
TRANSELECTRIC 823
ENERJUBONES 37
HIDROAZOGUES 79
ENERNORTE 65
HIDROTOAPI 163

Como se puede ver en la tabla anterior CELEC EP cuenta con aproximadamente 3700 usuarios, es
decir el acceso a los sistemas ERP es alto y en ciertas épocas del afio los accesos simultaneos
demandan un mayor consumo de recursos, por lo cual a los administradores de infraestructura les
toca prever esta demanda y realizar el aumento de capacidad de procesamiento de los servidores

de forma manual.

4.2.1. Ubicacion geografica

Considerando que muchas de las Unidades de Negocio anteriormente mencionadas cuentan con

oficinas y sub estaciones en diferentes lugares del pais, mismas que se enlazan con su oficina
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principal correspondiente, y considerando que este proyecto de investigacion no se enfoca en el

estudio detallado de cada Unidad de Negocio, se describe a continuacion unicamente la ubicacion

de las oficinas matriz:

Tabla 2. Ubicacion geografica Unidades de Negocio

UNIDAD DE NEGOCIO

UBICACION - OFC.
PRINCIPALES

MATRIZ Cuenca - Quito
ELECTROGUAYAS Guayaquil
GENSUR Loja
HIDROAGOYAN Bafos
HIDRONACION Daule
HIDROPAUTE Cuenca

TERMOESMERALDAS

Esmeraldas

TERMOGAS MACHALA

Machala

TERMOPICHINCHA

Guangopolo

TRANSELECTRIC Quito
ENERJUBONES Cuenca
HIDROAZOGUES Azogues
ENERNORTE Quito
HIDROTOAPI Quito

Como se puede ver en la tabla 2, la Corporacion Eléctrica del Ecuador con sus Unidades de
Negocio esta presente en varias ciudades del pais las mismas que se enlazan por una red WAN que
provee la filial Transelectric, hacia la infraestructura del Data Center de CELEC EP - Matriz donde

se encuentran los sistemas ERP que provee.
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Al disponer de oficinas que se encuentran geograficamente distribuidas por todo el pais, hace que
muchos empleados deban desplazarse de oficina en oficina, por lo tanto se hace indispensable que

los sistemas ERP puedan estar accesibles desde internet a través de un medio web sencillo.

4.3. Sistemas y servicios informaticos que la Corporacion Eléctrica ofrece a sus unidades de
negocio

CELEC EP con su oficina Matriz a la cabeza de toda la corporacion, implementd sistemas
informaticos como herramientas de planificacion empresarial conocidos como ERP (Enterprise
Resourse Planning). Estos sistemas fueron adquiridos a terceras empresas con bastante experiencia
en el sector y basadas en el caso de éxito que tuvo una de las mas grandes Unidades de Negocio,

como lo es Transelectric.

4.3.1. Aplicaciones y sistema ERP

CELEC EP Matriz mediante resolucion emitida en septiembre del 2010 definié como lineamiento
corporativo la utilizaciéon de los sistemas I[FS y EVOLUTION en todas sus Unidades de Negocio,

dichos sistemas se encuentran implementados en toda la corporacion operando normalmente.

4.3.2. Arquitectura de aplicaciones y sistema ERP

Las aplicaciones ERP que fueron implementadas a nivel corporativo en CELEC EP a través de
una disposicion, son de desarrollo externo. Para el caso del sistema IFS, fue desarrollado por una
empresa de origen sueco que cuenta con filiales en varios paises del mundo. Este software ERP
estd basado en una arquitectura por componentes, el cual permite implementar, operar y actualizar
de una manera mas sencilla. La version que se encuentra operando en la Corporacion Eléctrica del
Ecuador es la denominada como AURORA, misma que estd desarrollada en punto net (.Net)

mediante Windows Forms, su ejecucion es cliente — servidor, dispone de un médulo desarrollado
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con (.Net) Web Forms para ejecucion en un ambiente web pero sus funcionalidades son limitadas

aun 10%.

El sistema EVOLUTION de igual manera es de desarrollo externo, por una empresa ecuatoriana
llamada e-volution. Su operacion es mediante arquitectura cliente — servidor, desarrollado en
Power Builder. Posee también un modulo web desarrollado en punto net (.Net), el cual permite a
los usuarios realizar consultas de pagos de ndmina, solicitud de vacaciones y aprobacion de

viaticos.

Tanto para la aplicacion IFS como para EVOLUTION, su arquitectura de operaciéon es en tres
capas, es decir presentacion, negocio y datos, y cuya conexion a la base de datos se lo hace por
medio de un protocolo propio de Oracle cuya configuracion se encuentra en un archivo llamado

tsnames.ora.
4.3.3. Infraestructura de equipos y herramientas de hardware
La infraestructura que soporta los sistemas corporativos de CELEC EP Matriz, estd compuesta por
servidores de marca Hewlett-Packard — HP en su totalidad, de generacion G7, con componentes
redundantes para garantizar un nivel mayor de disponibilidad, inicamente para el balanceo de
carga se dispone de dos equipos redundantes en modo activo - pasivo, de marca RADWARE.
Actualmente la infraestructura cuenta con el siguiente equipamiento y software base:
Hardware

e Dos gabinetes de servidores HP C7000.

e Tres Servidores, HP ProLiant BL620c G7, de Base de Datos, utilizando 2 procesadores de
8 nucleos y 64 Gb de RAM.
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e Cinco Servidores, HP ProLiant BL620c G7, para virtualizacion y aplicaciones, utilizando
2 procesadores de 8 nucleos con 40Gb de RAM.

e Dos servidores, ProLiant BL460c G7, para dominio y consola de respaldos.

e Una solucion de almacenamiento HP EVA 6400, que brinda 8 TB de almacenamiento
efectivo en la red.

e Una soluciéon de almacenamiento HP P2000, que brinda 6 TB de almacenamiento efectivo
en la red para el ambiente de pruebas.

e Una libreria MSL4048 para realizar respaldos en cinta de la informacion critica.

e 1 servidor DL380 G7 Quad Core 6Gb RAM, para el Firewall CheckPoint CPSG-P203

e Dos switch cisco 3750 de 48 puertos

Software base

e Linux Red Hat 6.0

e  Windows 2008 64bits Standar

e Windows 2008 64bits Enterprise

e Oracle DB Estandar(Oracle RAC)

e VMWare Enterprise Plus 8 Socket

e HP Dataprotector (Respaldos)

e HP Insigth Control Managment (monitoreo HW)
e Firewall CheckPoint

4.3.4. Arquitectura de la plataforma

Para los equipos anteriormente mencionados, CELEC EP Matriz dispone de un data center

compartido con su Unidad de Negocio Transelectric, el cual esta ubicado en la ciudad de Quito.

CELEC EP Matriz no cuenta con sitio de contingencia.
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La plataforma que soporta los sistemas de IFS y EVOLUTION, est4 conformada por dos ambientes
PRODUCCION Y PRUEBAS, cada una conformada por la siguiente arquitectura:

Produccion

En el ambiente de produccion se dispone de dos servidores para base de datos configurados en
RAC (Oracle) para ofrecer alta disponibilidad, un servidor fisico para el aplicativo IFS, tres
servidores como hosts para la virtualizacion de servidores con VM Ware, un servidor fisico con la
funcionalidad de controlador de dominio principal y otro servidor para la consola de respaldos y

monitoreo.

Todos los equipos del ambiente principal, se conectan al storage de mayores prestaciones, el cual
se enlaza directamente con la libreria para almacenamiento en cinta de los respaldos.

ORACLE RAC

Command View
Respaldos

ICE
Dominio

Sistema de Respaldos

Sistema de Almacenamienlo
Produccion

Figura 7. Arquitectura ambiente de produccion.
Fuente: El autor
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Sobre los hosts de virtualizacion de produccion, se ejecuta 21 servidores virtualizados para los

aplicativos y servicios complementarios.

Tanto para IFS como para EVOLUTION, se dispone de al menos dos servidores para el balanceo
de carga, y para ofrecer mayor disponibilidad, los mismos que estan distribuidos en los diferentes

hosts de virtualizacion.
Pruebas

En el ambiente de pruebas se dispone de un servidor para base de datos y un servidor fisico para
la virtualizacién de servidores, los dos servidores se conectan directamente al storage P2000 y a la

libreria para grabar en cinta los respaldos.

| -l

Sistema de almacenamienio
para pruebas

Figura 8. Arquitectura ambiente de produccion.
Fuente: El autor

Todos los servidores fisicos poseen componentes redundantes tales como fuente de poder,

componentes de ventilacion, puertos de red LAN y SAN.
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En cuanto a conectividad, los dos chasis soportan opciones de conexion para ambientes LAN y
SAN, y permite tener conexiones redundantes. Asi para el caso de la conectividad LAN hace uso
de switches con velocidad de transmision de hasta 1Gbps, son de tipo Ethernet capa 2. Poseen

hasta 5 puertos para RJ45 y 4 médulos SPF.

©
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"' 'ﬂﬁfﬁfﬁﬁ EEE]-®

fsﬁ

‘§

L
Figure 1 GbE2c Front Bezel
1. UIDLED 4. Reset Button
2. DB-95erial Management Port 5. SFP module cages for optional Fiber Uplinks
3. RJ-451Gb Uplink Parts 6. Health LED

Figura 9. Switch LAN integrado.
Fuente: El autor. Informes internos

Mientras que la conectividad SAN hace uso de switches de 8 puertos SPF de hasta 8Gbps, los

cuales se encuentran integrados en los chasis HP ¢7000.

Figura 10. Switch SAN integrado.
Fuente: El autor. Informes internos

La infraestructura de produccion se encuentra instalada en los dos chasis de manera alternada, es

decir podemos encontrar servidores de produccion en el enclosure 1 y en el 2, con esta
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configuracién se puede ofrecer una mayor disponibilidad de los servicios en caso de que un chasis

presente inconvenientes parciales.

El enclosure 1 se encuentra conectado directamente al EVA 6400 de produccion y a la libreria, el

enclosure 2 se interconecta con el enclosure 1y a su vez con el storage P2000.

Las maquinas virtuales, las bases de datos y la informacion critica se encuentran alojada en los
sistemas de almacenamiento de los ambientes produccion y pruebas respectivamente.
El sistema de almacenamiento corporativo para el ambiente de Produccion es un storage HP

EVA6400, con 8TB de almacenamiento.

L)

Figura 11. Equipo de almacenamiento EVA6400.
Fuente: El autor. Informes internos

El almacenamiento de pruebas HP P2000 posee 7TB de almacenamiento RAW,
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Figura 12. Equipo de almacenamiento P2000.
Fuente: El autor. Informes internos

Gabinete 2

Sistema de Respaldos

Gabinete 1

Sistema de almacenamiento
para pruebas

RED LAN CELEC

Figura 13. Esquema de conexion servidores y almacenamiento.
Fuente: El autor

Toda la infraestructura se encuentra montada dentro de un solo Rack de 42U con un ancho de 19”
estandar, mismo que se encuentra conectado a unidades de distribucion de energia redundantes, de

igual manera posee kit de estabilizacion y puesta a tierra.
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Figura 14. Diagrama de montaje produccién y pruebas.
Fuente: El autor. Informes internos

4.3.5. Uso de recursos

La siguiente tabla contiene la informacion del uso de recursos de todos los servidores que integran

la plataforma tecnologica de CELEC EP Matriz, entre fisicos y virtuales.
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Tabla 3. Total de uso de recursos

4.3.6. Respaldos de informacion

CANTIDAD [SERVIDOR SISTEMA OPERATIVO [RED GHz GHZXCANT |MEMORIA (MEMORIA X CANT ALMACENAMIENTO|ALMACENAMIENTO
SRVS SRVS X CANT SRVS
3[|APPIFS Windows 2008 PROD 1,001 3,00 8 24 178 534
2|APPEVOLUTION Windows 2008 PROD 0,524 1,05 8| 16| 170 340
2|APPEBUSINESS Windows 2008 PROD 2,023 4,05 6] 12| 150 300)
2[SRVREPORT Windows 2003 PROD 0,770 1,54 8 16 40 80|
2|TERMINAL Windows 2008 PROD 0,234 0,47 8| 16| 150 300)
2|SRVFTP Windows 2008 PROD 0,511 1,02 4 3 234,78 469,56
2|ADMBDD LINUX 6 PROD 2,067, 4,13 16 32] 254 508]
1{SRVARCHIVO Windows 2008 PROD 0,240 0,24] 2] 2] 152 152
1]PROXY Windows 2008 PROD 0,125 0,13 4 4 75 75|
1|Consola Firewall Check Point ADM 0,181 0,18| 4 4 80 340
1{DOMINIO-DHCP Windows 2008 PROD 0,255 0,26 2] 2] 80 80)
1{SMTP Windows 2008 PROD 0,340 0,34] 4 4 80 80)
1|VCENTER Windows 2008 ADM 0,857 0,86 6 6 145 145
2|APPIFS Windows 2008 PRUE 0,450 0,90} 4 8| 174 348]
1JAPPEVOLUTION Windows 2008 PRUE 0,230 0,23 4 4 42 42|
1]APPEBUSINESS Windows 2008 PRUE 1,389 1,39, 6 6 42 42
1{SRVREPORT Windows 2003 PRUE 0,191 0,19 2] 2] 32 32
1]MONITOR IFS LINUX 6 PRUE 0,545 0,55 4 4 80| 80|
1|ARCHIVO2 Windows 2008 PRUE 0,425 0,43 4 4 560 560
2|HP Proliant BL620c G7 _|Linux 6- Oracle PROD 3,130, 6,26 64 128 900 1800]
1|HP Proliant BL620c G7 Linux 6 - Oracle PRUE 2,035 2,04 64 64] 900 900
3|HP Proliant BL620c G7 _ |[VMWare PROD 0| 0|
1{HP Proliant BL620c G7 _ |VMWare PRUE 0] 0|
2|HP Proliant BL460c G7 Windows 2008 ADM 0,326 0,65 8 16 120 240
Internet

. ADM
1 HP DL380 G7 Check Point 1,800 1,80 6 6 150 150

PROD

PRUE
PROCESAMIENTO 31,69|RAM 388|ALMACENAMIENTO 7344

El respaldo de informacion se lo hace con la herramienta llamada Data Protector del fabricante

HP. Los respaldos se realizan de forma diaria, semanal y mensual, a excepcion de las maquinas

virtuales que se respaldan de manera semestral.

Para los respaldos diarios se tiene un pool de cintas para cada dia de la semana (de lunes a

domingo), en el que se graban respaldos completos de la base de datos, una vez que el pool se

llena, se reutiliza dichas cintas, es decir los respaldos se sobre escriben en el mismo pool. Los

respaldos semanales se realizan de los directorios y archivos de los aplicativos, de igual manera se

realizan respaldos completos. Los respaldos mensuales se ejecutan el primer dia de cada mes en la

madrugada como respaldos completos.

58



Los pools de cintas de todos los respaldos se dividen en dos grupos, local y banco, para ser

almacenados en diferentes bodegas.

La cantidad de respaldos en gigabit son los siguientes:

Tabla 4: Cantidad de respaldos en Gb.

Cantidad
Respaldo frecuencia | Gb
Diario 375
Semanal 975
Mensual 1725
anual 1725

Los respaldos diarios son una copia completa de la BDD, los respaldos semanales son una un
respaldo completo de la BDD mas los respaldos de archivos de las aplicaciones, directorios
complementarios y mas documentos pdf del sistema documental. El respaldo mensual y anual es
un respaldo completo de la BDD, archivos de las aplicaciones, directorios complementarios y

documentos pdf del sistema documental. El respaldo anual es s6lo el mes de diciembre.

4.3.7. Informacion general de enlaces de redes y comunicaciones

Conforme se mencion6 anteriormente la plataforma que soporta los sistemas ERP corporativos de
CELEC EP Matriz, se encuentra en el Data center de Transelectric, sin embargo la red de
comunicaciones de dicha infraestructura es independiente de la red de comunicaciones de los

sistemas de Transelectric.

La topologia logica de la red cuenta con dos equipos Catalyst 3750 uno de ellos cumple las
funciones de switch principal de la red de CELEC Matriz, el cual permite la comunicacion de los
servidores blade con los servidores de rack que estan fuera del chasis HP, para lo cual tiene activa

la funcion de inter vlan routing. A su vez este switch principal se conecta con el resto de la red que
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comunica a todas las Unidades de Negocio que conforman la Corporacion Eléctrica del Ecuador,
a través de una agregacion de enlaces con un switch Catalyst 3560, utilizando rutas estaticas que
se encuentra bajo la administracion del Departamento de Telecomunicaciones de Transelectric. La

salida a Internet la realiza a través del Firewall CheckPoint mediante una ruta por defecto.

En el Catalyst 3750 principal existe una configuracion de agregacion de enlaces hacia el switch
Catalyst 3560, hacia el switch Catalyst 3750 secundario, y hacia los dos switch de cada chasis HP
C7000.

Para la red LAN de las oficinas de CELEC Matriz — Quito, existen varias vlans que segmentan en
varias redes como Administracion, Wireless del area de Gestion Organizacional y Wireless de las
oficinas del Sistema Integrado de Informacion, LAN del 4rea de Gestion Organizacional y LAN

de las oficinas del Sistema Integrado de Informacion.

4.3.8. Diagrama y arquitectura de enlaces de redes y comunicaciones

Conforme lo descrito anteriormente a continuacion se presenta el diagrama fisico de la red de la

infraestructura de servidores y de la red de conexiones con las diferentes unidades de negocio.

Catalyst 3560-24T5

CENTRO DE DATOS TE

CENTRO DE DATOS
MATRIZ CELEC

G1/0/23
GO | ey iy P
BH ﬂ C_SRAR R  mw u

Radware AppDirector

_GLOAs =
G123 GLALT 1 PTIS
ey ﬂ SRR e

}F\SO 4 MATRIZ CELEC ! } SII MATRIZ CELEC

I Catalyst 2080-24TT-L flfﬂ/%a«a\ysf 2960-24TT-L 02
— — - .

— UTPCats

Figura 15. Diagrama de red de servidores.
Fuente: El autor. Informes internos
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Diagrama de red de comunicacion con las Unidades de Negocio

-

Transelectric

Servidores de
Unidades de Negocio =

Figura 16. Diagrama de comunicacion de las Unidades de Negocio.
Fuente: El autor

Los enlaces de toda la red WAN de CELEC es administrada y casi en su totalidad es suministrada
por el Departamento de Telecomunicaciones de la Unidad de Negocio Transelectric, la capacidad
de transmision de los enlaces depende de la necesidad de cada unidad, los mismos que van desde

6Mbps hasta 100Mbps.

4.3.9. Administracion de la plataforma tecnolégica

La gestion y administracion de la plataforma tecnologica se la hace con las herramientas propias
de cada componente, que aun siendo en su mayoria HP, no se integran en una solo consola. Por
ejemplo cada vez que se requiera de un espacio de almacenamiento, se debe ingresar a la
administracion del EVA para la creacion de una LUN virtual y presentarla a los host de
virtualizacion. Una vez presentada se debe realizar la configuracion en la plataforma de VMWare
y la asignacion al servidor virtual que se requiera, seguido la operacion correspondiente a nivel del

sistema operativo.
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De igual manera para el monitoreo de uso de recursos es necesario ingresar a cada consola y
detectar si existen alarmas. Por ejemplo para el caso de las unidades de disco en cada maquina
virtual, se requiere ingresar a cada servidor y ver su ocupacion, en caso de que haya un crecimiento

repentino se debia seguir el proceso anteriormente referenciado, para aumentar almacenamiento.

Los requerimientos de infraestructura se lo realizan sin un proceso definido y en muchas ocasiones
son peticiones informales y dado que no existe una comunicacion correcta entre las dreas, muchas
veces se realizan procesos en los sistemas que demandan mayor utilizacion de recursos, momento
en el cual los administradores de las aplicaciones y/o usuarios son quienes alertan el mal
funcionamiento de los servidores virtuales a los administradores de plataforma, los cuales de forma

manual deben detectar el error y dar solucion.

Tampoco existe una herramienta que permita llevar un control de crecimiento en la utilizacion de
recursos, por ello los procesos de compra se realizan con sobre aprovisionamiento y en algunos
casos estos recursos quedan sin utilizacion por un largo periodo de tiempo. Incluso se ha

presentado el caso de que el crecimiento fue més rapido de lo esperado.

4.3.10. Herramientas de acceso a las aplicaciones y sistema ERP

Haciendo referencia al punto 4.3.2 Arquitectura de Aplicaciones, se puede evidenciar que las
aplicaciones no son aptas para ejecutarlas en un cliente web. Por ello en el caso de la aplicacion
IFS al ser un cliente ligero se ejecuta directamente desde la LAN o la WAN de CELEC EP. Para
el caso de la aplicacion de EVOLUTION dentro de las oficinas del Sistema Integrado de
Informacion y de Gestion Organizacional la aplicacidn se conecta directamente, en cambio para el
acceso desde las Unidades de Negocio se lo hace a través de escritorio remoto (servidores que se
encuentra en la infraestructura de CELEC Matriz) y desde el cual se ejecuta la aplicacion cliente

del ERP de recursos humanos.
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Tanto para el acceso a IFS como para EVOLUTION, desde el Internet se lo hace por medio de los
servidores de escritorio remoto, cuya direccion IP es nateada a una IP publica por medio del

firewall CheckPoint.

4.3.11. Desempeiio de las aplicaciones y sistema ERP

Los sistemas ERP IFS y EVOLUTION tienen un gran desempefio con los recursos fisicos actuales
que poseen los servidores, sin embargo para la aplicacion de EVOLUTION ha sido necesario
proveer mas memoria RAM y procesadores, en ocasiones puntuales como por ejemplo: ingresos

de formularios solicitados por el SRI, como declaraciones de impuesto a la renta.

Una vez que este requerimiento es solventado, se quita manualmente estos recursos para
devolverlos al pool general, en caso de otros requerimientos eventuales en la plataforma de

virtualizacion.

4.3.12. Factibilidad y facilidades de crecimiento

Como se ha mencionado anteriormente CELEC EP tiene como actividades principales la
construccion de varios proyectos de generacion eléctrica, cuyo objetivo es el aportar con el cambio
de la matriz energética del Ecuador. Por ello el crecimiento de usuarios en las diferentes Unidades
de Negocio es una realidad y si bien la infraestructura actual permite crecer en recursos de memoria
y procesador, el manejo o distribucion de los mismos no es posible realizarlo de manera

automatica, asi como tampoco permite tener una proyeccion de crecimiento en el uso de recursos.
Tomando en cuenta que la infraestructura de los sistemas ERP cuya administracion estd bajo la

responsabilidad de CELEC EP Matriz estd en un Datacenter compartido, la facilidad de

crecimiento fisico es limitada.

63



CAPITULO V
ANALISIS TECNICO — ECONOMICO Y DISENO RECOMENDADO DE UNA
SOLUCION CLOUD COMPUTING PARA LA CORPORACION ELECTRICA DEL
ECUADOR

Para realizar un anélisis técnico — econdmico de una solucién Cloud Computing para la
Corporacion Eléctrica del Ecuador, se debe tomar en cuenta la naturaleza empresarial, entidades

de control, el tipo de servicio a entregar y tendencias tecnologicas.

Por lo tanto, se puede mencionar que para dar inicio a un analisis de una solucion Cloud
Computing, se debe tener claro cudles son los requerimientos que justificarian la adopcion de una
solucion cloud computing, enfocandose en que los diferentes recursos de TI deberan ser entregados
y agrupados como un servicio flexible de alta disponibilidad y no de manera aislada o

independiente.

Para el caso de CELEC EP, el hecho de adquirir una solucion Cloud que facilite y automatice la
entrega de los servicios, contribuiria de manera directa a mejorar la eficiencia y organizacion
empresarial, de igual manera, esta iniciativa aportaria a que toda la Corporacion centralice sus
servicios de TICs, dando lugar a una considerable reduccion de gastos de tecnologia ya que

actualmente las diferentes unidades realizan adquisiciones de forma aislada.

Al implementar una solucién de Cloud, CELEC EP obtiene ahorros de inversién y gastos
tecnologicos, debido a que disminuye la necesidad de adquirir servidores fisicos, herramientas de
operacion, equipos de red, se aprovecha de mejor manera la capacidad de almacenamiento,
beneficios por descuentos, entre otros. También permite obtener ahorros energéticos
significativos, por lo tanto, disminuye el impacto medioambiental, sumando a los atractivos de las

soluciones Cloud Computing de ser respetuosas con el medio ambiente.
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5.1. Identificacion de requerimientos y necesidades para la adopcion de una solucion Cloud
Computing en la Corporacion Eléctrica del Ecuador.

Como se habia mencionado anteriormente, la Corporacion Eléctrica del Ecuador con su Unidad
Matriz, provee los sistemas ERP a sus Unidades de Negocio. Dichos sistemas se encuentran
operando sobre una arquitectura de hardware que no presta las facilidades para administracion y
flexibilidad de crecimiento y gestion, por lo tanto, se requiere que los servidores sean puestos a
produccion mediante varios procesos de configuracion, adicionalmente, las aplicaciones al tener
una arquitectura cliente — servidor, impide que el acceso por Internet sea como una aplicacion web
nativa, por lo cual actualmente los ERP son entregados a los usuarios finales de manera tradicional

y el acceso desde el internet se lo hace por medio de escritorios remotos publicados.

Considerando que CELEC EP es una empresa publica que posee proyectos importantes que forman
parte de la matriz productiva del pais, el crecimiento de usuarios y por ende de la operacion y la
criticidad de los sistemas ERP es constante, y al ser una empresa con oficinas ubicadas

geograficamente a nivel nacional, se puede identificar los siguientes requerimientos:

e Mejorar la entrega de los sistemas ERP basado en un servicio agil.

e Facilidad de acceso ubicuo.

e Garantiza que el tiempo de disponibilidad de los sistemas sea lo mas alta posible.

e Disponer de flexibilidad de crecimiento.

e Facilitar los trabajos de administracion, operacion, aprovisionamiento y monitoreo de los
recursos de TI.

e Ahorrar costos en gastos de tecnologia.

e Aumentar la productividad de los recursos tecnologicos.
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e Mejorar la gobernabilidad de las operaciones de TI.

5.2. Analisis técnico la solucion Cloud Computing adecuada a la realidad de la Corporacion
Eléctrica del Ecuador

Para el analisis técnico de soluciones Cloud Computing que vayan de acuerdo con la realidad de
CELEC EP, es importante tomar de base que la Corporacion Eléctrica del Ecuador es una empresa
publica, por ello debe regirse a lineamientos que son dictaminados por las diferentes entidades de
control. Por lo tanto, para dar inicio a este analisis se hace mencion a lo que la Secretaria Nacional
de Administracion Publica dentro de sus atribuciones tiene la de establecer lineamientos de
seguridad informatica, proteccion de infraestructura computacional y todo lo relacionado con ésta,
incluyendo la informacion contenida para las entidades de la Administracion Publica Central e
Institucional. En su acuerdo ministerial 166 publicado en septiembre del 2013, prohibe que las
entidades publicas contraten o hagan uso de servicios de nube con empresas que podrian no

someterse a la Constitucion o Leyes Ecuatorianas.

Si bien, en la actualidad existen empresas privadas que puedan prestar servicios de nube de acuerdo
a las leyes Ecuatorianas, se podria presentar la posibilidad de que en un futuro decida expandir su
centro de datos a otros paises; la Corporacion ya no podria seguir haciendo uso de dichos servicios,
por lo tanto, aparte de que la seguridad de la informacion corporativa se podria ver comprometida,
también se corre el riesgo de “no poder salir de la nube”, es decir que dicho proveedor no cuente

con tecnologia basada en estandares que faciliten la migracion a otra plataforma Cloud.

Tomando en cuenta lo anteriormente descrito, las opciones mas recomendables de nube para
CELEC EP seria la de implementar una solucién de nube publica proveida por otra empresa del
sector publico, como es el caso de la Corporacion Nacional de Telecomunicaciones o el

implementar una solucion de cloud privada sobre la plataforma tecnoldgica propia de CELEC.
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La Corporacion Nacional de Telecomunicaciones al ser una empresa publica, garantiza que los
servicios de nube que ofrece no se vean expuestos al riesgo de no estar controlados bajo normativas
ecuatorianas, sin embargo, si hay que considerar que sus servicios tienen un costo de

arrendamiento.

Por otro lado, tomando en cuenta que CELEC EP en su unidad Matriz, posee infraestructura en
hardware y software medianamente robusta, sistemas ERP operando, personal técnico necesario,
y, considerando que la Corporacion Eléctrica del Ecuador estd conformada por empresas que en
su mayoria son tecnoldégicamente autdnomas, con varios datacenter operativos, disponen de red
WAN Corporativa, en cada Unidad de Negocio se realizan inversiones en tecnologia de manera
individual y que el nivel de madurez en cuanto a gobernabilidad de TI es baja, técnicamente se
recomienda que una solucion de nube privada sobre la plataforma actual de CELEC EP Matriz es

de igual manera una solucidn bastante viable.

Por lo anteriormente expuesto, una solucion cloud publica de CNT y una solucién cloud privada
sobre la infraestructura actual de CELEC EP, serian las opciones mas recomendadas para ser

analizadas técnica y economicamente.

Sin embargo, independientemente de que cualquiera de las dos opciones sea adoptada, es
importante resaltar que dentro de cualquier disefio de una solucion Cloud Computing, se debe
tomar como plataforma cloud a un todo, es decir que se debe considerar 3 aristas importantes para

cumplir con tal fin, las cuales son:

e (Gobernabilidad.
e Tecnologia.

e Personas.

67



Considerando que el nivel de madurez de gobernabilidad de TI en CELEC EP Matriz es baja, es
necesario mencionar y resaltar que la gobernabilidad en TI, consiste en el liderazgo, la estructura
organizacional y los procesos que aseguran que la organizacion de TI sostenga y extienda las
estrategias y objetivos de la organizacion. Por lo tanto, la base mas importante para proveer una
solucion de nube (cualquiera que esta sea) y que la misma tenga éxito, es establecer un lineamiento

de gobernabilidad y conceptos de buenas practicas bien definidas.

Por lo tanto, una de las ventajas que Cloud Computing plantea, es la de definir procesos basados
en buenas practicas como por ejemplo lo propone ITIL (Infraestructura de Tecnologias de la
Informacion) y esto es un diferenciador de la administracion y entrega de servicios tradicional de

TI. La gobernabilidad de la nube se puede lograr con el apoyo de:

e Personas,
e Procesos,

e Y en parte con la tecnologia.

Esto nos da una clara vision de cuan importante es saber trabajar en el impacto social, tanto en las
personas que administran la plataforma como en los usuarios finales, ya que por lo general, la
implementacion de una nueva solucidon que permita automatizar procesos operativos, genera temor
en las personas, tanto en técnicos porque sus actividades sean reducidas o innecesarias, y en
usuarios finales porque sus actividades se tornen complejas o que la informacion se encuentre
insegura. Por ello, dicho impacto social podra ser positivo, si se da a conocer los beneficios
profesionales, y ademads, si se hace gestion de expectativas y compromisos de técnicos y usuarios.
También es importante que para la implementacion de este proyecto se inicie por definir un 6rgano
de gobierno que puede ser un alto directivo o puede estar formado por un comité que tenga poder

de decision.

El 6rgano de gobierno establecido debera definir lo siguiente:
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e Estructura de la organizacion en la Cloud,

e Servicios de negocio,

e SLA's,

e Politicas,

e [ineamientos,

e Procesos para entrega de servicios,

e Indicadores clave de desempefio,

e Datos de medicidn, control y cumplimiento,

e Gestion de cambio tecnologico y de funciones de personal,

e QGestion de los proveedores.

Dentro de los servicios de negocio se debera definir:

Portafolio de servicios: Servicios que se pondran a disposiciéon dentro de una Cloud, que no

necesariamente son utilizados por los usuarios, pero que pueden servir para crear otros servicios.

Catalogo de servicios: Servicios que son usados por los clientes finales, es decir los servicios que

satisfagan al usuario.

Todos estos deberan tener un mayor enfoque estratégico, tanto para los servicios con demanda

operacional (que se atiende dia a dia), como para la demanda estratégica (proyectos).

De igual manera, el 6rgano de gobierno deberd hacer frente a los inconvenientes que puedan

presentarse al momento de implementar la solucion de nube.

Si bien, el presente proyecto se limita a la entrega de los ERP de la Corporaciéon como un SaaS,

CELEC podra utilizar esta guia de gobernabilidad para definir mas servicios Cloud.
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Para facilitar la definicion y la implementacion del portafolio y catalogo de servicios cloud, se

recomienda utilizar los siguientes criterios:

Definir fases de implementacioén, empezando por lo mas sencillo a lo méas complejo.

Se podria implementar inicialmente servicios para TI, ya que el personal estd mas
familiarizado con la tecnologia, y de ello ir aprendiendo para implementar servicios para
usuarios no tan expertos en el manejo de tecnologia.

Empezar por implementar un servicio sencillo pero que de un valor agregado a la
corporacion.

Cambiar el enfoque tradicional y no preguntarse, ;qué aplicaciones subir a la nube?, sino
(qué servicios se deben entregar desde la Cloud?

Estrategia Top — Down: Que se necesita.

Estrategia Down — top: Que tengo para ofrecer.

Es importante tomar en cuenta que todos los servicios deben ser estandarizados o plasmados en

plantillas generales para ser ofertados a los usuarios finales y si bien no se descarta la posibilidad

de que las mismas sean customizadas, no se recomienda que haya muchas personalizaciones, las

cuales pueden generar una pérdida de control en la administracion de la Cloud.

5.3. Solucion Cloud Computing Publica de CNT

Desde la mitad el afio 2011, CNT entrega servicios de Cloud Computing a entidades del sector

gubernamental en los modelos: laaS, PaaS y SaaS, demostrando la calidad en la operacion y

gestion del servicio, y permitiendo a las organizaciones el ahorro en CAPEX y OPEX.

CNT cuenta con infraestructura de punta con marcas reconocidas en el mercado con la finalidad

de garantizar los servicios que provee. El siguiente diagrama representa de manera bésica, la

entrega del servicio:

70



Figura 17. Diagrama bésico de entrega de servicios CNT.
Fuente: CNT

CNT brinda una solucién de Data Center Virtual DCV que permite flexibilidad de acuerdo a las
necesidades del cliente, pudiendo afiadir caracteristicas a sus maquinas virtuales en base a la

demanda real.
Para garantizar la seguridad de los servicios, CNT EP ofrece soluciones de firewall y cuenta un
acuerdo SPLA “Service Provider Licence Agreement”, en el cual se dispone de un esquema on

demand bajo renta mensual. Adicionalmente, cuenta con una solucidon de balanceo de carga.

CNT EP, entrega una consola de administracion en el cual el personal técnico podra realizar la

configuracion, administracion y monitoreo de los servidores y uso de recursos.
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Para la ejecucion de respaldos, se coordinard con CNT para programar tareas conforme necesidad
del cliente. Los respaldos pueden entregarse via disco duro externo, que luego debera ser devuelto

una vez que se copien los datos.

Considerando que CELEC EP Matriz cuenta con personal técnico capacitado para la
administracién y operacion de una plataforma tecnoldgica y el licenciamiento de software base
necesario, el servicio de nube recomendado para contratar dentro de la nube de CNT seria el de un
laaS. Por lo tanto, para la contratacion de este servicio se debe tomar como referencia los recursos
tecnoldgicos de hardware actualmente utilizados, los cuales van a ser solicitados a la empresa

proveedora de la nube publica, junto con las herramientas de administracion y seguridad.

La disponibilidad mensual del servicio de DCV es del 99,98%.

A continuacion, se presenta la tabla de requerimiento de recursos, basados a lo que actualmente

estan siendo ocupados para la operacion de los sistemas ERP:

Tabla 5: Requerimiento de recursos a ser contratados.

SERVICIO UNIDAD DE | REQUERIDO
MEDIDA

MEMORIA RAM GB 388
PROCESAMIENTO Ghz 31.69
ALMACENAMIENTO GB 7344
Respaldo de informacion diaria GB 375

Respaldo de informacion semanal GB 975

Respaldo de informacién mensual GB 1725
Respaldo de informacion anual GB 1725

Requerimientos adicionales:
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Enlace de datos de 25 Mbps entre CELEC Matriz Quito y data Center CNT.

Interface Port-channel23 (5023)
Type:

Miu: 1500

Speed: 2 Gbps

MAC: BO:FAEB:37:2F.C2

Status: activo (operational: activo)
25 Mbit/'s

20 Mbit's

15 Mbit's

10 Mbit's

Sl |

5 Mhit's | F u I
hit's Tr
10:00 10:15 10:30 10:45

@ Fort-channel 23 (5023) @ SW_CELEC 1 te
@ Fort-channel 23 (5023) @ SW_CELEC 1 rx

Figura 18. Uso de enlace WAN de CELEC.
Fuente: CELEC EP

e Enlace a Internet dedicado de 10 Mbps desde el Data Center.

e Servicio de Cloud Computing Infraestructura como Servicio con nivel de disponibilidad

de 24x7x365.
e SLA de 99.60% para el acceso a Internet desde el cloud.
e Disponibilidad minima SLA 99.98% para infraestructura como Servicio de nube.

e Solucién firewall virtual que disponga de las protecciones de IDS/IPS y filtrado URL y

que permita manejo de listas de control de acceso por IP’s y servicios.

e Por parte del proveedor se debera manejar una matriz de incidentes y su severidad.
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e Servicio de respaldo conforme lo definido por CELEC Matriz, los respaldos seran
entregados a través de una unidad de almacenamiento externo provista por la CELEC.

e Servicio de restauracion de respaldos. Previa factibilidad técnica.

e En caso de existir alguna brecha de seguridad o algin tipo de ataque a los sistemas que
CELEC Matriz mantiene dentro de la infraestructura de nube. El proveedor de servicios
debe tener la capacidad y conocimiento suficiente para apoyar en la mitigacion o
eliminacion de esta brecha de seguridad a través de su personal o equipos de seguridad
como el firewall.

e Disponer de al menos un personal técnico certificado en VmWare en sitio.

e Panel de acceso y control para la administracion y operacion de los servicios de nube
contratados.

e Manipular los datos y la informacion de CELEC EP, como datos e informacion
confidencial.

e C(CNT debe disponer de un centro de servicio de soporte 24 x7x365, exclusivo para los

servicios laaS brindados.

Responsabilidades del cliente

e Administracion de la plataforma DCV.

e Instalacion de todas las aplicaciones que se requiera en el DCV.
e Administracion del Firewall.

¢ Administracion de Servidores.

e Soporte directo a usuarios finales.

Cabe mencionar que en esta opcion de cloud se debe incluir una solucidon que permita entregar los
ERP’s a través de una interfaz web. Se recomienda utilizar Citrix XenApp que permite virtualizar
aplicaciones para ser publicados y accedidos en un entorno web, cuya instalacion, administracion

y soporte, serd de responsabilidad del cliente de nube.
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5.4. Solucion Cloud Computing Privada

Para establecer el disefio de nube privada mas apropiada para CELEC EP, se considerara como
base importante el cubrir los requerimientos identificados en el capitulo 5, seccion 5.1. Por lo tanto,
para el primer y segundo requerimiento, es necesario hacer uso de una herramienta de terceros que
permita acceder a los sistemas como un servicio web, ya que la arquitectura de dichas aplicaciones

es el de cliente - servidor y esto no permite realizar la entrega de SaaS de manera nativa.

Considerando que ninguna de las filiales de la Corporacion Eléctrica del Ecuador, dispone de
herramientas tecnologicas que permitan ofrecer servicios de nube para los sistemas ERP, es
necesario adquirir dichas herramientas, las mismas que deberdn estar basadas en estdndares
reconocidos, como es el caso de Open Stack, y a la vez permita integrarse facilmente con los

recursos tecnoldgicos disponibles en CELEC EP.

Aunque los estandares permiten la comunicacidén e interaccidon entre equipos tecnologicos de
diferentes marcas, en este disefio se recomienda en lo posible evitar obtener una infraestructura
multi - fabricante y multi - proveedores, ya que esto favorece en la administracion, la centralizacion
de herramientas para operacion y monitoreo, evita el repudio de causas de incidentes, por lo tanto
se obtendra una mejor atencion de soporte. También, el no disponer de una infraestructura multi -
fabricante se obtiene beneficios econdmicos, ya que el soporte se centraliza, evita la necesidad de

adquirir varias herramientas y licencias de software, entre otras ventajas.

Considerando lo anteriormente expuesto y que toda la infraestructura de CELEC Matriz esta
conformada por hardware HP (Hewlett Packard), se recomienda que para la implementacion de
nube privada, se adquiera la solucion HP CloudSystem Foundation, el cual mediante software
provee la gestion de nube en un ambiente de infraestructura convergente. HP CloudSystem

Foundation se basa en OpenStack. Se constituye de hardware y software para brindar
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aprovisionamiento laaS y gestiona el ciclo de vida de los recursos tecnologicos, de red, computo
y almacenamiento. Su gestion se realiza mediante una consola administrativa y un portal de
autoservicio. CloudSystem Foundation integra la herramienta de HP Operations Orchestration

(OO) el cual permite la automatizacion de procesos administrativos.

También existe una solucion de CloudSystem en version Enterprise, la misma que se despliega
desde la version Foundation pero incluye una consola administrativa y un portal autoservicio mas
robusto y un portal Marketplace en el cual se pueden ofrecer plantillas de infraestructura como un
servicio. La version Enterprise integra servidores, almacenamiento, red, gestion, seguridad y
automatiza el ciclo de vida para prestar servicios hibridos. De igual manera contiene una version

mas completa para flujos de trabajo de Operations Orchestration.

Dado que CELEC Matriz tiene como prioridad entregar SaaS, se podria adquirir inicialmente
CloudSystem Foundation y gestion su infraestructura como servicios de nube internos y una vez
que se adquiera la destreza y madurez en la gobernabilidad de estos servicios, se podria realizar
un upgrade a la version Enterprise y aumentar sus servicios de nube para la corporacion e incluso

para otras empresas del sector.

5.4.1. Diseiio de nube privada propuesta

Es necesario hacer hincapié¢ que el disefio propuesto se basa en emplear hardware y software de
fabricantes que cuenten con una solucion de nube completa y madura, que permitira evolucionar
segin demanda del mercado tecnolégico. Por otra parte también la solucion recomendada es de un
fabricante goza de buena salud empresarial y que dispone de recursos y medios suficientes para

implantar con €xito su solucion en varios escenarios.

76



CSEnterprise GCSFundation 8.1.2
812 (5 VM Set

Openstack)

g

Management Host “§

vCenber 5.5 U2

CELECEPR-ENC1

U O
b B 58 LF .0
i Arag Ao dp

Hinagra Karceal O
C====1

I -

r LEEE g

LIBRERIA

Figura 19. Disefio de implementacion de nube privada.
Fuente: Autor

El disefio expuesto, considera la implementacion CloudSystem Foundation pero se orienta para el
crecimiento a la version Enterprise, integra un servidor adicional el mismo que servira para la

instalacion y operacion de la solucion de nube.

Es importante hacer hincapié en que la solucion de Cloud Computing recomendada, cumple con
el estandar de nube, Open Stack, el cual permitird garantizar que la Cloud adoptada pueda ser
escalable y abierta, es decir, en caso de que se requiera, pueda integrarse con nubes publicas, nubes
privadas y/o migrar de plataforma, Se debera tener como base fundamental la definicion de los
lineamientos o directrices basadas en las mejores practicas de TI que deberan ser definidas por el
comité encargado de la gobernabilidad de la nube, que ayudardn a cumplir con la misién y

objetivos de TI de CELEC Matriz.
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En los siguientes puntos, se describird de manera detallada los recursos que integran la solucion

propuesta.

5.4.2. Recursos, herramientas y equipamiento tecnoldégico

Como se mencion6 anteriormente en el capitulo 3, literal 3.5, el modelo de referencial divide en

capas a la arquitectura de nube privada, dichas capas se descomponen de acuerdo a dominios de

problemas especificos, dichas capas son las siguientes:

Entrega de servicios
e Software

e Plataforma

e Infraestructura

e Servicios de operacion y administracion

Por tal motivo y para tener un mejor panorama, de acuerdo a esta division, se realizard la

identificacion de los recursos, herramientas y equipamiento tecnoldgico a necesitarse.

Capa de Entrega de servicios

Dentro de la capa de la entrega del servicio, se representa el alineamiento entre los procesos del
negocio y los de TI. Por lo tanto es oportuno resaltar que para CELEC Matriz, uno de los procesos
con mayor prioridad es el entregar los Sistemas de IFS y EVOLUTION a todas sus unidades de
negocio, sin embargo al ser una limitante de que dichos aplicativos no poseen una arquitectura
web, se recomienda adquirir una herramienta de software que permita “virtualizar” aplicaciones
para que puedan ser entregadas en plataformas web. Una de estas herramientas lider en el mercado

es la de Citrix XenApp, la misma que permite administrar las aplicaciones y a su vez facilita para
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que el acceso se la pueda realizar desde cualquier dispositivo, entre ellos Windows, Mac, i0OS y

Android, con un explorador que tenga la version HTMLS5.

Capa de Software

En este nivel se colocarian a los sistemas que CELEC Matriz brinda como un servicio a las
diferentes unidades de negocio, los cuales serian el IFS y el EVOLUTION.
Capa de Plataforma

Como se menciond anteriormente en esta capa se proporciona servicios a nivel de Sistemas
Operativos y hace el uso de los servicios que ofrece el hypervisor (VMWare) y la infraestructura,
la misma que requiere ser administrada por herramientas de gestion de nube, para ello se integra
un servidor adicional que también tiene como base una plataforma ESXi independiente, en ella se
despliega 6 maquinas virtuales para gestionar toda la plataforma de cloud, una para la instalacion
y operacion de CloudSystem Foundation, cuatro para la administracion de redes y un proxy
vCenter para la integracion y administracion de la plataforma virtual y sus recursos. En este se
integra los agentes de nova y neutron, los cuales actian como responsables de la administracion
del hypervisor ESX, mismo que ve a todos los cluster de VMWare como un gran pool de recursos.
Esto permite aprovechar la ventaja de las funcionalidades de alta disponibilidad y balanceo de

carga, que soporta el vCenter Server.

En caso de querer implementar CloudSystem Enterprise, el nuevo componente se instalaria en una

maquina virtual adicional.
Para la version de ESXi utilizada actualmente 5.5 Build 1746018, por CELEC Matriz, necesita

que sea actualizada a la version 5.5 Build 2068190. Y el vCenter (consola de administracion de

VMWare), se actualice de la version 5.5 Ul ala 5.5 U2.
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Capa de Infraestructura

Dentro de la capa de infraestructura es importante resaltar que la solucion planteada, se basa en
estandares abiertos, que permite integrarse a varias soluciones en el mercado, ser ampliamente
escalables, flexibles y que permite disponer de muchas prestaciones y aprovechar la infraestructura

actual que dispone CELEC EP Matriz.

En la capa de infraestructura el disefio de referencia describe cinco componentes esenciales en una
nube:

e Instalaciones,

e Red,

e CoOmputo,

e Almacenamiento,

e Hypervisor.

Instalaciones

Las instalaciones representan las adecuaciones fisicas en el edificio (Datacenter), racks, energia,
sistema de enfriamiento y conexiones fisicas. Para el caso de CELEC Matriz ya se dispone de un
Centro de datos con todas estas facilidades, donde opera la infraestructura actual sin
inconvenientes. Sin embargo al ser un Datacenter compartido existe poco espacio disponible, dos
racks, de los cuales uno se encuentra ocupando la mitad y el otro estd ocupado el 80% es decir
existen SU usables. Por lo cual este es otro de los motivos por el que se tiene que sacar provecho

a la infraestructura que se dispone actualmente.
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Red

Uno de los principales limitantes de la infraestructura actual, por el cual no puede soportar una
plataforma Cloud, es el mecanismo de configuracién y manejo de la red de los switch ethernet
blade que integran los enclosure HP c7000, ya que el direccionamiento IP se lo hace de manera
estatica y poco dindmica.

Por ello es necesario que los cuatro switch Ethernet Blade sean cambiados por switches Virtual

Connect y tarjetas de red flexfabric para cada servidor.

La tecnologia Virtual Connect Flex — 10 (con Fibre Channel sobre Ethernet) permite distribuir la
capacidad de un puerto Ethernet en cuatro conexiones (tres de datos y una de almacenamiento o
cuatro de datos) del tamafio requerido. Cada interfaz puede estar configurado en velocidades desde
100Mb hasta 10Gb (en incrementos de 100Mb), esto es independiente del sistema operativo. Al
converger el trafico dentro de los chasis, evita la necesidad de contar con switches Ethernet y Fibre
Channel al mismo tiempo.

Los modulos de virtual connect Flexfabric facilita el incremento de red de las maquinas virtuales,
mediante la optimizacion del ancho de banda segtn las necesidades de los diferentes sistemas o

redes.
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Figura 20. Médulo de conexion virtual Flexfabric — 10.
Fuente: http://www8.hp.com/us/en/products/virtual-connects/product-detail.html?0id=4144088

Con esta tecnologia, se puede disponer de una gestion centraliza ya que incorpora la administracion
de conexiones conocida como wire-once (cableado tnico), en la que cada servidor y puerto obtiene

un estdndar de configuracion predefinida que puede ser tipo de trafico y nlimero de adaptadores
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(hasta cuatro), con su respectivo direccionamiento MAC, esto facilita mover, agregar o sustituir

servidores fisicos en muy poco tiempo (minutos).

La topologia de los Virtual Connect permite la creacion de un s6lo dominio de configuracion
(Virtual Connect Domain) por medio de la conexion de todos los modulos de Virtual Connect con

enlaces stack internos.

Considerando que CELEC dispone de 2 chasis ¢7000 y cada uno de ellos debe poseer dos modulos
virtual connect, la configuracion adecuada para la conectividad entre LAN y SAN de cada chasis,

seria la siguiente:

SAN A Ethernet A SANB Ethernet B

SAN-A:
Bay1: X1-2

Figura 21. Configuracién recomendada para cada enclosure con 2 virtual connect.
Fuente: http://www.dasher.com/avoiding-virtual-connect-flexfabric-stacking-link-errors-2/

Los puertos del x1 al x4 (cuatro primeros puertos de izquierda a derecha), son puertos de uplinks,
configurables como Fiber Channel (de 2, 4 u 8Gb) o Ethernet (de 10Gb), también pueden servir
para realizar un stacking o apilamiento o conexion directa entre chasis solo para redes ethernet,
esto podria servir por ejemplo, para el caso de la red de heartbeat entre servidores de Oracle, el
trafico de dicha red no pasard al switch de core, sino que habra una comunicacién directa entre

chasis.

Los puertos del x5 al x8, se podran utilizar solamente para Ethernet (de 1 a 10GbE), de igual

manera permiten el apilamiento para redes Ethernet.
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Con este antecedente, la configuracion bésica recomendada es que los puertos x1 y x2 de cada
modulo virtual connect, se conecten a la red SAN y que los puertos x5 y x6 sirvan para la conexion
al switch de core, por la cual pueda pasar trafico de las diferentes VLAN's a las cuales las maquinas

virtuales se encuentren configuradas.

Es importante tomar en cuenta que en el switch de core se debe tener 2 modulos redundantes de 4
conectores de fibra y que debe existir una red SAN independiente con al menos 2 san switch para

redundancia, por cual esto debe ser previsto antes de su implementacion.

Adicionalmente es preciso describir la funcionalidad de las 4 maquinas virtuales que dispone la

solucion de nube para la gestion de red de toda la cloud privada.

SDN (Software Defined Network).- Es el centro de control de la infraestructura de red del
appliance del base foundation (méaquina virtual de CloudSystem Foundation), cuando el servicio
neutron necesita definir una ruta o una conexion, hace un requerimiento, el cual es enviado al

componente SDN.

Nodos de red 1,2 y 3 (NN1, NN2 y NN3).- Se configuran para ser administrados por el SDN como

un cluster, los cuales dan servicios de DHCP y ruteo, es decir servicios de capa 3.

Para la operacion de la solucion de nube la cual se basa en Open Stack, es necesario la

configuracion de la siguiente arquitectura de red:

Red Data Center.- Servira para acceder y administrar los componentes de infraestructura que son

parte de la plataforma de nube.

Red de Acceso.- Proveera el acceso externo al portal de administracion cliente del cloud y al portal

de compra.
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Red de Administracion de nube.- Sera usada exclusivamente por el CloudSystem Foundation
para administrar las maquinas virtuales y el appliance que soporta la creacion y administracion de
maquinas virtuales. En esta red, el CloudSystem Foundation provee servicios de DHCP a los

nuevos nodos virtuales de computo.

Red troncal de datacenter de proveedor e inquilino.- Seran las redes utilizadas por proveedores
e inquilinos. Una red de proveedor es definida para la administracion de la nube, estas redes pueden

ser compartidas por varios proveedores.

Las redes de inquilinos, seran redes privadas, definidos solamente para inquilinos las cuales no
seran enrutadas a otras redes de la cloud. En caso de que se requiera salir de la red privada, el

inquilino deberd definir una ruta la misma que debera ser nateada con IP externa.

Red externa.- Permitira realizar el ruteo de las instancias de maquinas virtuales que se encuentren

dentro de la red privada. Esta red permite la salida al internet.

Computo

Para el caso de los equipos de computo pueden ser utilizados los servidores actuales, siempre y
cuando los conectores de red sean cambiados por médulos de red virtual connect, con al menos 2

puertos (para conexion a LAN y SAN).

A nivel de enclosure ¢7000, debera ser cambiada la configuracion de red estéatica actual, a una
configuracion de red bajo el esquema de virtual connect flexfabric, esto no involucrard un cambio
de direccionamiento IP, pero si habrd un cambio en las direcciones MAC. Para este cambio no
existe ninglin inconveniente ya que los sistemas que actualmente operan sobre los servidores no

dependen de la direccion MAC.
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Para realizar este cambio, se necesita actualizar el firmware de los servidores a la version
SPP2014.09, ya que la version actual de los servidores SPP2014.02, no es compatible con esta
tecnologia. Por lo tanto serd necesario de una ventana de mantenimiento, pero la funcionalidad de

los servidores y sistemas no se veran en riesgo.

Adicionalmente se debe adquirir un servidor externo a los enclosures para la instalacion de la
solucion CloudSystem Foundation, el servidor recomendado seria un HP DL380p GS8 con
procesamiento de 16 cores, 128Gb en RAM minimo 96Gb, 600Gb en almacenamiento y que pueda

integrarse a la SAN.

Almacenamiento

Tomando en cuenta que el equipamiento y sistema de almacenamiento actual ( EVA 6400), no
brinda las facilidades para ser integrado en un amiente de nube, ya que no es posible realizar un
aprovisionamiento rapido y automatizado, ademas considerando que el estdndar del equipamiento
de hardware en CELEC Matriz es HP y que para una infraestructura de nube es importante disponer
de un aprovisionamiento automatizado y al mismo tiempo permita realizar esta operacion en corto
tiempo, como parte de la solucion de CloudSystem Foundation recomienda adquirir un storage HP
3PAR, el cual permite la integracion con Open Stack, ya que sus controladores se importan a
CloudSystem Foundation para el almacenamiento en bloque. Adicionalmente posee una
tecnologia conocida como Flash, esta tecnologia es una tendencia que proporciona una mejora en
el rendimiento frente a los discos tradicionales, ya que aumenta la velocidad de escritura y lectura,
minimizando el tiempo de respuesta aumentando la densidad de almacenamiento y mejora en la
eficiencia de consumo de energia y permite la escalabilidad.

Se hace hincapi¢ en que este tipo de almacenamiento es recomendado para sistemas con

transacciones altas.

85



También se recomienda que en caso de adquirirlo, se lo haga con dos controladoras en modalidad

de malla activa, el cual va a permitir mayor disponibilidad.

La libreria de respaldos HP MSL4048 que actualmente utiliza CELEC Matriz, deberd integrarse a

la SAN con conexiones redundantes.

Capa de Servicios de Operacion y Administracion

Para la naturaleza tecnologica actual de CELEC Matriz, y cdmo ya se menciond anteriormente,
para poder obtener servicios operativos y de administracion de nube, Cloud System Foundation
es la herramienta que mejor se adapta, ya que es una soluciéon de nube completa, integrada y
abierta, y que toma como base la plataforma planteada por Open Stack, con la diferencia de que al
ser una herramienta propietaria de HP, incluye desarrollos que facilitan el uso y permite la
capacidad de dar aprovisionamiento de almacenamiento, servidores, red y software de

administracion, de una manera mas amigable.

HP CloudSystem Foundation provee un portal web de autoservicio para el aprovisionamiento
automatico a través de plantillas que deben ser definidas y estandarizadas. Soporta el
aprovisionamiento de maquinas virtuales y fisicas. Dicho portal ayuda a lo largo del proceso de
configuracion del entorno y sirve como consola para supervisar las actividades que en ¢l se

realizan.

Esta herramienta también le permitird a CELEC Matriz, ofrecer un portafolio de servicios de nube,
como puede ser servidores virtuales, almacenamiento entre otros servicios para las diferentes
unidades de negocio, permitira aprovechar de mejor manera la infraestructura actual y abra la
puerta para centralizar los diferentes sistemas que el resto de filiales utilizan. Con esto se reduce
costos y se gestiona centralizadamente la adquisicion de recursos de tecnologia de toda la

Corporacion.
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5.4.3. Recursos de personal técnico

En una estructura organizacional de Cloud, es necesario disponer de mas arquitectos de soluciones
cloud, que de especialistas de TI, es decir, ya no se habla de desarrolladores o técnicos, sino de

desarrolladores de servicio.

Por lo tanto, es necesario que recursos de personal técnico disponibles se capaciten en soluciones

de nube y asi poder disponer de:

e Arquitecto de disefio de nube.
e Administrador de capacidad.
e Administrador de seguridad.

e Administrador de servicios.

Funciones principales:

e Arquitecto de disefio de nube.- Identificar las necesidades, servicios y mejoras que se

pueden ofrecer en una plataforma Cloud.

¢ Administrador de capacidad.- Velar por que la nube, cuente con los recursos necesarios
para operar y abastecer futuros requerimientos.

e Administrador de seguridad.- Responsable de aplicar controles para que s6lo personal
autorizado pueda acceder a los servicios de su competencia.

¢ Administrador de servicios.- Responsable de verificar que todos los servicios ofrecidos en

una nube, estén operativos y cumplan con los niveles de servicio acordados.
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5.4.4. Seguridad y disponibilidad

Dentro de la seguridad en la nube, se tiene como base fundamental el disponer de un manejo de
identidades fiable, junto con esto se debe tomar en cuenta que en un caso dado, que se requiera
realizar una recuperacion de servicios, la administracion de identidades se debe resguardar
cuidadosamente.

La seguridad debera contener las 3 éareas criticas:

e Seguridad en la entrega de servicios de nube,
e Administracion de identidades y accesos (politicas y perfiles),

e Seguridad de virtualizacion (de computo, de redes, storage).

Existen ciertos controles técnicos para proteccion de nube que se deben tomar en cuenta para la

seguridad de las areas anteriormente descritas:

e Seguridad en dispositivos moviles

¢ Encriptacion de la informacion.

e El aprovisionamiento de la identidad.

¢ Administracion de claves.

¢ Administracion de cuentas.

e Prevencion de intrusos.

e Seguridad en el desarrollo de aplicaciones.
¢ Administracion de politicas.

e Seguridad en el portal de nube.

¢ Administracion de actualizaciones.

e Alta disponibilidad y recuperacion de desastres.

¢ Contratos de mantenimiento y soporte vigentes.
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Para aumentar la disponibilidad de los servicios, se deberd considerar la adopcidon de un datacenter
alterno que permita ofrecer los mismos servicios del sitio principal. Considerando que CELEC EP,
cuenta con 14 unidades de negocio que disponen de centro de datos debidamente equipados, en
una etapa inicial, se podria ocupar uno de ellos como sitio de contingencia, y en un futuro se
deberia agotar esfuerzos para que en toda la Corporacién existan al menos dos centros de datos

robustos con un nivel TIER alto.
Es importante considerar que dado que no existen controles 100% confiables, un servicio de nube
sera mas vulnerable, si no existe una concientizacion de seguridad y gobernabilidad, ademas de la

importancia de la informacion, tanto del lado de proveedores como en el lado de clientes y

usuarios.

5.5. Analisis economico basado en costos de implementacion, de operacion y mantenimiento

Los costos estimados para la implementacion de las dos soluciones de nube, mas apropiadas para

CELEC matriz y asi como para su operacion y mantenimiento son los siguientes:

5.5.1. Costos de una solucion Cloud Computing Publica de CNT

Tabla 6: Recursos y costos soluciéon Cloud Computing Publica CNT.

SERVICIO UNIDAD DE | REQUERIDO | TARIFA PAGO | SUBTOTAL
MEDIDA UNICO

Instalacion y Configuracién

FIREWALL 10 IP'S e ! »355,00 21355,00

Instalacion Enlace Datos

CELEC M - VDC N/A 1 $ 150,00 $ 150,00

Instalacion Balanceador de N/A 1 $ 355,00 $ 355,00

Carga

Citrix XenApp N/A 1 $41.550,00| S 41.550,00

Capacitaciones 5 personas N/A 5 $355,00f $1.775,00
TOTAL| $ 44.185,00

89



SERVICIO UNIDAD DE | REQUERIDO | TARIFA SUBTOTAL
MEDIDA MENSUAL
POR
UNIDAD
MEMORIA RAM GB 388 S 30,00 $ 11.640,00
PROCESAMIENTO Ghz 31,69 S 25,50 S 808,10
ALMACENAMIENTO GB 7344 $ 0,35 $2.570,40
Total
mensual $ 15.018,50
Total anual | $180.221,94
SERVICIO UNIDAD DE | REQUERIDO | TARIFA SUBTOTAL
MEDIDA ANUAL POR
UNIDAD
Firewall 10 IP’s publicas Solucién 1 S 180,00 $ 180,00
Balanceador de carga Solucién 1 $5.160,00| $5.160,00
Total anual S 5.340,00
SERVICIO UNIDAD DE | REQUERIDO | TARIFA SUBTOTAL
MEDIDA MENSUAL
POR UNIDAD
Enlace de datos principal y | Mb 25 $7500| $1.875,00
backup
Internet en Cloud Mb 10 $ 42,00 $ 420,00
Total
mensual $2.295,00
Total anual S 27.540,00
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SERVICIO UNIDAD DE | REQUERIDO | TARIFA POR |SUBTOTAL
MEDIDA UNIDAD MENSUAL
Respaldo de informacién
diaria Gb 375 $0,35| $3.412,50
Respaldo de informacién
semanal Gb 975 $0,35| $1.365,00
Respaldo de informacién
mensual Gb 1725 $0,35| $6.641,25
Respaldo de informacién
anual Gb 1725 $0,35| $603,75
Total anual $12.022,50
Valor total anual por todos los servicios | $269.309,44
SERVICIO UNIDAD DE | REQUERIDO | TARIFA SUBTOTAL
MEDIDA MENSUAL
POR UNIDAD
Soporte firewall Hora 3 S 85,00 S 255,00
Soporte balanceador Hora 3 S 75,00 $ 225,00
Respaldo informacién Ocasidn $ 20,00 S 60,00
Total S 540,00
Total anual S 6.480,00

Cabe mencionar que para la operacion y mantenimiento de esta solucion, solo requiere preocuparse

por el pago anual de los servicios. Sin embargo estos valores pueden aumentar conforme aumente

la necesidad de mas recursos.
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5.5.2. Costos de una solucion Cloud Computing Privada

A continuacién se presenta la tabla de costos de la inversion inicial para adoptar una solucion de
Cloud Privada, asi como también incluye los costos de soporte y mantenimiento por un lapso de 3

anos.

Tabla 7: Recursos y costos solucién Cloud Computing Privada.

Citrix XenApp $ 65.550,00
Infraestructura Cloud * $ 166.330,00
Sistema de almacenamiento externo** $167.599,00
Switch SAN $ 19.090,00
Servicios de instalacion y configuracion $ 36.482,00
Servicio de mantenimiento x 3 afos $9.000,00
Servicio de traspaso de conocimiento $16.833,00

Nota: *Dentro de la Infraestructura Cloud, licenciamiento CloudSystem Foundation, servidor DL
380p G8, se encuentra los 4 moddulos switch virtual connect (2) para cada chasis y los 10

adaptadores dual port flexfabric para ser instalados en cada servidor.
Nota: **Para el almacenamiento externo, se considera un equipo 3PAR con dos controladoras y

una capacidad de almacenamiento de 27Tb (17Tb en reemplazo de la capacidad actual y 10Tb para

proyeccion de crecimiento).

92



5.5.3. Recomendacion segun analisis econémico de los costos de inversion de cada una de

las soluciones recomendadas

Considerando los costos de implementacion de cada una de las soluciones de nube recomendadas
para CELEC Matriz, se puede ver claramente que el implementar una solucion de nube privada es
la més adecuada econdmicamente hablando, ya que la inversion inicial que se haria permitira
obtener ahorros a mediano y largo plazo. En este caso estamos hablando de un gasto CaPex,
inversiones en capital, en el cual, se aprovecha la infraestructura actual, se puede crear nuevos
servicios segin disponibilidad de recursos, se evita el sobredimensionamiento y en el futuro los
gastos de operacion, mantenimiento y crecimiento se podran realizar segun un andlisis real de

requerimientos.

En cambio, en la solucion de nube publica, si bien la inversion es menor a la de la nube privada,
es importante tener en cuenta que los costos s6lo cubren el servicio de un afo de contrato, por ende
este gasto que viene a ser de tipo Opex, resulta ser muy costoso con el pasar del tiempo,

adicionalmente en un inicio la infraestructura actual de CELEC Matriz quedaria subutilizada.

Por lo anteriormente expuesto, se concluye que una nube privada es técnica y econdmicamente la

mas idonea de ser implementada por la Corporacion Eléctrica del Ecuador en su filial Matriz.
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CAPITULO VI
FACTIBILIDAD DE LA IMPLEMENTACION DE LA SOLUCION CLOUD
RECOMENDADA

El analisis de la factibilidad de la implementacion del proyecto dard una vision mas clara de si la

solucion de Cloud Privada propuesta es 0ptima para su implementacion.

6.1. Consideraciones por parte de la Corporacion Eléctrica del Ecuador para la adopcion de
una solucion Cloud Computing

La Corporacion Eléctrica del Ecuador con su unidad Matriz, tiene como objetivo principal el de
proveer los sistemas ERP como son IFS y EVOLUTION a las diferentes Unidades de Negocio, y
también debe velar para que la entrega de estos servicios sean lo mas alineados a las necesidades
de la empresa, por lo cual es importante considerar que el avance de la tecnologia impulsa a la
generacion de nuevas necesidades y oportunidades de mejora y crecimiento, como es el de la
movilidad, proyeccion y crecimiento en poco tiempo, sacar mayor provecho a los recursos

tecnologicos, ampliar el portafolio de servicios, etc.

A continuacidn se describira algunos puntos clave que ayudar a considerar la implementacion de

una solucién Cloud Privada en CELEC Matriz:

6.1.1. Beneficios

Con la adopcidn de una solucion de Nube privada se podrian conseguir los siguientes beneficios:

e Por la naturaleza de la Corporaciéon Eléctrica del Ecuador, al ser una empresa estratégica

en el sector eléctrico del pais, le posiciona muy bien a CELEC EP para aprovechar las

diferentes funcionalidades que ofrece una solucion de Nube Privada para entregar nuevos
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servicios a las Unidades de Negocio y esto le permita administrar de manera eficaz y
eficiente el uso de los ERP.

Para la implementacion de los servicios de nube privada, CELEC EP se veria motivada a
definir una arquitectura empresarial en la que se tendria claramente identificados los
servicios de TI comunes entre sus unidades y puedan ser centralizadas en la plataforma de
nube, con esto también se concentraria la adquisicion de recursos tecnologicos, lo cual

evitaria realizar compras repetitivas en las diferentes unidades de negocio y reducir gastos.

Los sistemas IFS y EVOLUTION, podrian superar la limitante de que, al ser aplicaciones
con arquitectura Cliente — Servidor, los usuarios podrian tener una alternativa mas segura

y abierta para ser accedidas desde varios dispositivos madviles.

El crecimiento en recursos de infraestructura podria ser en base a un andlisis de las

necesidades reales de consumo.

Una solucion de nube privada permite tener mayor control y gestion de los recursos, ya
que el enfocar, la red, computo y almacenamiento como un todo, y no como componentes
aislados, permite que la administracion sea mas facil y amigable para los administradores

de infraestructura.

Al personal técnico de TI, le permite tener mayor autonomia de gestion e independencia

de los proveedores de tecnologia.

Permitiria montar y desmontar ambientes de pruebas o con funcionalidades especificas, en

corto tiempo, asi como también la reutilizacion de dichos recursos al ser liberados.
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e Se podria aprovechar de mejor manera los recursos de hardware y software base, ya que se
(13

podria implementar nuevos servicios y evitar que algunos recursos estén ‘“vagos “o

subutilizados.

e CELEC Matriz podria orientar sus objetivos, no solo a ser un proveedor de los sistemas
IFS y EVOLUTION, sino que podria transformar sus objetivos de TI al convertirse en un
proveedor de servicios de cloud, por ejemplo: Servicios de infraestructura y/o plataforma,
con esto aprovechar las herramientas tecnologicas y albergar sistemas de otras filiales, para
que las mismas puedan aprovisionar en poco tiempo sus requerimientos de crecimiento en

recursos y disponer de la movilidad en el acceso a sus aplicaciones.

e (Cuentan con mayor capacidad de aprovechamiento de la inversion y un dimensionamiento

estable de recursos a corto plazo y a largo plazo.

6.1.2. Riesgos

Si bien se tiene muchos beneficios y tecnoldgicamente es posible la implementacion de una nube
privada en la Matriz de la Corporacion Eléctrica del Ecuador, uno de los principales riesgos que
podria afectar el éxito de una solucién de nube, es que la cultura empresarial esta orientado a
operaciones tradicionales de TI y no a servicios, por lo tanto si no existe el apoyo por parte de las
autoridades de CELEC EP, aparte de que el proyecto no tenga la asignacion del presupuesto
econdémico requerido, puede conllevar a que no se definan claramente los objetivos de TI al
momento de convertirse en un departamento de servicios tecnoldgicos, por ende esto dificulta la
estandarizacion de procesos y la definicion de un portafolio comin para ser definidos como

plantillas de autoservicio de nube.

De igual manera al no tener un lineamiento definido, las diferentes unidades de negocio

continuarian con su independencia en la adquisicion de recursos de infraestructura, por lo cual esto
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generara tener gastos innecesarios, dificulta el control de uso de recursos y el no aprovechamiento

de los mismos.

6.1.3. Costos

Actualmente las Unidades de Negocio que conforman la Corporacion Eléctrica del Ecuador,
realizan adquisiciones de recursos de Tl de manera independiente, esto involucra que el
presupuesto econdmico asignado para tecnologia sea sumamente alto y exista mayor probabilidad

de tener recursos subutilizados y bajo control en su uso el cual justifica su inversion.

La adopcidn de una solucion Cloud privada a corto y largo plazo permitira generar grandes ahorros
econdmicos en adquisiciones de tecnologia, ademés que el implementar nuevos servicios de nube
para todo el sector eléctrico, a CELEC EP le permite generar una nueva oportunidad de negocio

que le represente mayor rentabilidad.

6.1.4. Seguridad

Si bien el tema de seguridad en el sector tecnoldgico es algo muy extenso y en ¢l existen un sin
niamero de herramientas y técnicas como las que se mencionan en el punto 5.4.4 Seguridad y
Disponibilidad, las cuales ayudan a disminuir los riesgos; hacen que la seguridad en la nube se la
podria llevar a cabo como un proyecto independiente, sin embargo es importante hacer referencia
en el beneficio que existe al adoptar una plataforma en la que se puede ofrecer servicios de nube,
es que por naturaleza de la misma, da lugar a que CELEC EP cree mejores practicas que deberan
ser definidas para todas las unidades de negocio, generar politicas que pueden ser estandarizadas
y asociadas a la criticidad de los servicios ofertados, desarrollar la gestion de datos e identidades

para la nube, entre otros beneficios.
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6.2. Analisis de factibilidad e impacto

En este punto es preciso citar los descrito en el punto 1.2 Justificacion, en el cual se puede ver
claramente la necesidad de mejorar la entrega de los sistemas ERP que CELEC EP Matriz provee
a sus diferentes unidades de negocio. Por lo tanto, teniendo claro dichas necesidades y
considerando lo descrito en el numeral anterior, se puede ver claramente que son mayores los
beneficios que los riesgos. De igual manera la infraestructura tecnoldgica actual, permite
aprovecharla sin mayor impacto, para que en esta se pueda implementar una soluciéon de nube

privada.

Y lo mas importante para determinar que es factible una plataforma cloud privada en la
Corporacion Eléctrica del Ecuador con su cede Matriz, es que puede solventar sus necesidades
tecnologicas actuales, innovar la estrega de servicios y aprovechar esta solucidon para un nuevo
enfoque en su plan de negocio para aumentar su rentabilidad.

La cultura operacional en los procesos de TI, es donde va existir un mayor impacto al tener que

cambiar de una operacion tradicional a un enfoque de servicios.

Por lo tanto para disminuir el impacto a lo largo del proceso de transformacion se debe tomar en
cuenta las 3 aristas importantes: gobernabilidad, tecnologia y personas (conocimiento,
requerimientos y necesidades tecnoldgicas) y definir objetivos de implementacién a corto,

mediano y largo plazo.

El siguiente esquema de implementacioén es un ejemplo que puede ayudar a llevar a cabo un

proyecto de Cloud Computing Privada de acuerdo a la realidad actual de CELEC Matriz:

En corto plazo se puede definir un estrategia de nube, es decir establecer lineamientos, inicialmente
para uso de la cede Matriz, los cuales permitan definir un portafolio de servicios internos laaS,

PaaS, SaaS (IFS y EVOLUTION). Una vez que tanto los procesos, personal técnico y usuarios se
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hayan familiarizado con estos servicios, se podria iniciar ofreciendo laaS, PaaS a toda la
Corporacion y realizar un estudio de las aplicaciones que son utilizadas en las diferentes unidades
de negocio, para definir un plan de migracion de las aplicaciones que convengan ser entregadas
como servicio de nube, definiendo claramente los niveles de servicio (SLA) y acuerdos de

indicadores claves de desempefio (KPI) de los mismos.

En esta etapa también se podria visualizar mediante un documento de caso de negocio en la que

se refleje un diagnostico de la inversion realizada, productividad y rentabilidad obtenida.

A mediano y largo plazo se podria brindar una solucién completa de una nube privada, asi como
estandarizar y mejorar los lineamientos de gobernabilidad para toda la Corporacion, analizar las
posibilidades de que mas sistemas y aplicaciones sean transformados a servicios de nube y a la vez

puedan ser innovados, tomando en cuenta la capacidad de gestion de servicios ya entregados.

CORTO PLAZO MEDIANO PLAZO LARGO PLAZO

Figura 22. Implementacion recomendada.
Fuente: Informes internos CELEC EP
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CAPITULO VII
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Con la realizacion de esta investigacion se pudo determinar que CELEC EP en su filial
Matriz, posee activos tecnoldgicos significativos y un ecosistema empresarial que se
podrian aprovechar para la implementacion de la solucion de nube propuesta, una nube
privada que brinde servicios SaaS para los sistemas ERP corporativos, con un bajo impacto
y costo de inversion inicial. Esta solucion seria el punto de partida para que la Corporacion
Eléctrica del Ecuador tenga u nuevo enfoque de negocio, como proveedor de servicios de

nube para el sector eléctrico.

Debido a que CELEC EP es un empresa publica, la misma que se rige bajo principios y
normativas de entidades de control, entre ellas la Secretaria Nacional de la Administracion
Publica SNAP, quien prohibe que se contraten servicios de nube, que no se sometan a la
Constitucion y Leyes Ecuatorianas, delimitd a que este trabajo de investigacion haga el
analisis técnico — econdmico de una solucion SaaS sobre una nube publica con la

Corporacion Nacional de Telecomunicaciones y sobre una solucion de nube privada.

El nivel de madurez en cuanto a la gobernabilidad de los procesos de entrega de servicios
de TI de CELEC EP - Matriz, es bajo, por lo tanto la implementacion de la solucion de
nube propuesta, no sélo permite obtener beneficios econdmicos, técnicos o tecnoldgicos,
sino que permitira que los objetivos de TI se alineen de mejor manera al negocio y por ende

que se puedan ampliar los objetivos estratégicos de la Corporacion.
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Mediante el andlisis econémico realizado en este proyecto de investigacion, se pudo
determinar que una solucioén de nube privada, traerd consigo mas ahorro y rentabilidad a

mediano y largo plazo que una solucion de nube ptblica con CNT.

La solucion de nube privada, propuesta como la mas idonea para la Corporacion Eléctrica
del Ecuador, es altamente factible para ser implementada en su cede Matriz para la entrega

de los sistemas ERP.

De manera general se puede concluir que si bien la evolucion de cloud computing ha
facilitado su implementacion, administracion y el acceso a servicios de TICs, por parte de
usuarios con poco conocimiento tecnoldgico, también ha generado un gran reto en cuanto
a la seguridad y privacidad en la informacion empresarial. De igual manera, toda
implementacion de cloud computing presenta un nuevo modelo para prestacion de
servicios informaticos, pero no so6lo se enfoca al area tecnologica, sino que también se
preocupa por alinear a los procesos criticos del negocio con TICs para facilitar la ejecucion

de los mismos.

Recomendaciones

Desarrollar un plan estratégico de adopcion de una nube privada.

Cambiar el enfoque para que la cultura deje de estar orientada en las operaciones
tradicionales de TI y la orientacion se transforme a servicios. Para esto podria utilizar

alianzas de expertos o subcontratar servicios para reducir los tiempos de transformacion.
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CELEC EP podria iniciar con una solucion de nube privada y una vez que alcance la
madurez necesaria, podria convertirse en una nube hibrida y ofrecer servicios a mas

empresas del sector eléctrico.

CELEC EP Matriz podria definir como un objetivo adicional, el definirse como un

proveedor de servicios Cloud del sector eléctrico.

Es importante que al momento de definir un portafolio de servicios y catalogo de servicios,
se definan claramente, acuerdos de nivel de servicio (SLA) y acuerdos de indicadores

claves de desempefio (KPI).

Para definir un plan de seguridad y este sea exitoso, CELEC EP Matriz debera desarrollar
un modelo de Gobernabilidad de seguridad en la Nube, considerando los riesgos y

requisitos adecuados, estableciendo controles y niveles de servicio.

Es importante realizar un estudio de caso de negocio, en el que se pueda identificar
claramente que la inversion realizada cumple con las expectativas de productividad y

rentabilidad del negocio.

Si bien el presente plan de titulacion se enfoca en entregar los sistemas ERP como un
servicio de nube (SaaS), no quita la posibilidad de que CELEP EP Matriz también pueda
ofrecer laaS y/o PaaS a sus Unidades de Negocio. Esto permitirad aprovechar aun mas el

uso de los recursos tecnoldgicos.
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