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Resumen

La inteligencia artificial ha emergido como una herramienta crucial en la mejora de la seguridad
informatica. Este estudio se centra en la implementacién de un modelo de redes neuronales
convolucionales (CNN) utilizando TensorFlow para identificar individuos a partir de imagenes faciales,
evaluando su utilizacién como un segundo factor de autenticacion en sistemas computacionales. El
objetivo general de este estudio es implementar un modelo de inteligencia artificial basado en redes
neuronales convolucionales (CNN) utilizando la libreria TensorFlow para técnicas de reconocimiento
facial, con un enfoque en explorary analizarel desempeiio de estasredes dentro del campo de la vision
por computador. Se adoptd un enfoque cuantitativo con un disefio experimental Cuasiexperimental. La
unidad de analisisfue un conjunto de imagenesfaciales, paralo cual se utilizé un clasificador de rostros
pre-entrenado, haarcascade frontalface. Se utilizaron métodos de regularizacién, ajustes en los
hiperparametrosy lamanipulacién de variablesindependientes, con el fin de optimizartanto la precision
(precision) como laadaptabilidad delmodelo ante diferentes condiciones. El principal hallazgo revela que
el modelo final, alcanzé una precision (precision) del 98%, demostrando una sélida capacidad para
adaptarse y responder a diferentes variaciones en los datos. Los resultados sugieren que las redes
neuronales convolucionales(CNN) podrian tenerun gran potencial paramejorarlaseguridad en sistemas
de autenticacién, dada su capacidad para procesar y reconocer patrones faciales complejos. Al ajustar
cuidadosamentelos hiperparametrosy aplicartécnicas de regularizacion, el modelo desarrollado mostrd
una precision (precision) notable y una capacidad de generalizacién que lo hacen prometedor para su
implementacién en entornos donde la seguridad escritica. Estos hallazgos podrian abrirla puerta a futuras
investigacionesy aplicacionesen sistemas de autenticacion basados en redes neuronales convolucionales
(CNN).

Palabras clave: reconocimiento facial, redes neuronales convolucionales, autenticacién, TensorFlow,

seguridad informatica, visién por computador.
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Introduccién

En los ultimos afios, hemos sido testigos de un acelerado avance tecnolégico, destacandose el
significativo progreso en el campo del reconocimiento facial. Las redes neuronales convolucionales (CNN)
se han destacado porsu capacidad para identificary clasificar patrones complejos enimagenes, lo que las
ha convertido en una herramienta clave en sistemas de seguridad y autenticacién. Desde su uso en
teléfonos moviles hastasuimplementacién ensistemas de vigilancia, el reconocimiento facial basado en
CNN ha demostrado seresencial paramejorarla precisiény eficienciaenlaidentificacién de personas.

Sin embargo, a medida que la demanda de sistemas de autenticacién mas seguros y efectivos
crece, también surgen desafios importantes. Aspectos como las variaciones en la iluminacion, las
expresiones faciales y las diferencias entre grupos demograficos pueden afectar la precisién de estos
modelos. Ademads, encontrarun equilibrio entre evitarfalsos positivosy asegurar que todos los usuarios
legitimos sean correctamenteidentificadossigue siendo un reto significativo. Porlo tanto, es fundamental
seguirinvestigandoy perfeccionando los modelos de CNN para garantizar su solidez y fiabilidad en una
variedad de situaciones.

Este estudio tiene como objetivo desarrollar y evaluar un modelo de reconocimiento fadal
utilizando redes neuronalesconvolucionales, con un enfoque particularen la optimizacion de parametros
clavey técnicas de preparacion de datos. La meta es no solo mejorarlaprecision y eficiencia del modelo,
sinotambién establecer unabase sélida que permita su aplicacién en sistemas de autenticaciéonen tiempo

real, respondiendo asia las crecientes demandas de seguridad en un mundo cadavez mas conectado.
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Planteamiento del problema

En los ultimos afios, laseguridad en lossistemas informaticos hasido una preocupacién creciente
debidoal incremento de ataques cibernéticosy brechas de seguridad. Segln uninformede Cybersecurity
Ventures, se esperaque el costo global del cibercrimen alcance los 10.5 billones de ddlares anuales para
2025 (Freeze, 2022). El uso de contraseiias endebles es una practica de seguridad deficiente. A nivel de la
region ecuatoriana enfrentadiversas vulnerabilidadesque ponen en riesgo laseguridad de lainformacion
de los usuarios. Segun un estudio reciente, se identificd que la mayor vulnerabilidad en la banca virtual
ecuatoriana es el robo de credenciales, con un indice del 31% en los sistemas de hardware y software
(Montes & Israel, 2023). Esta es unatendencia alarmante queresultade laincapacidad de los sistemasde
autenticacion existentes, como las contrasefias, para asegurar el acceso no autorizado de manera
adecuada.

Con el propdsito de reducir estas dificultades, se ha sugerido el fortalecimiento del sistema de
seguridad mediante la incorporacion de un segundo factor de autenticacidon. Hoy en dia, asegurar la
identidad digital se estd volviendo bastante critico, y la tecnologia biométrica con la asistenciade la
inteligencia artificial es la que puede ayudar en este esfuerzo. La toma de nuestras caracteristicas
biométricas como credenciales de entrada serd bastante simple y sin esfuerzo, ademas agrega seguridad
entodoslos dominios. Garcia (2023), escribe que "Latecnologia biométricaimpulsada porlAesunaforma
mejor, mas comoda, agil y segura de probar que somos quienes decimos ser sin tener que depender de
contrasefas". Este estudio se propone aplicar las tecnologias de Inteligencia Artificial (1A), Aprendizaje
Profundo (DL) y en particularla libreria TensorFlow para crear un modelo de Reconocimiento Facial que
puedaser utilizado como segundo método de autenticacion. Este planteamiento responde alapregunta
deinvestigaciéon ¢ COmo puedelainteligencia artificial basadaen técnicas de reconocimiento facial ayudar

a fortalecerlaseguridady eficienciacomo un segundofactor de autenticacion en sistemas informaticos?
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Justificacion

La investigacion sobre el Reconocimiento Facial como Segundo Método de Autenticacon
responde a la necesidad de fortalecerlaseguridad en sistemas informaticos. En efecto, cada vez mas se
hace imperativo laseguridad de lainformaciény la proteccién de datos. Con el aumento de lasamenazas
y el acceso no autorizado asistemas informaticos, se hace necesario explorary fortalecerlos métodos de
autenticacidn utilizados en diferentes plataformas.

La capacidad de analizary verificarla identidad através de caracteristicas faciales Unicas ofrece
ventajas como velocidad y comodidad, aspectos clave en la experiencia del usuario. Al utilizar el
reconocimiento facial como segundo métodode autenticacion, se pretende fortalecerlaseguridadde los
sistemas, reducir los riesgos de acceso no autorizado y mejorar la experiencia del usuario al eliminar la
necesidad de recordar contraseiias complejas.

Finalmente, estainvestigacién tiene como objetivo general implementary evaluarun modelo de
redes neuronales convolucionales (CNN) para el reconocimiento facial. Al centrarse en este objetivo, se
busca proporcionar una linea base comprensible para aquellos que inician en la ciencia de datos,
especialmente en el area de visién por computadora. Metodolégicamente, representa un paso
fundamental en la exploracion de las capacidades de las redes neuronales convolucionales (CNN). El
enfoque cuantitativo permitird una comprension profunda de los componentes clave, la estructura, el
funcionamientoy las técnicas de optimizaciénque hacen que las redes neuronalesconvolucionales (CNN)

sean efectivas en el reconocimiento de patrones complejos enimagenes faciales.

12



Objetivos
Objetivo general
Desarrollarun modelo de inteligencia artificial para el reconocimiento facial utilizando redes
neuronales convolucionalesy lalibreria TensorFlow.

Objetivos especificos

Implementar un modelo de redes neuronales convolucionales para el reconocimiento facial.
e Entrenarel modelode reconocimiento facial utilizando un conjunto de datos preprocesadoy
estandar.
e Evaluarla precision y eficiencia del modelo de reconocimiento facial mediante pruebas con
un conjunto de datos de validacion.
e Optimizarel modeloajustando hiperparametrosclave como latasa de aprendizaje, elnimero
de capas y la cantidad de neuronas en cada capa.
Hipdtesis
El uso de técnicas avanzadas de deep learning, especificamente redesneuronales convolucionales
(CNN), en el reconocimiento facial como segundo factor de autenticacién en sistemas informaticos,
mejorasignificativamentelaseguridady la eficiencia del proceso de autenticacion. Este enfoque modemo
envision porcomputadorareduce la tasa de acceso no autorizadoy optimiza el tiempo de autenticacidon

en comparacidon con métodos tradicionales, proporcionando una solucién mas robusta y rapida para la

proteccion de sistemas.
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Variables del Estudio
1. Imagenesde Personas

En el contexto del reconocimiento facial, estas imagenes se utilizan como entradas para los
modelos de deep learning para identificary verificaralosindividuos (Zhao et al., 2003).

Tipode Variable: Variable independiente.
2. Modelo CNN (Red Neuronal Convolucional)

Un modelo de red neuronal convolucional (CNN) es una arquitectura de red neuronal profunda
disefada para procesar datos con una estructurade cuadricula, comoimagenes. Las CNNs son eficacesen
el reconocimiento y clasificacién de patrones complejos en imagenes mediante el uso de capas
convolucionales, de agrupamientoy de fully connected (LeCunetal., 2015).

Tipode Variable: Variable independiente.
3. Identificacién de Individuo

La identificacién de unindividuose refiere al proceso de reconocery verificarlaidentidad de una
persona a partir de sus caracteristicas faciales en unaimagen. En el contexto de reconocimiento facial,
esto implica la capacidad del sistema para asociar una imagen facial con un individuo conocido en una
base de datos (Zhangetal., 2016).

Tipode Variable: Variable dependiente.

Fundamentacidn bibliografica o marco teérico
Antecedentes
Primero, es fundamental comprender como ha progresado el reconocimiento facial alo largo del
tiempo. En sus inicios, las técnicas convencionales dependian de la identificacién manual de
caracteristicas, como el analisis de puntosclave.Aunque estosmétodos fueron innovadores, enfrentaban
importantes limitaciones en cuanto a precisién y capacidad de escalar (Turk y Pentland, 1991). Sin

embargo, con el desarrollo de las redes neuronales convolucionales (CNN) y los avances en el
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procesamiento de imagenes, este campo ha experimentado una transformacién significativa (LeCun et
al., 1998).

Porotro lado, los estudiospioneros de la década de 1990, como la introduccién de Eigenfaces por
Turk y Pentland, sentaron las bases del reconocimiento facial automatizado. Estos trabajos demostraron
la viabilidad de la tecnologia, pero fue el surgimiento del aprendizaje profundo en los afios 2010 lo que
permitié el desarrollo de modelos mas precisos y complejos. En particular, la popularidad de las CNN se
disparo con el éxito de AlexNet en la competencia ImageNet en 2012, marcando un antes y un después
en el procesamiento de imagenesy el reconocimiento de patrones (Krizhevsky, Sutskever, & Hinton,
2012).

En definitiva, los avances en el reconocimiento facial han sido impulsados por el desarrollo de
redes neuronales avanzadas y técnicas de procesamiento de imagenes. Hoy en dia, las CNN son
fundamentales en los sistemas de reconocimiento facial modernos, ofreciendo una precision sin
precedentes. Este progreso ha abierto nuevas oportunidades en aplicaciones de seguridad, vigilanda y
biometria, consolidando el reconocimiento facial como unatecnologia esencial en lainteligencia artificial
(Taigmanetal., 2014).

Marco teorico

Las Redes Neuronales Convolucionales CNN son especialmente efectivas para el analisis de
imagenes, yaque capturan caracteristicas espacialesy patronesvisuales de manerajerarquica. Este tipo
de redes ha revolucionado el procesamiento de imagenesy ha demostrado su eficacia en tareas de
reconocimiento de patrones(LeCunetal., 1998).

En términos generales, las Redes Neuronales Convolucionales CNN estandar estd compuesta por
varias capas, que incluyen capas convolucionales, de agrupamiento (pooling), y completamente
conectadas (fully connected).Las capas convolucionales aplican filtros alaimagende entrada para extraer

caracteristicas locales, mientras que las capas de agrupamiento disminuyenladimensionalidad y retienen
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las caracteristicas mas importantes. Por otro lado, las capas completamente conectadas integran estas
caracteristicas para llevar a cabo la clasificacidn final. Ademas, técnicas como la normalizacién por lotes
(batch normalization) y la regularizacion (dropout) contribuyen a mejorar la precisiéon y a evitar el
sobreajuste (loffe & Szegedy, 2015; Srivastava et al., 2014).

Marco conceptual

En el marco conceptual, es fundamental definirlos conceptos clave que sirven de mapa para este
estudio que se centrada en la implementacién de un modelo de inteligencia artificial basado en redes
neuronales convolucionales (CNN) utilizando TensorFlow para el reconocimiento facial, es crucial cubrir
unaserie de temas fundamentales. A continuacién, se detallan lostemas que se debentratar, organizados
de manera que construyan un camino claro y didactico para el estudio.

La Inteligencia Artificial (1A)

Es unarama delainformatica que se dedica adesarrollar sistemascapaces de llevara cabo tareas
gue suelen requerir inteligencia humana. Es una tecnologia que permite a los ordenadores y maquinas
imitar la inteligencia humanay su habilidad para resolver problemas (¢ Qué es la Inteligencia Artifidial
(1A)?, 2021).

Ramas de la InteligenciaArtificial (1A)

La Inteligencia Artificial (1A) se divide en varias subareas que permiten abordar diferentes tipos de
problemasy aplicaciones. Las ramas mas destacadas de la IA son el Machine Learning, el Deep Learnigny

la Inteligencia Artificial Generativa.

Figura 1l

Ramasde la IA
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INTELIGENCIA ARTIFICIAL

Machine Learning

Deep Learning

Fuente: (Abalde, 2023)

La inteligencia artificial (IA) estd teniendo un impacto significativo en diversas industrias,
transformando lavida cotidiana en formas que antes parecian cienciaficcion.

Vision por Computador

La visidon porcomputador es unadisciplinadentro de lainteligencia artificial (IA) que permitealas
computadoras y sistemas procesar imagenes digitales, videos y otras entradas visuales para extraer
informacion valiosa, con el fin de tomar decisiones o realizar recomendaciones basadas en esa
informacidn. Mientras que el Machine learning permite que las computadoras "piensen", la vision por
computadorlesotorgala capacidad de "ver", observary comprendersu entorno.

Machine Learning o Aprendizaje Automatico

El Aprendizaje Automatico,conocido como Machine Learning eninglés, es unasubdisciplinade la
Inteligencia Artificial que se enfoca enla creacién de algoritmosy modelos que capacitan a las maquinas
para aprendery mejoraren tareas especificas mediantela experienciay el andlisis de datos, las maquinas
en Machine Learning reciben datos que les permiten identificar patrones, realizar predicciones o tomar
decisiones fundamentadas en esainformacidn.La clave del Aprendizaje Automatico reside en la habilidad
de las maquinas para auto-mejorarse progresivamente a medida que procesan mas datos y ganan
experiencia (Abalde, 2023).

Principales técnicas del Machine Learning

Aprendizaje Supervisado. - Es una técnica que implica entrenar un modelo con un conjunto de
datos etiquetados, donde las respuestas correctas ya estan disponibles. (Gonzalez & Martin, 2021).

17



Aprendizaje No Supervisado. - Trabaja con datos no etiquetados. En este caso, el objetivo del

modelo es descubrir patroneso estructuras ocultas en losdatos sintener un conjuntode salidas correctas

predefinidas. (Pérez & Lépez, 2020).

Aprendizaje por Refuerzo. - Es una estrategia donde un agente aprende a tomar decisiones

interactuando con su entorno y ajustando su comportamiento en funciéon de la retroalimentacién que

recibe, yaseaen formade recompensas o castigos. (Sutton & Barto, 2018).

Figura 2

Principales técnicas del Machine Learning

MACHINE LEARNING

Fuente: (Abalde, 2023).

Figura 3

Aplicaciones del Machine Learning

Aprendiza je supervisado
Se usan algoritmos que aprenden de
los datos para conseguir que los
ordenadores puedan localizar
informacion escondida

Aprendizaje NO supervisado

Aprendizaje automatico donde un
modelo se ajusta a las
observaciones. No hay
conocimiento a priori

Aprendizaje por refuerzo

Entrena al software para que
tome decisiones a fin de lograr
los mejores resultados
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Fuente: (Abalde, 2023).

Deep Learning o Aprendizaje Profundo

El Deep Learning es una rama especificadentro del Machine Learning que se enfocaen imitarla
forma en que el cerebro humano procesa datos complejos, como imagenes o texto. Utilizando redes
neuronales artificiales, el Deep Learning es capaz de aprendery detectar patrones de manera auténoma
y en un nivel profundo. La esenciadel Deep Learning radica en observarel cerebro humano e inspirarse
en su estructura y funcionamiento para replicar, mediante modelos matematicos e informaticos, su
capacidad de procesamientoy aprendizaje (Abalde, 2023).
Figurad4

Relacion del deep learning con otros conceptos (a)y ejemplo de jerarquia para la generacion de

conceptos complejos (b)

4 (‘.{)n]p]\']n
abstracto
m”“” o
Machine learnghg @ O
Inteligencia artificial —F
| | | N 7y Simple
(a) (b)

Fuente: (Boschetal., 2019).
El conceptode deep learning, o aprendizaje profundo, se refiereaunarama del aprendizajeenla

gue se busca crear modelos capaces de representar conceptos complejos o abstractos a partir de otros
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mas simples. Porejemplo, a partir de lineas, cruces y arcos, se puede definirel concepto de coche como
una combinacidn de estos elementos mas simples. Cuando esta jerarquia de conceptos tiene multiples
capas, se hablade la"profundidad" delmodelo, de donde surge el término"aprendizaje profundo" o deep
learning (Bosch et al., 2019).
El Deep Learning utilizaunavariedad de técnicas, siendo algunas de las mas destacadas:
o RedesNeuronales Convolucionales (CNN)
e Redesneuronalesrecurrentes (RNN)
e RedesNeuronales Generativas Antagonicas (GANs)
El Perceptron
El Perceptrén esun modelo basico de red neuronal y representaunade las formas mas sencillas
dentro del campo de la inteligencia artificial. Fue creado por Frank Rosenblatt en 1957 y desempefia un
papel esencial en el aprendizaje supervisado. Este modelo emula unaneuronaartificial, con el propdsito
de clasificarentradas binarias en una de dos categorias posibles.
Aplicacionesy Limitaciones
El Perceptrén es eficaz en la resolucién de problemas de clasificacion que son linealmente
separables, esdecir,cuando las clases pueden ser divididas mediante unalinearecta (en dos dimensiones)
o un hiperplano (en dimensiones superiores). Sin embargo, no es capaz de manejar problemas mas
complejosenlos que las clases no se pueden separar linealmente, como el problema XOR. Estalimitacidn
condujoal desarrollo de modelos mas avanzados, como las redes neuronales multicapa (Lara, 2020).
Redes Neuronales Convolucionales (Convolutional Neural Network CNN)
Estas redes consisten en varias capas de nodos, que incluyen una capa inicial, una o mas capas
intermedias, y una capa final. Los nodos dentro de la red estaninterconectadosy se lesasignan pesosy

umbrales especificos. Sila salidade un nodo excede el umbral establecido, el nodo se activay transmite
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lainformacidn a la siguiente capa. Si el umbral no es superado, lainformacién no se transfiere a la capa

siguiente (1BM, 2024).

Figura 5

Arquitectura red neuronal

RED NEURONAL:

Capa de:
ENTRADAS: S2hRa: salida: SALIDAS:

Fuente: (Ahmed, 2019).

La arquitectura bdsica de una CNN

Figura 6

Arquitectura bdsica deuna CNN
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Fuente: (Pinar, 2024).

La arquitecturabasicade unaCNN (Red Neuronal Convolucional) estd compuesta por varias capas

organizadas para procesar datos visuales de manera efectiva. Estas capas incluyen:

21



Capa Convolucional: Es la primeracapa principal de unaCNN, donde se aplicanfiltros o kernels a
la imagen de entrada para extraer caracteristicas importantes como bordes, texturas y patrones. Cada
filtro se desliza sobre la imageny produce un mapa de caracteristicas (feature map) que destaca las
caracteristicas detectadas.

Figura?7
Operacidn de convolucion
mapa de segmentacion

de entrada

mapa de segmentacion
de salida

s
|

50 .50 50 50
so [0 EX B D o [N

50 50 50 50 ‘s'o._. 0O 1 0 50
121 = EIERES
0 1 0 B ED
KERNEL

]
gEg

Fuente: (Abril, 2021)

Los valores de cada pixel toman valores de 0a 256, de mas oscuro a mas claro. El campo de kernel
esde 3x3 dimensiones, lo cual resultaen un mapade tamaiio 4x5.

Al comienzo del proceso de convolucidn, la red neuronal se enfoca en identificar elementos
basicos, como lineas y curvas. A medida que se suman mas capas, la red desarrollala capacidad de
reconocer formas mas complejas.

Capa de Pooling: Una capa de pooling reduce la dimensionalidad de los mapas de caracteristicas
generados. El pooling puede ser de tipomaximo (maxpooling) o promedio (average pooling), y su objetivo
es reducir el tamafio de los mapas, manteniendo las caracteristicas mas importantesy reduciendo el
riesgo de sobreajuste. Laoperacién mas comun en esta capa es el max-pooling, que segmentalaimagen

de entradaen varias dreas rectangularesy, de cada unade estas subregiones, se extrae el valor maximo.

22



Figura 8

Funcion de agrupacion por subregiones

Ejemplo: @

Max Pooling 2x2

Desplazamiento 2 ® @

Fuente: (Pinar, 2024).

Al aplicaruna ventanade pooling de 2x2 con un desplazamiento de 2, se lograeliminarel 75% de
los parametros.
Figura 9
Capas poolingen una CNN

Distribucion
probabilistica

(softmax)
—————————————— - p———————

Extraccion de caracteristicas Clasificacién

Entrada — 1> conv Pool Conv Pool Flatten

[ T p————

Fuente: (Pinar, 2024).

Capa de Activacion: Generalmente,despuésde cada capaconvolucional,se aplicaunafunciénde
activacion como RelU (Rectified Linear Unit) para introducirnolinealidad en el modelo, lo que permitea
lared aprender patrones mas complejos. Lafuncién aplicaun umbral a cada elemento, estableciendo en

cero cualquiervalorde entradaque seamenora cero.

Figura 10

Operacion funcion RelLu
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funcién RelLu
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Fuente: (Galarraga Cafiizares, 2017).

Capa Completamente Conectada (Fully Connected Layer): Al final de la red, las caracteristicas
extraidasy procesadas por las capas anteriores se aplanan (flattening) y se pasan a través de una o mas
capas completamente conectadas.

Capa de Salida: La ultima capa de la CNN es una capa completamente conectada que produce la
salida final, que puede ser una probabilidad de clase en tareas de clasificacidon o un valor continuo en

tareas de regresion (Espinosa, 2018) .

Figura 11
Capa Salida

e 8 () Permo
® {Softmax } (O Gato
—— O O Pajaro
IMAGEN DE  1er CONVOLUCION 23 CONVOLUCION RED NEURONAL CAPA DE SALIDA:
ENTRADA o FILTROS (Y SUCESIVAS)  MULTICAPA CLASIFICACION
e RELU (fully connected) ONE-HOT
e SUBSAMPLING ENCODED

Fuente: (Bagnato, 2018).
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En el ejemploilustrado enla Figura 12, se utiliza una funcién conocida como Softmax, la cual se

conecta a la capa de salida final de la red neuronal. El nUmero de neuronas en esta capa de salida

corresponderdala cantidad de clases que se estan clasificando.

Retropropagacion: Su funcién principal es ajustarlos pesosinternos de lared durante el proceso

de aprendizaje, con el fin de reducir al méximo la diferencia entre las predicciones de la red y los

resultados esperados. Es un procedimiento matematico que se lleva a cabo automaticamente durante el

entrenamientode lared, implementado através de frameworks como TensorFlow, PyTorch, o Keras.

Comparacion entre Redes Neuronales Convencionales y Redes Neuronales Convolucionales

Tabla 1

Comparacion de Redes Neuronales

Aspecto

Red Neuronal Convencional

Red Neuronal Convolucional (CNN)

Datos de entrada
enlacapainicial

Caracteristicas especificas como ancho,
alto, grosor, etc.

Pixeles de unaimagen. Siesencolor,
se usan tres canales para rojo, verde,
azul.

Capas ocultas

Cantidad determinada de neuronasen
las capas ocultas.

Incluyen tipos como convoluciéon
(configurada contamafio de kernely
numero de filtros) y subsampling.

Capa desalida

Numero de neuronas que corresponde
a la cantidad de clases a clasificar. Ej:
‘comprar' o 'alquilar'= 2 neuronas.

La ultimaconvolucidn se aplanay se
conecta con capas tradicionales.
Luego se usa SoftMax para la
clasificacién final.

Aprendizaje

Supervisado

Supervisado

Interconexiones

Todas las neuronas de una capa estdn
conectadas con todas las neuronas de
la siguientecapa.

Se requieren menos conexiones, ya
gue se ajustan los pesos de los filtros
o kernels.

Significadodela
cantidad de capas
ocultas

El nUmero de capas ocultas no tiene un
significado especifico y su cantidad es
experimental.

Las capas ocultas son mapas
jerdrquicos que detectan
caracteristicas de laimagen, desde
lineas hasta formas complejas.

Retropropagacion
(Backpropagation)

Ajustalos pesos de todas las
interconexiones entre capas.

Ajustalos pesos de losfiltros o kernels
aplicados en las operaciones de
convolucién.

Fuente: (Bagnato, 2018).
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Meétricas de evaluacion
La Matriz de confusidn: Esta matriz desglosa las predicciones del modelo, mostrando en sus
columnas el niumero de predicciones para cada clase y en las filas las instancias que realmente

corresponden acada clase.

Figura 12
Matriz de confusion
PREDICCION
Positiva Negativa
VALOR Positivo Verdadero positivo (TP) Falso negativo (FN)
REAL Negativo Falso positivo (FP) Verdadero Negativo (TN)

Fuente: Elaboracién propia.

Verdadero positivo (TP): El valor real es positivo y la prediccion indica que el resultado era
positivo. O bien unapersonaestaenfermayla prediccion asilo demuestra.

Verdadero negativo (TN): El valor real es negativoy la prediccidn indica que el resultado era
negativo. O bien lapersonanoestd enfermayla prediccién asilo demuestra.

Falso negativo (FN): El valor real es positivo, y la prediccidon indica que el resultado es negativo.
La personaestaenferma, pero la prediccién dice de maneraincorrectaque nolo esta.

Falso positivo (FP): El valor real es negativo, y la prediccidén indica que el resultado es positivo. La
personano estd enferma, perola prediccidon dice de maneraincorrectaque siloesta.

Estas definiciones son fundamentales para entender las métricas que se derivan de la matriz de
confusidn, tales como la Exactitud, Precision, Sensibilidad y Especificidad (Arce, 2019).

Matriz de Confusiéon Métrica

Accuracy (Exactitud): La exactitud es una métrica que mide la fraccién de predicciones correctas
respecto al total de las instancias. Es una medida sencillay ampliamente utilizada para evaluar el

rendimiento de un modelo de clasificacion, especialmente cuando las clases estan equilibradas.
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La formulaes:

TP+ TN _ TP + TN
P+N TP + TN + FP + FN

Accuracy =

No obstante, dicha métrica presenta un problema para conjuntos de datos en los que la
proporcién de instancias de cada clase sea desbalanceada. Es por este motivo, que se usaran otras
métricas cuya informacién seamas confiable.

Precision (Precision): La precision es una métrica que mide la fraccion de positivos reales entre
los ejemplos que se predicencomo positivos. Responde ala pregunta ¢ Qué porcentaje de las predicciones
positivasfue acertado enrealidad?

La férmulaes:

TP

p . -
recision TP + FP

Recall (Sensibilidad): La sensibilidad indica la fraccién de instancias positivas correctamente
clasificadas. Por este motivo también puede llamarse true positive rate (TPR). Responde a la pregunta
¢Cual es el porcentaje de casos positivos reales que fueron correctamente identificados?

La féormulaes:

o TP — TP
A = T TP+ FN

Specifity (Especificidad): La especificidad indicalafraccién de instancia negativas cuyo estado real
estambién negativo. Eslo opuestoala sensibilidad. Laférmulaes:

La formulaes:

o TN TN
Spectfity = N = TN 1 Fp

F1-Score (Puntuacion F1): El F1-Score es una métrica que combina la precision y la sensibilidad
(recall) enunadnica puntuacién armdnica. Se utiliza especialmente cuando hay un desequilibrio entre las

clases en los datos. El F1-Score es util porque ofrece un balance entre las dos métricas, destacando el
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rendimiento del modelo en términos de la relacidon entre los verdaderos positivos, los falsos positivos y
los falsos negativos.
La formulaes:

Precision X Recall

F1-S =2 X
core Precision + Recall

Todas estas métricas parten de los valores obtenidos en las métricas TP, TN, FP y FN (Ahmed,
2019).

Generalizacién del Conocimiento

La generalizacién del conocimiento es crucial en el aprendizaje automatico, ya que se refiereala
capacidad de un modelo para aplicar lo aprendido a nuevos datos que no se utilizaron durante su
entrenamiento.

Overfitting (Sobreajuste) en Redes Neuronales Convolucionales (CNN)

El overfitting ocurre cuando un modelo de CNN se adapta excesivamente a los datos de
entrenamiento. Esto significa que el modelo no solo aprende los patrones generales de los datos, sino
también las peculiaridadesy el ruido especifico de los mismos. Como resultado, el modelo funciona bien
en el conjunto de datos de entrenamiento, pero su rendimiento se desploma cuando se le presentan

nuevos datos, es decir, no generaliza bien (Bagnato, 2017).

Figura 13

Pérdiday Exactitud de Entrenamiento
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Perdida v Exactitud de Entrenamiento

—— Pérdida de entrenamiento

—— Pérdida de wvalidacién
Exactitud de entrenamiento

—— Exactitud de wvalidacion

Perdida/Exactitud
[s]

o 20 40 60 80 100

Fuente: (Martinez, 2019).

Cuando hay una brechasignificativa entre el rendimiento en los datos de entrenamientoy los de
validacién, esunindicio de que nuestro modelo esta "sobreajustando".

Para evitar el overfitting en CNNs, se pueden utilizar diversas técnicas. Una de las mds comunes
es la regularizacién, que penaliza la complejidad del modelo y evita que aprenda patrones demasiado
especificos. Otra estrategia es el dropout, donde se omiten aleatoriamente algunas conexiones
neuronales duranteelentrenamiento, loque obligaal modelo aaprender patrones mas robustos y menos
dependientes de caracteristicas especificas. Ademas, el aumento de datos (data augmentation), como
rotar, escalaro reflejarimdagenes, puede ayudaraque el modelo aprendaageneralizar mejor.

Underfitting (Subajuste) en Redes Neuronales Convolucionales (CNN)

El subajuste enredes neuronales convolucionales (CNN) ocurre cuando el modelo es demasiado
simple paracaptarlasrelaciones complejas presentesen los datos de entrenamiento. Esto puede suceder
si el modelo tiene pocas capas, insuficientes neuronas, o no se entrena el tiempo necesario, lo que da
como resultado un modelo que no se ajusta bien ni a los datos de entrenamiento ni a los nuevos datos

(GeeksforGeeks, 2017).
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Para evitarel subajuste, es esencial asegurarsede que el modelo tengala complejidad adecuada
para la tarea que se estd abordando. Esto puede implicar afiadir mds capas o neuronas, o ajustar
parametros como la tasa de aprendizaje. También es fundamental darle al modelo suficiente tiempo de
entrenamiento para que pueda aprender correctamente a partir de los datos. Ademas, utilizar técnicas
como el ajuste de hiperpardmetros puede ayudar a encontrar el equilibrio adecuado entre la capacidad
del modeloysurendimiento (GeeksforGeeks, 2017).

Figura 14
El equilibrio del Aprendizaje

Un modelo subajustado Un buen modelo Un modelo sobreajustado

v 4

No captura ninguna I6gica Captura la l6gica subyacente Captura todo el ruido, por
del conjunto de datos tanto “pierde el punto”

+ Alta pérdida « Baja pérdida « Baja pérdida

+ Baja precision = Alta precision = Baja precision

Fuente: (365 Careers, 2020).

TensorFlow

TensorFlow desde su lanzamiento en 2015, se ha convertido en una herramienta fundamental
para la construcciony despliegue de modelos de inteligencia artificial (1A) (Ortego, 2017).

Introduccidn a los Tensores

Un tensor es una estructura de datos que generaliza los conceptos de escalares, vectores y
matricesa dimensiones mas elevadas.

Figura 15

Tensor
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Fuente: (Méndez, 2021).
En TensorFlow, los tensores se utilizan para representar todo tipo de datos, desde simples
numeros hasta complejasimagenes de varias dimensiones.
Importancia de los Tensores en TensorFlow
Cada tensorfluye a través de un grafo computacional que describe las operaciones matematicas
necesarias parael entrenamientoy lainferenciade modelos.
Keras
Keras se distingue por su alto nivel de abstraccidn, facilidad de uso y flexibilidad. Keras es una
libreria de alto nivel se puede utilizar con TensorFlow, lo hace facil de usar para desarrolladores de todos
losniveles (Lopez, 2024) .
Implementacion de CNN en TensorFlow
TensorFlow es una herramienta para implementar redes neuronales convolucionales ( CNN)
gracias a su flexibilidad y potencia. Con la ayuda de su APl de alto nivel, Keras, es posible crear modelos
CNN de maneraeficiente y con menos esfuerzo de codificacion.
Una CNN basica en TensorFlow podria incluirlos siguientes tipos de capas:
e Capas Convolucionales: Estas capas aplican filtros a las imagenes para identificar caracteristicas
locales, como bordesy texturas.
e Capas de Pooling: Estas capas disminuyenladimensionalidad de las caracteristicas detectadas, lo

que ayudaa conservarsololainformaciéon masimportante y a reducirel riesgo de sobreajuste.
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e Capas Completamente Conectadas (Fully Connected): Después de extraer las caracteristicas,
estas capas se encargan de clasificarlas en distintas categorias.

Estructura de un Proyecto en TensorFlow

Un proyecto tipico en TensorFlow sigue una serie de pasos claramente definidos, que son
esenciales para crear, entrenar y evaluar modelos de aprendizaje profundo de manera efectiva. A
continuacion, se describe elflujo comun de un proyecto en TensorFlow.

1. Preparacidon de los Datos
En TensorFlow, los datos se manejan generalmente como tensores, que son estructuras que permiten
organizar grandes cantidades de informacidon numérica en varias dimensiones. Es crucial dividir los datos
en conjuntos de entrenamientoy prueba, y en muchoscasos, normalizarlos para optimizar el rendimiento
del modelo (Lépez, 2024).

Por ejemplo, cuando se trabaja con imdagenes, un paso comun es la normalizaciéon de los datos,
que ajusta los valores de los pixeles a un rango entre Oy 1, lo cual mejora la precision y estabilidad del
modelo durante suentrenamiento (TensorFlow, 2022).

2. Definiciéon del Modelo

En TensorFlow, esto se realiza principalmente conla AP/ de Keras, que facilitala construccién de
modelos de manera modular y accesible. Una CNN tipica puede incluir varias capas convolucionales
seguidas de capas de pooling, que ayudan a reducir la cantidad de informacién procesada, manteniendo
las caracteristicas mas relevantes. Estas capas se organizan en secuencia para crear una red profunda
capaz de aprender patrones complejos a partirde los datos de entrada (Lépez, 2024).

3. Compilaciéndel Modelo

Este paso consiste en seleccionarun optimizador, como Adam, y definirunafuncién de pérdida,

como la entropia cruzada. También se especifican las métricas que se usaran para medir el rendimiento

del modelo, tanto durante el entrenamiento como enla evaluacién final (TensorFlow, 2022).
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4. Entrenamientoy Evaluacion del Modelo

En TensorFlow, este proceso se llevaacabo en multiplesiteraciones, conocidas como épocas, en
las que el modelova mejorando progresivamente su capacidad para hacer prediccionescorrectas basadas
enlosdatos que se le han proporcionado (Lopez, 2024).

Técnicas de Mejora y Regularizacion

e Aumento de Datos (Data Augmentation): Consiste en aplicar transformaciones aleatorias a las
imagenes de entrenamiento, como rotacionesy zoom, para aumentar la diversidad del conjunto
de datos y mejorarlageneralizacion delmodelo (TensorFlow Core, 2024).

e Dropout: Es una técnica de regularizacidn que consiste en desactivar aleatoriamente algunas
neuronas durante el entrenamiento, lo que obliga al modelo a aprender caracteristicas mas
robustasy evita que dependademasiado de ciertas caracteristicas especificas (Datacamp, 2023).

Metodologia SEMMA

SEMMA es un marco conceptual ampliamente utilizado en el anadlisis de datos y mode lado
predictivo, desarrollado por SAS Institute. Su nombre es un acrénimo que describe las cinco etapas
fundamentales de este enfoque. SEMMA esta disefiado para guiar el proceso de descubrimiento de
patrones y relaciones en los datos, y se utiliza cominmente en proyectos de data mining y machine
learning (Romero, 2020).

Muestreo (Sample). - En esta etapa, se elige una porcién representativa del conjunto de datos
disponible. Este subconjunto debe ser lo suficientemente grande para capturar toda la informacién
relevante y reflejarlas caracteristicas principalesdel conjunto completo, pero lo suficientemente pequefio
para que su analisis sea practicoy manejable (Romero, 2020).

Exploracion (Explore). - Durante la fase de exploracién, se examinan los datos seleccionados para

identificar patrones, relaciones y posibles anomalias. Este proceso generalmente utiliza técnicas de
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visualizacién y estadisticas descriptivas para obtener una comprensién mas detalladay profunda del
conjunto de datosy sus caracteristicas (Romero, 2020).

Modificacion (Modify). - La fase de modificacidén se enfoca en preparary transformar los datos
para su analisis final. Esto implica actividades como la limpieza de datos, normalizacidn, transformacion
de variablesyla creacidn de nuevas variables derivadas. El objetivo es mejorarla calidad del conjunto de
datos para que el modelo funcione de manera 6ptima (Romero, 2020).

Modelado (Model). - En esta etapa, se aplican técnicas de modelado predictivo para descubrir
patronesen los datos que puedan seraplicables a nuevos conjuntos de datos. Se desarrollan, entrenany
ajustan modelos de aprendizaje automatico, optimizando los hiperpardametros y seleccionando los
algoritmos mas adecuados (Romero, 2020).

Evaluacion (Assess). - Finalmente, enlafase de evaluacidn, se analiza el rendimiento del modelo
utilizando métricas especificas para comprobar su capacidad de generalizara nuevos datos. Esto incluye
revisarla precisidn, sensibilidad, especificidad y otras métricas relevantes para determinarla efectividad
del modelo (Romero, 2020).

Objetivo

El objetivo de esta investigacion es implementar un modelo de inteligencia artificial basado en
Redes Neuronales Convolucionales utilizando la libreria TensorFlow para técnicas de reconocimiento
facial. Esta implementaciéon busca explorary comprender el funcionamientode las CNN, optimizar su
rendimientoy evaluarsu eficaciaen la identificacion de individuos. No se pretende crear unamejor CNN

de las que ya existen sinosaber cudl es el funcionamiento de esta.

Método

Diseio
El presente estudio se basa en un enfoque cuantitativo con un disefio experimental

Cuasiexperimental, dirigido a desarrollar y evaluar un modelo de reconocimiento facial utilizando redes
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neuronales convolucionales(CNN) como técnica principal dentro del ambito de lavisiénpor computador.
La seleccion de este diseio fue consideradalamds apropiadadado que el objetivo del presente estudio
es implementar un modelo que sea capaz de identificar individuos a partir de imdagenes faciales,
considerando que se llevara a cabo una serie de pruebas controladas para evaluar el rendimiento del
modelo CNN en diferentes condiciones. Estas pruebas incluirdn la manipulacién de variables
independientes, como elconjuntode datos de imagenes y las variacionesen las expresiones faciales, para
observarsu efecto sobre lavariable dependiente, que es la clasificacién facial de una persona.
Participantes

Descripcion de las Caracteristicas

La unidad de analisis en esta investigacion se centra en un conjunto de datos compuesto por
imdagenes faciales de 8 personas, donde se incluyen 4 adultos, 2 jévenes, 1 adolescente y 1 nifios. Cada
imagentiene unaresolucion de 160x160 pixelesy estadenformatoJPG a color.

Seleccion de Muestreo

Para este estudio, se haelegidoaungrupo de personas que representan unavariedad de edades
y rasgos faciales. Cada unade las 8 personas incluidas en el conjuntode datos ha aportado 650fotografias.
Con esta seleccidn, se busca que el modelo pueda reconocer rostros de manera efectiva en un entomo
controladoy con distintos tipos de rostros.

Normas Eticas

En cuanto a las normas éticas, se ha asegurado que todas las imagenes utilizadas en este estudio
han sido recopiladas con el consentimiento informado de los participantes. Se han implementado
medidas para garantizar que los datos se manejen de manera segura y anénima, previniendo cualquier
riesgo de identificacién no autorizada delos individuosinvolucrados. Ademas, eluso deimagenes de nifios
ha sido tratado con especial cuidado, siguiendo las directrices éticas y legales pertinentes para la

proteccion de menores en investigaciones cientificas.

35



Instrumentos

Laptop HP con Camara Integrada (24GB RAM, Corei7), estalaptop se utilizard como el hardware
principal paracapturar imagenesfacialesy ejecutarlos modelos de reconocimiento facial.

OpenCV para Captura de Rostros, sera la herramienta principal parala deteccidén y captura de
rostros en las imagenes. Se empleard para asegurar que las imagenes capturadas sean consistentes y
adecuadas para el entrenamiento del modelo.

TensorFlow y Keras, Estas bibliotecas se emplearan para implementar, entrenary evaluar el
modelo de redes neuronales convolucionales.

Python y Jupyter Notebook, Python el lenguaje de programacién utilizado para desarrollar todo
el proyecto, incluyendo el preprocesamiento de imdagenes, y la implementaciéon del modelo. Jupyter
Notebook facilitard laorganizacidny presentacion del codigo.

Procedimiento

El marco SEMMA proporciona una estructura clara y ldgica para guiar el proceso de andlisis de
datos y modelado predictivo. Su enfoque en etapas secuenciales asegura que cada paso se realice de
manera organizada. En el contexto de la investigacién "Modelo de Reconocimiento Facial con Redes
Neuronales: Un enfoque de vision por Computador,” SEMMA ofrece un marco Util para estructurar el
desarrollodel modelo CNN.

1. Muestreo(Sample)
1.1. Sedefinié el objetivode desarrollary evaluarun modelo de redes neuronales convolucionales
(CNN) orientado al reconocimiento facial.
1.2. Seleccidnde laMuestra, se decidid trabajar con un grupo de personas, incluyendo 4adultos, 2

jovenes, ladolescentey 1 nifio.
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Cada participante fue fotografiado 650 veces bajo un entorno contralado, condicionesde luzy
con distintas expresiones faciales. Las fotos fueron guardadas en formato JPGy tienen unaresoluciénde

160x160 pixeles.

Figura 16

Rostros con distintas expresiones faciales
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Ademds, para la deteccién de rostros en las imdagenes, se utilizé un clasificador de rostros pre-
entrenado, haarcascade_frontalface, proporcionado por OpenCV. Este clasificador permitié identificar y
recortar las regiones faciales de manera automatica, asegurando que los datos alimentados al modelo

estuvieran enfocados Unicamenteen las areasde interés.

Figura 17

Captura rostro con haarcascade_frontalface

Para mantener un orden claro y facilitar el manejo de las imdagenes en etapas posteriores, se

organizé el material en 8 carpetas, una por cada participante.
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Figura 18

Set de fotos organizadas
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2. Exploracion de los Datos (Explore)
Verificacion de la resolucidn de las imagenes, asegurando que todas estuvieran correctamente
dimensionadas a 160x160 pixelesy que el formato fuera uniforme (JPG), lo que facilité un procesamiento

homogéneo.

Figura 19

Tipo y tamafio de las imdgenes
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El clasificador pre entrenado haarcascade_frontalface de OpenCV jugd un papel fundamental,
permitiendoidentificary aislarlas regionesfaciales de cadaimagen.
3. Modificacion de los Datos (Modify)
3.1. DivisidnInicial del Conjunto de Datos
En uninicio, el conjunto de datos fue dividido manualmente en dos subconjuntos:
e Conjuntode Entrenamiento: 80% de lasimdagenes disponibles.
e Conjuntode Pruebas:20% de las imagenes.
Tras el entrenamiento inicial del modelo con la divisién manual, se observé que los indicadores

de rendimiento (precision, recall, F1-score, etc.) alcanzaban niveles muy altos, llegando al 100% en varios
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casos. Aunque este rendimiento podria parecer ideal, en contextos de aprendizaje profundo, estos
resultados pueden indicar problemas de sobreajuste (overfitting), donde el modelo memoriza las
imagenesenlugarde aprender patrones generales.
3.2. Automatizacidn de la Division y Aumento de Datos

Para abordar un posible sobreajuste (overfitting) y mejorar la generalizacién del modelo, se
decidio utilizar las funcionalidades avanzadas del framework empleado (TensorFlow con Keras) para
realizar una division automatica del conjunto de datos y aplicar técnicas de aumento de datos (Data
Augmentation).

3.2.1. Divisién Automatica

El framework se encargd de dividir automdaticamente el conjunto de datos en entrenamiento y
pruebas. Estadivisién automatizada permitié una aleatorizacion mds adecuada, reduciendo la posibilidad
de que el modelo dependiera de caracteristicas especificas de ladivisién manual inicial.

3.2.2. Aumentode Datos

Se implementaron técnicas de aumento de datos durante el entrenamiento, tales como
rotaciones, cambios de escala, modificaciones en la iluminacion, y otras transformaciones geométricas.
Estas técnicas tienen el objetivo de simular variaciones que podrian encontrarse en escenarios reales,

mejorando lacapacidad del modelo parageneralizaranuevasimagenes.

# Crear generadores de datos con aumento de datos agresivo
train_datagen = tf.Rkeras.preprocessing.image.ImageDataGenerator(

rescale=1. /255,

rotation_range=30,

width_shift_range=0.2,

height_shift_range=6.2,

shear_range=0.2,

zoom_range=0.2,

horizontal_flip=True,

fill_mode= "nearest',

validation_split=0.2
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Este conjunto de transformaciones se aplicd de forma aleatoria en cada lote de datos, lo que
aumentod lavariedad de lasimagenes de entrenamiento.
4. Modelado (Model)
4.1. Arquitectura
El modelo desarrollado paraestainvestigacién sigue unaarquitecturatipica de redes neuronales
convolucionales (CNN), la cual es especialmente adecuada para tareas de vision por computador, como

el reconocimiento facial.

model = models.Sequential ([
Layers .Rescaling(1. /255, input_shape=(160, 160, 3)),

Layers.Conv2D(32, (3, 3), activation='relu', padding='same’,
kernel_regularizer=regularizers.l2(0.001)),

Layers .MaxPooling2D((2, 2)),

Layers .Dropout(6.3),

Layers.Conv2D(64, (3, 3), activation='relu', padding='same’,
kernel_regularizer=regularizers.l2(0.001)),

Layers .MaxPooling2D((2, 2)),

Layers .Dropout(©.4),

Layers.Conv2D(128, (3, 3), activation='relu', padding='same’,
kernel_regularizer=regularizers.l2(0.001)),

Layers .MaxPooling2D((2, 2)),

Layers .Dropout(0.5),

Layers.Flatten(),

layers .Dense(256, activation='relu’, kernel_regularizer=regularizers.l2(0.001)),
Layers .Dropout(6.5),

Layers .Dense(len(class_names ), activation='softmax")

1)

A continuacion, se describela arquitecturadel modelo implementado:

4.1.1. Rescaling Layer

La primera capa aplica una normalizacidn de los valores de los pixeles, escalandolos al rango [0,
1] desde surango original [0, 255]. Esto facilitala convergencia durante el entrenamiento.

4.1.2. Capas Convolucionales
e PrimeraCapa Convolucional: Conv2D con 32 filtros de tamafio 3x3, activacion ReLUy padding 'same’,

lo que preservalas dimensionesde entrada. Se incluyeregularizaciéonL2 para prevenir el sobreajuste.

40




e Segunda Capa Convolucional: Conv2D con 64 filtros de tamafio 3x3, también con activacion RelLU,
padding'same’, y regularizacion L2.

e Tercera Capa Convolucional: Conv2D con 128 filtros de tamafio 3x3, con las mismas configuraciones
de activacidony padding, incluyendo regularizacion L2.

4.1.3. Capas de MaxPooling

Después de cada capa convolucional, se aplicaunacapa de MaxPooling con un filtro de 2x2, que
reduce las dimensiones espaciales de las caracteristicas y ayuda a generalizar mejor el modelo.

4.1.4. Capas de Dropout

Se utilizan capas de Dropout con tasas de 0.3, 0.4 y 0.5 después de las capas de poolingy la capa
densa. El Dropout es una técnica de regularizacidon que desconecta aleatoriamente una fraccién de
neuronas durante el entrenamiento parareducir el sobreajuste del modelo alos datos de entrenamiento.

4.1.5. Capade Flatten

Esta capaconvierte lasalidatridimensional de las capas convolucionalesy de poolingen un vector
unidimensional, preparando los datos paralas capas densas subsecuentes.

4.1.6. Capas Densas

e Primera Capa Densa: Compuestapor 256 neuronas con activacién ReLUy regularizacion L2.

e Capa de Salida: Una capa densa final con una funcién de activacion softmax que produce una
distribucién de probabilidad sobre las clases disponibles, permitiendo al modelo hacer predicciones
categdricas.

4.2. Entrenamientodel Modelo
A continuacidn, se detalla las configuracionesfinalesque se aplicaron en los hiperparametros que
sellevd acabo en este proceso:

4.2.1. Optimizaciondel Modelo
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Se utilizé el optimizador RMSprop para ajustar los pesos del modelo final. RMSprop fue
seleccionado por su capacidad para manejar problemas con alta variabilidad en las actualizaciones de
gradientes, una caracteristicacomun enredes neuronales profundas. Latasa de aprendizaje se configurd
en 0.0001, lo que permitid realizar ajustes en cada iteracién, tratando de asegurando que el modelo
convergierade manera eficiente sin saltos bruscos que pudieran provocar un estancamiento en minimos
locales no dptimos.

4.2.2. Funciénde Pérdida

La funcion de pérdida implementada fue sparse_categorical_crossentropy, adecuada para la
clasificacién multiclase con etiquetas enteras. Estafunciénmide la discrepancia entrelas predicciones del
modelo y las etiquetas reales, proporcionando una métrica clara para guiar el ajuste de los parametros
del modelodurante el entrenamiento.

4.2.3. Callbacks Utilizados

Para mejorarel proceso de entrenamientoy tratar de asegurar que el modelo alcanzara su mejor
rendimiento posible, se implementaron dos callbacks:

4.2.3.1. Early Stopping
e Seconfigurd para monitorearlapérdidaen el conjunto de validacién (val_loss).
e Con una paciencia de 20 épocas, el entrenamiento se detendria automaticamente si no se
observabaunamejoraenla pérdidade validacién durante 20épocas consecutivas.
4.2.3.2. ReducelROnPlateau

e Este callback redujo la tasa de aprendizaje en 0.5 si la pérdida de validacién no mejoraba

durante 5 épocas consecutivas, con un limite inferior de 0.00001 para la tasa de aprendizaje.

e Estaestrategiaayuddaque el modelofinal siguieraaprendiendo de manera efectiva, incluso

cuando el progreso se volvia mds lento enlas etapas avanzadas del entrenamiento.

4.2.3.3. Entrenamiento del Modelo Final
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El modelo fue entrenado utilizando los generadores de datos de entrenamiento y validacidn, que
habian sido previamente configurados paraincluiraumento de datos agresivo. El entrenamientose realizd
durante un maximo de 120 épocas. Sin embargo, gracias alaimplementacién de Early Stopping, el proceso
de entrenamiento podriadetenerseantes si no se observaba unamejoracontinua.

5. Evaluacion (Assess)

El modelo final fue evaluado utilizando un conjunto de datos de prueba que no fue utilizado
durante el entrenamiento. Se utilizaron métricas para evaluar el rendimiento del modelo como son:
Precisidn (Accuracy), Pérdida (Loss), Matriz de Confusidn, Analisis de Sobreajuste (Overfitting).

Este modelofinal representd el resultado de multiplesiteracionesy ajustes en suarquitecturay
parametros, tratando de garantizar que cumpliera con los objetivos de lainvestigacién. Los resultados
obtenidos durante el proceso de entrenamiento, incluyendo las métricas de pérdiday precisién, se
presentan endetalleenlaseccién de resultados paraevaluarlaeficaciay lacapacidad del modelo para

generalizaranuevos datos.

Resultados

El propdsito principal de este estudio fue implementar y evaluar un modelo de inteligenda
artificial utilizando redes neuronales convolucionales (CNN) con la ayuda de TensorFlow, enfocado en el
reconocimiento facial. Entender cdmo funcionan las redes neuronales convolucionales (CNN)y que sirva
como base para aplicarse a laseguridad en sistemas informaticos.

A continuacién, se presentan los resultados de forma estructurada segun el orden en que se
realizaron los entrenamientos. Primero, se detallan las diferentes configuraciones aplicadas al modelo,
destacando los ajustes realizados en loshiperpardmetros para cada corrida. Cada configuracion se analiza
entérminosde reporte de clasificacion (Classification Report), métricas de precisiéon (accuracy)y pérdida
(loss), acompafiados de graficos como las Curvas de Aprendizaje y las matrices de confusién (confusion

matrices). Finalmente, se ofrece un resumen comparativo de todas las configuraciones aplicadas,
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mostrando cémo los cambios en los hiperparametros alo largo de las distintas corridas contribuyeronal

desarrolloy refinamiento delmodelofinal, facilitando la comprension del proceso de optimizacién.

1. Primeracorrida

Tabla 2

Detalles Hiperpardmetros del Modelo Primera Corrida

Componente

Configuracion

Descripcion

Capas Convolucionales

3 capas con filtros: 32, 64, 64

Extraen caracteristicas clave de las
imagenes.

Regularizacién

Ningunaaplicada

No se utilizaregularizacion explicitaen
el modelo.

Funcién de Activacién RelLUy Softmax Introduce nolinealidad y asigna
probabilidades de clase.

Optimizador Adam Optimizacion adaptativa con ajuste
automatico del learning rate.

Pérdiday Métricas Sparse Categorical Optimizalaprecision en clasificacion

Crossentropy, Accuracy

multiclase.

Aumento de Datos

Rescale (1./255)

Normalizalos pixeles de lasimdgenes.

Callbacks

Ningunoimplementado

No se utilizan callbacks en el
entrenamiento.

Entrenamiento

20 épocas, batch_size: 4

Configuracidn paraconvergencia
eficientey efectiva.

Fuente: Elaboracién propia

Tabla 3

Reporte de Clasificacion (Classification Report) Primera corrida

Amparo
Eric
Luis
Mika

Miriam

Pame la
Paul

Robert

accuracy
macro avg

weighted avg

precision

.00
.00
99
.00
.00
.97
.00
.00

R ROR RORR

[y

.00

recall fl-score support

0.98 9.99 651
1.00 1.00 650
1.00 1.00 650
1.00 1.00 651
1.00 1.00 650
1.00 9.99 650
1.00 1.00 651
0.99 1.00 651

1.00 5204
1.00 1.00 5204
1.00 1.00 5204

Figura 20

Curvas de Aprendizaje (Learning Curves) Primera Corrida
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Training and Validation Accuracy Training and Validation Loss
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Fuente: Elaboracion propia

Figura 21

Matriz de Confusion (Confusion Matrix) Primera Corrida

Amparo 600
Eric
500
Luis
400
E Mika
=
5
= P 300
E Miriam
Pamela F200
Paul
100
Robert -
—-0

Amparo -
Eric 4
Luis

Mika
Miriam -
Pamela -

Predicted label

Fuente: Elaboracion propia

2. Segundacorrida

Tabla 4

Detalles Hiperparametros del Modelo Sequnda corrida

Componente | Configuracién | Descripcion




Capas Convolucionales

3 capas con filtros: 32, 64, 64

Extraen caracteristicas clave de las
imagenes.

Regularizacién

Ningunaaplicada

No se utilizaregularizacion explicitaen el
modelo.

Funcionde Activacion RelLU vy Softmax RelLU introduce nolinealidad, y Softmax
asigna probabilidades alas clases.
Optimizador Adam Optimizacién adaptativa con ajuste
automaticodel learning rate.
Pérdiday Métricas Sparse Categorical Optimizalaprecisién en clasificacion
Crossentropy, Accuracy multiclase.
Aumento de Datos Rescale (1./255) Normalizalos pixeles de lasimagenes.

Callbacks

Ningunoimplementado

Los callbacks estan configurados, pero no
se implementaron en el entrenamiento
final.

Entrenamiento

40 épocas, batch_size: 16

Configuracion paraunaconvergencia
eficienteconuntamafio de lote
adecuado.

Fuente: Elaboracién propia

Tabla 5

Reporte de Clasificacion (Classification Report) Segunda corrida

precision recall f1l-score support

Amparo 1.00 1.00 1.00 651

Eric 1.00 1.00 1.00 650

Luis 1.00 1.00 1.00 650

Mika 1.00 1.00 1.00 651

Miriam 1.00 1.00 1.00 650

Pamela 1.00 1.00 1.00 650

Paul 1.00 1.00 1.00 651

Robert 1.00 1.00 1.00 651

accuracy 1.00 5204

macro avg 1.00 1.00 1.00 5204

weighted avg 1.00 1.00 1.00 5204
Figura 22

Curvas de Aprendizaje (Learning Curves) Segunda corrida
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Training and Validation Accuracy Training and Validation Loss
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Figura 23

Matriz de Confusion Segunda corrida

Amparo 600
Eric
500
Luis
400
ES Mika
m
w
= P - 300
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Predicted label

Fuente: Elaboracién propia

3. Terceracorrida

Tabla 6

Detalles Hiperparametros del Modelo Tercera corrida

| Componente | Configuracion | Descripcion
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Capas Convolucionales

3 capas con filtros: 32, 64, 64

Extraen caracteristicas clave de las
imagenes.

Regularizacién

L2 Regularization (0.001)

Regularizacién aplicadaalas capas
convolucionales paraevitarel
sobreajuste.

Funciénde Activacidn RelLU y Softmax RelU introduce nolinealidad, y
Softmax asigna probabilidades alas
clases.

Optimizador Adam Optimizaciéon adaptativa con ajuste

automaticodel learning rate.

Pérdiday Métricas

Sparse Categorical Crossentropy,
Accuracy

Optimizalaprecisién en clasificacion
multiclase.

Aumento de Datos

Rescale (1./255), Rotacion,
Desplazamiento, Zoom, Volteo
Horizontal

Aumentalavariabilidad de las
imagenes paramejorarlarobustez
del modelo.

Callbacks

Ningunoimplementado

Los callbacks fueron configurados,
perono se usaron enla ejecucién
final del modelo.

Entrenamiento

60 épocas, batch_size: 32

Configuracién para una convergenda
eficiente con un tamafio de lote
adecuado.

Fuente: Elaboracién

Tabla 7

propia

Reporte de Clasificacion (Classification Report) Tercera corrida

precision recall fl-score support
Amparo 1.00 1.00 1.00 651
Eric 1.00 1.00 1.00 650
Luis 1.00 1.00 1.00 650
Mika 1.00 1.00 1.00 651
Miriam 1.00 1.00 1.00 650
Pamela 1.00 1.00 1.00 650
Paul 1.00 1.00 1.00 651
Robert 1.00 1.00 1.00 651
accuracy 1.00 5204
macro avg 1.00 1.00 1.00 5204
weighted avg 1.00 1.00 1.00 5204

Figura 24

Curvas de Aprendizaje (Learning Curves) Tercera corrida

48




Training and Validation Accuracy

Training and Validation Loss
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Figura 25

Matriz de Confusion Tercera corrida
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4. Cuarta corrida

Tabla 8

Detlles Hiperparametros del Modelo Cuarta corrida

600

500

400

300

200

- 100
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Componente

Configuracion

Descripcion

Capas
Convolucionales

3 capas con filtros: 32, 64, 128

Capturan caracteristicas clave de las
imagenes.

Regularizacién

L2 (0.001) y Dropout(0.3-0.5)

Prevencidon del sobreajuste parauna
mayor generalizacién.

Funciénde RelLUy Softmax Introduce nolinealidady asigna
Activacion probabilidades de clase.
Optimizador RMSprop (LR: 0.0001) Ajustadindmicamente latasade

aprendizaje.

Pérdiday Métricas

Sparse Categorical Crossentropy,
Accuracy

Optimizalaprecision de clasificacion
multiclase.

Aumento de Datos

Rotacién, Zoom, Desplazamiento,
Volteo

Mejora larobustez al entrenar con
variaciones de imagenes.

Callbacks

Early Stopping, ReduceLROnPlateau

Controlael sobreentrenamientoy
ajustala tasa de aprendizaje.

Entrenamiento

100 épocas, batch_size: 32

Configuracién para convergencia
Optimasinsobreentrenamiento.

Fuente: Elaboracién propia

Tabla 9

Reporte de Clasificacion (Classification Report) Cuarta corrida

precision recall fl-score support

Amparo 1.00 1.00 1.00 651

Eric 1.00 1.00 1.00 650

Luis 1.00 1.00 1.00 650

Mika 1.00 1.00 1.00 651

Miriam 1.00 1.00 1.00 650

Pamela 1.00 1.00 1.00 650

Paul 1.00 1.00 1.00 651

Robert 1.00 1.00 1.00 651

accuracy 1.00 5204

macro avg 1.00 1.00 1.00 5204

weighted avg 1.00 1.00 1.00 5204
Figura 26

Curvas de Aprendizaje (Learning Curves) Cuarta corrida
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Training and Validation Accuracy
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Figura 27

Matriz de Confusion Cuarta corrida

Training and Validation Loss
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5. Resultado corrida Modelo final

Tabla 10

Detalles Hiperparametros del Modelo Final

Miriam -
Pamela -

0 20 40 60 80 100
Epochs

600
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- 300
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Componente Configuracion Descripcion
Capas 3 capas con filtros: 32, 64, 128 Extraen caracteristicas clave de las
Convolucionales imagenes.

Regularizacién

L2 Regularization (0.001)

Regularizacidn aplicadaalas capas
convolucionalesy densas paraevitar
el sobreajuste.

Funciénde RelLUy Softmax ReLU introduce nolinealidad, y

Activacion Softmax asigna probabilidades alas
clases.

Optimizador RMSprop (learning_rate=0.0001) Optimizacién adaptativaconun

learning rate ajustado.

Pérdiday Métricas

Sparse Categorical Crossentropy,
Accuracy

Optimizalaprecisién en clasificacion
multiclase.

Aumento de Datos

Rescale (1./255), Rotacion,
Desplazamiento, Zoom, Volteo
Horizontal

Aumentalavariabilidad de las
imagenes paramejorarlarobustez
del modelo.

Callbacks

Early Stopping, ReduceLROnPlateau

Se implementaron paraevitarel
sobreajuste y ajustar dinamicamente
el learning rate.

Entrenamiento

120 épocas, batch_size: 32

Configuracién paraunaconvergencia
eficientecon untamafiode lote
adecuado.

Fuente: Elaboracion propia

Tabla 11

Reporte de Clasificacion (Classification Report) Modelo final

precision recall fl-score support

Amparo 0.99 0.94 0.97 651

Eric 1.00 1.00 1.00 650

Luis 1.00 0.99 1.00 650

Mika 0.94 0.94 0.94 651

Miriam 0.99 1.00 1.00 650

Pamela 1.00 1.00 1.00 650

Paul 1.00 1.00 1.00 651

Robert 0.93 0.98 0.95 651

accuracy 0.98 5204

macro avg 0.98 0.98 0.98 5204

weighted avg 0.98 0.98 0.98 5204
Figura 28

Curvas de Aprendizaje (Learning Curves) Modelo Final
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Training and Validation Accuracy

Training and Validation Loss
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Figura 29
Matriz de Confusion Modelo Final
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Fuente: Elaboracién propia

Comparacidon de Configuraciones Aplicadas al Modelo
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Tabla 12

Comparacion de Configuraciones Aplicadas al Modelo en cada corrida

Componente Config. 1 Config.2 Config.3 Config.4 ModeloFinal
Config.
Capas 3 capas con 3 capas con 3 capas con 3 capas con 3 capas con
Convolucionales | filtros:32, 64, | filtros:32,64, | filtros:32,64, | filtros:32, 64, | filtros:32, 64,
64 64 64 128 128
Regularizacion Ninguna Ninguna L2 L2 (0.001) y L2
aplicada aplicada Regularization | Dropout(0.3- | Regularization
(0.001) 0.5) (0.001)
Funciénde RelUy RelUy RelUy RelUy RelUy
Activacion Softmax Softmax Softmax Softmax Softmax
Optimizador Adam Adam Adam RMSprop (LR: RMSprop
0.0001) (learning_rate
=0.0001)
Pérdiday Sparse Sparse Sparse Sparse Sparse
Métricas Categorical Categorical Categorical Categorical Categorical
Crossentropy, | Crossentropy, | Crossentropy, | Crossentropy, | Crossentropy,
Accuracy Accuracy Accuracy Accuracy Accuracy
Aumentode Rescale Rescale Rescale Rotacion, Rescale
Datos (1./255) (1./255) (1./255), Zoom, (1./255),
Rotacion, Desplazamient Rotacion,
Desplazamient o, Volteo Desplazamient
0, Zoom, 0, Zoom,
Volteo Volteo
Horizontal Horizontal
Callbacks Ninguno Ninguno Ninguno Early Early
implementado | implementado | implementado Stopping, Stopping,
ReducelLRONnPI | ReducelLRONPI
ateau ateau
Entrenamiento 20 épocas, 40 épocas, 60 épocas, 100 épocas, 120 épocas,
batch_size:4 | batch_size:16 | batch_size:32 | batch_size:32 | batch_size:32
Resultados de Accuracy: Accuracy: Accuracy: Accuracy: Accuracy:
Métricas 100%, F1- 100%, F1- 100%, F1- 100%, F1- 98%, F1-
Score: 1.00 Score: 1.00 Score: 1.00 Score: 1.00 Score: 0.98

Fuente: Elaboracion propia

En sintesis, los resultados obtenidos a partir de las diferentes configuraciones delmodelo revelan
hallazgosimportantes sobrelaoptimizacidn del rendimiento. Las configuraciones iniciales (1a 3), que no
aplicaron regularizacién significativay mantuvieron configuraciones mas simples, lograron una precisién
y F1-Score perfectos del 100%. Sin embargo, al avanzar hacia configuraciones mas complejas, comoenla

Configuracion 4y el Modelo Final, se implementaron estrategias adicionales, incluyendo la regularizacidon
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L2, Dropout, y un cambio al optimizador RMSprop, acompafiado de técnicas de aumento de datos mas
rigurosas. Aunque esto resultd en una ligera disminucién de la precision a un 98% en el Modelo Final,
estos ajustes son cruciales para mejorar la robustez y la capacidad del modelo para generalizar,
subrayando laimportancia de equilibrar la complejidad y |a eficacia para desarrollar modelos confiables

enaplicaciones practicas.

Discusiony conclusiones

Discusion de Resultados
Los resultados obtenidos en este estudio estan alineados con la pregunta de investigacion:

"éComo puede la inteligenciaartificial basada en técnicas de reconocimiento facial ayudar a fortalecer
la seguridad y eficienciacomo un segundo factor de autenticacidn en sistemas informaticos?" Los
resultados demuestran que las redes neuronales convolucionales (CNN) pueden contribuir
significativamente a mejorar la seguridad y eficiencia en sistemas de autenticacion. A lo largo de las
diferentes corridas, incluyendo el modelo final, se observé una evolucién notable en la capacidad del
modelo, desde configuraciones iniciales hasta unaversion optimizada.

e Primera Corrida: Los resultados de la Tabla 2 ("Detalles Hiperparametros del Modelo Primera
Corrida") y el Reporte de Clasificacion en la Tabla 3 ("Reporte de Clasificacién Primera Corrida")
muestran una precision (precision) casi perfecta, lo que sugiere que el modelo capturé eficazmente
las caracteristicas del conjunto de datos de entrenamiento. Sin embargo, las Curvas de Aprendizaje
en la Figura 21 indican un posible sobreajuste, dado que no se implementaron técnicas de
regularizacion.Esto limitala capacidad del modelo parageneralizary aplicarse a datos nuevos, lo cual
es esencial parala autenticacién ensistemasreales.

e SegundaCorrida: En estafase, descritaenlaTabla4 ("DetallesHiperparametrosdel Modelo Segunda
Corrida"), se mantuvieron los mismos pardmetros, pero se incrementaron las épocasy el tamafio del

lote. Los resultados reflejados en la Tabla 5 ("Reporte de Clasificacion Segunda Corrida") y la Figura
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23 muestran que el modelo sigue manteniendo altos niveles de precisién (precision). Sin embargo, la
persistenciade una precision del 100% sugiere que el modelo aun podria estar demasiado adaptado
a los datos de entrenamiento. Las Curvas de Aprendizaje revelan un proceso de aprendizaje mas
exhaustivo, pero también refuerzan la idea de un posible sobreajuste, lo que podria afectar la
eficienciadel modelo en unentorno de autenticacion mds variado.

Tercera Corrida: Conlaintroduccion de laregularizacion L2y técnicas de aumento de datos, como se
detalla en la Tabla 6 ("Detalles Hiperparametros del Modelo Tercera Corrida"), el modelo mostré
mejoras enlacapacidad de generalizacién. Las Curvas de Aprendizaje en la Figura 25 evidencian una
separacion mas claraentre las curvas de entrenamientoy validacion, lo queindica que el modeloesta
aprendiendo de manera mas equilibrada y reduciendo el riesgo de sobreajuste. Esto es crucial para
asegurar que el modelo pueda manejar con éxito nuevas instancias de datos, cumpliendo con el
objetivo de fortalecerlaseguridady eficiencia en laautenticacion.

Cuarta Corrida: En la cuarta corrida, se implementaron técnicas adicionales de regularizacién y se
ajusto el optimizador a RMSprop, como se muestra en la Tabla 8 ("Detalles Hiperparametros del
Modelo Cuarta Corrida"). Las Curvas de Aprendizaje en la Figura 27 sugieren un proceso de
aprendizaje mas controlado, con una curva de validacién que no coincide completamente con la de
entrenamiento, lo cual es positivo para evitar el sobreajuste. Este ajuste resulté en un modelo mas
robusto y adaptable, capaz de mantener altos niveles de precisidn (precision) mientras mejora su
capacidad de generalizacién, cumpliendo con los objetivos especificos del estudio.

ModeloFinal: El modelofinal, detallado en la Tabla10 ("DetallesHiperparametrosdel Modelo Final")
y evaluadoenla Figura 29 (Curvas de Aprendizaje Modelo Final) y la Figura 30 (Matriz de Confusién
Modelo Final), representa la culminacién de todos los ajustes y mejoras realizadas a lo largo del

estudio. A pesarde las ligeras disminuciones en la precision ( precision) para algunos sujetos, el modelo
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final muestra una capacidad significativamente mejorada para generalizar y manejar variaciones en
los datos, lo que esfundamental parasuimplementacién en escenarios de autenticacidn reales.
Interpretacion de la Matriz de Confusidn: La Figura 30 (Matriz de Confusién del Modelo Final) revela
informacidn clave sobre el rendimientodel modelo en cada unade las clases de reconocimiento fadial.
Aunque en general se mantiene un alto nivel de precision (precision) y recall, se observan pequefias
discrepancias enlaclasificacion de algunossujetos,como "Amparo"y "Robert", que presentan valores
de recall menores en comparacion con otros sujetos. Este comportamiento sugiere que, aunque el
modelo esrobustoen general, hay ciertos casos dondela variabilidaden las imagenes o caracteristicas
especificas de estos individuos hacen que el modelo tenga dificultades para clasificarlos
correctamente entodos los casos. Estas observaciones son cruciales, ya que destacan lanecesidad de
continuaroptimizando elmodelo o de considerar técnicas adicionales de preprocesamiento de datos
0 aumento de datos para mitigar estos efectos.

Analisis de las Métricas: El Reporte de Clasificacion en la Tabla 11 ("Reporte de Clasificacion Modelo
Final") proporciona un desglose detallado de las métricas de precision (precision), recall, f1-score,
specificity y accuracy para cada clase:

o Precision (Precision): La precision del modelo se mantuvo alta, con un promedio general de
0.98, lo que indica que la mayoria de las predicciones positivas fueron correctas. Esto es
crucial en un sistema de autenticacidn, ya que una alta precision reduce la posibilidad de
falsos positivos, minimizando el riesgo de permitir acceso a usuarios no autorizados.

o Recall: El recall también fue alto, con un promedio de 0.98, lo que significa que el modelo
identificd correctamente la mayoria de las instancias positivas reales. Sin embargo, en clases
como "Amparo" y "Robert", el recall fue ligeramente menor, lo que sugiere que el modelo
podria haber omitido algunas instancias correctas, lo que podria traducirse en falsos

negativos en un contexto de autenticacion.
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o F1-Score: El f1-score, que esla mediaarmdnica entre precisidn (precision) y recall, reflejéun
buen equilibrio entre estasdos métricas, con un promediode 0.98. Esto indicaque el modelo
mantiene un buen rendimiento tanto en términos de detectar correctamente instancias
positivas como en evitar predicciones incorrectas.

o Specificity: La specificity, que mide la proporcién de verdaderos negativos correctamente
identificados, fue también alta, lo que sugiere que el modelo es eficaz no solo en reconocer
correctamente a los individuos autorizados, sino también en evitar falsas alarmas con
individuos no autorizados.

o Exactitud (Accuracy): La exactitud general del modelo fue del 98%, lo que confirma que la
mayoria de las predicciones, tanto positivas como negativas, fueron correctas. Aunque la
exactitud es una métrica importante, es esencial complementarla con precision, recall,
specificity y fl-score para obtener una visién completa del rendimiento del modelo,
especialmenteen unsistemadeautenticaciondondelos errores puedentener consecuendas
significativas.

Las curvas de aprendizaje del modelo final confirman un proceso de aprendizaje equilibrado y

controlado, minimizando el riesgo de sobreajuste y maximizando la adaptabilidad del modelo.

Interpretaciony Vinculacién con el Marco Tedrico

Cada fase de experimentacién, incluyendo el analisis del modelo final, fue clave para explorary

validar la teoria detras del uso de redes neuronales convolucionales (CNNs) en el reconocimiento facial.
El progreso desde una precision inicial perfecta hasta un modelo mdas complejo y probado en diversas
situacionesreflejalaimportanciade equilibrarla capacidad de aprendizaje con la habilidadde generalizar
a partir de datos no vistos. Este equilibrio es esencial para que las redes neuronales convolucionales
(CNNs) sean efectivas en la practica, especialmente como un segundofactor de autenticacidon en sistemas

informaticos, tal como se plantea en el marco tedrico del estudio. Las Curvas de Aprendizaje
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proporcionaron informacion valiosa sobre el comportamiento del modelo y cémo los ajustes en los
hiperparametros afectaron su capacidad para generalizar, alineandose con los principios tedricos de
aprendizaje profundoy visién por computadora.

Resultados Inesperados y Consecuencias

Los resultados inesperados de precision perfecta en las primeras corridas levantaron
preocupaciones sobre el sobreajuste, lo que llevé a realizar ajustes en las siguientes corridas, como se
evidenciéen laCuartaCorriday el Modelo Final. Laintroduccién de mds capasy técnicas deregularizacion,
junto con ligeras disminuciones en algunas métricas de precision ( precision), reflejan un avance hacia un
modelo que puede funcionar efectivamente enunavariedad mds amplia de situacionesreales. Las Curvas
de Aprendizaje enlas Ultimas corridasy en el modelofinal demostraron unamejoraen la capacidad del
modelo paraevitarel sobreajuste, resultando en un modelo mas equilibradoy robusto, capaz de cumplir
con los objetivos especificos del estudio de manera efectiva.

Limitaciones del Estudio

Una de las principales limitaciones del estudio fue la homogeneidad del conjunto de datos
utilizado. A pesarde las mejoras en laconfiguracion delmodelo, es necesarioprobarlo en un conjunto de
datos mas representativo y diverso para evaluar completamente su capacidad de generalizaciony
eficiencia en un entorno de autenticacién real. Ademds, aunque las Curvas de Aprendizaje
proporcionaron informacidn valiosa, la falta de diversidad en los datos podria haber ocultado posibles
problemas de generalizacién que podrian surgir en aplicaciones del mundo real, limitando asi la
aplicabilidad practicadel modelo.

Conclusiony Cumplimiento de los Objetivos

Este estudio halogrado cumplircon el objetivo general deimplementar un modelo de inteligencia
artificial basado en redes neuronales convolucionales (CNN), utilizando la libreria TensorFlow para

técnicas de reconocimiento facial. A continuacién, se detalla cémo se cumplieron los objetivos especificos:
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1. Implementaciéonde un modelo de redes neuronales convolucionales para el reconocimiento facial

Se implemento exitosamente un modelo redes neuronales convolucionales (CNN) con multiples
capas convolucionales, max-pooling, y capas densas, ajustadas para extraer caracteristicas clave de las
imdagenes faciales, cumpliendo con el primer objetivo especifico.
2. Entrenamiento del modelo utilizando un conjunto de datos preprocesado y estandar
El modelo fue entrenado con un conjunto de datos preprocesadoy estandar, aplicando técnicas
de normalizacion y aumento de datos, lo que permitié que el modelo se entrenara de manera efectiva
para reconocer patronesfaciales en diversas condiciones, cumpliendo el segundo objetivo especifico.
3. Evaluacion de la precision y eficiencia del modelo mediante pruebas con un conjunto de datos de
validacion
El tercerobjetivo especifico se cumplid mediantela evaluacién detallada del modelo en términos
de precision (precision), recall, f1-score, specificity y exactitud (accuracy). Las pruebas con el conjunto de
datos de validacidn demostraronque el modelo final alcanzé un rendimiento aceptable enla clasificacién
de imagenesfaciales, con pequenios ajustes necesarios en el recall para ciertas clases.
4. Optimizacion del modelo ajustando hiperparametros clave como la tasa de aprendizaje, el nUmero
de capas y la cantidad de neuronas en cada capa
A través de un proceso iterativo de ajuste de hiperparametros, como la tasa de aprendizaje, el

numero de capas y la cantidad de neuronas, se logré optimizar el modelo, mejorando su capacidad de

generalizacidonyreduciendo el sobreajuste, tal como se planteé en el cuarto objetivo especifico.

Futuros estudios deberian centrarse en aumentarladiversidad del conjunto de datosy probar el
modelo en escenarios de autenticacién en tiempo real para evaluar su efectividad en entornos de
seguridad informatica dindmicos. Esto no solo validara la robustez del modelo en condiciones mas

diversas, sino que también demostrard su utilidad practicaen la proteccion de sistemas informaticos.
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