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RESUMEN

El desarrollo de software es uno de los pilares fundamentales en el manejo de
informacion en la actualidad, es por ello que constantemente, se busca incrementar
su seguridad, uno de los mayores inconvenientes es manejar procesos de
autenticacion y autorizacién, en la implementacion de interfaces APl es comun el
uso de JSON Web Tokens, los cuales llegarian a ser considerados como datos
“seguros”, en el presente estudio, se busca identificar las mejores practicas de
seguridad en su creacion, transporte y almacenamiento, asi como; determinar
posibles vulnerabilidades. Para la investigacion, se emple6 como metodologia de
desarrollo la revision sistematica de literatura en fuentes como SCOPUS, SCIENCE
DIRECT, DIALNET y La Biblioteca Digital de la Pontificia Universidad Catdlica del
Ecuador - Sede Ambato, se establecio 3 criterios de inclusion, 2 criterios de
exclusion y 2 criterios de calidad, de 1138 documentos analizados, se obtuvieron
11 estudios primarios, como resultado de la investigacion, se logré obtener una
propuesta de buenas précticas, se realizaron pruebas de concepto para verificar su
aplicabilidad, las mismas que consistieron en validar la fortaleza de los tokens ante
ataques de fuerza bruta y el impacto que tiene una validacién débil de permisos y

privilegios.

PALABRAS CLAVES: Tokens, JWT, JWS, JWE, Buenas Practicas.



ABSTRACT

Software development is one of the fundamental pillars in the management of
information today, which is why it constantly seeksto increase its security, one of the
biggest problems is to manage authentication and authorization processes, in the
implementation of API interfaces is common the use of JSON Web Tokens, which
can be considered as "secure" data, this study seeks to identify the best security
practices in its creation, transport and storage, as well as; determine potential
vulnerabilities. The methodology used for the research was the systematic review
of literature in sources such as SCOPUS, SCIENCE DIRECT, DIALNET and the
Digital Library of the Pontificia Universidad Catdlica del Ecuador -Sede Ambato, 3
inclusion criteria, 2 exclusion criteria and 2 quality criteria were established, from
1138 documents analyzed, 11 primary studies were obtained, as a result of the
research a proposal of good practices was obtained, proofs of concept were carried
out to verify its applicability, which consisted in validating the strength of the tokens
against brute force attacks and the impact of a weak validation of permissions and

privileges.

Keywords: Tokens, JWT, JWS, JWE, GoodPractices
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INTRODUCCION

El internet ha marcado la evolucion de la comunicacién en el mundo moderno, las
aplicaciones y sistemas informéticos integran la mayoria de los canales de
intercambio de informacién, los medios tradicionales como el teléfono convencional
y los diarios impresos tienen menor uso en comparacioén con aplicaciones como

Twitter, Telegram o las redes sociales.

La mayoria de las aplicaciones emplean fuertemente el protocolo Hypertext
Transfer Protocol (HTTP) o su version segura (HTTPS), se aprecia en la barra de
direcciones en los navegadores al ingresar a un sitio web, segun Clay (2021) en el
Ecuador el 52.6% del trafico web generado entre diciembre de 2019 y diciembre de

2020, se dio6 por el uso de laptops y computadoras.

Por su uso masivo, las aplicaciones web tienen la necesidad constante de
evolucionar, ya sea para optimizar el consumo de recursos en los servidores o tener
menor tiempo de respuesta en cada peticion del usuario, por ello, se disefian con
base en el consumo de servicios web, para RedHat (2021) existen dos enfoques
de intercambio de datos en linea que son: Simple Object Access Protocol (SOAP)
y Representational State Transfer (REST), REST es la tendencia actual en el

desarrollo de aplicaciones web por su flexibilidad.

En este contexto los servicios compartidos no siempre son de acceso publico, por
la criticidad de la informacion que contienen, el mecanismo de proteccion habitual
a nivel de usuario es el uso de credenciales; pero las aplicaciones, se comunican a
través del envio de sesiones, tokens o cookies de autenticacidén y autorizacion, por
razones de seguridad segun Baars et al. (2020). Recomienda no almacenaran

credenciales en texto plano en el cddigo fuente de los aplicativos.

El presente estudio tomara en consideracion al JISON Web Token (JWT), es un
estdndar abierto (RFC519) publicado en 2015, el token es una cadena de
caracteres que permite proteger servicios web basados en la arquitectura REST, el
servidor valida la peticion del recurso mediante una cabecera de autorizacion en el

protocolo HTTP, caso contrario la peticion serd denegada.
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Pese a ser un estandar robusto y ampliamente utilizado en las aplicaciones
modernas, segun Mitre (2019). existen multiples vulnerabilidades, se clasifican en
distintos ambitos de implementacion, ya sean por parte de librerias externas al
software desarrollado o por parte de un desarrollador, al ser vulnerabilidades en
procesos de autenticacidén/autorizacion tienen un impacto critico sobre la seguridad

de la informacion.

OWASP (2021). en el Top 10 de riesgos de seguridad de 2021 identifica, en primer
lugar, la vulnerabilidad “Broken Access Control”, en segundo lugar, “Cryptographic
Failures”, en cuarto lugar “Insecure Design” y en quinto lugar “Security
Misconfiguration”, el estudio deja en evidencia que hoy por hoy, los fallos a nivel de

autenticacion y autorizacién son muy comunes.

Segun Abril (2021). en su publicacion digital del 29 de julio de 2021 enuncia:
“Ecuador esta entre los paises con mas ciberataques en América Latina”, en uno
de sus acapites menciona que existe una “Falta de personal en las empresas para

cuidar la seguridad” y acusa el problema a que “...se ha producido una gran

cantidad de programadores pero muy pocos expertos en seguridad...”.

La idea acerca de la falta de profesionales en el area de seguridad de la
informacion, no solo en ciberseguridad, es acertada; pero existe otro punto de vista
gue ayuda a disminuir estos problemas y es la capacitacion continua del personal
de tecnologia, en especial a los desarrolladores de software, la tecnologia avanza
a un ritmo muy acelerado y no siempre permite a las empresas acoplarse a esos

cambios.

La capacitacion para asegurar un servicio implica un amplio conocimiento de
conceptos como: administracion de servidores, redes, bases de datos y desarrollo
de software; el control de acceso es un factor clave en la seguridad de las
aplicaciones basadas en el consumo de servicios web, por lo que surge la
interrogante: ¢ Como se lograria incrementar la seguridad en la creacion, transporte

y almacenamiento de JWT?

El presente trabajo investigacion tiene como idea a defender que: El contar con

buenas practicas de seguridad en el uso de JWT permitira incrementar el nivel de
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seguridad de las aplicaciones que empleen este estandar, generalmente enfocado
en aplicaciones web de tipo cliente servidor, microservicios, Single Page Application
(SPA), Multiple Page Application (MPA) y aplicaciones méviles que hacen consumo

de servicios externos.

Al desarrollar la idea a defender, se tiene como objetivo general proponer buenas
practicas de seguridad para la creacion, transporte y almacenamiento de JSON

Web Tokens para lo cual, se proponen los siguientes objetivos especificos:

1. Analizar el estado del arte del proceso de construccion de un JSON Web
Token.

2. Diagnosticar las vulnerabilidades que afectan a cada una de las etapas del
aprovisionamiento del token.

3. Recopilar los factores de seguridad que permiten mitigar las vulnerabilidades
identificadas.

Al ser una guia de recomendaciones, se realiza un estudio preliminar de aquellas
propuestas existentes para incluir, debatir o refutar con los resultados de la
investigacion y condensar en un solo documento que sea de facil comprension para

las empresas o desarrolladores.

No se pretende simplemente realizar un compendio de informacion, se busca
ampliar el concepto genérico de “token de seguridad” que usualmente, se ve como
un dato seguro, no se toma en cuenta el proceso de transmision y almacenamiento

en el navegador.

La presente investigacion permitirA que los desarrolladores de software y
profesionales de la ciberseguridad, cuenten con un conjunto de lineamientos claros
sobre autenticacion y autorizacion con JWT, sus posibles vulnerabilidades, ataques
y recomendaciones de seguridad, con enfoque independiente de la arquitectura de
la aplicacion y el lenguaje de programacion; facilita su implementacion, proceso de
analisis de vulnerabilidades y logra asi, incrementar la percepcion de seguridad en

los usuarios de las aplicaciones.

Por la naturaleza del proyecto, se considera una investigacion de tipo bibliografica,

se realizara una revision sisteméatica de literatura con un enfoque inductivo, para
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identificar factores comunes en el uso de JWT, una vez finalizado el analisis, se

realiza la propuesta de buenas practicas y pruebas de concepto.
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CAPITULO |. ESTADO DEL ARTE Y LA PRACTICA

En el contexto de validar la autenticacion y autorizacidon de servicios expuestos en
la web, existen varias recomendaciones, metodologias y estandares a seguir, pese
a ello, se ha notado que existen vulnerabilidades, por lo que es necesario

comprender como funcionan estos procesos.
1.1. Trabajos Relacionados

En el estudio realizado por Villa (2019). existe una propuesta de buenas practicas
para el aseguramiento de los servicios web basados en APl (Application
Programming Interface), considera su desarrollo en base a las recomendaciones
de seguridad REST que emite la OWASP y expone una “convergencia hacia el uso
de JWT” con el uso de firmas criptograficas o un Codigo de Autenticacion de
Mensaje (MAC).

En el documento de investigacion, se emiten ideas de interés y deja en claro que
existen pruebas de seguridad, pero condiciona la conceptualizacion del uso de JWT
como un dato seguro, no se hace mencién a las pruebas realizadas en especifico
sobre el token, salvo omitir su uso en la cabecera de autorizacién de la peticion

para evidenciar la proteccidén de acceso a las rutas en especifico.

OWASP (n.d.). en su guia REST Security enuncia medidas para incrementar la
seguridad del token, de forma inicial, se verifica la proteccion de integridad
mediante una firma o MAC, no permitir el uso de token con una especificacion del
algoritmo “none” o ninguno, mantener fechas de caducidad y si llega a caducar seré
incluido en la aplicacion en una lista de rechazados, para invalidar cualquier

solicitud que contenga tokens obsoletos.

AuthO es una plataforma que permite a los desarrolladores emplear procesos de
control de acceso de forma rapida y facil, posee una guia de uso de tokens AuthO
(n.d.-a). la que recomienda que la firma del token sea con una llave segura y
secreta, mantener fechas de expiracion, no se emplearan datos sensibles en el
payload y seran enviados mediante uso de HyperText Transfer Protocol Secure
(HTTPS).
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Un aspecto importante que menciona la guia y sera considerado de forma rigurosa,
es evitar el intercambio de informacion innecesaria, es decir, excesivas solicitudes
entre el cliente y el servidor, puesto que incrementaria las posibilidades de
interceptar la comunicacion y el atacante obtendria los datos de la cabecera de

autenticacion.

En cuanto al almacenamiento de JWT, la guia Token Storage AuthO (n.d.-b).
plantea varios puntos de vista, el primero es una aplicacion web tradicional tipo
monolito, en la cual, el token sera almacenado en una cookie en el servidor, pero
no tenedra un tamafio mayor a 4 Kilobytes (KB), en una aplicacion mévil o nativa,
se recomienda el uso de espacios seguros en el sistema operativo, en Android

KeyStore y en iOS KeyChains.

Con estas recomendaciones, se presume la existencia de aplicaciones vulnerables,
generalmente las credenciales en las aplicaciones moviles son almacenadas en
texto plano, bases de datos ligeras como SQLite o en espacios de memoria
compartidos, por otro lado, las webs tradicionales hacen uso de cookies, pero estas
estaran protegidas de acceso desde el cliente en los navegadores, para prevenir

ataques con vector Cross-Site Scripting (XSS).

Debido al auge de las aplicaciones desarrolladas con el lenguaje de programacion
JavaScript, las Single Page Application, también, tienen consideraciones de
almacenamiento de datos sensibles, AuthO recomienda emplear su Software
Development Kit (SDK), pero no siempre una empresa desea emplear software de
terceros, eso marca una dependencia directa de procesos sensibles en el flujo de

informacion.

Las aplicaciones web funcionan en navegadores, ya sean de teléfonos moviles o
computadores, estos tienen varios espacios de almacenamiento, como cookies, en
memoria en tiempo de ejecucion, almacenamiento por sesion (pestafia) y

almacenamiento local para permitir persistencia entre sesiones.

Para AuthO el mejor medio de proteccion de los tokens en un navegador es el
almacenamiento en memoria al emplear Web Workers, pero esto no permite la

persistencia de la sesion del usuario entre pestafas o al refrescar el navegador y
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mantiene la dependencia del SKD, se ejemplifica este procedimiento con Whatsapp
Web, que a la fecha de la presente investigacion no permite emplear dos pestafias

simultaneas en el mismo navegador.

Finalmente, el almacenamiento local del navegador es una alternativa muy util a los
desarrolladores, persiste sesiones y mantiene el estado al refrescar la pagina, pero
este medio necesita ser asegurado, puesto que si un atacante logra inyectar cédigo

malicioso sobre la SPA obtendria accesos al token almacenado.

En el trabajo de Salas (2020). expone una propuesta de aplicacion de seguridad en
API con JWT y un certificado auto firmado de clave publica, esta implementacion
utiliza un gestor de API “KONGA”, en este caso, se aplican las recomendaciones,
sin embargo, Salas menciona, también, en sus conclusiones que existen
detractores del uso de JWT por posibles “fallas de seguridad”, que se debe a la falta

de aplicacién del estandar y problemas de configuracién inadecuada.

Los desarrolladores de software o programadores hoy en dia estdn inmersos en
una gran cantidad de cambios, que se dan a gran velocidad no solo por las
tecnologias nacientes o los lanzamientos de nuevas versiones, sino que depende
los atacantes que cada vez crecen en numero y deja una discusion abierta, las
vulnerabilidades son inherentes a la tecnologia o por omision del personal que las

implementa.
1.2. Tipo de Aplicaciones que usan tokens

Existe una gran variedad de aplicaciones, arquitecturas y filosofias sobre la
construccion de software, desde los monolitos hasta el consumo de servicios, en
Su mayoria cualquiera es capaz de implementar control de acceso basado en token
de sesion, para Wike (2021). en la publicacion “Tipos de aplicaciones para la
Plataforma de identidad de Microsoft” hace referencia a los siguientes tipos de

aplicacién basados en OAuth 2.0:
1.2.1. Aplicaciones de una Péagina (SPA)

Este tipo de aplicaciones tienen enfoque en la divisién de responsabilidades en la

arquitectura de software, hoy ya es tradicional hablar de frontend y backend como



16

conceptos predefinidos, una SPA estd construida para funcionar desde el
ordenador o dispositivo movil del cliente desde un navegador, se caracteriza por el

consumo de servicios desde un servidor externo mediante peticiones HTTP.

Las SPA son creadas con frameworks de desarrollo de software como Angular,
React y Vue, basados en el lenguaje de programacién JavaScript, para el consumo
de servicios emplean peticiones (request) mediante Asynchronous JavaScript And
XML (ajax), los tokens son enviados como parte del cuerpo de la peticién o en la

cabecera, lo mas comun es el uso de la cabecera Authorization.

Las peticiones hacen uso de los verbos del protocolo HTTP como son GET, POST,
PUT, DELETE y OPTIONS a modo de convencion, se emplean para consultar,
agregar, editar y eliminar recursos desde el servicio o la API, no generan token pero

si permiten el envio de credenciales para obtenerlo desde el servidor.

Su nivel de control de acceso funciona en base a mostrar y ocultar funcionalidad al
usuario segun los roles y permisos asignados al mismo, sin embargo, son
distribuidas de manera parcial o completa mediante la compilacion de sus fuentes
en archivos con extension “.js”, un actor malicioso tiene la facilidad de analizar el
codigo fuente desde el navegador y encontrar las rutas de las API existentes, si el

token no valida esto de manera adecuada genera una brecha de seguridad.
1.2.2. Aplicaciones Web

Son aplicaciones tradicionales disefiadas para ejecutarse en el servidor, sus
lenguajes de desarrollo mas comunes son .NET, PHP, Java, Ruby, NodeJS; estas
aplicaciones si son responsables en procesos de revision de autenticacién y
autorizaciéon de recursos, puesto que; sus direcciones url son las APl que consumen

las aplicaciones clientes como las SPA.

Este proceso puede delegarse a un tercero como el caso de AuthO o un API
gateway en donde el programador y la empresa que brinda el servicio es
responsable del nivel de seguridad, en el caso de Microsoft emplean el concepto

de OpenlID Connect.
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Las aplicaciones web que funcionan en el servidor, son aquellas que reciben de
manera directa las peticiones maliciosas de los atacantes, es importante mantener
en mente los principios de sanitizacion, validacion y escapado de los datos de
salida, en el caso del manejo de errores, ser muy metddico para no exponer
informacion sensible de manera publica en las caberas de respuesta de error por

lo general, se encuentran con status code 3xx, 4xX, 5xX.

Una aplicacion web tiene dos comportamientos marcados, el primero funcionar
como una aplicacion completa, provisiona al usuario tanto de frontend como
backend, pero puede que su disefio conceptual sea limitado solo a brindar rutas de

acceso a recursos (backend), este disefio tiene la denominacion de API.
1.2.3. Aplicaciones moviles nativas e hibridas

Las aplicaciones nativas estan disefiadas para ejecutarse en un solo sistema
operativo movil, son desarrolladas en los lenguajes de programacion especificados
por los fabricantes y emplean sus SDK, como el caso del lenguaje Objective-C para

iOS, Java para Android, y .Net para Windows Phone.

Las aplicaciones hibridas tienen el marco conceptual de un desarrollo Unico y su
compilacién permite que sean instalables en cualquier sistema operativo movil, en
este caso, se emplean aplicaciones SPA que en su proceso de compilacion tienen
la opcion de configurar el sistema operativo de despliegue, que es posible con

herramientas como Apache Cordova.

Més alla de su arquitectura, una aplicacion mavil tiene la posibilidad de funcionar
como un monolito, es decir, no necesita recursos externos o como un cliente que
consume servicios, este Ultimo paradigma necesita una comunicacién segura
mediante el uso de tokens de sesion (luego del ingreso de credenciales) o delegar

el proceso a una autenticacion por redes sociales.
1.2.4. Demonios o aplicaciones de servidor

Existen aplicaciones que trabajan sin la necesidad de la intervencion humana,

tienen tareas puntuales y especificas, un ejemplo es la ejecucién de scripts de
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automatizacion de respaldos, copias de seguridad de archivos y tareas

programadas por los administradores del sistema.

Estos scripts pueden integrarse con tokens de autenticacion o claves de servicios
externos, por ejemplo, el uso de websockets en una aplicacién en tiempo real, que
permite enviar notificaciones a los usuarios, como ejemplo el proveedor de servicios
en tiempo real Pusher no expone las credenciales del usuario, sino que genera un

id de aplicacién y una clave secreta de acceso.
1.3. Almacenamiento en el Cliente

Los tipos de aplicaciones que hacen uso de JWT para procesos de seguridad son
sumamente amplios, para el presente estudio, se contemplara solo las aplicaciones
web, esto en el marco del cambio en el orden de las vulnerabilidades segun el Top

Ten de riesgos de seguridad en aplicaciones web de OWASP del afio 2017 al 2021.

Las aplicaciones para navegadores (de escritorio o moviles), las cuales, permiten
interpretar el codigo del servidor, generan la interfaz que el usuario utiliza en su dia
a dia, estos navegadores tienen distintos espacios para almacenar la informacion,
gue se envia y recepta en cada peticion (request), segun la guia de desarrollo de
Mozilla realizada por Nachec & Enesimus (n.d.). existen el uso de cookies,

almacenamiento web y service workers.

Las cookies son un método tradicional y comun para almacenar informacion en el
almacenamiento web, se tiene los espacios local, de sesién o IndexedDB que
permite guardar documentos, no todas las guias de desarrollo o los programas de
estudio enfocados en el desarrollo web hacen énfasis en estos conceptos.

1.3.1. Cookies

Las cookies se emplean en las peticiones web para intercambiar informacién entre
el servidor y el cliente, permiten almacenar datos y hacerlos persistentes por un
periodo de tiempo, se visualiza en los navegadores en la seccién de cookies o con
las herramientas de desarrollo.
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Este medio de almacenamiento es el mas usado hoy en dia, es empleado en las
politicas de cookies, por ejemplo, Google (2020). menciona emplea cookies para
funcionalidades como las preferencias de usuario, seguridad, para autenticar
usuarios “...cuando interactuan con los servicios”, analiticas y publicidad para que

los anuncios sean personalizados segun las preferencias configuradas.

Para tener una mejor gestion de cookies en temas de seguridad, se recomienda
emplear las banderas de Secure y HTTPOnly al crearlas, con esto prevenir que
sean modificadas por parte de un atacante, por las vulnerabilidades identificadas
como: secuestro de sesion, XSS y Cross-Site Request Forgery CSRF.

1.3.2. Almacenamiento Local y de Sesion (Local and Session Storage)

Son espacios de almacenamiento en el navegador, independientes entre dominios
y son accesibles mediante cédigo JavaScript, su diferencia radica en el &mbito de
uso y persistencia de datos, se limita a la pestafia abierta en cada sesion, si ésta o

el navegador se cierran, se pierde la informacion.

El espacio local es mas utilizado segun Mozilla en su blog de desarrollo, dado que
permite una persistencia similar a las cookies, el navegador cerrarse o si el usuario
cambia de pestafa el estado perdura, no pierde datos, estos espacios almacenan

solo informacion en texto plano, datos sencillos.
1.3.3. IndexedDB y Service workers

Son espacios de almacenamiento moderno, usado por aplicaciones que necesitan
persistir en el cliente datos complejos o0 en el momento de que el usuario pierde

conexion, son gestionados con el lenguaje de programacion JavaScript.

En el caso del uso de API IndexedDB las aplicaciones mantienen una estructura de
datos segun su necesidad, es tan versatil almacena archivos de video, texto e
imagenes, es de uso asincrono y su compatibilidad es limitada, por lo que, no se

emplearia en todos los navegadores.

Para Gaunt (2020). un service worker es un proceso que el navegador ejecuta en

segundo plano, es independiente del usuario y trabaja sin necesidad de conexion
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a internet, lo que permite que un cliente usar la aplicacion fuera de linea y

sincronizar sus datos al restaurarse la conectividad.

El servicie worker es una funcionalidad que el desarrollador tiene que registrar y
activar, funciona en los principales navegadores, brinda prestaciones para

notificaciones push y acceder a IndexedDB.

1.4. Tipo de Tokens JWT

”n» »n»

El token JWT tiene la siguiente estructura: Head+”.”+Payload+”.”+Signature, en el
Head esté el tipo de token y el algoritmo para el calculo del Signature, en Payload
estd almacena la informacion a ser enviada de forma segura, finalmente, el
Signature contempla la suma de verificacion para la mantener integridad de la

informacion contenida, segun Peyrott (2018). Son de tipo firmados o encriptados.
1.4.1. JISON Web Firmado (JWS)

Es el tipo de token mas utilizado, mantienen la estructura basica de 3 partes, se
visualiza en la Imagen 1, el header, payload y signature, separados por un punto
“.”, la ultima seccién permite verificar la integridad de los datos en la cabecera y la
carga, lo realiza mediante un hash que es calculado segun el algoritmo establecido
en el header, los algoritmos de firma comunes son: HMAC con SHA (HS), RSASSA

PKCS1 con SHA (RS), ECDSA con P-256 y SHA-256 (ES).

Imagen 1 Estructura JWT Firmado

eyJhbGciOiJlUzI1NilsInR5cCI6IkpXVCJ9.

XbPfbIHMI6arZ3Y922BhjWgQzWXcXNrz0ogtVhfEd2o @)

° Header e Payload ° Signature

{ { HMACSHA256 (
nalg": "HS256", "sub": "1234567890", BASE64URL (header)
Ntyp": "JWT" name": "John Doe", "

} . "iat": 1516239022 BASEG64URL (payload) ,

} secret)

Fuente: Jones et al. (2015)
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En la estructura de la Imagen 1, se aprecia que en la parte superior esta la
informacion codificada y firmada, las partes 1 y 2 son generadas mediante una

codificacion base64 (reversible) y la firma es la suma de verificacion.

Cada algoritmo especificado tiene una manera de firmar los datos e implementar
claves con formato de cadena de caracteres, se sugiere de una longitud
considerable (mas de 16 caracteres) con caracteres especiales y alfanuméricos,
otros hacen uso de la infraestructura de clave publica para la verificacion de

integridad.
1.4.2. JSON Web Encryption (JWE)

Los JWS son token que permiten verificar la integridad de los datos, pero son
reversibles, lo que deja abierta la posibilidad de que un atacante lo intercepte y ver
la informacién que hay en su interior, una alternativa son los tokens encriptados o

JWE por sus siglas.

El token encriptado hace uso del mismo principio de la infraestructura de clave
publica, por lo que emplea un par de llaves (publica y privada), la llave publica sera
enviada al cliente junto a la especificacion del algoritmo de encriptacion, mientras
gue la llave privada estara unicamente en el servidor que descifrara la informacién,
lo que permite disminuir un ataque por interceptacion del token y que el atacante

agregue datos dinamicamente.

Imagen 2 Estructura JWT Encriptado
JWE il ]

Header Encrypted Key Vector Payload Tag

Fuente: Jones et al. (2015)

En la imagen 2 estan los 5 elementos de un JWE, el header similar al JWS pero,
no se emplea el valor de “typ” sino “enc”, Encrypted Key es considerada la llave
para generar el cifrado, el valor Vector generalmente es un valor aleatorio, segun
Jones et al., (2012). de 96 bit, el payload son los datos encriptados mediante la
clave, el vector y los datos no cifrados, finalmente, Tag repreenta un valor generado

del cifrado y permite validar el contenido.
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En los JWE, se utilizan los siguientes algoritmos de encriptacion: RSA, AES, Curvas
Elipticas, PKCA o de manera directa mediante Content Encryption Key (CEK), con
el uso de una cadena de caracteres en texto plano, este tipo de token de igual

manera codifica sus secciones en base64.

Finalmente existen dos especificaciones que permiten conocer mas a fondo sobre
la construccion de los tokens Json Web Keys (JWK) y JSON Web Algorithms, el
primero describe las cabeceras de los tokens y el segundo los algoritmos de cifrado

0 suma de verificacion empleados en los JWT, JWS y JWE.

El tipo de aplicacion, el espacio de almacenamiento y el tipo de token, que se
emplean en el desarrollo de software, marcan y determinan el nivel de seguridad
en autenticacion y autorizacion, la comunicacion ideal sera realizada por el

protocolo HTTPS, es importante analizar, que se transmitira o no al cliente.

Por lo general en el disefio de aplicaciones, no se asumen estas consideraciones y
adoptan convenciones en base a la literatura existente (formal e informal), se
aprecia en el acépite de trabajos relacionados, que no todos abordan el tema de
manera integral, ni mencionan el medio o datos a transportar, pese a existir un
estandar todos realizan una implementacion personalizada o basada en soluciones

de terceros.
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CAPITULO II. DISENO METODOLOGICO
2.1. Metodologia de la Investigacion

La investigacion esta enfocada en un area muy puntual del desarrollo de software,
es por ello, que se emplea un tipo de investigacion bibliografica, con la finalidad de
analizar la informacion existente sobre los JWT en fuentes como libros, articulos

cientificos, libros blancos, blogs corporativos, entre otros.

Para unificar la informacion, que se ha recopilado, se empleara el método inductivo,
el objetivo es reducir las ambigiiedades en el momento de que un desarrollador
intente aplicar un estandar, los componentes subjetivos y la falta de experiencia
influyen directamente en el éxito o fracaso de la implementacién de JWT en

procesos de autenticacion y autorizacion.

Se implementara una técnica de andlisis de casos, en la bibliografia se encuentran
dos tipos de escenarios, el primero que son recomendaciones generales sobre los
tokens, mientras que en otras fuentes, se tienen experiencias directas con casos
de implementacion, se emplea un checklist para realizar la verificacion de las
fuentes bibliograficas, finalmente los estudios primarios seran contrastados con el
cumplimiento de los criterios de inclusion y su aporte con base a la respuesta de

las preguntas de investigacion.
2.2. Metodologia de Desarrollo

Para la metodologia de desarrollo, se empleara una Revision Sistematica de
Literatura (RSL) que segun Tramullas (2020). “...resultan clave para identificar

tendencias y nuevas areas de investigacion...”, que se llega a sintetizar la
informacion de forma critica y permite consolidar un “todo” acerca del tema

investigado.

La presente RSL permitira conocer las propuestas, que se han generado en base
a las recomendaciones de seguridad en el uso de tokens JWT dentro de las
aplicaciones web, de forma adicional dejaréd en evidencia las vulnerabilidades que
afectan a los mismos en los procesos de creacion, almacenamiento y transporte

desde el servidor de autenticacion y autorizacion hasta el navegador del usuario.
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Para la revision sistematica de literatura, se proponen las siguientes preguntas de

investigacion:

PI11.- ¢Cuales son las buenas préacticas de seguridad, que se recomiendan en el

uso de tokens JWT?

Pl12.- ¢Cuales son las recomendaciones en el transporte y almacenamiento de
tokens JWT?

P13.- ¢Cuales son las principales vulnerabilidades de los tokens JWT?

Para resolver las preguntas de investigacion, se define varias palabras clave, que
son singulares y permiten identificar estudios de forma rapida, por ejemplo: web,
token y las siglas correspondientes a los tipos de token JWT, JWE, JWS; se cred

la siguiente cadena de busqueda que emplea conectores légicos:
tokeny web y (JWT o JWE o0 JWS)

La RSL, se realiza dentro de las bases de datos digitales SCOPUS, SCIENCE
DIRECT, DIALNET vy Biblioteca Digital existentes en la Pontificia Universidad
Catdlica del Ecuador - Sede Ambato (PUCESA), en el caso de que las
publicaciones no sean suficientes, se incluiran fuentes no formales como blogs

reconocidos y publicaciones realizadas por expertos en el area.

Son tomados en cuenta los estudios que presentan los siguientes criterios de

inclusion (CI):

CI1.- Son redactados en el idioma inglés o espaiiol.

Cl2.- Estan publicados en el rango de afios de 2018 a 2021.

CI3.- Hacen referencia a la implementacion de tokens en aplicaciones web.
No seran tomados en cuenta los estudios segun los siguientes criterios (CE):

CEL1.- Contienen palabras clave, pero no realizan un aporte significativo sobre la

tematica de estudio.
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CE2.- Repitan las mismas politicas implementacion de tokens en aplicaciones

web.

Para garantizar que los estudios analizados tienen un enfoque en la seguridad del

uso de JWT, se aplican los siguientes criterios de calidad (CC):

CCL1.- Tienen relacion directa con practicas de seguridad sobre el uso de tokens de
tipo JWT, JWS, JWE.

CC2.-

Mencionan las vulnerabilidades que afectan a los tokens estudiados.

Con los criterios de inclusion, exclusion y calidad, se realiza la busqueda de

estudios primarios mediante el siguiente procedimiento:

1.
2.

Adaptar la cadena de busqueda en los motores y aplicar filtros.

Se aplican criterios de inclusion y exclusion para depurar los estudios
seleccionados.

Se aplican los criterios de calidad para obtener los estudios que seran objeto
de andlisis.

Se realiza la lectura de los articulos de los resultados de busqueda para

obtener posibles estudios primarios.
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Al realizar la RSL, se identific6 que no existe una gran cantidad de estudios
primarios a ser considerados, la Tabla 1 muestra el resultado del proceso de
seleccion, de un total de 1138 documentos analizados, se seleccionaron 7, los
cuales cumplen con los criterios establecidos, es importante recalcar que cada base
de datos tiene un proceso de busqueda particular, debido a ello los resultados
sumamente amplios fueron descartados, se continua con busquedas particulares,
estos motores fueron DSpace de la PUCESA y Dialnet, cuyos filtros de busqueda
son menos amigables en comparacion con ScienceDirect y Scopus.

Tabla 1.- Ejecucion RSL

DSpace Dialnet Science

Procedimiento PUCESA Direct

Scopus Total

Adaptar la cadena de busqueda
en los motores de busqueda y 159 886 67 26 1138
aplicar filtros.

Criterios de  inclusiébn vy

P 1 192 3 19 215
exclusion.
Criterios de Calidad. 1 0 2 5 8
Lectura de los Articulos. 0 0 2 5 7

Fuente: Elaboracion propia

Los documentos son recopilados y organizados en el gestor bibliografico Mendeley,
se procede a realizar una lectura analitica sobre el aporte que brindan a las
preguntas de investigacion, luego de este andlisis, se identifica que no es suficiente
la informacion recopilada, por este motivo, se incluyen aquellos trabajos

relacionados en el Estado del Arte y La Practica de la presente investigacion.

Estos documentos adicionales son emitidos por empresas reconocidas en el ambito
del desarrollo de software y la seguridad de la informacién, se consideran entidades
como OWASP y AuthO con sus respectivas guias o white papers publicados, son 4

publicaciones que seran incluidas.

3.1. Resultados de la RSL

Los estudios primarios son codificados como EP y numerados desde 1 hasta 11,
se realiza un resumen en la Tabla 2 sobre los EP que aportan a las preguntas de

investigacion (PI), que se plantearon en la fase de planificacion.
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Tabla 2.- Resultado RSL

ID TiTULO P1 P2 P3

Cobot attack: a security assessment exemplified by a

EP1 e . X X
specific collaborative robot.
CSRF protection in JavaScript frameworks and the

EP2 . . S X
security of JavaScript applications.

EP3 Securing loT Platforms. X X X

EP4 Framework To Sequre The Oauth 2.0 And Json Web X X X
Token For Rest Api.

EP5 An authentication based scheme for applications X X
using JSON web token.

EP6 Exploring Lattice-based Post-Quantum Signature for X X
JWT Authentication: Review and Case Study.
An Extensive Formal Security Analysis of the OpenID

EP7 . ) X
Financial-grade API.

EP8 JWT Handbook X X

EP9 Token Best Practices X X

EP10 Token Storage X

EP11 REST Security Cheat Sheet X X X

Fuente: Elaboracién propia

Los estudios coinciden en ciertas recomendaciones como, se muestra en la Tabla
2, un estudio sustentaria las tres preguntas de investigacion, sin embargo, tienen
diferencias y consideraciones puntuales por ello, se recopilan los aportes de la

siguiente manera:

Pl1.- ¢Cuales son las buenas practicas de seguridad, que se recomiendan

en el uso de tokens JWT?
EP1 Se invalidara los tokens al momento en el que el usuario cierra sesion.
EP3 Al crear un token, se le asignara un tiempo de vida.

EP4 Si se crea un token y se almacena en una cookie, se activara la bandera

HTTP Only y Secure Cookie en el servidor web.

EP5 Para prevenir ataques de fuerza bruta, se genera un token por cada peticion
gue realiza el usuario, deja el valor del intervalo entre peticiones como el tiempo
méaximo para el atacante. Para evitar predecir el proceso de generacion del token,
se agrega un valor unico y randémico en el payload, asi la firma sera distinta,
finalmente la aplicacion validara los permisos y privilegios del token en cada

peticion.
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EP6 Las firmas de los JWT empleardn algoritmos post-quantum como
DILITHIUM, pese a que incremente el tamafio de la firma tiene una mejor seguridad

con una pérdida minima de rendimiento.

EP8 Los tokens seran validados segun la necesidad de la aplicacion o politicas

empresariales.

EP9 No crear tokens con informacion sensible en el payload, especificamente en

tokens que son firmados, dado que la codificacion es reversible.

EP11 Al emplear claves de texto o infraestructura de clave publica (PKI) en un
JWT, utilizar claves fuertes y de buena longitud, para prevenir ataques de fuerza
bruta o que sean predichos facilmente, al almacenarlos en cookies, se consideraran

las banderas HTTP Only + Secure, Same Site + Cookie prefix.

Pl12.- ¢Cuales son las recomendaciones en el transporte y almacenamiento
de tokens JWT?

EP2 Recomienda almacenar tokens en cookies de sesion para prevenir ataques

Cross-site request forgery (CSRF).

EP3 Los tokens seran transmitidos por un canal seguro HTTPS, aquellos validos
y no validos o expirados, se almacenaran en un repositorio en el servidor que los

genero para su validacion.

EP4 Para prevenir ataques CSRF emplear la politica de origenes cruzados en el
servidor web “Cross Origin Resource Sharing” (CORS) y para evitar un ataque de

hombre en el medio (MitM), se tendra un token cifrado JWE.

EP7 Para una comunicacion efectiva, se empleara multual TLS (MmTLS) o
autenticacion mutua, en un modelo web tradicional HTTPS, el servidor envia su
certificado al navegador del usuario, en cambio en mTLS, ambas parten

intercambian certificados.

EP9 Elsistema de autenticacidn, validacién y autorizacion seréa disefiado en base
a la menor cantidad de peticiones posibles, para disminuir la superficie de ataque

0 que el token sea interceptado.
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EP10 Se recomienda almacenar los tokens en la memoria del navegador, con el

uso web workers para su transmision y almacenamiento.

EP11 Se sugiere guardar el token en el almacenamiento de sesion del browser,
para prevenir peticiones de lugares no autorizados puede emplearse Content
Security Police (CSP).

P13.- ¢Cuales son las principales vulnerabilidades de los tokens JWT?

EP1 Las aplicaciones que implementen JWT tienen la posibilidad de ser

vulnerables al secuestro de sesiones.

EP4 Las aplicaciones con JWT serian vulnerables ante ataques de Cross Site
Scripting (XSS), dado que al lograr inyectar codigo JavaScript en el navegador, se
tendria acceso al almacenamiento. Si un token, se almacena en una cookie tendria

un vector de ataque mediante CSRF y finalmente interceptarse con un ataque MitM.

EP5 Existe la posibilidad de conflictos en los roles y permisos de usuario si en la
aplicacion, se realiza una edicion de privilegios, debido a que el token fue emitido
con antelacion. El token es susceptible a técnicas de fuerza bruta y llegar a ser

predecible.

EP6 Otra técnica es token impersonation, al no validarse de forma adecuada, un
atacante cambiaria los datos dentro del token y ver informacion de otro usuario. Los
algoritmos de cifrado propuestos hasta el momento como RS256 y ES256 serian

vulnerados mediante ataques de computacion cuantica.

EP8 Un token que no contenga firma posee una vulnerabilidad, si el ente
validador no toma en cuenta este valor antes de decodificar la cadena, un JWT mal
disefiado impactaria en el rendimiento de la aplicacién, el consumo de ancho de
banda y cantidad de peticiones a base de datos, no se aceptaran tokens con una

especificacién de algoritmo “none”.

EP11 En el caso de que el usuario no cierre la sesién y deje un token sin revocar,

finalmente un JWT estaria sujeto a criptoanalisis.



30

Discusién

Al realizar la RSL, se aprecia que muchos estudios hacen referencia al uso de JWT
de forma tradicional o empirica, es decir, emplean un plugin o software de terceros
para su implementacion, si las librerias tienen una madurez considerable y estan
constantemente actualizadas es muy probable que el token sea un dato seguro,

pero se evidencia que en los EP tendrian vulnerabilidades importantes.

La filosofia de “instalar y usar” permite que los desarrolladores de software lleguen
a caer en un exceso de confianza, el token provisto por las librerias de terceros no
tiene politicas de restriccién por si mismo EP8 menciona, que se valida segun las
reglas establecidas por la empresa y transfiere asi la responsabilidad al equipo de

desarrollo de software.

En procesos de autenticacién y autorizacién, se agregan restricciones y controles
a nivel de aplicativo, es comun el uso de clases de tipo “middleware” o “guard”, que
permita mitigar acciones no autorizadas, antes de que impacten en los recursos
expuestos por la API o el servicio, se empleara el principio de menor privilegio y

desconfiar en los datos que sean enviados desde el cliente.

Se han considerado recomendaciones que son genéricas para los proyectos, las
politicas de CSP y CORS no son nativas del token, pero ayudan de gran manera a
rechazar origenes no autorizados, en las comunidades y foros, se recomienda

emplear estas politicas de manera abierta, lo cual, seria mejor no tenerlas.

En cuanto al uso del almacenamiento en el cliente, se aprecia que existen diversos
criterios en los estudios, se menciona el uso de cookies, web storage e incluso la
memoria del navegador, pero es interesante que EP10 recomienda el uso de web
workers (procesos del navegador en segundo plano), aislados de la aplicacion

principal para precautelar la confidencialidad del token.

Para EP7 el uso del protocolo HTTPS puede no ser suficiente en el intercambio del
token entre el servidor y el cliente, en el caso de aplicaciones bancarias, por
ejemplo, mencionan que seria recomendable usar mTLS, proceso que permiten

una validacion doble de la identidad de las partes que intervienen en la
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comunicacion, el servidor valida que el cliente es quien dice ser y viceversa, con la

interrogante de si HTTPS es suficiente para prevenir atagues MitM.

El uso de web workers, mTLS y cifrado post-quantum (EP6) permite hablar de
niveles de seguridad en el uso de JWT, en donde para aplicaciones criticas o con
un grado de confidencialidad alto, se emplearia practicas sumamente rigurosas,
pero a cambio, se tendra en mente que el costo de la aplicacion y el tiempo de
entrega seran extremadamente altos, mas alla del conocimiento técnico en el

equipo de desarrollo.

Finalmente, se exhorta a la comunidad de desarrollo de software, a dejar de ver los
procesos de seguridad de las aplicaciones como empiricos, en donde el uso de
credenciales o un token es suficiente para estar “seguros”, se motiva a que sean

considerados dentro de los requerimientos con la debida rigurosidad.
3.2. Propuesta

Con base en los resultados obtenidos de la RSL, se evidencia la necesidad de
unificarlos y emitir una propuesta de buenas practicas de seguridad en el uso de
JSON Web tokens, incluye sugerencias de los procesos minimos de restricciones,

gue se emplearan en una aplicacion.
3.2.1. Consideraciones Generales

Se sugiere realizar una clasificacién de los datos que serdn almacenados en la API,
con la finalidad de identificar el tipo de token (firmado o encriptado) y las

recomendaciones por aplicar.

Al emplear una libreria o plugin de terceros, verificar que cumpla con las

restricciones de seguridad que requiere el disefio de la aplicacion a crear.
Una aplicacion tiene la opcion de emplear mas de un token JWT.

En el servidor de emision del token, se validara autenticacion, roles y permisos

sobre el uso del token en cada peticion que se realice.
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Para la creacion de un token, se propone las siguientes recomendaciones:
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Se especifica de forma clara las reglas de validacion que seran aplicadas
sobre el token, ya sea para autenticacion (contiene informacion del usuario)
0 autorizacion (contiene la informacion de roles y permisos del usuario).

Se almacena la menor cantidad de informacién en el token, la informacion
no es de caracter sensible.

Si es un token encriptado, se recomienda utilizar el algoritmo RS256 o
superior, en el caso de ser firmado, colocar una clave de longitud
considerable, no predecible y con las debidas protecciones.

En el caso de token cifrados y encriptados, se recomienda que las llaves
sean cambiadas en periodos de tiempo definidos, por ejemplo: cada mes
cambiar la clave de cifrado, esto dependera de la criticidad de la informacién
a resguardar.

Se crea una lista de tokens autorizados junto a los usuarios asignados para
prevenir, que se realice una impersonacion del token.

Se mantiene una lista actualizada de tokens revocados, esto permitira
descartar de forma inmediata tokens obsoletos, expirados y disminuye las
posibilidades de que un atacante pueda reutilizarlos.

Se recomienda asignar un tiempo de vida al token, luego del cual
automaticamente sea revocado, dado que el token por si mismo no puede
invalidarse, otra manera es cerrar sesion.

En el servidor de emisién del token, emplear cookies para los JWT, se
recomienda, que se activen las banderas de: HTTP Only + Secure, Same
Site + Cookie, el tiempo de vida correspondera al mismo del token.

En el servidor de emisidn, se sugiere crear las politicas CSP, CORS y
especificar los verbos HTTP (GET, POST, OPTIONS) que seran utilizados,
para prevenir ataques de tipo CSRF.

La aplicacion o sistema de verificacion de informacion del token no confiara
en la informacion contenida en el JWT, al ser manipulable por un atacante
(tokens firmados sin clave), se verifica con las listas de tokens creados y

autorizados, antes de procesar la informacion.
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En el servidor de emisién, no receptar tokens que no tengan firma o que en
el header no tenga especificado un tipo de algoritmo, seran desechados de
inmediato.

Se recomienda restringir el uso de solo un algoritmo de cifrado o firmado en
los tokens, si se emplea encriptacion (RS256), no se permitiran algoritmos
de firmado (HS256).

En el caso de que la informacion sea extremadamente sensible, se recomienda:

Emplear algoritmos de cifrado post-quantum.

El uso del token en cada peticién que realice el usuario, a mas de emplear
la clave de cifrado, puede agregarse un valor randémico en el cuerpo del
JWT.

No enviar el token completo, una variacion es enviar el header con el payload
en notacion base64 y resguardar en el servidor la suma de verificacién para

contrastar la integridad de los datos.

3.2.3. Transporte del Token JWT

El transporte del token, no se limita a la transmision mediante el canal de

comunicacion fisico, sino que debe incluirse en como la aplicacién cliente prepara

los datos a ser trasmitidos por la web, si el cliente no realiza el procedimiento

adecuado estaria expuesto ante una fuga de datos.

El token ser& enviado en el protocolo HTTPS, de ser posible, se configuran
las banderas de Strict Transport Security, por ejemplo: el tiempo de
expiracién puede igualarse con el tiempo de vida del token.

Limitar las peticiones a los verbos HTTP especificados por el servidor de
emision del token.

Rechazar las peticiones que no contengan un header de autorizacién, que
no contengan el token en los datos de la peticién, esto depende de la
configuracion de la aplicacion.

En el caso de informacién bancaria, militar o de alta confidencialidad, puede
emplearse la opcién de mTLS para que el cliente y el servidor logren verificar

la identidad de su contraparte.
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e En el caso de emplear un tercer servidor de emision del token (federado), se
asegura la comunicacién entre los actores que interviene como: el servidor
API de recursos, la aplicacion cliente y el servidor federado con HTTPS o
mMTLS de ser el caso.

e Al emplear varios tokens, se recomienda especificar de forma clara que
token es de autenticacion y agregarlo en la cabecera o en el cuerpo de la
peticion.

3.2.4. Almacenamiento del Token JWT

El almacenamiento del token en el navegador respondera a las necesidades de la
aplicacion cliente, es de suma importancia analizar su impacto, lo ideal seria
manejar estos datos en memoria, pero tiene las desventajas de que si el usuario
cierra la pestafia perdera esa informacion y tendra que autenticarse nuevamente,
un comportamiento similar presenta el session storage pero es visible por un
atacante con las herramientas de inspeccion del navegador o mediante la consola

con programacion JavasScript.

Whatsapp y Telegram a la fecha del presente estudio, no permiten que un usuario
acceda a su aplicacion web desde mas de una pestafia, al hacerlo inmediatamente,
se invalida la pestafia anterior, la principal diferencia es que las aplicaciones hacen
gue la transicion sea muy sencilla con el uso de workers, que seria recomendado

frente al uso en memoria o session storage.

En el caso de emplear session storage, local storage o indexedDB prevenir
fuertemente los ataques XSS, puesto que por si mismos no brindan esta proteccion,
el uso de local storage es muy habitual en el desarrollo de software actual. Las
cookies que son configuradas de forma segura ante ataques CSRF, ayudan a
mitigar los problemas que presenta el web storage, una ventaja es el tiempo de

vida, que se asigna a una cookie.

En la aplicacion cliente no deben reflejarse pistas de los objetos de autenticacion o
su conformacion, si la aplicacion necesita enviar un dato adicional en el token, la

llave de cifrado sera protegida de manera rigurosa, al emplear herramientas de
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ofuscacion y cifrado del cédigo fuente en el navegador, para prevenir que sea

facilmente accesible por un atacante.
3.3. Pruebas de Concepto

Una vez identificadas las mejores practicas, se realizan pruebas de concepto para
verificar el impacto que tendria su omision, en el primer caso, se busca verificar la
resistencia del token ante ataques de fuerza bruta y en el segundo el impacto de
las validaciones débiles de autorizacion, al final, se sugiere una linea base de
recomendaciones a implementar, en el caso de no ser viable la implementacion de

todas las buenas précticas.
3.3.1. Fuerza Bruta

En la propuesta de recomendaciones de creaciéon de un JSON Web Token, se
sugiere crear un token de tipo JWE para tener un mayor nivel de seguridad, dado
gue los tokens firmados, con una clave débil, serian rotos por técnicas de fuerza
bruta, para la prueba, se empleard John the Ripper en un computador con un
procesador Intel i7-8550u con frecuencia base de 1.80Ghz, 16 Gb de memoria RAM

y una tarjeta de video AMD Radeon de 4Gb.

Imagen 3 Creacion JWS inseguro 1

— length: 43 —
Recipe S Input PR + O3] 0 =
JWT Sign {
"name": "John Doe",
"role": "admin"

Private/Secret Key

secretgassword 3

time: 3ms

Output lenath: 20 [ D m £

eyJhbGci0iJIUzIINITsINRS5cCIGIkpXVCIT. eyJuyWllIjoiSmIohiB
Signing algorithm Eb2UiLCJyb2x1IjoiYWRtaWw4ilLCIpYXQi0jE2ZNDAZMTIIMDI9. p4_B848
HS256 G7_xgn0goswmfURgekhf7GDBoHYajm-T8r-q8

Fuente: Elaboracion propia

Con la herramienta en linea cyberchef https://gchqg.github.io, se crea un token
genérico como en la imagen 3, con una clave de cifrado débil que no cumple los
estdndares minimos como mayusculas, mindsculas, caracteres especiales,
nuameros y cantidad de caracteres, se coloca el token en un archivo, finalmente, se

ejecuta la herramienta John the Ripper desde la GPU.
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Imagen 4 Resultado Cracking 1

fausto@fausto-pc:~/Desktop$ DRI_PRIME=1 john jwt.txt --wordlist=rockyou2021.txt --format=HMAC-SHA256 --fork=8
Using default input encoding: UTF-8

Loaded 1 password hash (HMAC-SHA256 [password is key, SHA256 256/256 AVX2 8x])

Node numbers 1-8 of 8 (fork)

Press 'q' or Ctrl-C to abort, almost any other key for status

secretpassword (2)

secretpassword (2)

3 0:00:16: DONE (2021-12- :41) 0.001002g/s 931507p/s 931507c/s 931507C/s secretosgotu..secretpeori
DONE (2021-12- :41) 0.001002g/s 931497p/s 931497c/s 931497C/s secretoshaneek..secretpepper4d
DONE (2021-12- :41) 0g/s 936494p/s 936494c/s 936494C/s subwardenss5..subway1985

DONE (2021-12- :41) 0g/s 935879p/s 935879c/s 935879C/s stuyvesant.3..stuzhneva1965

DONE (2021-12- :41) 0g/s 935889p/s 935889c/s 935889C/s stvoiteli..stvorazhival

DONE (2021-12- :41) 0g/s 936417p/s 936417c/s 936417C/s subtextdance..subtil_1973

: DONE (2021-12- :41) 0g/s 936417p/s 936417c/s 936417C/s subtexteh..subtil_k

1 0:00:17: DONE (2021-12- :41) 0g/s 935740p/s 935740c/s 935740C/s stupidos_eras5..stupidpmcoO

Waiting for 7 children to terminate

Use the "--show" option to display all of the cracked passwords reliably

Session completed

0
0
0:
0:
0
0

Fuente: Elaboracion propia

En la imagen 4, se evidencia que la utilidad encontré la clave luego de 17 minutos

de analisis, se ejecut6 el comando:
DRI_PRIME=1 john jwt.txt --wordlist=rockyou2021.txt --format=HMAC-SHA256 --fork=8

El valor “DRI_PRIME” permite que la ejecucién del ataque, se realice mediante el
uso de la GPU del computador, el segundo pardmetro envia el archivo que contiene
el token analizado, se utiliza como diccionario el archivo rockyou del afio 2021 con
cerca de 8.400 millones de claves filtradas y un peso de aproximadamente 100Gb
descomprimido, “format” especifica el algoritmo de cifrado, finalmente fork permite

el uso de paralelismo en el procesamiento.

Por la constitucion de la clave, se interpreta de que es sencillo realizar un ataque
de este tipo, sin embargo, con claves que son aparentemente “complejas”
sucederia lo mismo, para el segundo caso de estudio, se utilizar4 la misma

herramienta e informacién mas el cambio de contrasefia.

Imagen 5 Creacién JWS inseguro 2

— length: 4 -
Recipe B ®F  nput e st O W=
JWT Sign {
g "name": "John Doe",
"role": "admin"
Private/Secret Key
[Z\\W/b$oZLBm! gH; >$>] 3
start: 149 time: 9ms
nd: 14 length: 14 I_ ::
OUtPUt lenzc]lcf: * g _I.H;; * i a D m

eyJhbGci0iJIUzIAINIISINRS5cCIGIkpXVCI9 . eyJuYWllIjoiSm9ohiB
Signing algorithm Eb2UilLCJyb2x11joiYWRtaW4ilCIpYXQi0jE2NDAZMTQSMIBY . GSvEVK
HS256 BLXDZLKPJGHZITgM6aHQIzQtcvQadleIX-Xxs

Fuente: Elaboracion propia
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En la imagen 5, se ve que el token creado tiene una clave de cifrado mucho méas
compleja, contiene caracteres especiales, letras mayusculas, letras mindsculas y
una longitud de 20 caracteres, lo cual, evidencia que cumple el criterio de
‘robustez”, con estos nuevos datos, se procede a realizar el cracking nuevamente

con John the Ripper.

Imagen 6 Resultado cracking 2

fausto@fausto-pc:~/Desktop$ DRI_PRIME=1 john jwt.txt --wordlist=rockyou2021.txt --format=HMAC-SHA256 --fork=8
Using default input encoding: UTF-8
Loaded 1 password hash (HMAC-SHA256 [password is key, SHA256 256/256 AVX2 8x])
Node numbers 1-8 of 8 (fork)
Press 'q' or Ctrl-C to abort, almost any other key for status
|z\\W/bSoZLBm!gH;>$> (?)
2 0:00:18:54 DONE (2021-12- :26) 0.000881g/s 931670p/s 931670c/s 931670C/s |zPo]MYw)..|zhoma5ub|
:54 DONE (2021-12- 126) 0g/s 931811p/s 931811c/s 931811C/s ~~~tanusha~~~..
:54 DONE (2021-12- :26) 0g/s 931803p/s 931803c/s 931803C/s ~~~tee..

0

0:

0:00:18:54 DONE (2021-12- 126) 0g/s 931795p/s 931795c/s 931795C/s ~~~tek...

) :54 DONE (2021-12- 126) 0g/s 931795p/s 931795c/s 931795C/s ~~~teddi~~~..
0

: :54 DONE (2021-12- 126) 0g/s 931795p/s 931795c/s 931795C/s ~~~tektonik~~~..
i | 0:00:18:54 DONE (2021-12- :126) 0g/s 931795p/s 931795c/s 931795C/s ~~~tanechka..

8 0g 0:00:18:54 DONE (2021-12-23 22:26) 0g/s 931754p/s 931754c/s 931754C/s ~~~ten-ten..
Session completed

Fuente: Elaboracion propia

En el resultado de la segunda prueba, se aprecia en la imagen 6, al ejecutar el
ataque la contrasefia fue expuesta en 19 minutos aproximadamente, pese a ser
mas compleja que la primera, por lo que la vulnerabilidad del algoritmo de firmado
dependera directamente de la capacidad computacional del atacante, su posibilidad
de obtener claves filtradas o crear diccionarios especificos, existen diversas formas
de obtener esta informacion, seria tan sencillo como buscar un repositorio en

GitHub como en la Imagen 7.

Imagen 7 Resultado busqueda JWT_SECRET en Github

17 const validEnvironmentInput = {
18 DATABASE _URL: '
19 JWT_SECRET:

23 expectedConfiguration.DATABASE_URL = validEnvironmentInput.DATABASE_URL;
expectedConfiguration.JWT_SECRET = validEnvironmentInput.JWT_SECRET;

const validatedConfig = getValidatedConfiguration(validEnvironmentInput);

=) TypeScript Showing the top three matches Last indexed on

Fuente: Elaboracion propia

Es por ello, que se recomienda emplear un token JWE encriptado, ya sea con

algoritmos de clave publica o curvas elipticas, lo que lleva el desafio de cracking a
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un nivel mas elevado para el atacante, al realizar la suma de varias medidas de
seguridad, estas debilidades seran mitigadas, una agrupacion viable seria
mantener la llave de cifrado o la clave privada en lugares que sean restringidos
como carpetas del servidor protegidas por permisos u ocultas, no estaran
versionados en repositorios publicos, su tiempo de vida serd menor al posible

tiempo de cracking y deben cambiarse de forma periddica.
3.3.2. Validacion Débil

Para la prueba de concepto de validaciones de autorizacion, se realiza una
aplicacion “tokenApp” en el lenguaje de programacion PHP con el framework de
desarrollo Laravel, se exponen dos servicios, el primero un login mediante correo
electrénico y contrasefia cuya respuesta sera un token JWT, el segundo permite
ver el listado de usuarios existentes para el perfil administrador, la aplicacion estara
disponible en el repositorio de Github https://github.com/Fasuto/tokenApp, para

simular la interaccion entre el cliente y el servidor, se emplea Postman.

Como en el resultado de la prueba de fuerza bruta, si un atacante logra obtener la
clave de cifrado de un JWT firmado, podra facilmente cambiar los datos contenidos
y enviarlos al servidor para que sean procesados, si no cuenta con politicas de
autorizaciébn maduras, el atacante haria uso de técnicas como el escalado de

privilegios o impersonar el token haciéndose pasar por otro usuario.

Imagen 8 Login correcto usuario Juan

POST ~  tokenApp.test(api/vi/login
Params Authorization Headers (9) Body @ Pre-request Script Tests Settings
none form-data *-www-form-urlencoded raw binary GraphQL JSON ~
1
2 "email": "juan@email.com",
3 "password™: "BFkgyR+00xEVwkM1FwRR"
4
Body Cookies Headers (9) TestResults @ status: 200 OK Time: 84 ms  Size: 4408
Pretty Raw Preview sualize JSON  ~ =

2 "token": "eylOeXAi0iJKVIQiLCIhbGci0iJIUzIINLIDY . eyIpZCIoMiwibmFtZSI6IkpLlYWAgUGYyZXoilCowemOmax1IjoldXN1cid9.
CLIwVWSGWonb3dhdESFATEhy TsUEyQ_DbYGy750E7ZM
H

Fuente: Elaboracion propia
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En laimagen 8, se identifica una peticién normal de inicio de sesién en la aplicacion,
el usuario Juan sin perfil de administrador, tiene una clave fuerte para el manejo de
credenciales, la aplicacion retorna un token firmado vulnerable, Juan realiza una
peticion legitima para ver el listado de usuario, pero al no tener permisos su solicitud

es rechazada, como se observa en la Imagen 9.
Imagen 9 Solicitud de lista de usuario rechazada

GET ~  tokenApp.test/api/vi/users

Authorization ® Headers (8) Body Pre-request Script Tests Settings

Type ~

e SO Token eyJ0eXAIOIKVIQILCINbGEIOIUZITNIJG.eyJ
pPZCIBMiwIbmFtZSI61kp1YWAgUGVYZXoILC)
wem@maWxlljoidXNIciJ8.CLIwWVWSEWonb3d

h4ESFATEhY TsUfyQ_DbYGy750E7ZM

the st.
Learn more about authorization 2

status: 403 Forbidden Time: 22ms  Size: 318 B

@

Body Cookies Headers (2) TestResults

Pretty Raw Preview Visualize JSON  ~ =
i

"error": "unauthorized

i

woR

Fuente: Elaboracion propia

Las imagenes 8 y 9 muestran el comportamiento ideal de la aplicacion, pero un
atacante ha logrado interceptar token y realizar el proceso de cracking, con ello
obtiene como resultado que la contrasefia de firmado es “secret” y edita el token, la
imagen 10 muestra el token original con los permisos asignados en el proceso de

autenticacion y la imagen 11 el token modificado por el atacante.

Imagen 10 Informacioén original del token

] — Start: 141 jonoth: 141 — |
Recipe S Input | end: 141 . + Oz 8 = |
eyJOeXA101JKVIQiLCIhbGei01JIUZzIANLII9 . ey IpZCI6MiwibmFLZST |

JWT Decode

Fuente: Elaboracion propia

6IkplYW4gUGVyZX0oilLClwemmawx1IjoldXN1cil9 . CLIwVWSGWonh3d
h4ESFATBhyTsUFy()_DbYGy750E7ZM

time: 4ms |
Output lenath: o+ [} O m 0
{
"id": 2,
"name": "Juan Perez",
"profile": "user"
1



JWT Sign

Private/Secret Key

secret

Signing algorithm

H5256
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Imagen 11 Informacién token adulterado

{

"id": 2,
"name": "Juan Perez",
"profile": "admin"
o
start: ;] time: 4ms
Output end: 165 length: 165 I_ m i
P length: 165 lines: 1 B D i

eyJhbGci0iJIUZIINIISINR5CCISIKpXVCIY. eyIpZCI6MiwibmFtZSI
6Ikp1YWAgUGYYZX0iLCIwem9mawx1IjoiYWRtaWdilcIpYXQi0jE2NDA
1MDKBNDLS . 6mx97I14Yk4gEydma_UxMOBS rAmEvKd FYUPdVIutUMSQ

Fuente: Elaboracion propia

En la Imagen 11, se observa que el atacante modifico el perfil del usuario para

realizar un ataque de escalado de privilegios con el valor “admin” este token, se

inyecta nuevamente en la aplicaciéon y logra obtener el listado de usuarios

restringidos por perfil, esto se evidencia en la Imagen 12.

Imagen 12 Atague de privilegios exitoso

GET ~  tokenApp.test/api/vlfusers
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
Type v
P EEE U Token eyJhbciOlIUzZINiISINRS CCIBIkpXVC J9.eyp
ZCIEMiwibmFtZSI6Ikp1YWAgUGYyZXoILClw
The autharization header will be automatically cmSmaWxlljoiYWRtaW4iLCJpYXQIOJEZNDAT
MDkONDIS.Gmx9714YkdgEydma_UxMOBSrA
generated when you send the request MEVKdFYUPAVILtUMOQ
Learn more about authorization »
Body Cookies Headers (2) TestResults @ status: 200 OK Time: 30ms  Size: 10.53 KB
Pretty Raw Preview Visualize

f{"userRequest”: {"id":2, "name": "
"updated_at":"2021-12-26T06:27:
"profile”:"admin”, "created_at":
com”,"email_wverified_at":null,"
"name":"Maxine Hammes",6 "email":
"updated_at":"2021-12-26T06:27:
"profile”:"user", "created_at":"

Juan Perez”,"email":"juan@email.com”, “email_verified_at”:null,"profile”:"user",K "created_at":"2021-12-26T06:27
56.000000Z"%, "userList":[{"id":1, "name":"Fausto Cevallos",K "email":"fausto@email.com", "email_verified_at":null
"2021-12-26T06:27:56.000000Z" , "updated_at":"2021-12-26T06:27:56.000000Z"},{"1d":2, "name": "Juan Perez", "email"
profile”:"user", "created_at":"2021-12-26T06:27:56.000000Z", "updated_at":"2021-12-26T06:27:56.000000Z"F, {"id":
"brooklyndé@example.net”, "email_verified_at":null,"profile":"usexr”,"created_at":"2021-12-26T06:27:56.000000Z"
56.000000Z"%, {"id":4, "name” : "Miss Rosetta Schmidt","email®:"heidenreich.roberta@example.net”, 6 "email_verified_

2821-12-26T06:27:56.0000002", "updated_at":"2021-12-26T06:27:56.000000Z"F,{"id":5, "name":"Dx. Maurine Altenwer

"email”:"jeanne.mccullough@example.org”, "email_verified_at”:null, "profile”:"user", “created_at™:"2021-12-26T06:27:
"updated_at":"2021-12-26T06:27:56.000000Z2"},{"id":6, "name” : "Duncan Anderson DVM",6 "email”:"bartell.gudrun@example.
"profile”:"user",K "created_at":"2021-12-26T06:27:56.000000Z", "updated_at":"2021-12-26T06:27:56.0000002 ", {"id":7,"
lynch@example.com”, "email_verified_at":null, "profile”:"user", "created_at":"2021-12-26T06:27:56.000000Z", "updated_
§"id":8&,"name” : "Madilyn Glover",K "email":"metz.beatrice@example.net”, "email_wverified at":null, "profile”:"admin", "c

Fuente: Elaboracion propia

56.000000Z",

com”, "email_verified_at":nu
name":"Zane Schmidt”,K "email
at":"2021-12-26T06:27:56.00
reated_at":"2021-12-26T06:2

Con el resultado de la Imagen 12 el atacante verifica que los datos retornados son

“‘userRequest” usuario que hace la peticion y “userList” el listado de

usuarios, al no

conocer las credenciales de acceso de los demas usuarios procede a realizar una
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impersonacion del token, para lo cual, tiene que cambiar el valor del id nuevamente

y obtiene el token de la Imagen 13.

Imagen 13 Ataque token impersonation

{

JWTSIQH "id": 1’

R - "name": "Juan Perez",

rivate/Secret Key " . w Cw

secret . profile": "admin

e
start: a time: 1ems
. - L ra

Signing algorithm Output len;EE: ig: li'J'_'E;';' J.ég a |E| m La
HS256 .

eyJhbGci0iJIUZIAINIISINRSCCIGIkpXVCI9. eyIpZCI6MSwibmFtZST
6Ikp1YW4gUGVyZXoilCJwemOmakx1IjoiYWRtaW4ilCIpYXQi0jE2ZNDA
AMTAWMIN9 . HIRUG94 - g3t gtPKJ jeMIRXZG6B_pJCmiKTalB3MAFVg

Fuente: Elaboracion propia

El atacante cambia el id del token, el usuario Juan tiene el id “2” pero, se envia al
servidor con el valor “1”, identificador que no le corresponde, esto provoca que la
aplicacién vulnerable responda con los datos de otro usuario, permitiéndole asi al
atacante tomar cualquier cuenta de usuario sin necesidad de saber las credenciales

de inicio de sesién y lograr una suplantacién de identidad.

Imagen 14 Ataque token impersonation exitoso

GET w  tokenApp.test/api/vljusers
Params Authorization @ Headers (8) Body Pre-request Script Tests Settings
Type ~

e EEDE T Token eyJhbGeiOL|UzIINilsINRSCCIBIkpXVC.J9.2yJp

ZCIEMSwibmFIZSIGIkp1YWAgUGVYZXoILCJ
wem@mawxlljolYWRtaw4iLCJpYXQIOJEZNDA
TMTAWMINS. HIRUG94-

generated when you send the request. Q3tgtPKJjeMIRXzGEB_pJCIKTalB3MARVg
Learn more about authorization »

The authorization header will be automatically

Body Cookies Headers (2) TestResults @ status: 200 0K Time: 26 ms  Size: 10.54 KB

Pretty Raw Preview Visualize

f"userRequest”:{"id":1, "name": "Fausto Cevallos”, "email":"fausto@email.com”,"email_verified_at":null, "profile":"admin", "created_at":"2021-12-26

BEEE0EL", "updated_at":"2021-12-26T06:27:56.0000002" , "userList™: [{"id":1, "name"”:"Fausto Cevallos”, "email":"faustofemail.com", "email_verified_a
"profile”:"admin”, “created_at":"2021-12-26T06:27:56.000000Z", "updated_at":"2021-12-26T06:27:56.000000Z ", {"id":2, "name" : "Juan Perez"”, "email":"
com”,"email wverified_at":null,"profile":"user",b "created_at":"2821-12-26T06:27:56.0000002", "updated_at":"2021-12-26T06:27:56.0000002", f"id":3,
"name" : "Maxine Hammes",6 "email":"brooklyndé@example.net”, "email_ verified_at":null, "profile":"user”,"created_at":"2021-12-26T06:27:56.000000Z",
"updated_at":"2021-12-26T06:27:56.000000Z"F, {"id":4, "name": "Miss Rosetta Schmidt",6 "email®:"heidenreich.roberta@example.net”, "email_verified_at
"profile”:"user","created_at":"2821-12-26T06:27:56.000000Z", "updated_at"™:"2021-12-26T06:27:56.000000Z", {"id":5, "name” : "Dr. Maurine Altenwerth
"email”:"jeanne.mccullough@example.org”, "email_verified_at":null, "profile”:"user","created_at":"2021-12-26T06:27:56.000000Z",
"updated_at":"2021-12-26T06:27:56.000000Z"F, {"id":6, "name " : "Duncan Anderson DVM" "email™:"bartell.gudrun@example.com” K "email_verified_at":null
"profile”:"user","created_at":"2021-12-26T06:27:56.000000Z", "updated_at":"2021-12-26T06:27:56.000000Z"1, {"id":7, "name” : "Zane Schmidt","email":
lynch@example.com”, "email_verified_at™:null, "profile”:"user", "created_at™:"2021-12-26T06:27:56.000000Z", "updated_at":"2021-12-26T06:27:56.0000
f"id":8,"name” : "Madilyn Glover",K "email”:"metz.beatrice@example.net”, "email_verified_at":null,"profile”:"admin",k6 "created_at”:"2021-12-26T06:27:

Fuente: Elaboracion propia

En la imagen 14, se identifica que los datos de userRequest varian de la imagen
12, por lo que el atacante tuvo éxito en su peticion, ahora es el usuario Fausto
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Cevallos con quién logré autenticarse sin necesidad de conocer las claves, con

estos datos, se procede a verificar el codigo vulnerable.

Imagen 15 Middleware de autenticacion

public function handle(Request $reguest, Closure $next)
1
$header = $reguest->header( key: 'authorization');
if(empty($header)){
return response()->json{['error'=>'authorization token is reguired'], status: 481);

$token = explode( separator " ", $header)[1];
if(!Pocdwt: :verifyToken($token)){
= return response()->json(['error'=>'avthorization token is invaldd'], status: 4083);

$request->request->add(['user’' => Pocdwt::decodeToken($token)]);

return $next($reguest);

¥

Fuente: Elaboracion propia

La ruta de listado de usuarios del APl publicado tiene una verificacion de
autorizacién en la Imagen 15, cada peticion “request” tiene un proceso de
verificacion, el cual, consiste en: validar que exista una cabecera de autorizacion
(lineas 20,21,22,23), validar la integridad de la firma del token (lineas 25, 26, 27,28)
y agregar los datos internos del token a la peticion (linea 30), finalmente la peticion

es enviada al controlador para su procesamiento (linea 31).

Imagen 16 Funcién vulnerable en el controlador

public fimal function index(Request $reguest): JsonResponse

{
if(%reguest->user->profile !== 'admin'){
return response()->json{['error'=>'unavthorized'], status. 483);
}
fuserRequest = User::find0rFoil($request->user->id);
$users = User::all();
return response()->json([
'userRequest’' => $userRequest,
'userList'=>8%users
1);
5

Fuente: Elaboracion propia
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En la Imagen 16, se identifica la l6gica de cbdigo vulnerable, el token al contener
toda la informacion de autenticacion del usuario, permite que un desarrollador
valide directamente los permisos sin contrastarlos con los originales al considerar
el token como “seguro”, las lineas 18, 19 y 20 permiten al atacante ejecutar la
escalada de privilegios, mientras que la linea 21 le permite impersonar usuarios,

sin contar con una validacion de los datos de entrada en las consultas.

Para resolver las vulnerabilidades, se aplicaran diferentes técnicas, para la prueba
de concepto disefiada, se realizara un proceso de almacenamiento del token en la
base de datos luego del primer login del usuario, en caso de existir, se tomaran los

permisos asignados originalmente y se descarta los del token.

Imagen 17 Middleware de autenticacién corregido

public function handle(Reguest $reguest, Closure $next)
{

$header = $request->header( key: 'authorization');
if(empty($header)){
return response()->json(['error'=>'authorization token is required'], status 481);

$token = explode( separator: " ", %$header)[1];
if(!'Pocdwt: :verifyToken($token)){
return response()->json(['error'=»'authorization token is invalid®'], status: 483);

Suser = User::where('token', S$token)->first();
if(empty($user)){
return response()->json(['error'=>'auvthorization failed'], status: 483);

$request->request-zadd(['uvser' => $userl);
return $next($reguest);

3

Fuente: Elaboracién propia

En la Imagen 17, se toma en cuenta el control agregado para prevenir las
vulnerabilidades, en las lineas 31,32,33 y 34, se realiza la validacion de la
existencia del token y su respectiva relacién con el usuario, en caso de no existir,
se envia un mensaje “authorization failed”, en la linea 31,se toma la informacién del
usuario de la base de datos, se desconfia de la informacion del token por si fuere
editada y deja en evidencia que el id (dato sensible) no es necesario que sea

incluido en el token.
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En laimagen 18 se aprecia que fue eliminada la linea de busqueda de usuario dado

gue ya fue validado con la base de datos.

Imagen 18 Funcidn corregida en el controlador

public final function index(Request $request): JsonResponse

1
if($request->user-»profile !== 'admin'){
return response()->json(['error'=>'unauthorized'], status 483);
3
Susers = User::all();
return response()->json([
I 'userRequest’' =» Sreques‘t—>user(b,
‘userList'=>%users
1);
}

Fuente: Elaboracion propia

Finalmente, para verificar, que se han corregido las vulnerabilidades, se vuelve a
inyectar en la peticion del token malicioso de la Imagen 14 que contenia el cambio
delid y rol del usuario Juan, a lo que el servidor emite como resultado una respuesta

de autenticacion fallida como, se aprecia en la Imagen 19.

Imagen 19 Ataque fallido

GET ~  tokenApp.test/api/vi/users
Params Authorization & Headers (8) Body Pre-request Script ~ Tests Settings
Type —
w gearerToken v Token eyJnbGCIOLIUZINIISINRSCCIIKpXVCS.eyJp

ZCIEMSWIBMFtZSIBIkp1YW4gUGVYZXoILCJ
wemamaWxlljolY WRtaW4ILCJpYXQIOJEZNDA
MTAWM]N.HIRUG4-
§3tgtPKJjeMIRXZGEE_pJCmIKTalB3MATVg

) Status: 403 Forbidden Tir

Body Cookies

4"error”:"authorization failed"}

Fuente: Elaboracién propia

En la revision de estudios primarios, se menciona que el token, no es seguro por si
mismo, hay que contar reglas de autenticacion y autorizacion maduras para
prevenir intrusiones, se evidencia en la prueba de concepto pese a que el token y
su clave de firma fueron filtrados, el atacante no escalaré privilegios ni impersonar

usuarios, comprometera la informacion a la que el token esté autorizado.
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3.3.3. Linea base de recomendaciones

Luego de ejecutar las pruebas de concepto e identificar algunas vulnerabilidades

en el uso de JWT, se emiten las siguientes practicas, como una linea base:

1. Especificar de forma clara las reglas de validacion que seran aplicadas sobre
el token y prevenir la inclusion de informacién sensible de manera
innecesaria.

2. Se recomienda emplear un token de tipo encriptado JWE con un algoritmo
minimo RS256 con claves asimétricas.

3. Mantener una lista de tokens autorizados a realizar peticiones.

4. Asignar tiempos de vida cortos (menores al tiempo estimado de cracking del
algoritmo).

5. No receptar tokens que no tengan firma o que en el header no tenga
especificado un tipo de algoritmo.

6. Restringir el uso de solo un algoritmo de cifrado o firmado en los tokens.

7. Los datos de la aplicacion seran enviados mediante protocolos de
comunicacién seguros como HTTPS o mTLS.

8. En el servidor de emision crear las politicas de CSP, CORS y especificar los
verbos HTTP (GET, POST, OPTIONS) que seran utilizados

9. Priorizar el almacenamiento de los tokens en memoria en el cliente.

En el caso de utilizar librerias de terceros considerar, que se encuentren en
constante mantenimiento por su fabricante y actualizadas en los aplicativos que las

implementen.
3.4. Viabilidad e Implementacién

Existen dos escenarios para analizar la viabilidad e implementacion de JWT, el
primero es considerarlo en el disefio de una nueva aplicacién como fase inicial, en
la planeacion de la arquitectura como un requerimiento no funcional; el segundo
caso en una aplicacion existente, donde existe la posibilidad de tener un coste
elevado en tiempo de desarrollo, sin embargo, con las recomendaciones a

continuacion el proceso sera mucho mas sencillo y llevadero.
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3.4.1. Aplicaciones Nuevas

Si una empresa o desarrollador busca asegurar sus aplicaciones con JWT, se

recomienda tener en cuenta las siguientes reglas sobre el token:

1.

El token es de tipo encriptado y sus llaves asincronas serdn de longitudes
considerables, superiores a los 1024/2048 bits.

Establecer una politica de aislamiento de claves en los ambientes de
desarrollo, pruebas y produccién, no seran versionadas.

Crear una politica de cambios de claves.

Identificar el uso del token, si es empleado netamente para autenticacion o
para autorizacion, en el caso de autenticacibn como, se aprecia en las
pruebas de concepto, no contendran datos sensibles.

Se recomienda crear un uUnico punto de entrada para la validacion de
autenticacion y autorizacion, un helper, clase intermedia o una funcion, por
la cual, deben enviarse todos los endpoints de la aplicacion.

Manejar un tiempo de vida del token, el mismo que tendra una duracién corta
y administrable por bases de datos o variables de configuracion (.env).

El proceso de autenticacion seré el responsable de la creacion del token una
vez que el usuario haya ingresado sus credenciales.

En todos los endpoints de ingreso de datos del usuario, se realizara un

proceso de sanitizacion, validacion y escapado de caracteres.

Este tipo de disefio permite que la aplicacién cuente con un nivel de seguridad

aceptable y ahorre tiempo en el desarrollo de software, esto dado que el

desarrollador, que se integre al proyecto o genere una nueva funcionalidad, no

realizara procesos de autenticacion y autorizacion, estos ya estan predefinidos por

lo que simplemente, se hace uso de ellos, el desarrollador estaria dedicado

Unicamente, a la funcionalidad requerida.

3.4.2. Aplicaciones Existentes

En este escenario en particular la limitante mas fuerte es la percepcion del impacto

del cambio, por lo general los gerentes de proyecto o duefios del producto, se ven
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sorprendidos por la magnitud que implica, no obstante, puede que sea mas sencillo

de lo que parece, para ello, se recomienda lo siguiente:

1. Crear una clase, método o funcién en la aplicacién que realice el proceso de
validacibn de autenticacion y validacibn con JWT, segun las
recomendaciones 1,2,3,4,5,6 para una aplicacion nueva.

2. ldentificar el proceso de inicio de sesién de la aplicacién para que haga uso
de un mecanismo dual, es decir, en el caso de que una aplicacion use
sesiones y desee cambiar a JWT, por un periodo de tiempo aceptara los dos
mecanismos de autenticacion y autorizacion.

3. Una vez generado el mecanismo de autenticacion dual, identificar los
procesos de menor impacto de cambio para aislarlos, se realiza la
implementacién de la validacion por JWT y eliminar el mecanismo antiguo,
este paso sera iterativo hasta completar la migracion con procesos cada vez

mas complejos.

El tomar en consideracion el punto 3 permite generar un dinamismo de confianza
en el equipo de desarrollo y en el cliente, al realizar iteraciones pequefas y
progresivas permitird evidenciar que el impacto es menor al dimensionado en una

fase inicial.

Al ser una arquitectura con base en el consumo de servicios, lo ideal es que este
proceso lo realice un microservicio, el cual, facilite emplear principios de desarrollo
de software como el de responsabilidad Unica, al poseer una légica propia y Unica
el microservicio es susceptible a cambiar a una velocidad mayor, en contraste con

editar archivo por archivo en cada punto de la légica de negocio.

En los dos escenarios descritos, se recomienda, que se realicen pruebas de
concepto para validar la madurez de su implementacion, esto de forma indistinta si
el token es generado de forma autonoma o se emplea una libreria de terceros, en
el caso actual de estudio, se realizé con el lenguaje de programacion PHP, sin
embargo, tiene la factibilidad de ser implementado en cualquier lenguaje de

programacién que acepte JWT.
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CONCLUSIONES

El proceso de revision del estado del arte, sobre la construccion de un JSON
Web Token, se identificd la importancia de que el equipo de desarrollo de
software tenga conocimiento de que el token no es cien por ciento seguro y
es reversible, es decir, lo que a simple vista parecen valores ilegibles, un
atacante o usuario con conocimientos en decodificacion, llegaria a obtener

los datos internos.

Se verificd que el token es susceptible a vulnerabilidades en cada una de
sus etapas de aprovisionamiento, segun la RSL, se ha encontrado que en
su construccion es de vital importancia, que se contemple una clave de
cifrado en lugar de solo aplicar la firma, en el transporte podria no llegar a
ser suficiente el uso de HTTPS y en su almacenamiento el web storage no

es la mejor de las practicas.

En la presente investigacion, se han recopilado un conjunto de buenas
practicas que permiten mitigar las vulnerabilidades identificadas en los JWT
y tienen un amplio campo de accion, en la creacion, se menciona la
integracion de criptografia post cuantica para proteccién de los datos, en el
transporte de informacion extremadamente sensible, se contempla el uso de
MTLS y en el almacenamiento, se considera el uso de web workers o la

memoria del navegador.

Con la ejecucion de las pruebas de concepto, se logra conceptualizar el
problema de la utilizacién del token como un dato “seguro”, se realizaron
pruebas de cracking de la contrasefia del algoritmo de firmado, escalada de
privilegios e impersonacion de usuarios en un ambiente no seguro, al aplicar
las buenas practicas, se logré corregir las vulnerabilidades de la aplicacién

e incrementar su percepcion de seguridad.
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RECOMENDACIONES

Se recomienda realizar una investigacion sobre el impacto que tendria la
implementacion de algoritmos post-quantum y protocolos de comunicaciéon

segura como mTLS, en las aplicaciones actuales que usan JWT.

Se recomienda a las empresas y personas que realizan desarrollo de
software, mantener ejercicios de cracking de contrasefias y de tokens, con
algoritmos tradicionales y post-quantum, con la finalidad de obtener métricas
para realizar un protocolo de periodicidad para el cambio de contrasefias y

llaves asimétricas.

En las aplicaciones que usen JWT en los procesos de autenticacion y
autorizacién, se recomienda incluir en su metodologia de desarrollo de
software, procesos bien establecidos para la validacién de permisos, con la
finalidad de prevenir vulnerabilidades de escalada de privilegios e

impersonacion del token.
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