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RESUMEN

La presente investigacion aborda la optimizacion de la gestion de infraestructuras tecnoldgicas
en la nube mediante la aplicacion de Infraestructura como Codigo (l1aC) en la empresa
ecuatoriana Ecualatino. En el contexto actual de transformacion digital, la adopcion de
soluciones cloud se ha convertido en una estrategia clave para mejorar la competitividad
empresarial, reducir costos operativos y escalar servicios de TI. No obstante, la gestion manual
de estos entornos presenta retos como errores humanos, falta de estandarizacion y tiempos
prolongados de recuperacion. Con el objetivo de superar estas limitaciones, se implementé 1aC
utilizando herramientas como Terraform y Azure, dentro de una arquitectura modular
automatizada que abarca redes, maquinas virtuales y bases de datos. La metodologia empleada
integro practicas DevOps y pipelines CI/CD, permitiendo mejorar la trazabilidad de cambios,
estandarizar procesos y aumentar la eficiencia operativa. Los resultados obtenidos evidencian
que laC aporta significativamente a la automatizacion, consistencia y seguridad de la
infraestructura tecnoldgica en la nube. La solucion implementada demostré su eficacia durante
pruebas de recuperacion ante fallos, logrando restaurar el sistema en un promedio de 20
minutos. Ademas, se validé la capacidad de escalar y replicar entornos de manera agil y
confiable.

Palabras clave: infraestructura como cdédigo, automatizacién, nube, Terraform, Azure,
DevOps, CI/CD
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ABSTRACT
This research addresses the optimization of cloud-based technological infrastructure
management through the application of Infrastructure as Code (laC) at the Ecuadorian
company Ecualatino. In the current context of digital transformation, the adoption of cloud
solutions has become a key strategy for improving business competitiveness, reducing
operating costs, and scaling IT services. However, manual management of these environments
presents challenges such as human error, lack of standardization, and long recovery times. To
overcome these limitations, 1aC was implemented using tools such as Terraform and Azure,
within an automated modular architecture that encompasses networks, virtual machines, and
databases. The methodology employed integrated DevOps practices and CI/CD pipelines,
allowing for improved change traceability, standardized processes, and increased operational
efficiency. The results obtained demonstrate that 1aC significantly contributes to the
automation, consistency, and security of cloud-based technological infrastructure. The
implemented solution demonstrated its effectiveness during disaster recovery tests, managing
to restore the system in an average of 20 minutes. In addition, the ability to scale and replicate

environments in an agile and reliable manner was validated.

Keywords: Infrastructure as Code, automation, cloud, Terraform, Azure, DevOps, CI/CD
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INTRODUCCION

En el actual entorno empresarial, caracterizado por una rapida evolucion tecnoldgica, las
organizaciones enfrentan el desafio de mantener infraestructuras de TI &giles, seguras y
escalables que respondan eficientemente a las demandas del mercado. La empresa ecuatoriana
Ecualatino, dedicada al desarrollo de software, se encuentra en un proceso de modernizacion

de sus entornos tecnolégicos a traves de soluciones basadas en la nube.

Ecualatino ofrece aplicaciones web y servicios en la nube para clientes del sector financiero y
comercial. Su infraestructura tecnoldgica actual se basa en maquinas virtuales, bases de datos
SQL vy servicios de red gestionados de manera manual, lo que genera varios desafios
operativos. Entre las principales limitaciones se encuentran: despliegues lentos y propensos a
errores humanos, falta de estandarizacion en la configuracion de entornos, dificultades para
replicar ambientes de desarrollo y pruebas, y ausencia de un plan formal de recuperacion ante
desastres. Estas limitaciones impactan directamente en la capacidad de la empresa para
mantener la continuidad de sus servicios, incrementar su competitividad y garantizar la
seguridad de los datos de sus clientes. Resolver estos problemas mediante la automatizacion
de la infraestructura no solo permite reducir errores y tiempos de despliegue, sino también
asegurar que los entornos sean consistentes, reproducibles y resilientes frente a fallos o

incidentes de seguridad.

En este contexto, la Infraestructura como Cddigo (1aC) surge como una alternativa innovadora
que permite definir, desplegar y administrar entornos de manera automatica mediante archivos
de configuracion. Para abordar los desafios presentes en la gestion de entornos en la nube, esta
investigacion plante6 como objetivo general analizar los procesos de despliegue y
administracion de infraestructura mediante Infraestructura como Codigo (1aC) en la empresa
ecuatoriana Ecualatino, con el fin de identificar oportunidades de mejora y optimizar su
implementacion.

Los objetivos especificos de este estudio fueron: (1) examinar la infraestructura actual de
Ecualatino, evaluando su enfoque en el despliegue y gestion de entornos en la nube; (2)
investigar las herramientas y metodologias de IaC disponibles en el mercado y analizar su
aplicabilidad en el contexto de la empresa; y (3) comparar las mejores practicas de despliegue

en la nube mediante 1aC con los procesos operativos actuales de Ecualatino.



Este estudio constituye una contribucion relevante al campo de la gestion de infraestructura
tecnoldgica en entornos cloud, al proporcionar un anélisis detallado sobre la implementacion
de 1aC en empresas de desarrollo de software. La investigacion no solo mejora la eficiencia
operativa de Ecualatino, sino que también ofrece un marco de referencia util para otras
organizaciones que enfrentan retos similares en cuanto a automatizacion y administracion de

infraestructura.

Los hallazgos obtenidos evidencian avances en la eficiencia, seguridad y escalabilidad de los
entornos tecnoldgicos mediante el uso de laC, respaldados por recomendaciones basadas en
practicas exitosas. El trabajo esta estructurado en tres capitulos: el primero aborda el estado del
arte sobre 1aC, incluyendo su evolucion, caracteristicas y aplicaciones; el segundo expone la
metodologia empleada, detallando las técnicas y herramientas utilizadas; y el tercero presenta
los resultados y conclusiones, identificando mejoras en la gestion de la infraestructura cloud y

proponiendo estrategias para optimizar su implementacion.



CAPITULO |
ESTADO DEL ARTE

1.1. Marco tedrico
1.1.1.  Definicion y principios fundamentales de laC
La Infraestructura como Codigo (laC) es una metodologia que permite la gestion y
aprovisionamiento de infraestructura de Tl mediante cédigo, eliminando la necesidad de
configuraciones manuales. Segun Red Hat(2022), "laC permite gestionar y preparar la
infraestructura a través del cddigo, en lugar de hacerlo mediante procesos manuales™ (parr.1).
Este enfoque facilita la automatizacion, la reproducibilidad y la escalabilidad de los entornos
tecnologicos.
Los principios fundamentales de laC incluyen:
o Automatizacion: Reduccién de la intervencion manual en la configuracion de
infraestructura.
o Reproducibilidad: Garantiza que los entornos sean idénticos cada vez que se
despliegan.
« Escalabilidad: Permite gestionar grandes volimenes de infraestructura sin aumentar la
complejidad operativa.
o Control de versiones: Uso de herramientas como Git para rastrear cambios en la
infraestructura.

1.1.2. Evolucion de 1aC y su impacto en la computacion en la nube

La Infraestructura como Cdédigo (1aC) surge como respuesta a la necesidad de gestionar
infraestructuras cada vez mas dinamicas y escalables en la era de la computacion en la nube.
Anteriormente, la configuracion manual de servidores y redes era la norma, lo que a menudo
derivaba en inconsistencias y errores humanos. Con el advenimiento de la nube, se hizo
imprescindible contar con una solucién que permitiera despliegues rapidos, seguros y
consistentes. Frente a esta necesidad, 1aC se consolidé como una préctica esencial para la
gestidn eficiente de recursos.
Esta evolucidon ha generado impactos significativos en la operacion de las infraestructuras
tecnoldgicas. Entre los principales beneficios que ha traido 1aC destacan:
e Mayor eficiencia operativa: La automatizacion del aprovisionamiento y
configuracion reduce drasticamente el tiempo de despliegue y minimiza la probabilidad

de errores.



e Integracion mejorada con DevOps: laC facilita la implementacion de précticas de
CI/CD y la ejecucion de pruebas automatizadas, lo que optimiza el ciclo de desarrollo
y despliegue.

e Optimizacion de costos: La capacidad de ajustar dindAmicamente los recursos segun la
demanda permite un uso mas racional y economico de la infraestructura.

Segun Chinamanagonda (2019), "laC revoluciona la manera en que las organizaciones
gestionan y despliegan su infraestructura de TI, eliminando procesos manuales propensos a
errores y asegurando consistencia y confiabilidad en los entornos” (p. 2037).

1.1.3. laC vs Configuracion Manual: Un Cambio de Paradigma

La gestion de infraestructura tradicional ha estado basada en configuraciones manuales, lo que
implica una intervencién humana constante y un alto riesgo de errores. En contraste, 1aC
permite la automatizacion del aprovisionamiento y configuracion de infraestructura,
reduciendo los riesgos asociados y mejorando la eficiencia operativa.

Segln Red Hat (2022), "laC permite gestionar y preparar la infraestructura a través del codigo,
en lugar de hacerlo mediante procesos manuales™ (parr. 1), facilitando la administracion de
entornos de manera reproducible y escalable. Esta automatizacion minimiza errores humanos
y tiempos de despliegue, lo que resulta en procesos mas eficientes.

Los métodos tradicionales de gestion de infraestructura implicaban configuraciones manuales
y scripts personalizados, lo que generaba problemas de escalabilidad y mantenimiento.

En la tabla 1 se puede observar algunas diferencias entre estos métodos:

Tabla 1:
Comparacion de Aspectos Clave entre Métodos Tradicionalesy laC.

Aspecto Métodos Tradicionales Infraestructura como Cdédigo (1aC)
Configuracion Manual, propensa a errores | Automatica y reproducible
Escalabilidad Limitada Alta, adaptable a demanda
Control de versiones | Dificil de rastrear Integrado con herramientas como Git
Automatizacion Parcial, basada en scripts Completa, basada en cddigo
Seguridad razﬁﬁg?eesde configuraciones Implementada mediante cédigo

De acuerdo con Microsoft (2023), la infraestructura como cédigo (l1aC) elimina la necesidad

de configuraciones manuales al garantizar la coherencia en los entornos. Esto se logra a través



de la representacion de estados deseados utilizando codigo estructurado y bien documentado
en formatos como JSON.
1.1.4.  Tipos de enfoques en laC para la implementacion

laC se puede implementar mediante dos enfoques principales como se muestra en la figura 1:

Figura 1:
Tipos de enfoques en laC para la implementacion

Enfoque Declarativo Enfoque Imperativo
Define el estado Especifica los pasos
deseado final exactos a seguir
Automatizacion total Requiere mas control
Menor intervencion Mas detallado y manual
humana

Terraform, CloudFormation Ansible Bash scripts

Fuente: Sentrio (2023). Practicas de Infraestructura como Coédigo (IaC).

El enfoque declarativo es mas comun en herramientas como Terraform y AWS
CloudFormation, mientras que el imperativo se usa en Ansible y scripts personalizados.
Segun Red Hat (2022), el enfoque declarativo establece coémo deberia ser el estado final de los
sistemas, mientras que el enfoque imperativo determina los pasos concretos necesarios para
alcanzar esa configuracion.

1.1.5.  Aplicacion de 1aC en diferentes sectores empresariales

laC ha sido adoptado en diversas industrias debido a su capacidad para optimizar procesos,
reducir costos y mejorar la seguridad. Algunos sectores clave incluyen:

o Finanzas: Permite la automatizacion de entornos para el analisis de datos y
procesamiento de transacciones. Segun Galarza (2024), "1aC es esencial en entornos
de nube y de alta demanda, permitiendo despliegues rapidos, consistentes y escalables"
(pérr. 2).

« Manufactura: Mejora la administracién de recursos tecnoldgicos y la integracion de
sistemas industriales.

o Salud: Facilita la gestion de infraestructuras criticas, garantizando disponibilidad y
cumplimiento normativo.

o E-commerce y tecnologia: Empresas como Amazon, Netflix y Google han adoptado
laC para manejar sus crecientes demandas de infraestructura.

1.1.6. Metodologias Principales para Implementar laC

Existen varias metodologias para implementar 1aC, cada una con enfoques diferentes:



Declarativa: permite definir el estado deseado de la infraestructura, dejando que las
herramientas de gestion de configuracion lo implementen automéaticamente. Esta
metodologia asegura coherencia, facilita la reproduccion de entornos y minimiza
errores humanos, ya que los cambios en la infraestructura se especifican de manera
abstracta sin necesidad de detallar cada paso de implementacién (Sentrio, 2023).
Imperativa: se basa en la ejecucién de comandos especificos para configurar la
infraestructura de manera precisa. Este método otorga mayor control sobre cada accion
realizada, permitiendo que los administradores de sistemas determinen los pasos
exactos de configuracion. Aunque proporciona flexibilidad, requiere una gestion
meticulosa para evitar errores operacionales (Sentrio, 2023).

Basada en mddulos: divide la infraestructura en componentes reutilizables que
facilitan la gestion, optimizan los despliegues y mejoran la escalabilidad. Esta
metodologia permite una administracion eficiente al estructurar los elementos del
sistema en bloques que pueden integrarse de manera flexible dentro de distintos
entornos tecnoldgicos (Moreno, 2022).

GitOps: es un enfoque que emplea Git como la fuente central de informacion para la
administracion de la infraestructura. De acuerdo con Moreno (2022), las estrategias
basadas en infraestructura como codigo (IaC) permiten a las organizaciones organizar
sus despliegues de manera optimizada, garantizando la coherencia y la capacidad de

escalabilidad en sus sistemas tecnolégicos.

1.1.7.  Tecnologias y Herramientas de laC

Terraform (HashiCorp): Terraform, desarrollado por HashiCorp, es una herramienta
basada en un enfoque declarativo que facilita la definicién de infraestructura mediante
archivos de configuracion escritos en HCL (HashiCorp Configuration Language). De
acuerdo con AWS (2024), esta tecnologia permite especificar el estado deseado de la
infraestructura, asegurando que sea tanto reproducible como escalable.

AWS CloudFormation: Solucion nativa de Amazon Web Services que permite definir
infraestructura en archivos JSON o YAML. Facilita la gestion y el aprovisionamiento
de recursos en AWS.

Azure Resource Manager (ARM): Plataforma de Microsoft Azure que permite
organizar, implementar y gestionar recursos mediante plantillas declarativas.

Ansible, Puppet y Chef: Las herramientas enfocadas en la gestion de configuraciones
y la automatizacion de servidores, como Ansible, facilitan estos procesos mediante



scripts en YAML. Segun Galarza (2024), esta tecnologia resulta especialmente Gtil para

la administracion de configuraciones y la implementacién de servicios en entornos

computacionales.

Cada herramienta de laC tiene caracteristicas particulares en cuanto a facilidad de uso,

automatizacion, soporte multi-nube y gestion del ciclo de vida. En la tabla 2 se presentan las

diferencias clave:

Tabla 2:
Comparacion de herramientas
Facili ; ‘s . .
Herramienta CIEEL Automatizacion SoRorte Gestion del Ciclo de Vida
de Uso Multi-nube
Terraform (HashiCorp) Alta Alta Si Integrada (state
management)

AWS CloudFormation Media Alta ;'Vn\;gado a Automatica en AWS
Azure Resource Manager . Limitado a
(ARM) Media Alta Azure Integrada en Azure
Ansible Alta Alta Si Mediante playbooks
Puppet Media Moderada Si Gestidn de configuraciones
Chef Media Alta Si Gestidn de configuraciones

En la tabla 3 se presenta una comparacion de aspectos clave relacionados con el uso y gestion

de herramientas laC.

Tabla 3:

Comparacion de Caracteristicas Generales

Herramienta Costo | Plataforma Configuracion Automatizacion
Terraform (HashiCorp) | Gratuita | Multi-nube | Declarativa (HCL) Alta
. . Declarativa

AWS CloudFormation Gratuita |AWS (JSON/YAML) Alta

Azure Resource . .

Manager (ARM) Gratuita | Azure Declarativa (JSON) Alta
Ansible Gratuita | Multi-nube | Imperativa (YAML) Alta
Puppet Pago Multi-nube | Declarativa/Imperativa | Moderada
Chef Pago Multi-nube | Imperativa (Ruby DSL) | Alta




En la tabla 4 refleja una comparacion de caracteristicas técnicas més especificas como
seguridad, escalabilidad y redundancia.

Tabla 4:
Comparacion de Aspectos Técnicos Avanzados
Herramienta Seguridad | Disponibilidad | Escalabilidad | Persistencia | Redundancia

Terraform (HashiCorp) Alta Alta Alta Si Si

AWS CloudFormation Alta Alta Alta Si Si

Azure Resource Manager , ,

(ARM) Alta Alta Alta Si Si

Ansible Media Alta Alta Si Si

Puppet Alta Alta Media Si Si

Chef Alta Alta Alta Si Si

1.1.8. Gestion de Entornos en la Nube

Los entornos en la nube se dividen en tres categorias principales, cada una con un propdsito

especifico dentro del ciclo de vida del desarrollo de software:

Entorno de Desarrollo: es el espacio destinado a la creacién y modificaciéon de
aplicaciones antes de su implementacion. Segun Galarza (2024), este entorno posibilita
la realizacion de ajustes sin impactar la infraestructura de produccion, lo que favorece
la experimentacion y la ejecucion de pruebas iniciales.

Entorno de Pruebas: es fundamental para verificar la funcionalidad y estabilidad de
las aplicaciones antes de su implementacion en produccion. Segin Moreno (2022), este
proceso permite identificar posibles errores en la nube antes del despliegue definitivo,
lo que contribuye a garantizar la calidad del software.

Entorno de Produccidn: es el espacio en el que la aplicacion esta disponible para los
usuarios finales, garantizando altos niveles de disponibilidad, seguridad y rendimiento
6ptimo. Segun Microsoft (2023), la administracién de estos entornos en la nube exige
un monitoreo continuo y la implementacion de estrategias de escalabilidad que

aseguren la continuidad del servicio.

1.1.9. Desafios en la gestion de entornos en la nube

La administracion de entornos en la nube presenta varios desafios clave:

Seguridad: en entornos de computacion en la nube es esencial para garantizar la
proteccién de datos y una gestién adecuada de accesos. Segun HostDime (2024), su
implementacion requiere la aplicacion de controles de acceso, técnicas de cifrado de

informacidn y auditorias periddicas con el fin de minimizar posibles vulnerabilidades.




Costos: La gestion eficiente de los costos en la nube representa un desafio para
numerosas empresas. Segun Insitech (2025), es fundamental que las organizaciones
supervisen el consumo de recursos y adapten su infraestructura para evitar gastos
innecesarios.

Mantenimiento: ElI mantenimiento de infraestructura en la nube requiere el uso de
herramientas automatizadas para facilitar su actualizacién y administracion. Segun
Microsoft (2025), este proceso implica la implementacion de estrategias como el
monitoreo proactivo, la gestion de parches y la automatizacién de despliegues,
garantizando asi la estabilidad y eficiencia operativa.

Gobernanza: La gobernanza en entornos de computacion en la nube requiere la
implementacion de politicas y controles que aseguren el cumplimiento de normativas
establecidas. Segun Microsoft (2025), este proceso implica la evaluacion de riesgos y
el desarrollo de directrices para la gestion eficiente de la infraestructura.

1.1.10. Integracién de laC en entornos hibridos y multinube

La Infraestructura como Codigo (laC) facilita la gestion de entornos en la nube,

especialmente en configuraciones hibridas y multinube:

Entornos hibridos: incorporan tanto infraestructura local como servicios en la nube
para optimizar la gestion tecnoldgica. De acuerdo con Galarza (2024), la infraestructura
como cddigo (laC) facilita la administracion de estos entornos al automatizar
configuraciones y permitir la integracion con plataformas locales.

Entornos multinube: emplean varios proveedores de nube con el propdsito de
fortalecer la resiliencia y mejorar la disponibilidad de los servicios. De acuerdo con
Insitech (2025), la administracion eficiente de estos entornos demanda herramientas de
infraestructura como cddigo (l1aC) que faciliten la interoperabilidad entre plataformas

como AWS, Azure y Google Cloud.

1.1.11. Pipeline de CI/CD con laC

Un pipeline de CI/CD (Integracion Continua/Entrega Continua) es un flujo de trabajo

automatizado que permite la integracion de cambios en el codigo, su prueba y despliegue de

manera eficiente y repetitiva. Su propdsito es reducir errores y acelerar la entrega de software

mediante la automatizacion de pruebas y compilaciones. Segun Kissel (2018), la

automatizacion en CI/CD mejora la eficiencia en proyectos agiles, reduciendo errores y

tiempos de entrega.



La incorporacion de la Infraestructura como Codigo (1aC) en los pipelines de CI/CD facilita la
automatizacion del despliegue de infraestructura, garantizando uniformidad y eficiencia en los
entornos de desarrollo. De acuerdo con GitLab (2025), estos procesos permiten optimizar la
entrega de software mediante la automatizacion de pruebas y compilaciones, asegurando una
implementacion mas confiable.

1.1.12. Integracion con herramientas de CI/CD

Las herramientas mas utilizadas para la integracion de laC en pipelines de CI/CD incluyen:

o Jenkins: plataforma de automatizacion disefiada para facilitar la integracion y el
despliegue continuo en procesos de desarrollo de software. De acuerdo con Digital.ai
(2024), esta herramienta optimiza la creacion y administracion de pipelines de CI/CD
gracias a su ecosistema de complementos y su capacidad para distribuir cargas de
compilacion de manera eficiente.

o GitHub Actions: Permite la automatizacion de flujos de trabajo directamente en
GitHub, facilitando la integracion de laC en proyectos de codigo abierto y
empresariales.

o GitLab CI/CD: Ofrece una solucion integrada para la automatizacion de pruebas y
despliegues, asegurando la calidad del codigo antes de su implementacion.

o Azure DevOps: Plataforma de Microsoft que permite la gestion de pipelines de CI/CD
con integracion nativa de laC.

o AWS CodePipeline: Servicio de AWS que automatiza la entrega de software mediante
integracién con herramientas como Terraform y CloudFormation.

1.1.13. Optimizacion de CI/CD en entornos DevOps

Segun IAEME Publication (2022), la optimizacion de pipelines de CI/CD en entornos DevOps
requiere estrategias como paralelizacién, distribucion, containerizacion y orquestacion, lo que
permite mejorar la eficiencia y reducir los tiempos de despliegue. Ademas, la integracion de
GitOps y la automatizacion avanzada con Inteligencia Artificial estdn emergiendo como
tendencias clave para mejorar la gestion de infraestructura en la nube.

1.1.14. Validacion y pruebas automatizadas de infraestructura

La validacion de la infraestructura es una fase fundamental en los pipelines de CI/CD. Segun
HashiCorp (2025), Terraform permite comprobar las configuraciones antes de su despliegue,
lo que asegura que los cambios se implementen de manera segura y puedan ser reproducidos.

Las pruebas automatizadas incluyen:
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o Pruebas de sintaxis y validacion de codigo: Uso de herramientas como Terraform
Validate y Checkov.
e Pruebas de integracion: Validacion de la compatibilidad de los cambios con la
infraestructura existente.
e Pruebas de seguridad: Implementacion de escaneos de vulnerabilidades con Open
Policy Agent (OPA).
1.1.15. Implementacion de practicas DevOps con laC

La adopcion de Infraestructura como Cdédigo (1aC) en DevOps permite la automatizacion de
procesos y la mejora en la gestion de infraestructura. DevOps es una metodologia que combina
las areas de desarrollo (Dev) y operaciones (Ops) para acelerar el desarrollo y la entrega de
software, asegurando calidad y fiabilidad. Su objetivo principal es la colaboracién entre
equipos para entregar valor a los clientes de manera constante y eficiente.

Segun GitLab (2025), los procesos de integracion y entrega continuas contribuyen a la
optimizacion del desarrollo de aplicaciones mediante mecanismos de supervision y
automatizacion. Ademas, investigaciones recientes destacan que la implementacion de 1aC en
DevOps incrementa la eficiencia operativa y minimiza errores en la administracion de
infraestructura (Saxena et al., 2025).

Las principales practicas DevOps con l1aC incluyen:

e Automatizacion del aprovisionamiento de infraestructura: Uso de herramientas
como Terraform y Ansible para la gestion de entornos en la nube, permitiendo la
creacion y modificacion de infraestructura de manera declarativa (Tamburri, 2019).

e Monitoreo y observabilidad: Implementacion de herramientas como Prometheus y
Grafana para la supervision de infraestructura, asegurando la deteccion temprana de
problemas y optimizacion del rendimiento (Saxena et al., 2025).

e Gestion de configuracion: Uso de Puppet y Chef para la administracion de servidores
y aplicaciones, facilitando la estandarizacion y el control de cambios en entornos
distribuidos (Tamburri, 2019).

1.1.16. Seguridad en Infraestructura como Cdédigo (1aC)
Principios de seguridad en 1aC
La seguridad en Infraestructura como Codigo (laC) es fundamental para garantizar la
proteccién de los entornos en la nube y evitar vulnerabilidades. Los principios clave incluyen:
o Minimos privilegios: La administracion de accesos debe basarse en el principio de

otorgar solo los permisos estrictamente necesarios a cada usuario o servicio. Segun

11



Microsoft (2025), esta estrategia contribuye a reducir la superficie de ataque y a
minimizar el impacto de posibles vulnerabilidades en el sistema.

Segmentacion de red: La division de entornos y la aplicacion de politicas de acceso
rigurosas fortalecen la seguridad de la infraestructura. De acuerdo con Suppi Boldrito
(2022), la segmentacion de red en la gestion de infraestructura como codigo (IaC)
facilita el aislamiento de recursos criticos y disminuye el riesgo de accesos no
autorizados.

Cifrado: La implementacion de técnicas de cifrado es fundamental para la proteccion
de datos y la prevencion de accesos no autorizados. Segin AWS (2025), Terraform
permite gestionar de manera segura credenciales y datos sensibles mediante

mecanismos de cifrado y almacenamiento remoto.

Herramientas de escaneo y auditoria en 1aC

Para garantizar la seguridad en laC, existen herramientas especializadas en escaneo y auditoria:

Checkov: Realiza anélisis estatico de configuraciones laC para detectar
vulnerabilidades y malas practicas.

Terraform Sentinel: Permite la aplicacion de politicas de seguridad en
configuraciones Terraform.

Open Policy Agent (OPA): Facilita la validacion de politicas de seguridad en laC y
permiten detectar configuraciones inseguras antes de su implementacion, reduciendo

riesgos operativos.

Proteccion de credenciales y secretos

El manejo seguro de credenciales y secretos es crucial en laC. Algunas herramientas clave

incluyen:

» Vault: Solucién de HashiCorp para la gestion segura de credenciales y secretos.

» AWS Secrets Manager: Servicio de AWS para el almacenamiento y recuperacion

segura de credenciales.

HashiCorp Vault: ofrece cifrado y mecanismos de control de acceso para la gestion
segura de credenciales. De acuerdo con Suppi Boldrito (2022), en entornos de
infraestructura como cédigo (laC), es fundamental implementar almacenamiento
protegido y restringir el acceso a datos sensibles con el fin de prevenir posibles

filtraciones de informacion.
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Cumplimiento normativo y auditorias de seguridad en l1aC

Las auditorias de seguridad en entornos de Infraestructura como Cddigo (1aC) son
fundamentales para asegurar el cumplimiento de normativas internacionales como ISO 27001,
GDPR y NIST. Segun Microsoft (2025), estas politicas deben estructurarse conforme a
estandares globales con el objetivo de proteger los datos y preservar la integridad de los
sistemas.
1.2. Tendenciasy Evolucién de 1aC

La Infraestructura como Cdédigo (IaC) ha transformado la administracion de infraestructura en
la nube al posibilitar la automatizacion y disminuir la incidencia de errores humanos. Seguin
Paradigma Digital (2022), su evolucion ha ido desde la utilizacion de scripts basicos hasta el
desarrollo de herramientas avanzadas como Terraform y Ansible, lo que ha optimizado la

gestion de entornos tecnologicos en la nube.

1.2.1.  Analisis de investigaciones Recientes sobre laC
La Infraestructura como Cadigo (1aC) ha sido objeto de multiples estudios en los Gltimos afios,
especialmente en el contexto de la computacién en la nube. Estudios recientes han analizado
el impacto de laC en la seguridad y eficiencia operativa. Microsoft (2023) destaca que 1aC ha
evolucionado para resolver problemas de desfase en entornos de implementacion, permitiendo
una mayor coherencia y reduciendo errores humanos. Ademas, IBM (2023) menciona que la

automatizacion con laC ha sido clave para la adopcion de estrategias de DevOpsL1.

1.2.2. Desafios en la adopcién de la 1aC

La adopcion de Infraestructura como Cddigo (laC) presenta diversos retos para las
organizaciones, entre ellos la resistencia al cambio, la curva de aprendizaje y la compatibilidad
con sistemas heredados. Segun Microsoft (2023), la falta de conocimiento sobre 1aC y el temor
a la automatizacion pueden generar rechazo en los equipos de TI, lo que dificulta su
implementacion. De igual manera, IBM (2023) sefiala que la interoperabilidad entre
herramientas sigue siendo un obstaculo, lo que obliga a las empresas a evaluar cuidadosamente
sus opciones antes de proceder con la adopcion.

Otro aspecto relevante es la curva de aprendizaje, ya que la implementacion de 1aC requiere
que los equipos de TI desarrollen nuevas habilidades en herramientas como Terraform, Ansible
y AWS CloudFormation. Segln Socioestrategia (2023), la desconfianza en el liderazgo y una
comunicacion deficiente pueden incrementar la resistencia al cambio dentro de la organizacion.
Ademas, muchas empresas aun dependen de infraestructuras tradicionales, lo que dificulta la

transicion hacia laC. Pacheco-Ruiz et al. (2020) destacan que los procesos de adaptacion deben
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estar respaldados por una cultura organizacional solida para minimizar la resistencia y facilitar

la adopcidn de nuevas tecnologias.

1.2.3. Limitaciones técnicas y como se estan abordando en la actualidad

A pesar de sus beneficios, la Infraestructura como Codigo (1aC) enfrenta ciertas limitaciones
técnicas. Una de ellas es la complejidad en la administracion de configuraciones, lo que
requiere una planificacién minuciosa para prevenir errores. Segun Skiller Academy (2025), la
automatizacion de infraestructura con laC demanda un enfoque estructurado para garantizar la
precision en la configuracion.

Otro reto importante es la compatibilidad entre herramientas, ya que no todas las soluciones de
laC se integran facilmente con las plataformas existentes, lo que puede generar dificultades en
la interoperabilidad. AIMojo (2025) destaca que las empresas deben realizar una evaluacion
detallada de las herramientas disponibles para asegurar una integracion eficiente y sin

inconvenientes.

14



CAPITULO II

Materiales y Métodos

El presente capitulo expone de manera detallada los materiales y métodos empleados para
abordar la problematica derivada de la gestion manual de infraestructuras tecnolégicas. En este
estudio se enfatiza la importancia de definir claramente tanto las técnicas de recoleccion de
datos como la metodologia de desarrollo del sistema, aspectos fundamentales para garantizar
la robustez y la reproducibilidad de los resultados. La eleccion cuidadosa de estos métodos
incluye la implementacion de herramientas de Infraestructura como Codigo (1aC), integradas
en un pipeline de CI/CD, y la aplicacion de metodologias agiles.

Este enfoque metodoldgico facilita la deteccion temprana y la correccién oportuna de errores
en la configuracion de entornos en la nube, al mismo tiempo que optimiza los procesos de
despliegue, asegurando una administracién mas segura, escalable y eficiente. En consecuencia,
la sistematizacion de los materiales y métodos presentados se erige como un elemento esencial
para demostrar la viabilidad e impacto de la transformacion digital en el d&mbito de la
administracion tecnologica.

La investigacion se clasifica como aplicada, ya que se orienta a resolver una problematica real
relacionada con la administracion de infraestructuras en la nube. En este estudio se plantea la
optimizacion de los procesos de despliegue y gestion de configuraciones mediante la
implementacién de 1aC utilizando Terraform y Azure. Este enfoque automatiza la creacion y
el mantenimiento de entornos tecnoldgicos, mejorando significativamente la eficiencia,

seguridad y escalabilidad operativa.

2.1. Alcance de la Investigacion
En este contexto, se delimita el alcance del estudio a la evaluacién del despliegue en la nube
utilizando laC para la empresa Ecualatino. En particular, se desarrolla un modelo de
automatizacion centrado Unicamente en la provisién y gestion de la base de datos mediante
Terraform y Azure, lo que permite validar su efectividad en ese componente especifico de la
infraestructura tecnoldgica.
La investigacién abarca los siguientes aspectos:

« Definicion de requisitos y configuracion automatizada de la base de datos en la nube.

o Comparacion entre métodos tradicionales y enfoques basados en laC para medir la

eficiencia del despliegue de bases de datos.
o Implementacion de un pipeline de CI/CD enfocado en la infraestructura de base de

datos, asegurando la integracion continua y una administracion eficiente del entorno.
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El estudio no aborda la automatizacion de otros componentes de la infraestructura tecnoldgica,
ni laimplementacion en proveedores de nube distintos a Azure, ni el desarrollo de arquitecturas
hibridas o multinube.

De esta manera, los materiales y métodos descritos proporcionan una base sélida para evaluar

el impacto de la automatizacion en la gestion de bases de datos en la nube.

2.2. Metodologia de desarrollo

La metodologia aplicada en este proyecto se basa en un enfoque incremental y sistematico para
la implementacion de infraestructura como cédigo (1aC) utilizando Terraform en la plataforma
Azure, orientado a automatizar el despliegue y gestion de entornos tecnologicos. Se adopt6 una
combinacion de buenas practicas en DevOps, junto con herramientas modernas como Azure
CLI y Terraform, para garantizar la trazabilidad, escalabilidad y reproducibilidad de los
resultados obtenidos.

A continuacion, se describen los pasos ejecutados durante el desarrollo del proyecto:

2.2.1. Planificacién y Disefio del Entorno
2.2.1.1. Definicién de Requisitos
En esta fase, se identificaron los requisitos especificos del proyecto en ECUALATINO, tales
como los recursos necesarios, la configuracion de red, las consideraciones de seguridad y las
necesidades de escalabilidad. Fue fundamental comprender las metas del entorno cloud para
garantizar que la infraestructura desarrollada sea eficiente y capaz de soportar la carga prevista.
Se consideraron aspectos como:

e Recursos de computo (maquinas virtuales, contenedores)

o Almacenamiento y bases de datos

o Politicas de seguridad (firewalls, permisos)

e Requerimientos de escalabilidad y disponibilidad
2.2.1.2. Disefio de la arquitectura base en Azure
Previo a la implementacion técnica de la infraestructura, se realizo el disefio de la arquitectura
base que serviria como soporte para el despliegue de los recursos necesarios en la nube de
Azure.
Este disefio contemplé aspectos clave como:

o Region geografica donde se ubicarian los recursos (por ejemplo, East US o West

Europe).
« Red virtual (VNet) que proporcionaria conectividad interna entre los servicios.
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« Subredes para segmentar los distintos tipos de recursos (por ejemplo, front-end, back-
end, base de datos).

e Grupo de recursos (Resource Group) para organizar los elementos relacionados.

e Maquinas virtuales, bases de datos u otros servicios necesarios, segun los
requerimientos del proyecto.

o Reglas de seguridad (NSG) para controlar el acceso a la red.

o Almacenamiento y monitoreo, si fueran necesarios.

Figura 2:
Infraestructura Azure laC

INFRAESTRUCTURA AZURE

IAC

User

CONFIGURACION DE LA IAC AZURE FIREWALL
TERRAFORM '

SQL DATABASE

ciico

<o o o>
VIRTUAL NETWORK

NAT GATEWAY

La figura 2 muestra la arquitectura de infraestructura implementada en Microsoft Azure
utilizando el enfoque de Infraestructura como Cdédigo (1aC) mediante la herramienta
Terraform. Este disefio busca automatizar y estandarizar el aprovisionamiento de los recursos
necesarios para el despliegue de aplicaciones, asegurando escalabilidad, seguridad y
eficiencia operativa.
La arquitectura se compone de los siguientes elementos principales:

« Dev Console / Configuracion laC: El proceso inicia desde el entorno de desarrollo,

donde se configura el cddigo de laC utilizando Terraform. Este codigo contiene

definiciones declarativas para todos los recursos necesarios en la nube.
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o Terraform: Actla como motor de automatizaciéon, leyendo los archivos de
configuracion para crear y gestionar la infraestructura en Azure. Es responsable de

orquestar la creacion de redes, maquinas.

2.2.2. Seleccion de Herramientas de 1aC

Para automatizar y gestionar la infraestructura en la nube, se optd por utilizar Terraform como
la herramienta principal de Infraestructura como Codigo (laC), dada su compatibilidad
multiplataforma y su amplia adopcion en la industria. Puesto que el entorno de Ecualatino se
desplegd principalmente en Microsoft Azure, se eligié el proveedor hashicorp/azurerm, que
permite definir recursos y configuraciones especificas de Azure mediante scripts declarativos.
La version seleccionada fue 3.0, la cual es compatible con las funciones y recursos necesarios
para el despliegue.

La eleccion de esta herramienta y proveedor fue motivada por su estabilidad, soporte y la
integracion sencilla con Azure, facilitando asi el despliegue automatizado y controlado de la
infraestructura en la nube de Ecualatino. Ademas, Terraform permitié gestionar la
infraestructura de manera reproducible, versiones controladas y con un proceso que reduce

errores humanos durante el despliegue y actualizacion de recursos.

2.2.3. Instalacion y configuracion del entorno de desarrollo

Con el objetivo de gestionar la infraestructura como cddigo, se procedié a la instalacion y
configuracion de las herramientas necesarias. Entre estas, se utilizO Terraform, una
herramienta desarrollada por HashiCorp que permite definir y aprovisionar infraestructura
mediante archivos de configuracidn.Instalacion de Terraform.

2.2.3.1. Instalacion de Terraform

Para llevar a cabo la instalacion de Terraform en un sistema operativo Windows, se siguieron
los pasos descritos a continuacion:

A. Se accedi¢ al sitio oficial de Terraform en el siguiente enlace (Ver Figura 3).:

https://developer.hashicorp.com/terraform/install#windows
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Figura 3:
Instalacion de Terraform

hashicorp.com/terraform/i ndows

Terraform  Install  Tutorials Documentation v  Registry @ Try Cloud &

a

macOS About Terraform

Install Terraform
Package manager

Featured docs

Binary download

AMD64

Windows
HCP Terraform

Binary download Automate your infrastructure

provisioning at any scale
386
Try HCP Terraform for free =

Linuw

B. Se identifico la version del sistema operativo, confirmando que se trataba de una
arquitectura de 64 bits. En funcién de ello, se descargd el binario correspondiente a la
version AMD64.

C. El archivo descargado fue un comprimido en formato .zip, el cual se descomprimié
en una carpeta designada para herramientas de desarrollo (por ejemplo, c:\pProgram
Files\Terraform).

D. Posteriormente, se agregé la ruta de la carpeta que contenia el ejecutable
terraform.exe a la variable de entorno PATH del sistema. Esto permitié ejecutar

Terraform desde cualquier terminal de comandos (Ver Figura 4).
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Figura 4:

Variables de entorno

Variables de usuario para DANNY

Variable Valor
ChocolateylLastPathUpdate 133653938619908835
OneDrive C:\Users\USUARIO\OneDrive

OneDriveConsumer C:\Users\USUARIO\OneDrive
Path C:\Users\USUARIO\AppData\Local\Microsoft\WindowsApps;...
TEMP C:\Users\USUARIO\AppData\Local\Temp

T™P C:\Users\USUARIO\AppData\Local\Temp

Nuevo... Editar... Eliminar

Variables del sistema

Variable Valor
ESET_OPTIONS
NUMBER_OF_PROCESSORS 8

0s Windows_NT

\Program Files (x86)\Microsoft SDKs\Azure\CLI2\WbinCAPr...
PATR COM, EXE; BAT,CMD; VBS,VBE; JS,JSE; WSF; WSH; MSC,PY; PYW

PROCESSOR_ARCHITECTU.. AMD64
PROCESSOR_IDENTIFIER Intel64 Family 6 Model 165 Stepping 2, Genuinelntel

Nueva.. Editar.. Eliminar

Aceptar Cancelar

| capython312\
| CAWINDOWS\system32
CA\WINDOWS
CA\WINDOWS\System32\Wbem
C\WINDOWS\System32\WindowsPowerShell\v1.0\
| CAWINDOWS\System32\OpenSSH\
C:\Program Files\Microsoft SQL Server\Client SDK\ODBC\170...
| C:\Program Files\dotnet\
C:\Program Files (x86)\NVIDIA Corporation\PhysX\Common
| cAProgramData\chocolatey\bin
C:\Program Files\nodejs\
| C:\Program Files\Git\cmd
C\xampp\php
C\dew\flutter\bin
C:\Program Files (x86)\Windows Kits\10\Windows Performan.
%SystemRoot%\system32
%SystemRoot%
| %SystemRoot%\System32\Wbem
: %SYSTEMROOT%\System32\WindowsPowerShell\v1.0\

%S v any QpenSSH\
C:\Program Files\Terraform

Nuevo

Editar

Examinar...

Eliminar

Subir

Bajar

Editar texto...

Cancelar

Aceptar

E. Para verificar la instalacion, se abrié una ventana del simbolo del sistema (cmd) y se

Figura 5:

Version de Terraform

™ Simbolo del sistema

Microsoft Windows [Versién 10.0.26100.4061]
(c) Microsoft Corporation. Todos los derechos reservados

C:\Users\USUARIO>terraform -version
Terraform v1.11.4

on windows_amd64

Your version of Terraform is out of date!

ejecuto el siguiente comando (Ver figura 5):

The latest version

is 1.12.0. You can update by downloading from https://developer.hashicorp.com/terraform/install

EPIC
P

C:\Users\USUARIO>|
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2.2.3.2. Configuracion de Azure CLI para autenticarse con la cuenta de Azure.
Para interactuar con los servicios de Azure desde la linea de comandos y facilitar la
integracion con Terraform, se procedié a la instalacion y configuracion de Azure CLI
(Command-Line Interface).
A. Se descargd el instalador oficial desde la pagina de Microsoft (Ver figura 6):

https://learn.microsoft.com/es-es/cli/azure/install-azure-cli-windows?view=azure-cli-

latest&pivots=msi#run-the-azure-cli

Figura 6:
Instalador Azure CLI

Version Microsoft Installer (MSI)

Azure CLI 2.72.0 (Latest profile)

Version mas reciente

Si ure, €|

de 32 bits o el MSI de 64 bits

ar una version especifica de la Interfaz de la linea de comandos de

B. Una vez descargado, se ejecuto el instalador y se completd el proceso de instalacién

mediante el asistente(Ver figura 7).

Figura 7:
Setup Azure CLI

(o]

Microsoft Azure Welcome to the Microsoft Azure CLI
(32-bit) Setup Wizard

The Setup Wizard allows you to change the way Microsoft
Azure CLI (32-bit) features are installed on your computer or to
remove it fram your computer. Click Next to continue or Cancel
to exit the Setup Wizard.

Back MNext Cancel

C. Finalizada la instalacion, se validé su funcionamiento ejecutando el siguiente comando

en la terminal:

az --version
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Figura 8:
Versién Azure CLI

™ Simbolo del sistema X + v

Microsoft Windows [Versién 10.0.26100.4061]
(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users) I0>az version
azure-cli 2.71.0 *

core 2.71.0 *
telemetry 1.1.0

Dependencies:
msal 1.31.2b1
Stean azure-mgmt-resource 2313

. Python location 'C:\Program Files (x86)\Microsoft SDKs\Azure\CLI2\python.exe'
A Config directory 'C:\Users\USUARIO\.azure'

ﬁ Extensions directory 'C:\Users\USUARIO\.azure\cliextensions'

oiaye Python (Windows) 3.12.8 (tags/v3.12.8:2dc476b, Dec 3 2024, 19:67:15) [MSC v.1942 32 bit (Intel)]

E Legal docs and information: aka.ms/AzureClilegal

M% You have 2 update(s) available. Consider updating your CLI installation with 'az upgrade'

C:\Users\USUARIO>

= -

D. Paraautenticarse con la cuenta de Azure, se utilizd el comando:
Al ejecutarlo, se abrié una ventana del navegador que solicitd las credenciales de
acceso. Una vez autenticado, la terminal mostré la informacion asociada a la cuenta,
incluyendo las suscripciones disponibles.

2.2.3.3. Creacioén de una suscripcion de Azure y validacién de permisos para el uso de

recursos.

Como parte de la preparacion del entorno, se requiridé una suscripcion activa de Azure

para poder aprovisionar y gestionar recursos a través de Terraform.

A. Se accedio al portal de Azure (https://portal.azure.com) y se procedid a crear una nueva

suscripcion bajo el modelo de prueba gratuita (Free Trial) o utilizando una cuenta

previamente habilitada con permisos administrativos(Ver Figura 9).
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Figura 9:
Suscripcion de Azure

Chay Dl &8

5 oo wod Sdanny302farinan...
H®e 0§ methmauem @

Suscripciones : Filtrado (0 de 0)
Detalles de la suseripeion

Mipapel == todo

Nombre de la suscripcion * sPruebas ECUALATING]

Estado =~ todo

'S Anadir filtro

& ango Pavon (2UIY-TBS7-BG7-PGB
Nombre de la sus... T4 1D de suscripc £ BS7-€ L

B. Una vez creada la suscripcion, se valido que la cuenta tuviera los permisos necesarios
para desplegar recursos, tales como Owner o Contributor, dentro del directorio y
grupo de recursos correspondiente (Ver Figura 10).

Figura 10:
Suscripcion Creada

% portal.azure.com/?Microsoft_Azure_Education_correlationlc f00-439c-8474-f¢ H&Mi t_Azure_Education_newAd4E=true&Microsoft Azure_Education_a

0O &
Microsoft Azure ) / O Copilot 2\ @ A el

Subscriptions : Filtered (1 of 1) My role == all Status == all F Add filter
Subscription name Ty Subscription ID Ty My role Ty Current cost Secure Score Ty Status Ty
c7715f7e-5076-44fe-ab98-41c7da760b44 Owner $0.06 O Active

C. Lasuscripcion activa se verificd con el siguiente comando de Azure CLI:

az account show
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Figura 11:
Suscripcion Activa

P Microsoft Windows [Versién 10.0.26100.4061]
(c) Microsoft Corporation. Todos los derechos reservados

C:\Users\USUARIO>az account show
(B!
"environmentName": "AzureCloud",
E : "9d0986d0-e83U-Ule3-9003-f67f3aUafboo",
6-Udfe-ab98-UlcTda766buy",

Enabled",
: "9d0986d0-e83U-Ule3-9003-f67f3alafboo"

pavolSdanny302farinango@outlook.com",
"user"

Este comando permitid obtener el subscriptionld que posteriormente fue utilizado en la

configuracién de Terraform para conectarse con Azure.

2.2.3.4. Creacion de archivos de configuracion con Terraform

Como parte fundamental del desarrollo del proyecto, se procedié a la creacion de los archivos
de configuracion en lenguaje HCL (HashiCorp Configuration Language), organizando la
infraestructura mediante el enfoque modular que ofrece Terraform. Esta estructuracion
permitié gestionar de forma reutilizable, ordenada y escalable los recursos desplegados en

Azure.
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Figura 12:
Creacion de archivos Terraform

El objetivo principal de esta fase fue automatizar la creacion de recursos en la nube tales como

grupos de recursos, redes virtuales, subredes, maquinas virtuales y bases de datos SQL,
mediante scripts declarativos. Para ello, se estructur6 el proyecto con una carpeta raiz y una
subcarpeta denominada modules, que a su vez contiene submodulos como networking, vm y
bdd (base de datos).
Los recursos definidos incluyeron:
azurerm_virtual_network y azurerm_subnet: Se definié una red virtual
/ \ principal junto con subredes especificas para separar los componentes de la
000 aplicacion y la base de datos. Esto permitié una segmentacion logica del trafico
interno en Azure, facilitando la organizacion y la seguridad de los servicios.
azurerm_network_security_group (NSG): Se crearon grupos de seguridad
N SG para restringir y controlar el acceso a las subredes. Las reglas permitieron
unicamente trafico necesario (por ejemplo, RDP, HTTP/HTTPS o SQL desde
rangos IP definidos), minimizando los vectores de ataque.
azurerm_public_ip y azurerm_network_interface: Se aprovisioné una IP
pUblica estatica para acceder a la maquina virtual desde el exterior y se configurd
una interfaz de red que enlaza la VM con la red virtual, integrando la

configuracion de IP y seguridad.
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azurerm_windows_virtual_machine: Se implement6 una maquina virtual
con Windows Server 2022, configurada con discos Premium para alto
rendimiento. Esta VM fue utilizada como servidor principal para desplegar

aplicaciones y servicios.
azurerm_virtual_machine_extension: Se utiliz6 una extension personalizada para instalar y
configurar automaticamente el servidor web I1S mediante un script en PowerShell ejecutado al
momento del despliegue.
azurerm_mssql_server y azurerm_mssql_database: Se despleg6 un servidor de
base de datos SQL Server en Azure, junto con una base de datos de tipo General

Purpose Serverless, optimizada para uso intermitente y ahorro de costos.

azurerm_mssgl_firewall_rule y azurerm_mssql_virtual network rule: Se

configuraron reglas de firewall para permitir conexiones desde servicios de Azure
|

SS=mm= Y desde la subnet donde se encontraba la VM, garantizando el acceso seguro al

I . .
servidor SQL.
azurerm_private_endpoint: Se implement6 un endpoint privado para conectar

< I > de forma segura a la base de datos, evitando el trafico por internet publico y
mejorando la seguridad general de la arquitectura.

2.2.4. Escritura del Codigo laC

2.2.4.1. Configuracion del Proveedor de Infraestructura — Archivo provider.tf

En este archivo se definio6 el proveedor de infraestructura requerido para la implementacion
del entorno en la nube. Se especificd el uso del proveedor oficial de Azure para Terraform
(azurerm), el cual permite interactuar con los recursos ofrecidos por Azure a través del
lenguaje HCL.

El blogue terraform establecié como dependencia principal el proveedor azurerm, restringido
a versiones compatibles con la serie 3.0, lo que garantiz6 estabilidad y compatibilidad con las
funcionalidades modernas sin incorporar versiones experimentales o inestables. EI codigo

utilizado se muestra en la Figura 13.

Figura 13:
Cadigo del Proveedor

terraform {
required_providers {

azurerm =
source = "hashicorp/azurerm"
version = "~>3.0"
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Posteriormente, se configurd6 el bloque provider, que habilito las caracteristicas
predeterminadas de azurerm necesarias para interactuar con los servicios de Azure. La
configuracidn features {} se dejé vacia, ya que no se requerian ajustes adicionales en esta etapa.

El cddigo utilizado se muestra en la Figura 14.

Figura 14:
Cadigo Configuracion del Proveedor

provider "azurerm"
features {}

}

Esta configuracion fue esencial para inicializar correctamente el entorno de Terraform y
autenticar la conexion con la cuenta de Azure, permitiendo asi el aprovisionamiento

automatizado de la infraestructura descrita en los siguientes archivos de configuracion.

2.2.4.2.Declaracion de Variables Parametrizadas — Archivo variables.tf

En este archivo se declararon todas las variables de entrada necesarias para parametrizar el
despliegue de la infraestructura. Este enfoque permitié desacoplar la definicion de los recursos
de los valores concretos, facilitando la reutilizacion y el cambio de configuraciones sin
necesidad de modificar directamente el codigo fuente.

« Parametros generales

Se definieron variables clave como el nombre del grupo de recursos (resource_group_name),
la ubicacién geogréfica de Azure (location) y el entorno de despliegue (environment). Estas
variables establecieron las bases comunes para todos los recursos, el codigo utilizado para la

declaracion de variables generales se presenta en la Figura 15.

Figura 15:
Codigo de Variables Generales

variable "resource_group_name" {
description = "Nombre del grupo de recursos"
type = string
default = "ecualatino-rg"

variable "location" {
description = "Ubicacidn de Azure para los recursos"”
type string
default = "East US"
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variable "environment" {
description = "Entorno (dev, test, prod)"

type string
default "dev"

e Parametros para la maquina virtual

Para la creacion de la maquina virtual Windows Server 2022, se especificaron variables
relacionadas con su nombre (vm_name), tamafio (vm_size) y credenciales de acceso
(admin_username y admin_password). La contrasefia se marc como sensible para garantizar
que no fuera expuesta en los planes ni en los logs de Terraform, el codigo utilizado para la

declaracion de variables para la maquina virtual se presenta en la Figura 16.

Figura 16:
Cddigo de Variables Para la Maquina Virtua

variable "vm_name" {
description = "Nombre de la maquina virtual"
type string
default "ecualatino-vm"

variable "vm_size" {
description = "Tamano de la maquina virtual"
type string
default = "Standard D2s v3"

variable "admin_username" {
description = "Nombre de usuario administrador"
type string
default "adminuser"

variable "admin_password" {
description = "Contrasefa de administrador"
type string
sensitive true

}

o Parametros para la base de datos SQL

Asimismo, se parametrizé el despliegue del servidor SQL y la base de datos. Se utilizaron
variables para el nombre del servidor (sql_server_name), el nombre de la base de datos

(database_name), asi como las credenciales del administrador SQL (sql_admin_username y
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sgl_admin_password). También en este caso, la contrasefia fue tratada como informacion
sensible, el cddigo utilizado para la declaracion de variables para la base de datos SQL se

presenta en la Figura 17.

Figura 17:
Cadigo de Variables para la Base Datos SQL

variable "sqgl_server_name" {
description = "Nombre del servidor SQL"
type string
default "ecualatino-sql”

variable "database name" {
description = "Nombre de la base de datos"
type = string
default = "ecualatino-db"

variable "sql admin_username" {
description "Nombre de usuario administrador de SQL"
type string
default "sgqladmin”

variable "sql admin_password" {
description = "Contrasefa de administrador de SQL"
type string
sensitive true

Estas variables proporcionaron flexibilidad y escalabilidad al proyecto, permitiendo adaptar
la infraestructura a diferentes entornos (desarrollo, pruebas o produccion) mediante el uso de

distintos archivos de valores (.tfvars) o argumentos en linea.

2.2.4.3. Definicion de Parametros de Configuracién — Archivo. tfvars
Durante el desarrollo de la infraestructura como cddigo con Terraform, se cre6 un archivo
denominado .tfvars, el cual se utilizo para definir variables clave necesarias para la provision
de recursos en la nube. Este archivo permitié separar la lI6gica del despliegue de los valores
especificos de configuracion, facilitando la reutilizacion y el mantenimiento del codigo.
El archivo contenia las siguientes variables:

e resource_group_name: Se definio el nombre del grupo de recursos como

"ecualatino-rg", el cual agrupo todos los recursos implementados en Azure.
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« location: Se especificd la region "East US 2" como el lugar de despliegue,
seleccionada por su disponibilidad y caracteristicas técnicas.
« environment: Se indico que el entorno de despliegue era de desarrollo ("dev"), lo
cual ayudo a diferenciarlo de otros entornos como pruebas o produccion.
El cédigo utilizado para la declaracion de variables de entrada para la creacion de recursos de

la infraestructura se presenta en la Figura 18.

Figura 18:
Cadigo de variables generales de entrada (. tfvars)

resource_group_name = "ecualatino-rg"

location = "East US 2"
environment = "dev"

Configuracion de la méquina virtual (VM)

Figura 19:
Caodigo de variables de entrada de la maquina virtual (.tfvars)

vm_name "ecualatino-vm"
vm_size "Standard_D2s_v3"

admin_username "adminuser"
admin_password = "TuContrasenaSegural23!"

e vm_name: Se estableci6 el nombre de la maquina virtual como "ecualatino-vm".
e vm_size: Se utilizd el tamafio "Standard _D2s v3", adecuado para entornos de
desarrollo debido a su balance entre rendimiento y costo.
e admin_username y admin_password: Se definieron las credenciales de acceso
administrativo a la maquina virtual. Por seguridad, se utiliz6 una contrasefia robusta y
Unica.
El fragmento de c6digo mostrado en la Figura 19 corresponde a la declaracion de las variables
de entrada necesarias para la implementacion de la maquina virtual mediante Terraform.

Configuracion de la base de datos SQL

Figura 20:
Cadigo de variables de entrada para la base de datos (.tfvars).

sql_server_name "ecualatino-sql"
database_name "AppDB"

sql_admin_username "sgladmin”
sql_admin_password
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e sgl_server_name: Se nombro el servidor SQL como "ecualatino-sql”.

o database_name: Se cred una base de datos con el nombre "AppDB".

e sqgl_admin_username y sql_admin_password: Se configuraron las credenciales del
administrador de la base de datos. Al igual que en el caso de la VM, se utilizaron
contrasefias seguras que fueron almacenadas y gestionadas con las debidas
precauciones.

El fragmento de cddigo mostrado en la Figura 20 corresponde a la declaracion de las variables
de entrada necesarias para la implementacion de la base de datos mediante Terraform.

2.2.4.4. Definicion de salidas en Terraform — Archivo outputs.tf

Como parte de la automatizacion de la infraestructura mediante Terraform, se implemento un
archivo denominado outputs.tf en el directorio raiz del proyecto. Este archivo tuvo como
propdsito definir las salidas (outputs) relevantes del despliegue, permitiendo visualizar de
forma inmediata los valores clave tras la ejecucion del plan de infraestructura, sin necesidad de
inspeccionar manualmente los recursos creados desde el portal de Azure o a través de
comandos adicionales por linea de comandos.

Salidas asociadas a la maquina virtual

Se configuraron dos salidas principales relacionadas con la maquina virtual desplegada
mediante el mdédulo vm. Estas salidas resultan esenciales para habilitar el acceso a la maquina
virtual y facilitar su integracion con otros componentes del sistema. El cddigo correspondiente

se presenta en la Figura 21.

Figura 21:
Cadigo de salidas asociadas a la maquina virtual (outputs.tf)

output "vm_public_ip" {
description = "Direccidén IP publica de la maquina virtual"
value = module.vm.vm_public_ip

output "vm_private_ip" {
description = "Direccidén IP privada de la maquina virtual"
value = module.vm.vm_private_ip

e vm_public_ip: Represento la direccion IP publica asignada a la maquina virtual,
necesaria para el acceso remoto desde internet.
e vm_private_ip: Correspondio a la direccion IP privada dentro de la red virtual, Gtil

para la comunicacion interna entre servicios en la misma red.
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Estas salidas facilitaron el acceso y la integracidén con otros componentes del sistema, como
bases de datos o herramientas de monitoreo, asi como la configuracion de conexiones SSH o
RDP durante las fases de pruebas y despliegue.

Salidas relacionadas con el servidor SQL vy la base de datos

Tambien se definieron salidas relevantes para el componente de base de datos, especificamente
aquellas generadas por el médulo bdd, el cual contenia la I6gica de aprovisionamiento del

servidor SQL y la base de datos. El cddigo correspondiente se presenta en la Figura 22.

Figura 22:
Cadigo de salidas asociadas a la base de datos (outputs.tf)

output "sql_server_ fqdn" {
description = "Nombre de dominio completo del servidor SQL"
value = module.bdd.sql server_ fqdn

output "sql_database_name" {
description = "Nombre de la base de datos SQL"
value = module.bdd.database name

output "sql_connection_string" {
description "Cadena de conexidn a la base de datos SQL"
value module.bdd.connection_string

sensitive true

e sqgl_server_fqgdn: Proporcion6 el nombre de dominio completo (FQDN) del servidor
SQL, esencial para establecer conexiones externas.

o sql _database name: Reflej6 el nombre de la base de datos creada, utilizado en
consultas o configuraciones de conexion.

« sqgl_connection_string: Contuvo la cadena de conexion completa a la base de datos.
Esta salida se marco como sensible, lo cual ocultd su contenido en la salida estandar de
Terraform, resguardando informacion critica como nombres de usuario y contrasefias.

Importancia de las salidas en la automatizacion

La definicion adecuada de estas salidas fue fundamental para facilitar la integracion con otras
aplicaciones o servicios que requerian conectividad con la infraestructura desplegada. Ademas,
se consolidd como una buena practica en proyectos con Terraform, ya que mejor6 la
trazabilidad, redujo errores manuales y reforzo el enfoque DevOps mediante la reutilizacion de

valores generados dinamicamente.

32



2.2.4.5. Estructura principal del despliegue — Archivo main.tf

El archivo main.tf, ubicado en la raiz del proyecto, definio la estructura general del despliegue
de la infraestructura, adoptando una arquitectura modular orientada a la reutilizacion y
mantenibilidad del cddigo. Esta arquitectura se basé en tres componentes clave: red, maquina
virtual y base de datos, cada uno encapsulado en modulos independientes. Esta separacion de
responsabilidades permitié una mayor organizacion, claridad y escalabilidad del proyecto
Terraform.

Creacion del grupo de recursos

Antes de invocar los modulos, se implementd un grupo de recursos principal
(azurerm_resource_group.rg), el cual sirvi6 como contenedor Idgico para todos los recursos
desplegados en Azure. Su creacion se parametrizé utilizando variables definidas previamente
en el archivo .tfvars, permitiendo su reutilizacion y adaptacion a distintos entornos (por
ejemplo, desarrollo, pruebas o produccion). El cddigo correspondiente se muestra en la Figura

23.

Figura 23:
Creacion del grupo de recursos principal (main.tf).

resource “azurerm_resource_group rg" {
name = var.resource_group_name
location = var.location

tags =
environment = var.environment

Modulo network

El primer modulo invocado fue network, encargado de construir la infraestructura de red. Este
modulo cred una red virtual (VNet) con dos subredes: una para la aplicacion (donde se desplegd
la maquina virtual) y otra para la base de datos. Ademas, configurd los grupos de seguridad de
red (NSG) con reglas especificas para proteger el trafico entrante y saliente.

Este modulo recibié como parametros el nombre del grupo de recursos, la ubicacién y el
entorno, y como salidas proporciond los identificadores (IDs) de las subredes creadas, los
cuales fueron reutilizados en los siguientes modulos. La implementacion se presenta en la

Figura 24.

Figura 24:
Invocacion del médulo de red (main.tf).
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module "network" {
source "./modules/network"
resource_group_name = azurerm_resource_group.rg.name

location var.location
environment var.environment

Mddulo de maquina virtual (vm)

El mddulo vm fue responsable de aprovisionar una maquina virtual con sistema operativo
Windows Server 2022, configurada para hospedar aplicaciones web mediante la instalacion
automatica de IIS (Internet Information Services).

Este mddulo recibi6 las credenciales administrativas, el tamafio de la maquina, y los
identificadores de las subredes generadas por el médulo de red, permitiendo asi su
integracion en la infraestructura ya definida. También gestiond la asignacion de una direccion
IP pablica para el acceso externo y una IP privada para comunicacion interna. El codigo

correspondiente se muestra en la Figura 25.

Figura 25:
Invocacion del médulo de maquina virtual (main.tf).

module "vm"
source = "./modules/vm"
resource_group_name = azurerm_resource_group.rg.name
location var.location
I ETIE] var.vm_name
vm_size var.vm_size
admin_username var.admin_username
admin_passwonrd var.admin_password

subnet_id module.networking.app_subnet_id

environment var.environment
bdd_subnet_id module.networking.db_subnet_id

Mddulo de base de datos (bdd)

Finalmente, se invoco el modulo bdd, encargado de la creacion de un servidor SQL en Azure,
junto con una base de datos denominada "AppDB". Este modulo también configuro reglas de
red especificas para permitir la conectividad segura desde la maquina virtual a través de las

subredes definidas previamente, utilizando endpoints privados.
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Al igual que los moédulos anteriores, bdd recibio variables parametrizadas y los identificadores
de las subredes para establecer correctamente la comunicacion entre la base de datos y la

aplicacion. La implementacion se presenta en la Figura 26.

Figura 26:
Invocacion del mddulo de base de datos (main.tf).

module "bdd" {
source = "./modules/bdd"
resource_group_name = azurerm_resource_group.rg.name
location var.location
sgl server_name var.sql _server_name
database name var.database name

admin_username var.sql_admin_username
admin_passwonrd var.sql_admin_password
subnet_id module.networking.db_subnet_id
vm_subnet_id module.networking.app subnet id

environment var.environment

El archivo main.tf permitié orquestar de manera ordenada todos los componentes de la
infraestructura, integrando correctamente la red, la maquina virtual y la base de datos mediante
el uso de modulos reutilizables. Este enfoque modular no solo facilito el despliegue
automatizado, sino que también incrementd la mantenibilidad y la trazabilidad del proyecto a
lo largo de su ciclo de vida.

2.2.4.6. Médulo network: Creacién de la red virtual

a. Archivo main.tf

El modulo network fue responsable de implementar la infraestructura de red béasica del entorno
desplegado en Azure. Este incluyo la creacion de una red virtual (VNet), dos subredes
segmentadas (una para aplicacion y otra para base de datos), asi como grupos de seguridad de
red (NSG) y sus respectivas asociaciones. Su disefio modular permitio establecer un entorno
seguro, escalable y reutilizable para los recursos de aplicacion y datos.

Creacion de la red virtual

Se aprovisiond una red virtual (azurerm_virtual _network.vnet) con un espacio de direcciones
amplio (10.0.0.0/16), que sirvié como base para todas las subredes y recursos internos. Esta
red fue creada a partir de variables de entrada definidas en el archivo variables.tf, lo que
permitio adaptabilidad entre distintos entornos. La implementacion de esta red virtual se

muestra en la Figura 27.
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Figura 27:
Creacion de red virtual main-vnet.

resource "azurerm_virtual network" "vnet" {
name = "main-vnet"
location var.location

resource_group_name = var.resource_group_name
address_space = ["10.0.0.0/16"]

tags =
environment = var.environment

Definicion de subredes

Se establecieron dos subredes especificas, cada una con propositos distintos La
implementacion de estas dos subredes se muestra en la Figura 28.
o app_subnet: destinada a alojar la maquina virtual de la aplicacion, con espacio de
direcciones 10.0.1.0/24.
o db_subnet: disefiada para alojar servicios de base de datos, con rango 10.0.2.0/24. Esta
subred incluyé la habilitacién de service_endpoints para Microsoft.Sql, lo que permitié
comunicaciones seguras entre los recursos internos y Azure SQL Database.

Figura 28:
Caodigo para creacion de subredes.

resource "azurerm_subnet" "app_subnet" {

name
resource_group_name
virtual network name
address_prefixes

"app-subnet"
var.resource_group_name
azurerm_virtual_network.vnet.name

["10.0.1.0/24"]

resource "azurerm_subnet" "db_subnet" {

name
resource_group_name =
virtual network name =
address_prefixes =
service_endpoints =

= "db-subnet"

var.resource_group_name
azurerm_virtual network.vnet.name
["10.0.2.0/24"]

["Microsoft.Sql"]

Grupos de seguridad de red (NSG)
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Se implementaron dos NSG diferenciados, con reglas especificas para proteger el acceso a los
recursos, asi como se muestra en la Figura 29.

NSG para la subred de aplicacion (app_nsg)

Contenia dos reglas:

e Allow-RDP: permiti6 el acceso remoto mediante RDP (puerto 3389) exclusivamente
desde una direccion IP especificada por el usuario mediante la variable
admin_ip_address.

e Allow-HTTP/HTTPS: permiti6 trafico entrante HTTP y HTTPS (puertos 80 y 443)
desde cualquier origen, permitiendo asi el acceso publico a aplicaciones web

hospedadas.

Figura 29:
Implementacion del NSG para la aplicacién.

resource "azurerm_network_security group" "app_nsg" {
name = "app-nsg"
location = var.location

resource_group_name = var.resource_group_name

security_rule {
name "Allow-RDP"
priority 100
direction "Inbound"
access "Allow"
protocol "Tcp"
source_port_range Het
destination_port_range "3389"
source_address_prefix var.admin_ip_address

destination_address prefix

security_rule {
name "Allow-HTTP"
priority 110
direction "Inbound"
access "Allow"

protocol "Tcp
source_port_range e
destination_port_ ranges ["80", "443"]
source_address prefix W
destination_address prefix = "*"
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tags =

environment = var.environment

NSG para la subred de base de datos (db_nsg)

Este NSG incluyd una Unica regla que permitia trafico entrante al puerto 1433 (SQL) solo desde
la subred de aplicacion (10.0.1.0/24), aplicando el principio de minimo privilegio para proteger

el acceso a la base de datos. La implementacion de esta regla se muestra en la Figura 30.

Figura 30:
NSG para la subred de base de datos.

resource "azurerm_network_security group" "db_nsg" {
name = "db-nsg"
location var.location
resource_group_name = var.resource_group_name

security_rule {
name "Allow-SQL-From-App"
priority 100
direction "Inbound"
access "Allow"
protocol "Tcp"
source_port_range Het
destination_port_range "1433"
source_address_prefix = "10.0.1.0/24"
destination_address prefix = "*"

tags =
environment = var.environment

Asociaciones NSG a subredes

Cada NSG fue vinculado a su correspondiente subred utilizando el recurso
azurerm_subnet_network_security _group_association. Esta accion aplico de forma efectiva las
reglas definidas, garantizando un comportamiento de red seguro y controlado, asi como se

muestra en la Figura 31.

Figura 31:
Asociacion de NSG a subredes.
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resource "azurerm_subnet_network security group_association"

"app_nsg _association" {
subnet_id = azurerm_subnet.app_subnet.id
network security group id = azurerm_network_security_ group.app_nsg.id

}

resource "azurerm_subnet_network_security group_association"
"db_nsg association" {
subnet_id = azurerm_subnet.db_subnet.id
network security group_id = azurerm_network_security_group.db_nsg.id

}

b. Archivo variables.tf del mddulo network
En este archivo se declararon las variables de entrada requeridas por el modulo, asi como se
muestra en la Figura 32.
Estas incluyeron:

e resource_group_name: nombre del grupo de recursos donde se desplegaron los

componentes de red.

« location: region de Azure en la que se aprovisionaron los recursos.

e environment: etiqueta descriptiva del entorno (dev, test, prod).

o admin_ip_address: direccién IP publica o rango desde donde se permitio el acceso

remoto via RDP a la méquina virtual.

Figura 32:
Variables del médulo network

variable "resource_group_name" {
description = "Nombre del grupo de recursos"
type = string

}

variable "location" {
description = "Ubicacidn de Azure para los recursos"
type = string

}

variable "environment" {
description = "Entorno (dev, test, prod)
type = string
default = "dev"

variable "admin_ip address™ {
description = "Direccidén IP desde donde se permitira acceso RDP"
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type string

default = "90.0.0.0/0"

Esta configuracion mejoro la portabilidad del modulo y permitié6 mayor control de acceso al

entorno de administracidn, promoviendo practicas seguras desde la etapa de despliegue.

c. Archivo outputs.tf del modulo network
Se definieron salidas clave del modulo para permitir su reutilizacion y conexion con otros
modulos, el codigo utilizado se muestra en la Figura 33.

e vnet_id y vnet_name: identificador y nombre de la red virtual principal, necesarios
para vinculacion de recursos.

e app_subnet _id y db_subnet _id: IDs de las subredes de aplicacion y base de datos,
respectivamente. Estas salidas fueron criticas para instanciar maquinas virtuales o bases
de datos en subredes especificas.

e app_nsg_idydb_nsg_id: IDs de los grupos de seguridad de red para la aplicacion y la
base de datos, Utiles si se necesitaban aplicar reglas o inspeccionar seguridad desde

otros mddulos o herramientas.

Figura 33:
Outputs del médulo network

output "vnet_id" {
description = "ID de la red virtual®
value = azurerm_virtual_network.vnet.id

output "vnet_name" {
description = "Nombre de la red virtual"
value = azurerm_virtual_network.vnet.name

output "app_subnet_id" {

description = "ID de la subnet de aplicacién"
value = azurerm_subnet.app_subnet.id

output "db_subnet_id" {
description = "ID de la subnet de base de datos"
value azurerm_subnet.db_subnet.id

output "app_nsg id" {
description = "ID del NSG de aplicacidn™
value = azurerm_network security group.app nsg.id
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output "db_nsg id" {

description = "ID del NSG de base de datos"
value azurerm_network security group.db nsg.id

Estas salidas facilitaron la interoperabilidad entre modulos, asegurando una integracion fluida
y automatizada dentro del entorno definido por Terraform.

2.2.4.7. Mddulo VM: Creacion de Maquina Virtual en Azure

Este mddulo tuvo como objetivo automatizar el aprovisionamiento de una maquina virtual con
sistema operativo Windows Server 2022 en Microsoft Azure. Para ello, se definieron y
desplegaron recursos relacionados como una direccién IP publica, una interfaz de red, un disco
del sistema operativo y una extension para la instalacion automatica del servidor web 11S. Todo
se implementd siguiendo buenas practicas de Infraestructura como Cédigo (1aC), permitiendo

entornos reproducibles, seguros y mantenibles.

a. Archivo main.tf (médulo de vm)
En este archivo se configuro una direccién IP pablica para la maquina virtual (VM), la cual fue
necesaria para permitir el acceso externo a la misma. Esta IP se definio con asignacion estatica
y utilizando el SKU “Standard”, mas adecuado para entornos productivos por su mayor

resiliencia. El codigo correspondiente se presenta en la Figura 34.

Figura 34:
Asignacion de IP pablica estatica para la VM

resource "azurerm_public_ip" "vm_pip" {
name = "${var.vm_name}-pip"
location = var.location
resource_group_name = var.resource_group_name
allocation method = "Static"
sku = "Standard"

tags = {
environment = var.environment

Posteriormente, se creo la interfaz de red (NIC) asociada a la VM, donde se enlazo la IP publica
definida previamente, y se configurd la asignacion dindmica de la IP privada dentro de una

subred especifica. El fragmento de c6digo mostrado en la Figura 35 refleja esta configuracion.
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Figura 35:
Creacion y configuracion de la interfaz de red para la VM.

resource "azurerm_network_ interface" "vm_nic" {
name = "${var.vm_name}-nic"
location = var.location
resource_group_name = var.resource_group_name

ip_configuration {

name = "${var.vm_name}-ipconfig"
subnet_id var.subnet_id

private_ip address_allocation = "Dynamic"
public_ip_address_id azurerm_public_ip.vm_pip.id

A continuacion, se aprovisiond la maquina virtual como tal, utilizando la imagen de Windows
Server 2022 Datacenter. Se especificaron sus parametros clave como nombre, tamario,
credenciales administrativas, disco OS y la NIC asociada. También se opt6 por un disco
premium (Premium_LRS) para garantizar mejor rendimiento. El cddigo correspondiente se

presenta en la Figura 36.

Figura 36:
Aprovisionamiento de la maquina virtual Windows Server 2022.

resource "azurerm_windows_virtual _machine" "vm" {
name = var.vm_name

location = var.location
resource_group_name = var.resource_group_name
size var.vm _size
admin_username var.admin_username
admin_password var.admin_password

network _interface_ids = [azurerm_network_interface.vm_nic.id]

os_disk {
name "${var.vm_name}-osdisk"
caching = "ReadWrite"
storage_account_type "Premium_LRS"

}

source_image reference {
publisher = "MicrosoftWindowsServer"
offer "WindowsServer"
sku = "2022-Datacenter"”
version = "latest"
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tags =
environment = var.environment

Finalmente, se utilizd una extension de script personalizado (CustomScriptExtension) para
automatizar la instalacion del servidor web 1IS en la VM. Esta extension ejecutd un script en
PowerShell descargado desde un repositorio remoto de GitHub. El fragmento de codigo

mostrado en la Figura 37 corresponde a esta configuracion adicional.

Figura 37:
Configuracion de la extensién para instalar IS script personalizado.

resource "azurerm_virtual_machine_extension"” "iis_extension" {
name = "${var.vm_name}-iis-extension"
virtual machine id = azurerm_windows virtual machine.vm.id
publisher "Microsoft.Compute"
type "CustomScriptExtension"
type _handler version "l.10"

settings = jsonencode({
fileUris = [
"https://raw.githubusercontent.com/LINK-
DANNY/scriptSetup/main/setup.ps1”

]

commandToExecute = "powershell -ExecutionPolicy Unrestricted -File
setup.psl -gitToken '${var.git pat}'"
}

tags = {
environment = var.environment

b. Archivo variables.tf (modulo de vm)
Este archivo definid los parametros de entrada requeridos por el médulo, los cuales permitieron

su reutilizacion en diferentes entornos. El codigo correspondiente se presenta en la Figura 38.

Figura 38:
Variables del médulo de vm

variable "resource_group_name" {

description = "Nombre del grupo de recursos”
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type = string
¥

variable "location" {
description = "Ubicacidn de Azure para los recursos"”
type = string

}

variable "vm_name" {
description = "Nombre de la maquina virtual”
type = string

}

variable "vm_size" {
description = "Tamano de la maquina virtual"
type string
default = "Standard D2s v3"

variable "admin_username" {
description = "Nombre de usuario administrador"
type = string

}

variable "admin_password" {
description = "Contrasena de administrador"
type string
sensitive true

variable "subnet_id" {
description = "ID de la subnet donde se desplegara la VM"
type = string

}

variable "environment" {
description = "Entorno (dev, test, prod)"
type string
default "dev"

variable "bdd_subnet_id" {
description = "ID de la subnet de la base de datos"
type = string

}

e resource_group_name, location: informacién de despliegue general.




e vVm_name, vm_size: configuracion de nombre y tamafio de la VM.

e admin_username, admin_password: credenciales de administrador.

o subnet_id: ID de la subnet donde se despleg6 la VM.

e bdd_subnet_id: ID de la subnet de base de datos, en caso de necesitar interaccion entre
ambos entornos.

« environment: utilizado para etiquetas y segmentacion Idgica del entorno.

c. Archivo outputs.tf
Este archivo expuso los valores de salida relevantes del madulo, utiles para otros mddulos o

para validaciones posteriores. El codigo correspondiente se presenta en la Figura 39.

Figura 39:
Salidas del modulo de vm

output "vm_id" {
description "ID de la maquina virtual"
value azurerm_windows virtual machine.vm.id

output "vm_name" {
description = "Nombre de la maquina virtual”
value = azurerm_windows virtual machine.vm.name

output "vm_public_ip" {
description "Direccion IP publica de la maquina virtual®
value azurerm_public_ip.vm_pip.ip_address

output "vm_private_ip" {
description = "Direccidén IP privada de la maquina virtual"
value = azurerm_network_interface.vm_nic.private_ip_address

output "vm_nic_id" {
description = "ID de la interfaz de red de la maquina virtual"
value = azurerm_network interface.vm nic.id

e vm_id, vm_name: identificador y nombre de la VM.

o vm_public_ip: IP publica asignada, clave para RDP o0 acceso web.

e vm_private_ip: IP interna dentro de la VNet.

e vm_nic_id: identificador de la interfaz de red, util para diagnosticos o futuras

asociaciones.
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Este modulo fue disefiado siguiendo buenas practicas de infraestructura en la nube, como la
segmentacion por subredes, la definicion explicita de recursos y el uso de etiquetas. La
automatizacion de la instalacion de IIS agiliz6 la preparacion de entornos de prueba web,

reduciendo tiempos y errores en el despliegue.

2.2.4.8.Modulo bdd: Aprovisionamiento de Base de Datos SQL en Azure
Este modulo se encarga de automatizar el aprovisionamiento de un entorno seguro y
optimizado para una base de datos SQL en Azure. Incluye la creacion del servidor SQL, la base
de datos, reglas de acceso (firewall y red virtual), asi como la configuracion de un endpoint
privado. Se aplican buenas practicas de seguridad, integracion en red y eficiencia en costos
mediante recursos serverless.

a. Archivo main.tf

1. Servidor SQL (azurerm_mssql_server.sgl_server)

Se crea un servidor SQL en Azure con las siguientes caracteristicas:
e Version 12.0 (actualmente la Gnica disponible para Azure SQL).
e Autenticacion mediante nombre de usuario y contrasefia, definidos como variables.
o Requiere como minimo el uso de TLS 1.2 para garantizar conexiones seguras.
e Se etiquetan los recursos segun el entorno (dev, test, prod).

El cddigo correspondiente se presenta en la Figura 40.

Figura 40:
Creacion del servidor SQL en Azure.

resource "azurerm_mssql server" "sql server" {

name var.sql server name
resource_group_name var.resource_group_name
location var.location

version "12.0"

administrator_login var.admin_username

administrator_login_password = var.admin_password

minimum_tls version "1.2"

tags =
environment = var.environment

2. Base de Datos SQL (azurerm_mssql_database.sql_db)
Se implementa una base de datos SQL en modalidad Serverless, ideal para entornos con cargas

intermitentes. Sus caracteristicas principales son:
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e SKU GP_S Gen5_2: 2 vCores, modalidad General Purpose.
e Tamafo maximo de 32 GB.

e Capacidad minima de 0.5 vCores.

e Auto-pausa habilitada tras 60 minutos de inactividad.

El fragmento de cddigo mostrado en la Figura 41 refleja esta implementacion.

Figura 41:
Implementacion de la base de datos SQL en modalidad Serverless.

resource "azurerm_mssql database" "sql db" {

name var.database name

server_id azurerm_mssql server.sql server.id
collation "SQL_Latinl_General CP1_CI_AS"
sku_name "GP_S_Gen5_2"

max_size gb 32
auto_pause_delay in_minutes =
min_capacity

tags =
environment = var.environment

3. Regla de Firewall (azurerm_mssql_firewall_rule.allow_azure_services)
Se habilita el acceso desde todos los servicios de Azure utilizando la IP especial 0.0.0.0, lo
cual facilita la comunicacion entre recursos dentro de la misma suscripcion. El codigo

correspondiente se presenta en la Figura 42.

Figura 42:
Regla de firewall para permitir acceso desde servicios de Azure.

resource "azurerm_mssql_firewall rule" "allow_azure_services" {
name = "AllowAzureServices"

server_id azurerm_mssql_server.sql server.id
start_ip_address "0.0.0.0"
end_ip_address = "0.0.0.0"

4. Regla de Red Virtual (azurerm_mssql_virtual_network_rule.allow_vm_subnet)
Permite el acceso a la base de datos unicamente desde la subred de la maquina virtual,

brindando un control de acceso basado en red. El codigo utilizado se muestra en la Figura 43.
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Figura 43:
Regla de red virtual que permite el acceso desde la subred de la VM.

allow vm_subnet" {

resource "azurerm_mssql virtual network rule
name "allow-vm-subnet”
server id = azurerm _mssql server.sql server.id
subnet_id var.vm_subnet id

5. Endpoint Privado (azurerm_private_endpoint.sql_pe)
Se implemento un endpoint privado para permitir el acceso interno y seguro a la base de datos
dentro de la red virtual. Este se asocio a la subred correspondiente y utilizé conexion automatica

al servidor SQL. El fragmento de codigo correspondiente se presenta en la Figura 44.

Figura 44:
Configuracion del endpoint privado para acceso seguro a SQL Server.

resource "azurerm_private _endpoint"” "sql pe" {
name = "${var.sql_server name}-endpoint"
location = var.location
resource_group_name = var.resource_group_name
subnet_id var.subnet_id

private_service_connection {
name = "${var.sql_server name}-

privateserviceconnection”
private_connection_resource_id = azurerm_mssql_server.sql_server.id
subresource_names = ["sqglServer"]
is_manual connection false

}

tags =
environment = var.environment

b. Archivo variables.tf
Este modulo recibe pardmetros fundamentales como:
e Datos generales de despliegue (resource_group_name, location, environment).
e Configuracion del servidor y base de datos (sql_server_name, database name,
admin_username, admin_password).
e Identificadores de subredes necesarias para definir las reglas de red y endpoints

(subnet_id para base de datos y vm_subnet_id para acceso desde la VM).
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La definicidn de estas variables se muestra en la Figura 45.

Figura 45:
Definicion de variables necesarias para el despliegue del servidor y base de datos SQL.

variable "resource_group_name" {
description = "Nombre del grupo de recursos"”
type = string

}

variable "location" {
description = "Ubicacidn de Azure para los recursos"”
type string

}

variable "sql server_name"
description = "Nombre del servidor SQL"
type string

}

variable "database name" {
description "Nombre de la base de datos"
type string

}

variable "admin_username" {
description = "Nombre de usuario administrador de SQL"
type = string

}

variable "admin_password" {
description "Contrasena de administrador de SQL"
type string
sensitive true

variable "subnet_id" {

description = "ID de la subnet donde se desplegara el endpoint privado
sQL"

type = string
}

variable "vm_subnet_id" {
description = "ID de la subnet donde esta la VM"
type = string

}

variable "environment" {
description = "Entorno (dev, test, prod)"
type = string




default = "dev"

c. Archivo outputs.tf
Se definieron varias salidas Utiles para otros mddulos dependientes o para pruebas y
documentacion, tales como identificadores, nombres y cadena de conexién con cifrado
activado. Estas salidas se detallan en la Figura 46.
e sqgl_server_id, sgl_server_name, sql_server_fqdn: detalles basicos del servidor SQL,
incluyendo su FQDN (utilizable en cadenas de conexién).
o database_id, database_name: identificadores y nombre de la base de datos.
e connection_string: cadena de conexion SQL completa con encriptacion habilitada.
Marcada como sensible para evitar su exposicion en la consola de Terraform.
e private_endpoint_ip: direccion IP privada del endpoint, usada para diagndstico o
configuracién adicional dentro de la VVNet.

Figura 46:
Definicidn de salidas para reutilizacion e integracion del médulo SQL.

output "sql server_id" {
description = "ID del servidor SQL"
value = azurerm_mssql server.sql server.id

output "sql_server_name" {
description = "Nombre del servidor SQL"
value = azurerm_mssql server.sql server.name

output "sql_server_fqdn" {
description = "Nombre de dominio completo del servidor SQL"
value = azurerm_mssql server.sql server.fully qualified domain_name

output "database id" {
description "ID de la base de datos SQL"
value azurerm_mssql_database.sql_db.id

output "database name" {
description = "Nombre de la base de datos SQL"
value = azurerm_mssql database.sql db.name

output "connection_string" {
description = "Cadena de conexidén a la base de datos SQL"
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value =
"Server=${azurerm_mssql server.sql server.fully qualified domain_name};Databas
e=${azurerm_mssql database.sql_db.name};User
ID=¢${var.admin_username};Password=${var.admin_password};Encrypt=True;"
sensitive = true

output "private_endpoint_ip" {

description = "IP privada del endpoint de la base de datos"

value =
azurerm_private_endpoint.sql pe.private_service connection[@].private_ip_addre
ss

}

Este modulo esta disefiado bajo principios de seguridad, modularidad y eficiencia en la nube.
Se evita el acceso publico innecesario mediante el uso de endpoints privados, se segmentan
correctamente las subredes y se utiliza la modalidad serverless para optimizar costos en
entornos de desarrollo o baja carga. Ademas, permite una integracion fluida con otros médulos,
como el de maquinas virtuales.

Para realizar la validacion del entorno se despleg6 una maquina virtual con Windows Server
2022 utilizando la infraestructura definida mediante Terraform, y se instalé I1S. Esta solucion
permitio validar la correcta provision de la infraestructura, la conectividad entre los servicios,
y la posibilidad de desplegar aplicaciones que utilicen bases de datos SQL. Asimismo, se
comprobd que, incluso ante fallos controlados, el sistema es capaz de recuperar el servicio con
minima intervencion manual gracias al disefio de alta disponibilidad. En particular, se espera
que el entorno sea capaz de: detectar automaticamente el fallo, promover la base secundaria
como nueva principal, restaurar una base secundaria a partir de esta nueva principal, restablecer
la geo-replicacion de forma automatizada y sincronizar la nueva topologia con el estado
definido en Terraform. En el siguiente capitulo se documentan las pruebas realizadas, los fallos
inducidos y los resultados obtenidos en cuanto a tiempos de restauracién y comportamiento del

entorno.
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CAPITULO 11l
RESULTADOS Y DISCUSION

En este capitulo se presentan las pruebas practicas realizadas para verificar el comportamiento
del entorno ante escenarios de fallos, asi como los tiempos de restauracién mediante
despliegues automatizados. El objetivo fue evaluar la resiliencia de la infraestructura
implementada, validando que los recursos definidos mediante 1aC (Infrastructure as Code)
puedan ser reproducidos de forma confiable tras un incidente.

Para ello, se realizaron pruebas que incluyeron la eliminacion controlada de ciertos recursos
(como la maquina virtual o la base de datos), y se observo la capacidad del sistema para
recuperar el entorno mediante una nueva ejecucion de los scripts de despliegue.
Adicionalmente, se registraron los tiempos de provision y restauracion, y se verifico que la
aplicacién continuara funcionando correctamente tras la recuperacion. Para llevar esta prueba
se siguieron los siguientes puntos

3.1. Actividades realizadas para ejecutar las pruebas.

3.1.1. Inicializacion y Validacion del Proyecto Terraform

El primer paso consistié en inicializar el proyecto mediante el comando terraform init, el cual
descarga los proveedores necesarios y configura el entorno local. Posteriormente, se ejecuto
terraform validate para comprobar que la sintaxis de los archivos .tf fuese correcta.

Para visualizar los cambios que se aplicarian, se utilizo terraform plan, generando asi un
archivo de plan (tfplan) que posteriormente fue aplicado mediante el comando terraform apply
-auto-approve tfplan, lo cual permitié el despliegue completo de la infraestructura definida.
Estos pasos fueron automatizados a través del script por lotes deploy.bat, que contiene las

siguientes instrucciones. El cddigo utilizado se muestra en la Figura 47.

Figura 47:
Script deploy.bat

@echo off
echo Iniciando despliegue de infraestructura...

terraform init

terraform validate

terraform plan -out=tfplan
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terraform apply -auto-approve tfplan

echo Despliegue completado.
pause

Resultado del Despliegue Inicial
La ejecucion del script anterior resulto en la creacion automatica de los recursos definidos en
los archivos de configuracion Terraform, entre los que se incluyen:

e Un grupo de recursos (Resource Group).

o Unainstancia de Azure SQL Database con geo-replicacion configurada.

o Una magquina virtual Windows Server para pruebas de despliegue de la aplicacion.

o Elementos de red asociados (VNet, NSG, IP publica, etc.).
La Figura 48 muestra la consola cmd durante la ejecucion exitosa del despliegue. En la Figura
49 se presenta la vista del portal de Azure, en la cual se verifica la existencia de todos los

recursos desplegados, validando asi el éxito del proceso.

Figura 48:
Ejecucion del script deploy.bat

7 CAWINDOWS\system32\cmd. X + v

module.bdd.azurerm_nssql_database.sql_db_replica: Still ... [3m@s elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still ... [3ml@s elapsed]
module.bdd.azurerm_nssql_database.sql_db_replica: Still i [3m20s elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still i [3m30s elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still creating [3m40s elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still creating [3m508s elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still creating 4nds elapsed]
module.bdd.azurerm_mssql_database.sql_db_replica: Still creating... [4m1l®s elapsed]
module.bdd.azurerm_nssql_database.sql_db_replica: Creation complete after 4ml7s [id=/subscriptions/c7715f7e-5076-Ulife-ab
98-41c7da760bUd/resourceGroups/ecualatino-rg/providers/Microsoft.Sql/servers/ecualatino-sql-secondary/databases/AppDB]
module.bdd.azurerm_mssql_failover_group.sql_failover_group: Creating...
.bdd.azurerm_mssql_failover_group.sql_failover_group: Still creating... [10s elapsed]
.bdd.azurerm_mssql_failover_group.sql_failover_group: Still creating... [20s elapsed]
.bdd.azurern_mssql_failover_group.sql_failover_group: Still creating... [30s elapsed]
.bdd.azurerm_mssql_failover_group.sql_failover_group: Still creating... [40s elapsed]
.bdd.azurerm_mssql_failover_group.sql_failover_group: Creation complete after 47s [id=/subscriptions/c7715f7e-5076

~life-ab98-41c7da760bUl /resourceGroups/ecualatino-rg/providers/Microsoft.Sql/servers/ecualatino-sql/failoverGroups/ecual
atino-sql-failover-group]

f sql_connection_string
sql_database_name = "AppD
sql_server_fqdn cualatino-sql.database.windows.net"
vm_private_i 10.0.1.4"
vm_public_ip 72.200.59.94"
Despliegue completado
Presione una tecla para continuar
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Figura 49:
Visualizacion de los recursos desplegados en Azure Portal.
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3.1.2. Destruccion Controlada de Infraestructura
Para fines de pruebas y simulaciones posteriores, también se cred un segundo script por lotes
llamado destroy.bat, €l cual automatiza la eliminacién de toda la infraestructura de forma

controlada. Su contenido es el siguiente que se presenta en la figura 50:

Figura 50:
Script detroy.bat

@echo off
echo Destruyendo infraestructura...

terraform init

terraform destroy -auto-approve

echo Infraestructura destruida.
pause

Este script permite liberar los recursos en Azure y evitar costos innecesarios durante fases de
prueba o simulacion de recuperacion. La ejecucion de terraform destroy elimina todos los
componentes definidos previamente sin intervencion manual, asegurando un entorno limpio y

controlado para cada experimento.
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La ejecucion del script resulté en la eliminacion completa de todos los recursos creados en
Azure. Esto se evidencia en la Figura 51, donde se muestra el mensaje final de éxito generado
por la consola de cmd al concluir el proceso. Ademas, la Figura 52 presenta la vista del portal
de Azure luego de la destruccion, en la cual se puede comprobar que ya no existen recursos

activos dentro del grupo de recursos originalmente creado.

Figura 51:
Mensaje de éxito tras ejecutar el script destroy.bat.

)

Q@

7 CAWINDOWS\system32\cmd. X + v

ceGroups/ecualatino-rg/providers/Microsoft . Network/networkInterfaces/ecualatino-vm-nic]
module.vm.azurerm_network_interface.vm_nic: Still destroying... [id=/subscriptions/c7715f7e-5076-Utdfe-ab98-. ..rk/network
Interfaces/ecualatino-vm-nic, 10s elapsed]

module.vm.azurerm_network_interface.vm_nic: Destruction complete after 1ds

module.network.azurerm_subnet.app_subnet: Destroying... [id=/subscriptions/c7715f7e-5076-4tfe-ab98-41c7da760bul/resource
Groups/ecualatino-rg/providers/Microsoft.Network/virtualNetworks/main-vnet/subnets/app-subnet]
module.vm.azurerm_public_ip.vm_pip: Destroying... [id=/subscriptions/c7715f7e-5076-4fe-ab98-41c7da766buli/resourceGroups
/ecualatino-rg/providers/Microsoft.Network/publicIPAddresses/ecualatino-vm-pip]

module.vm.azurerm_public_ip.vm_pip: Still destroying... [id=/subscriptions/c7715f7e-5076-4tfe-ab98~. ..rk/publicIPAddress
es/ecualatino-vm-pip, 10s elapsed]

module.network.azurerm_subnet.app_subnet: Still destroying... [id=/subscriptions/c7715f7e-5076-4lfe-ab98-. .. Networks/ma
in-vnet/subnets/app-subnet, 10s elapsed]

module.network.azurerm_subnet.app_subnet: Destruction complete after 13s

module.network.azurerm_virtual_network.vnet: Destroying... [id=/subscriptions/c7715f7e-5076-4ufe-ab98-41c7da760buli/resou
rceGroups/ecualatino-rg/providers/Microsoft.Network/virtualNetworks/main-vnet]

module.vm.azurerm_public_ip.vm_pip: Destruction complete after 15s

module.network.azurerm_virtual_network.vnet: Still destroying... [id=/subscriptions/c7715f7e-5076-Uudfe-ab98-...soft.Netw
ork/virtualNetworks/main-vnet, 10s elapsed]

module.network.azurerm_virtual_network.vnet: Destruction complete after 1lds

azurerm_resource_group.rg: Destroying... [id=/subscriptions/c7715f7e-5076-Udfe-ab98-41c7da760buli/resourceGroups/ecualati
no-rg]

azurerm_resource_group.rg: Still destroying... [id=/subscriptions/c7715f7e-5076-44fe-ab98-U1c7da760bul/resourceGroups/ec
ualatino-rg, 10s elapsed]

azurerm_resource_group.rg: Still destroying... [id=/subscriptions/c7715f7e-5076-Udfe-ab98-U1c7da760bul/resourceGroups/ec
ualatino-rg, 20s elapsed]

azurerm_resource_group.rg: Destruction complete after 22s

Infraestructura destruida.
Presione una tecla para continuar

azurerm_network_interface.vm nic.id

Figura 52:
Vista del portal de Azure sin recursos tras la eliminacion.
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3.1.3. Despliegue de la Aplicacion Web y Configuracién del Entorno
Para validar el funcionamiento de la infraestructura, se desplegdé manualmente una aplicacion
web de prueba llamada insuPro, la cual fue alojada en la maquina virtual creada previamente
mediante Terraform. Esta aplicacion permite simular un entorno real de funcionamiento
conectado a una base de datos SQL en Azure.
Configuracion Manual del Entorno
El entorno fue configurado completamente de forma manual, accediendo directamente a la
maquina virtual y realizando paso a paso la instalacion y preparacion del servidor web. Los
pasos ejecutados fueron los siguientes:

« Ingreso remoto a la maquina virtual mediante el protocolo RDP.

« Instalacion de I1S (Servidor Web) desde las caracteristicas de Windows.

o Descarga e instalacion de PHP desde su sitio oficial.

o Configuracion de FastCGl en IIS para permitir la ejecucion de archivos .php.

« Copia directa del proyecto insuPro a la carpeta de publicacion web, configurada para

el puerto 8081.

« Verificacion del correcto funcionamiento desde el navegador.

La Figura 53 muestra la ventana del navegador accediendo localmente a la aplicacién, lo cual

confirma que el entorno fue configurado exitosamente.

Figura 53:
Aplicacion insuPro desplegada y funcionando en la maquina virtual
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Subida Manual de la Base de Datos SQL

Para garantizar el funcionamiento completo de la aplicacion, también se realiz6 la subida
manual de la base de datos al servidor SQL de Azure. Esta base ya estaba previamente
preparada y fue cargada directamente al entorno, permitiendo asi que la aplicacion pudiera
conectarse correctamente desde el primer momento. La Figura 54 muestra la ventana de la base
de datos lo cual confirma que el entorno fue configurado exitosamente.

La conexion con la base de datos fue configurada en el archivo correspondiente de la aplicacion

PHP, permitiendo establecer la comunicacion con el servidor SQL en la nube.

Figura 54:
Base de Datos SQL SERVER
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3.1.4. Simulacién de Falla: Eliminacion de la Base de Datos Principal

Con el objetivo de validar los mecanismos de recuperacion y continuidad operativa
implementados mediante redundancia geogréafica, se disefié una prueba controlada de fallo
sobre la base de datos principal del sistema.

Simulacion de la Falla

La eliminacion de la base de datos principal se realiz6 manualmente desde el portal de Azure,
eliminando el recurso AppDB alojado en el servidor ecualatino-sgl. Esta accion simulé una
caida total y repentina del servicio de base de datos principal.

Como consecuencia, la aplicacion web dejo de funcionar correctamente al perder la conexion
con la base principal. Esta situacion permitio validar los mecanismos de deteccion y

recuperacion automatica implementados en el entorno.

57



La Figura 55 muestra la interfaz del portal Azure con la base de datos AppDB eliminada y la

ausencia del recurso en el servidor principal.

Figura 55:
Eliminacion de la base principal
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Script de Recuperacion Automatica
Para automatizar la recuperacion y minimizar tiempos de indisponibilidad, se desarroll6 un
script batch denominado auto recovery ecualatino.bat, CUuyO oObjetivo es detectar la
ausencia de la base de datos principal, promover la secundaria a primaria, recrear la geo-
replicacion y sincronizar el estado con Terraform.
El script realiza las siguientes acciones principales:
1. Verifica la existencia y estado de las bases de datos en los servidores principal y
secundario.
2. En caso de ausencia de la base principal, promueve la base secundaria como primaria.
3. Crea una nueva base principal a partir de una copia de la base secundaria.
4. Elimina la base secundaria para recrear la geo-replicacion.
5. Recrea la geo-replicacion entre los servidores.
6. Sincroniza la infraestructura mediante Terraform para reflejar los cambios.
El usuario puede elegir si desea proceder con la recuperacién automatica o cancelarla.

A continuacion, se presenta el contenido completo del script en la figura 56.

Figura 56:
Script de recuperacion automatica

@gechooff |
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/d "%~dp0"

for /f "tokens=1-2 delims= " %%a in ('echo %time%') do START_TIME=%%a %%b

Ecualatino Database Recovery Tool
Iniciado a las: %START_TIME%

RESOURCE_GROUP_NAME=ecualatino-rg
PRIMARY_SERVER_ NAME=ecualatino-sql
SECONDARY_SERVER_NAME=ecualatino-sql-secondary
DATABASE_NAME=AppDB

"TERRAFORM_DIR=D:\PROYECTOS TERRAFORM\ecualatino"

for /f "tokens=*" %%a in ('az account show --query id -o tsv') do
SUBSCRIPTION_ID=%%a

Verificando estado actual de las bases de datos...

call : %PRIMARY_SERVER_NAME?% %DATABASE_NAME%
%RESOURCE_GROUP_NAME?% PRIMARY_EXISTS

call : %#SECONDARY_SERVER_NAME% %DATABASE_NAME?%
%RESOURCE_GROUP_NAME?% SECONDARY_EXISTS

call : %PRIMARY_SERVER_NAME?% %DATABASE_NAMEZ%
%RESOURCE_GROUP_NAME?% PRIMARY_STATUS

call : %SECONDARY_SERVER_NAME% %DATABASE_NAME%
%RESOURCE_GROUP_NAME?% SECONDARY_STATUS

Estado actual:
PRIMARY_EXISTS (
Base Principal ~(%PRIMARY_SERVER_NAME%”"): %PRIMARY_EXISTS%
Estado: !PRIMARY_STATUS!
) else (

Base Principal ~(%PRIMARY_SERVER_NAME%”): NO EXISTE




SECONDARY_EXISTS (
Base Secundaria ~(%SECONDARY_SERVER_NAME%"): %SECONDARY_EXISTS%

Estado: !SECONDARY_STATUS!

Base Secundaria ~(%SECONDARY_SERVER_NAME%”): NO EXISTE

Analizando situacion...

PRIMARY_EXISTS if SECONDARY_EXISTS (

SITUACIoN DE RECUPERACION DETECTADA
Escenario: Base principal eliminada pero secundaria existe con datos

éQue va a pasar?

1. La base secundaria sera promovida a independiente

2. Se creara una nueva base principal copiando los datos del backup
3. Se recreara la geo-replica
4

. Terraform sera sincronizado con el nuevo estado

/p REPLY=":Deseas proceder con la recuperacion automatica? (y/N): "
if /i "IREPLY!"=="y" (

"RECOVERY_START=%TIME%"
Iniciando proceso de recuperacion a las %RECOVERY_STARTX. ..

1 Promoviendo base secundaria a independiente...
az sql db replica set-primary --name %DATABASE NAME% --server
%SECONDARY_SERVER_NAME% --resource-group %RESOURCE_GROUP_NAME?%
if lerrorlevel! neq 0 (
promoviendo base secundaria
goto :

Base secundaria promovida exitosamente

2 Creando nueva base principal desde backup...
Copiando %DATABASE_NAME% desde %SECONDARY_SERVER_NAME% a

%PRIMARY_SERVER_NAMEZ%




az sql db --dest-name %DATABASE_NAME% --dest-server
%PRIMARY_SERVER_NAME% --name %DATABASE_NAMEY% --server %SECONDARY_SERVER_NAME%
--resource-group %RESOURCE_GROUP_NAME?%
if lerrorlevel! neq 0 (
copiando base de datos
goto :

Comando de copia ejecutado

3 Esperando que la copia termine...
WAIT_COUNT=0

call : %PRIMARY_SERVER_NAME?% %DATABASE_NAMEZ%
%RESOURCE_GROUP_NAME?% CURRENT_STATUS
if "ICURRENT_STATUS!"=="0Online" (
Base principal esta en linea y lista
goto :

/a WAIT_COUNT+=1
Estado actual: !CURRENT_STATUS! - Esperando...
A(IWAIT_COUNT!/20%)
if IWAIT COUNT! geq 20 (
La copia esta tomando mas tiempo del esperado

/p CONTINUE REPLY="iContinuar esperando? (y/N): "

if /i not "!CONTINUE_REPLY!"=="y" goto :
WAIT COUNT=0

/t 30 /nobreak >

4 Preparando para recrear geo-replica...
Eliminando base secundaria actual para recrear como replica
az sql db delete --name %DATABASE NAME% --server
%SECONDARY_SERVER_NAME% --resource-group %RESOURCE_GROUP_NAME% --yes
if lerrorlevel! neq 0 (
Eliminando base secundaria, continuando...

) else (

Base secundaria eliminada

Esperando 30 segundos para que Azure procese...
/t 30 /nobreak >




5 Recreando geo-replica...
az sql db replica create --name %DATABASE NAME% --server
%PRIMARY_SERVER_NAME% --resource-group %RESOURCE_GROUP_NAMEY% --partner-server
%SECONDARY_SERVER_NAME% --partner-resource-group %RESOURCE_GROUP_NAME?%
if lerrorlevel! neq 0 (
Recreando geo-replica
goto :

Geo-replica recreada

6 Sincronizando estado con Terraform...
/d %TERRAFORM_DIR%
Aplicando configuracion...
terraform init
terraform apply -auto-approve

for /f "tokens=1-2 delims= " %%a in ('echo %time%') do
RECOVERY_END=%%a %%b

® Recuperacién iniciada a las !RECOVERY_START! y finalizada a las
IRECOVERY_END!

) else (
(n) Recuperacion cancelada por el usuario
goto :

) else if PRIMARY_EXISTS if SECONDARY_EXISTS (

Estado normal - Ambas bases de datos existen
Ejecutando terraform apply para mantener sincronizacion...
/d %TERRAFORM_DIR%
terraform apply -auto-approve

) else if PRIMARY_EXISTS if not SECONDARY_EXISTS (

Solo existe la principal - Recreando secundaria
Ejecutando terraform apply para recrear la geo-replica...
/d %TERRAFORM_DIR%
terraform apply -auto-approve




Ninguna base existe - Ejecutando creacion inicial
Ejecutando terraform apply para crear toda la infraestructura...

/d %TERRAFORM_DIR%
terraform apply -auto-approve

Verificacion final del estado:

call :

%PRIMARY_SERVER_NAME?% %DATABASE_NAME%

%RESOURCE_GROUP_NAME?% FINAL_PRIMARY

call :

%SECONDARY_SERVER_NAME% %DATABASE_NAME?%

%RESOURCE_GROUP_NAME?% FINAL_SECONDARY

call :

%PRIMARY_SERVER_NAMEY% %DATABASE_NAME?%

%RESOURCE_GROUP_NAME?% FINAL_PRIMARY_STATUS

call :

%SECONDARY_SERVER_NAME?% %DATABASE_NAME%

%RESOURCE_GROUP_NAME?% FINAL_SECONDARY_STATUS

if

) else (

) else (

FINAL_PRIMARY (
Base Principal: !FINAL PRIMARY!
Estado: !FINAL PRIMARY_STATUS!

Base Principal: NO EXISTE
FINAL SECONDARY (
Base Secundaria: !FINAL_ SECONDARY!

Estado: !FINAL_SECONDARY_STATUS!

Base Secundaria: NO EXISTE

) else (

FINAL_PRIMARY if FINAL_SECONDARY (

Configuracion completa y funcional
Ecualatino Database esta listo para usar

Endpoints de conexion:
Principal: %PRIMARY_SERVER_NAME%.database.windows.net
Secundaria: %SECONDARY_SERVER_NAME%.database.windows.net
Base de datos: %DATABASE_NAME%

Revisar configuracion manualmente
Ejecuta: terraform plan para ver el estado actual




for /f "tokens=1-2 delims= " %%a in ('echo %time%') do END_TIME=%%a %%b

Proceso completado - Ecualatino Database Recovery Tool
Hora de finalizacion: !END_TIME!

Presiona ENTER para cerrar...
>
exit /b ©

server_name=%1
db_name=%2
rg_name=%3
return_var=%4
for /f "tokens=*" %%a in ('az sql db show --name %db _name% --server
%server_name% --resource-group %rg_name% --query "name" -o tsv 27> ') do (
if not "%%a"=="" %return_var¥%=%%a

)
goto :

server_name=%1
db_name=%2
rg_name=%3
return_var=%4
for /f "tokens=*" %%a in ('az sql db show --name %db_name% --server
%server_name% --resource-group %rg_name% --query "status" -o tsv 27> ') do (
if not "%%a"=="" (
%return_var%=%%a
) else (
%return_var%=Not Found

Se produjo un error durante la ejecucion
Revisa los mensajes anteriores para mas detalles

exit /b 1

Este script puede ejecutarse desde la consola de Windows con los permisos adecuados y las

herramientas CLI necesarias previamente instaladas (Azure CLI, Terraform).




Para una mejor comprension del funcionamiento del script, en el Anexo 1 se presenta el paso
a paso detallado del proceso de recuperacion automatizado, incluyendo capturas de pantalla y
una explicacion de cada una de las acciones ejecutadas.

Resultado de la Simulacion
Una vez ejecutado el script, se logré una recuperacién completa del servicio, manteniendo la
continuidad de datos y replicacion. La base de datos fue reconstruida exitosamente y volvio a

estar disponible en ambas regiones (primaria y secundaria), como se muestra en la Figura 57.

Figura 57:
Estado final de las bases de datos tras la recuperacion automética

™ CAWINDOWS\system32\cmd. X
r XSECONDARY_SER

Ecualatino Database Recovery Tool
Iniciado a las: 9 S 06

Verificando estado actual de las bases de datos
Estado actual
Base Principal (ecualatino-sql): AppDB
Estado: Online
Base Secundaria (ecualatino-sql-secondary): AppDB
Estado: Online

Analizando situacion

Verificacion final del estado:

PRIMARY_EXISTS SECONDARY_EXISTS (

3.2. Resultados Obtenidos

Como resultado de la ejecucion del procedimiento de recuperacion automatizada, se logrd
restaurar exitosamente la infraestructura critica del sistema Ecualatino. A continuacion, se
detallan los principales logros alcanzados:

e Infraestructura recuperada exitosamente: La base de datos principal fue recreada a
partir de la réplica secundaria y su estado paso a estar operativo sin errores.

e Geo-replicacion restaurada sin intervencion manual adicional: Una vez recreada la
base principal, se volvio a establecer la geo-replica con la region secundaria de forma
automatica, tal como estaba definido en la configuracion original.

e Laaplicacién siguio6 disponible (o fue restablecida rapidamente): La aplicacién web
se mantuvo operativa durante el proceso o fue restablecida en un corto tiempo tras la

recuperacion, sin requerir intervenciones adicionales sobre el servidor web.

65



e Validaciones finales satisfactorias: Se realizaron conexiones exitosas a la base de
datos recuperada, asi como consultas desde la aplicacion para comprobar la integridad
de los datos.

La Figura 58 muestra el estado final de las bases de datos en el portal de Azure, donde se
observa que ambas instancias (principal y secundaria) se encuentran en linea y correctamente

replicadas.

Figura 58:
Estado final de las bases de datos en Azure tras la recuperacion automatizada.
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Por otro lado, la Figura 59 muestra una conexion establecida a la base de datos AppDB desde
SQL Server Management Studio (SSMS), validando el acceso, integridad de datos y
disponibilidad del sistema.
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Figura 59:
Conexidn exitosa a la base de datos AppDB desde SSMS tras el proceso de recuperacion.
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El sistema demostro ser resiliente ante fallas criticas y capaz de recuperar la infraestructura y
los datos sin intervencidén humana directa. La automatizacion mediante laC representa una
herramienta poderosa para garantizar la continuidad operativa y preparar escenarios ante
desastres.
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CONCLUSIONES

La implementacion de Infraestructura como Codigo (1aC) en la empresa Ecualatino permitio
validar la viabilidad de automatizar el despliegue y recuperacion de entornos tecnoldgicos en
la nube, mejorando significativamente la eficiencia, la trazabilidad y la disponibilidad de los
servicios. Durante el proceso de pruebas, el sistema demostré su capacidad de recuperacion
ante fallos simulados, logrando restaurar el servicio en un tiempo promedio de 20 minutos.
Este resultado representa una mejora notable frente a procedimientos tradicionales que
dependen de intervencion manual.

e Valor del enfoque laC: El uso de Terraform facilito un aprovisionamiento
reproducible y auditable de la infraestructura. Esta practica asegura coherencia en los
entornos y permite recrear configuraciones con exactitud, incluso después de eventos
criticos.

« Continuidad operativa garantizada: La capacidad de restaurar el sistema con rapidez
y sin intervencion directa reduce significativamente los tiempos de inactividad, lo cual
es crucial para mantener la competitividad de la empresa y la confianza del cliente.

Durante el desarrollo, surgieron inconvenientes relevantes que fueron resueltos con enfoques
alternativos. Uno de los principales fue que, al cambiar pardmetros sensibles como el usuario
o0 contrasefia de la maquina virtual o base de datos, Terraform tendia a destruir y recrear
automaticamente dichos recursos. Para evitar esta pérdida de configuraciones o tiempos
innecesarios de aprovisionamiento, se optd por asegurar previamente la estabilidad de las
credenciales antes de aplicar cambios, minimizando asi la recreacion no deseada de recursos.
Otro desafio importante fue la gestion de la base de datos protegida con 1ifecycle {
prevent destroy = true }. ESta configuracion evitaba su eliminacion accidental, pero
impedia destruir toda la infraestructura de manera limpia cuando era necesario. La solucion fue
realizar el cambio manualmente (estableciendo prevent destroy = false) antes de proceder
conel terraform destroy, ya que Terraform no permitia automatizar ese ajuste de forma
sencilla por incompatibilidades en su ciclo de ejecucion.

También se presentaron errores relacionados con las restricciones regionales de Azure, como
la no disponibilidad de ciertos tamafios de maquinas virtuales o tipos de bases de datos en
determinadas regiones. Estos fueron resueltos probando configuraciones alternativas y
ajustando la region o los recursos segun la compatibilidad del proveedor.

Finalmente, para asegurar una recuperacion fiable ante fallos, se cred un script adicional para

automatizar backups, el cual fue probado exitosamente antes de realizar cualquier eliminacion
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de infraestructura. Gracias a este mecanismo, los datos de la base de datos se conservaron
intactos incluso cuando los entornos fueron destruidos y aprovisionados nuevamente.

Esta investigacion no solo aporta soluciones précticas a los desafios tecnoldgicos actuales de
Ecualatino, sino que también ofrece un marco de referencia aplicable a otras organizaciones
que busguen optimizar sus operaciones en la nube. En un contexto empresarial altamente
competitivo, el uso de laC representa una ventaja estratégica al permitir mayor agilidad,
seguridad y control en la gestion de infraestructura.

El trabajo realizado demuestra que la automatizacion mediante laC no es uUnicamente una
mejora técnica, sino una inversion que impacta positivamente en la continuidad del negocio, la
reduccién de costos y la capacidad de escalar de forma ordenada. Asi, la adopcion de esta

metodologia posiciona a las organizaciones frente a un futuro mas resiliente y eficiente.
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RECOMENDACIONES

Si bien los resultados fueron positivos, se identificaron areas clave donde se podria fortalecer

aln mas la solucion:

Incorporar monitoreo automatizado de servicios: Se recomienda implementar
herramientas de monitoreo continuo para bases de datos, redes y maquinas virtuales,
que permitan detectar proactivamente fallos o caidas de rendimiento.

Integrar alertas automaticas: La implementacion de notificaciones via correo
electrénico, Microsoft Teams u otros canales puede mejorar la capacidad de respuesta
inmediata ante incidentes o cambios en el estado del entorno.

Fortalecer los scripts de automatizacién: Es recomendable optimizar el script en
PowerShell utilizado para el proceso de recuperacion, afiadiendo validaciones mas
robustas, manejo detallado de errores y generacion de registros (logs) que faciliten el
analisis posterior.

Fomentar la documentacion y capacitacion continua: Documentar detalladamente
el proceso de despliegue y recuperacion, asi como capacitar al equipo técnico en el uso
de laC y herramientas relacionadas, contribuird a una adopcion mas eficiente y

sostenible.
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ANEXOS
Anexo 1: Explicacion paso a paso del script auto_recovery_ecualatino.bat
El script auto_recovery_ecualatino.bat fue ejecutado desde la méaquina administrativa con
permisos adecuados sobre los recursos de Azure. A continuacion, se detalla el proceso
automatizado que se llevo a cabo:
1. Verificacion del estado inicial de las bases de datos

El script consulta el estado de la base de datos primaria y secundaria mediante comandos az
sgl db show. Esto permite determinar si existe una situacion anémala, como la ausencia de la
base principal.

La Figura 60 muestra la verificacion del estado inicial antes de iniciar el proceso.

Figura 60:
Estado inicial de las bases de datos antes del proceso de recuperacion
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2. Analisis de situacion y decision automatica
Si se detecta que la base principal no existe, pero la secundaria esta disponible, se activa el
flujo de recuperacion. El script solicita una confirmacion al usuario para continuar, asi como

se muestra en la figura 61.

Figura 61:
Analisis de situacion y decision automatica
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3. Promocién de la base secundaria a independiente
Utilizando el comando az sql db replica set-primary que se presenté el cddigo anterior en la
figura 56, se promueve la base secundaria a una base autbnoma. Esto garantiza que los datos
se mantengan sin pérdida.

La Figura 62 presenta la ejecucion del comando de promocion y su confirmacion.

Figura 62:
Promocion de la base secundaria a principal

Microsoft Azure 0 @ o & pavodeamvyiOZ s
™ CA\WINDOWS\system32\cmd. X
All resources

Estado actual:
Base Principal (ecualatino-sql): NO EXISTE
s i Base Secundaria (ecualatino-sql-secondary): AppDB
Estado: Online

Analizando situacion

SITUACIoN DE RECUPERACIoN DETECTADA
Escenario: Base principal eliminada pero secundaria existe con datos

Name 1 va a p r?
1 base secundaria sera promovida a independiente
& p) creara una nueva base principal copiando los datos del backup
3 recreara la geo-replica
-] 4. Terraform sera sincronizado con el nuevo estado
\ TDeseas proceder con la recuperacion automatica? (y/N): y
-] : Tes i $
Iniciando proceso de recuperacion.
1 Promoviendo base secundaria a independiente...
@
promoviendo base secundaria
= B Base secundaria promovida exitosamente
— .
2 Creando nueva base principal desde backup...
@ z Copiando AppDB desde ecualatino-sql-secondary a ecualatino-sql
| Running
s
firtual netwo ecualatino-rg EastUS?2 ‘ecualatinoPruebas

N Network Watcher NetworkWatcherRG EastUS 2 stinoPrueba: -
wing 1 - 14 of 14. Displa;

75



4. Copia de la base promovida a una nueva instancia primaria
Una vez promovida, se realiza una copia de esta base para restaurar la arquitectura original.
Este paso se realiza mediante az sql db copy.

En la Figura 63 se observa la ejecucion de la copia hacia el servidor primario.

Figura 63:
Copia de la base promovida hacia el servidor primario.
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5. Recreacion de la geo-replica
Después de validar que la nueva base primaria se encuentra “Online”, se elimina la anterior
base secundaria y se recrea la geo-replica con az sql db replica create, restableciendo la alta
disponibilidad.
La Figura 64 ilustra este paso de sincronizacion entre servidores.

Figura 64:
Recreacion de la geo-replica entre servidores
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6. Sincronizacion del estado con Terraform
Finalmente, se ejecuta terraform apply para actualizar el estado de la infraestructura y asegurar
que la configuracion refleje el nuevo escenario post-recuperacion asi como se muestra en la

figura 65.

Figura 65:
Estado Terraform
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Ecualatino S.A.
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14/08/21025

Por medio de la presente, la empresa Ecualatino S.A., dedicada al desarrollo de software y
soluciones tecnoldgicas, ha revisado y acepta el Trabajo de Titulacién "Automatizacién
de Procesos de Despliegue y Gestion de Entornos en la Nube mediante Infraestructura
como Cédigo (IaC) en la Empresa Ecualatine", elaborado por ¢l estudiante Danny
Farinango. ¢l cual cumple con todos los aspectos detallados y objetivos para la obtencion

del titulo de Ingeniero en Tecnologias de la Informacién en la Pontificia Universidad

Catoélica del Ecuador, Sede Ibarra.

Dicho proyecto tiene como objetivo optimizar la gestion de la infraestructura tecnolégica de
nuestra empresa mediante la implementacion de Infrastructure as Code (IaC), lo que
permitird mejorar la eficiencia operativa, reducir errores humanos y garantizar la continuidad
del negocio a través de la automatizacion de procesos de TL. En calidad de representante de

Ecualatino S.A.. confirmo la Aceptacion del Proyecto y de acuerdo con el desarrollo de

Infrastructure as Code (1aC),

Sin otro particular, extendemos nuestro respaldo al proyecto y quedamos atentos a cualquier

consulta adicional.
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digitalmente
Hernan  porGaloHeman

Puetate Huera
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