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RESUMEN

Las restricciones de la crisis del coronavirus han tenido un profundo impacto en el
comportamiento del consumidor, y los servicios de compra electrénica en linea, que
se han proporcionado en sitios web y aplicaciones, se han vuelto populares.

Este proyecto de investigacion pretende identificar las vulnerabilidades de la
plataforma libre comercio electronico de CorpoAmbato, esto, con el fin de demostrar
los riesgos de seguridad al que esta expuesta la informacion privilegiada de los
usuarios y a la vez precautelar la seguridad de los usuarios, alli se exponen los
productos de pequefios empresarios asociados a la corporacion. La plataforma es
de reciente creacion y para medir su nivel de seguridad, se aplicaron pruebas con
diferentes herramientas de escaneo como: OWASP ZAP, Nmap, entre otras, para
lo cual no se detectd amenazas relevantes, por lo que se decidi6 elegir riesgos que,
a pesar del nivel bajo de amenaza, estas reciben tratamiento a través del método
de reduccion, dicha vulnerabilidad, se asocia a los ataques de fuerza bruta. Se
utilizé la metodologia OWASP pues, se enfoca en el desarrollo de auditorias web
para el andlisis de vulnerabilidades y correcciones de éstas. Ademas, se utilizaron
escalas de valoracién definidas por la metodologia MAGERIT para que en base a
los resultados obtenidos por las pruebas de OWASP, se establezcan puntajes
cualitativos y cuantitativos a los riesgos encontrados a fin de centrarse en aquellos
de mayor impacto. Asi, se plantea un plan con politicas de seguridad y un conjunto

de buenas précticas aplicables a la plataforma.

Palabras clave: Comercio electrénico, seguridad informética, OWASP, MAGERIT
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ABSTRACT

The restrictions of the coronavirus crisis have been causing a deep impact on the
behavior of the customer, as well as the services of the electronic purchase online,
which have been provided by the web sites and applications that have become
popular. This research project aims to identify the vulnerabilities of the
CorpoAmbato’s free electronic commerce platform, in order to demonstrate the
security risks to which the privileged information of the users is exposed and also to
safeguard the security of the users; due to in this platform are shown the products
of the small businesses associated to the CorpoAmbato. The platform is a recent
creation; therefore, to review the security level of this, it was necessary to apply
some tests with different scanning tools such as: OWASP AP, NMAP, among
others; for which no relevant threats were detected, even though it was decided to
confront some risks despite the low risks of the scanning tools, one example of this
is the brute force attacks which are associated as a vulnerability that can be treated
by the reduction method. The OWASP methodology was used because it focuses
on the development of web audits for the analysis of vulnerabilities and their
corrections. In addition, assessment scales defined by the MAGERIT methodology
were used along with the results obtained from the OWASP tests, which establish
scores to the risks found, in order to focus on those with the greatest impact. This
is how a plan with security policies and a set of good practices applicable to the

platform is proposed.

Keywords: E-commerce, IT security, OWASP, MAGERIT
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INTRODUCCION

El presente proyecto parte de los conceptos generales relacionados a la seguridad
en plataformas de comercio electrénico, las bases principales, sus componentes,
términos usados, definiciones, diferentes mecanismos de prevencion y correccion
en seguridad informética.

Para ello, se sefiala la importancia que posee tanto la seguridad informatica como
la seguridad de la informacion, si bien, se escriben de forma similar, tienen
significados completamente distintos, no obstante, el objetivo principal que
persiguen es el mismo, de precautelar la informacion mediante la gestion de riesgos
(Romero Castro et al., 2018).

La seguridad informéatica, se define como el conjunto de normas, procedimientos,
métodos y técnicas que forman la disciplina encargada de proveer un sistema de
informacion confiable, por lo cual siempre esta presente la gestion de riesgos, es
decir, la forma de evitarlo o prevenirlo (Lopez, 2010; Romero Castro et al., 2018).
Esto afirma el hecho de que todo sistema esta obligado a aplicar politicas de
seguridad para controlar el nivel de riesgo que conlleva explotar las
vulnerabilidades a las que estaria expuesto. Dichas politicas, no garantizan
necesariamente que el sistema este fuera de peligro y sea un sistema seguro.
Como se ha expuesto, las politicas de seguridad son fundamentales en todos los
sistemas informaticos, es asi que las plataformas de comercio electrénico al
gestionar informacion sensible de los usuarios, requieren de medidas de proteccion
de la informacion asi como buenas practicas en la implementacion de sus servicios;
En el contexto internacional, la Fundacién Integra de Murcia, coordinadora del
proyecto CECARM (Centro de Coordinacién de Emergencias de la Region de
Murcia), publica un guia de “Seguridad en el Comercio Electronico”, la cual
establece el estandar EDI (Intercambio Electronico de Datos) para las
transacciones, enfocado en una alta integridad y seguridad en el intercambio de los
datos; brinda un esquema normalizado para los sistemas informaticos de quienes
participan en transacciones comerciales, ademas, estructura y ofrecer un medio
seguro para el intercambio de informacion. Sin embargo, esta tecnologia esta
orientada a las grandes empresas que cuentan con el capital necesario para invertir
en seguridad de la informacion, por lo que surge EDIWEB como una alternativa a

implementar para pequefias empresas que buscan establecer formas de



transacciones comerciales seguras (Electronic Data Interchange, 2020; Fundacién
Integra de Murcia, 2010)

Varios estudios (Pineda, 2017; Taque, 2011) demuestran los dafios importantes
que causan los ataques informéticos a las empresas al no contar con politicas o
estandares de seguridad que permitan una respuesta inmediata ante ataques por
parte de ciberdelincuentes. Los actos ilicitos suceden en gran mayoria por culpa de
los mismos medios tecnoldgicos por los cuales la empresa, se comunica, lo que
ocasiona como desenlace estafas, falsificaciones, sustraccion de datos personales,
entre otros. Es por ello que el estudio busca concientizar a las empresas y al pais
sobre la necesidad de reforzar la ciberseguridad no por medio de leyes penales
sino mediante la implementacion de tecnologias gratuitas de ciberseguridad.

En ese sentido la investigacion de Sabillon & Cano M. (2019) sefiala la importancia
del uso del CSAM (Construction Safety Association of Manitoba) para aplicar en
empresas y naciones como método efectivo de dominios para evaluar controles y
respuestas ante amenazas cibernéticas.

El CSAM ha sido disefiado para realizar auditorias de ciberseguridad parciales o
completas para un dominio especifico, varios dominios o para la auditoria integral
de todos los dominios. Segun datos proporcionados por CSAM en cuanto al
porcentaje de acciones requeridas para fortalecer las medidas de seguridad estan:
la identificacion de vulnerabilidades con un 30%, riesgos cibernéticos con un 60%,
activos cibernéticos con un 60%, en recuperacion ante desastres 30% y una
diversidad de conjuntos de datos estadisticos que dan una idea general del nivel
de importancia que tomaria en cada caso ya mencionado (Sabillon & Cano M.,
2019).

En el contexto nacional, el Gobierno de la Republica del Ecuador a través
Ministerio de Telecomunicaciones (2020), promulga la “Estrategia Nacional de
Comercio Electronico”, que aborda diversos componentes referentes al marco
legal, sistemas de pago electronico, a la logistica en los procesos que intervienen
y establece lineas de accion que definen buenas practicas en las que intervienen
tanto las empresas, como las areas encargadas de la implementacioén de los
servicios del comercio electrénico. No obstante, surgen cuestiones de credibilidad
en cuanto a establecer un nivel de confianza para los usuarios en los sistemas de

transacciones comerciales seguros implementados en plataformas de comercio



electronico del Ecuador. En ese sentido, en vista de la problematica dada a raiz de
la pandemia mundial, los negocios han optado por una forma de comercio moderna
y provechosa mediante las ventajas que proporciona el uso de las tarjetas de
crédito como un método aceptado para adquirir bienes y servicios desde cualquier
lugar establecido para retirar el pedido.

Investigaciones pasadas revelan que el Banco Pichincha contaba con uno de los
métodos de transferencia mas confiables en su tiempo, usaba un sistema seguro
apoyado por la herramienta TCS BaNCS (Tata Consultancy Services) considerada
por varios expertos como una de las mejores implementaciones bancarias
(Telégrafo, 2012). Sin embargo, los sistemas de seguridad han ido en evolucion
constante al pasar los afios hasta llegar a implementar un sistema altamente
confiable en los bancos del Ecuador, lo que ha resultado en el cambio del modus
operandi de los ciberdelincuentes al centrarse en ataques que aprovechan el
descuido del usuario al desconocer los peligros que enfrentan en cuanto a: correos
falsos, links de paginas falsas, premios engafiosos, entre otros, lo que conllevan al
engafo, fraude, robo extorcion u otro tipo de delito informatico (Saltos Salgado
et al., 2021). En conclusién, a pesar de los esfuerzos enfocados en la seguridad
informatica y campafias de prevencion de varias entidades bancarias, no excluye
totalmente a los usuarios de sufrir estafas en cuanto a pérdida y difusion de datos
personales por motivos mencionados anteriormente.

En lo que concierne a la proteccion de informacién en el area del comercio
electrénico esté el estudio de Becerril (2019), el cual afirma que tanto gobiernos o
empresas de cada pais son responsables de elaborar estrategias de
implementacion de ciberseguridad que permitan establecer una posicion en el
mercado del comercio electrénico de tal forma que de paso a la inversion extranjera.
Asi mismo, el comercio electrénico estaria sujeto a un marco normativo que no
represente un impedimento en lograr un desarrollo y crecimiento econémico, sino
proporcionar la seguridad juridica para personas que deseen emplear medios
electronicos y no convencionales como forma de comercio. Con eso en mente, la
ciberseguridad es implementada con objetivos especificos con la capacidad de
solucionar aspectos asociados a la gestion de riesgos, con respeto a los derechos

humanos y orientada al enfoque multistakeholder.



La investigacion de Escalante & Molina (2018), de igual manera establece
estrategias para responder a incidentes de inseguridad ambientado a la legalidad
ecuatoriana. Las estrategias estan basadas en el estdndar internacional de tal
modo que, a raiz de un incidente informético, se otorguen los permisos necesarios
para actuar en funcion de cumplir la legalidad ecuatoriana. Dichos permisos,
responden los motivos por los cuales realizan las pruebas de identificacion que
actuan conforme a las politicas internas establecidas. El estudio muestra de
resultado como, cuando, donde y quien manipulo tanto los indicios digitales como
los dispositivos digitales.

En Ecuador la problematica de los delitos informaticos, desde el afio 2014, han ido
en aumento; hasta el mes de agosto del 2020, se han registrado méas de cinco mil
delitos informaticos (Ramos, 2020a), esto debido a que actualmente convive con
un manejo masivo de informacion privilegiada por parte de los usuarios, que cada
dia, se interconectan a todos los niveles productivos, financieros y de salud en la
sociedad ( Ramos, 2020b; Muro & Ramirez, 2000). Al respecto, se sefiala que este
manejo de informacion masiva en la web requiere un mayor nivel de control de
seguridad contra los ciberdelincuentes; estas son personas mal intencionadas, que
mediante la explotacion de vulnerabilidades situadas en plataformas Web, buscan
comprometer los datos de los usuarios (Ramos, 2020a). Dicha informacion esta
asociada principalmente a las transacciones comerciales en linea, pues éstas
sufren transgresiones como: suplantacion de identidad, robo de nimeros de cuenta
y tarjetas de crédito, entre otros; y posterior a eso, ser utilizados de manera
fraudulenta (Ramos, 2020b; Chiriguayo-Lozano, 2015; Monsalve-Pulido et al.,
2014)

El comercio electrénico a nivel mundial es tan amplio y, debido al confinamiento, en
Ecuador durante los meses febrero a marzo, se incremento en un 1500% el uso de
plataformas web para fines comerciales, (Ramos, 2020a) asi como las
probabilidades de recibir ataques que perjudiquen virtualmente la informacion.

A pesar de estos inconvenientes descritos, el comercio electronico es una realidad
gue las empresas y organizaciones nacionales y locales tienen la obligacién de
implementar las mejores practicas y herramientas que brinde un servicio seguro a
sus clientes. CorpoAmbato, es una organizacibn que acoge a pequefos

emprendedores y consciente de que el mecanismo para mantener los negocios



activos era el comercio electronico, implementd un portal de libre comercio
electronico actualmente habilitado y en crecimiento, al servicio de la ciudad de
Ambato y del pais. Dentro del proceso de implementacion del portal, no se
incorporaron estandares de seguridad, por lo que la informacién sensible de los
usuarios posiblemente se encuentra en riesgo con los servicios que actualmente
estan implementados.

Con estos antecedentes, se plantea para la investigacion el siguiente problema
cientifico: el nivel de seguridad implementado actualmente en la plataforma de libre
comercio electronico de la empresa CorpoAmbato no permite cubrir las
necesidades de proteccion de informacion privilegiada de sus usuarios frente a
amenazas internas y externas, lo que desemboca en delitos informaticos.

A partir del problema antes descrito, parte de la investigacion, se enfoca en utilizar
una metodologia adecuada para que, mediante la experimentacion, se demuestre
la siguiente hipotesis cientifica: el sistema de seguridad implementado actualmente
en la plataforma de libre comercio electrénico de la empresa CorpoAmbato, no
protege integramente la informacion privilegiada de sus usuarios frente amenazas
internas y externas.

Tras una breve explicacién sobre los rasgos mas notables de la problematica
planteada, la investigacion, se enfoca en incrementar el nivel de seguridad en
plataformas de comercio electronico, a través del siguiente objetivo general:
Analizar la seguridad de la plataforma de libre comercio electrénico de la empresa
CorpoAmbato, por medio de la identificacion de vulnerabilidades sobre la gestion
de la informacion privilegiada de los usuarios CorpoAmbato, lo que, a su vez, exige
cumplir con los siguientes objetivos especificos:

1. Fundamentar teéricamente aspectos de seguridad de las plataformas de
libre comercio electrénico que son sensibles de considerar para mantener
sitios seguros.

2. ldentificar las vulnerabilidades en la plataforma de comercio electronico con
el fin de medir el nivel de riesgo existente y los posibles ataques.

3. Analizar los resultados para determinar los niveles de seguridad requeridos.
Proponer un plan de seguridad y buenas practicas aplicable a la plataforma

de comercio electrénico de la empresa CorpoAmbato.



Para establecer un orden logico a lo largo del desarrollo del proyecto es necesario
trabajar en base a una metodologia que permita delimitar reglas, permisos y
estandares necesarios para realizar buenas précticas de seguridad. Este proceso
incrementa el nivel de confianza en las organizaciones que analizan sus sistemas
de seguridad para alcanzar los mejores resultados en lo que corresponde
resguardar la informacion privilegiada.

Para tal efecto, existen varias formas de experimentacion en relacion a la seguridad
de la informacion por medio de varias metodologias que permiten la ejecucion de
auditorias de cadigo, pruebas de penetracion, programacion segura y aplicacion
de cualquier tipo de ataque a lo largo de la trayectoria de pruebas de penetracion
(Wagner, 2016). Esto aclara la idea de que para mantener un sitio seguro no basta
con implementar politicas o estandares de seguridad, pues resultaria necesario una
serie de pruebas por medio de la identificacion de vulnerabilidades e identificar
como es aprovechado por los ciberdelincuentes.

En base a lo mencionado, la metodologia OWASP es la guia principal del desarrollo
del proyecto, pues, se enfoca en la utilizacion de auditorias web para el analisis de
vulnerabilidades y correcciones de éstos lo que, a su vez, refleja en la elaboracion
de un plan que contenga politicas de seguridad y un conjunto de buenas practicas.
OWASP (Proyecto de Codigo Abierto), es una fundacién sin animo de generar
ingresos econdmicos que busca, mediante su enorme comunidad, brindar de
proyectos de investigacion de seguridad web, para que, los usuarios hagan uso de
la informacion proporcionada, detecten y eviten riesgos relacionados a la seguridad
de informacién en sistemas de software de aplicaciones. Su repertorio cuenta con
cientos de trabajos documentados en ensayos, guias, informes y proyectos
elaborados por miembros de la fundacién expertos en el area de seguridad
(OWASP Fundation, 2020). Con esto en mente, se define a OWASP como una
metodologia de revision transparente y participativa sobre la seguridad en torno a
las auditorias web y encaminada al analisis de seguridad de aplicaciones Web, y
usada como referente en distintas actividades de auditorias web.

En relacion con lo indicado, OWASP posee dos modalidades de revisién de
seguridad, los cuales son: OWASP TOP 10 y OWASP completa, para el proyecto,

se trabaja con la guia de pruebas OWASP como principal enfoque de auditoria, es



la recomendada si se da por primera vez una situacion que requiera estudiar la
seguridad o si la seguridad de este entorno no es critica para la empresa.

El uso de una metodologia como OWASP, se justifica por cuanto consta de un
marco de pruebas encaminadas a una serie de actividades para detectar y evitar
riesgos de seguridad web tales como fallas de inyeccion, que ocurren si se envian
datos que no son de confianza a un intérprete como parte de un comando o
consulta; perdida de autentificacion de usuario debido a una incorrecta
implementacion de sesiones como principal causa de pérdidas de contrasefias por
acciones de usuarios mal intencionados; y el riesgo de sufrir difusion de datos que
terminan con resultados desfavorables al usuario como: fraude con tarjetas de
crédito, robo de identidad u otros delitos (OWASP, 2020).

Como se observa, es fundamental mitigar los riesgos a los que estan expuestos los
portales de comercio electrénico, mas aun en el caso de CorpoAmbato que tiene
como objetivo a futuro afiadir mas de mil emprendimientos en su plataforma, por lo
que la cantidad de informacion en el servidor aumentaria en a un punto que
obligaria a la empresa a tener un control masivo de informacién privilegiada.

De ahi, se desprende el compromiso de la empresa de integrar politicas de
seguridad y un conjunto de buenas practicas para que los administradores de la
plataforma resguarden la informacion de sus usuarios y mediante el seguimiento
de guias de auditoria de seguridad, detectar y reducir la probabilidad de sufrir
ataques que giran en torno a la vulneracion de la informacion sensible de los
usuarios que en su mayoria surgen por personas mal intencionados o
ciberdelincuentes.

A pesar de que la empresa, no se encuentra en una situacion urgente que dependa
de un andlisis extenso de seguridad de informacién, por lo que no esta en su
obligacion invertir en los aplicativos de politicas y estandares de seguridad, que se
definan en el proyecto, sigue en constancia el hecho de poseer como opcién a
emplear los resultados del proyecto acerca de la identificacion de vulnerabilidades,
riesgos y pruebas de auditorias, que se utilizan como referencia cuando la empresa
tenga la motivacién de desarrollarse en el comercio electrénico y posicionarse en
el mercado a través de la implementaciéon de médulos afines al control y posesién
de informacidn sensible tales como métodos de pago, publicidad, transporte, entre

otros.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

1.1 Comercio electrénico

Para iniciar con la tematica de investigacion, es importante conceptualizar al
comercio electronico, con base en el criterio de varios autores citados a

continuacion:

Tabla 1. Concepto de Comercio electrénico

Autor Concepto

(Gonzélez, 2020) El comercio electrénico, se contempla como
una moderna forma de conseguir bienes y
servicios que han alterado las transacciones
comerciales de los compradores tanto de

familias como en empresas.

(Sigmond, 2018) Es un servicio exclusivo de los usuarios que
aprovechan los beneficios que ofrecen los
canales electrénicos (internet) para comprar y

vender productos o servicios.

(Alamo, 2016) El comercio electrénico, se define como toda
actividad de comercializacién propia de los
mercados tradicionales mediante el uso de
publicidad, busquedas de informacion sobre

productos, servicios y proveedores aplicacion

del pago electrénico y servicios post-venta.

Fuente: elaboracién propia

A partir de los resultados antes mencionado, se distingue al comercio electrénico
como el conjunto de actividades comerciales dentro de una empresa, organizacion,
negocio o familia ya sean encauzados a la compra o venta y todo esto realizado a
través de herramientas tecnolégicas que empleen como medio principal de
transporte de informacion, el internet.

Es necesario incidir en el acelerado crecimiento que ha tenido el comercio
electronico a partir de los inicios de la pandemia en el afio 2019, pues, ha tenido un
impacto profundo en las personas principalmente en los comerciantes locales, lo
gue los deja en condiciones vulnerables de grandes pérdidas econémicas al no
contar con un medio de comercio por internet, no obstante, ha dado paso a

considerar como obligatorio el uso del comercio electronico como una opcion viable



para adaptarse a la situacion urgente. Por ello, es correcto decir que el comercio
electronico ha sustituido los modos habituales en las que las empresas y negocios
realizaban transacciones comerciales de bienes y servicios por herramientas

tecnologicas como plataformas web o aplicaciones moviles.

Tipos de comercio electronico

Existen estudios sobre los tipos de comercio electronico existentes en el area del
comercio electronico( RockContent, 2018; Murillo, 2009) que son aplicados segun
el modelo de negocio que requiera:

Figura 1. Tipos de Comercio electronico

Comercio Electrénico

Empresa § Empresa Persona

a a a
Empresa § Persona Empresa

Fuente: tomado de Andoni Villarreal (2018)

El autor da a conocer los tipos de comercio electronico, que se tienen a disposicion
para implementar de acuerdo a las actividades que el negocio se dedica, por
ejemplo, investigar a quien, o qué tipo de personas van a vender los productos o
servicios constituye una forma de comprobar el tipo de e-commerce que demanda
el negocio.

Seguidamente, los modelos de negocio online poseen caracteristicas que los
diferencian unos con otros, cada uno de ellos estan destinados a emplearse en
diferentes entornos de trabajo. En ese sentido, como primer punto, esta el modelo
B2B (business to business) el cual, significa en espafiol “negocio a negocio”, se
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enfocan en aquellas empresas, que se dedican exclusivamente al comercio
electronico (internet) e igualmente mantienen relaciones comerciales sin mas que
para empresas de la misma categoria de negocio. Por otro lado, el modelo B2C
(business to customer), busca establecer una relacion comercial con el cliente en
general, es decir, no distingue entre pequefas, medianas y grandes empresas.
Luego estan los negocios C2C (customer to customer), orientadas a personas que
buscan vender un producto por el mismo motivo por el cual ya no lo necesitan o
buscan sacar utilidad de ello, por ejemplo, la compra de un producto por parte del
consumidor final para posterior a eso venderlo a un cliente de otro mercado, lo que
da origen al término C2C. Del mismo modo el modelo C2B (consumer to business)
establece como objetivo principal ubicar a la empresa como el demandante y al
cliente como el que realiza la oferta del producto, o sea, la operacion de compra
venta del producto o servicio empieza por los estdndares que el cliente disponga
(Golan, 2020; Murillo, 2009).

Conviene explicar que el comercio electrénico no es solo vender o comprar bienes
y servicios por internet, sino que abarca situaciones mas complejas como en el
caso de ayudar a determinar del modelo de negocio en la que una empresa

funcionaria en base a los procesos internos ejecutados en su entorno de trabajo.

Elementos de un eCommerce
Segun la Escuela de Administracion, Liderazgo, Direccion y Emprendimiento
(2017), una plataforma de comercio electronico es considerada como tal si tiene los
siguientes elementos:

e La pagina de inicio es lo primero que el usuario observa al entrar a sitio web.

Cuenta con buscadores de productos o servicios.
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e EI Catalogo muestra al usuario los productos disponibles en el sitio, cada
producto tiene los rasgos que buscan los consumidores como: precio, tipo,
caracteristicas, valoracion de los usuarios, vendedor y disponibilidad, entre
otros.

e Al decir fichas de producto, se describen como funcionalidades de la
plataforma al disponer con descripciones de busqueda facil, fotografias
ampliables, caracteristicas de producto, coste final, gastos de envio,
disponibilidad, tiempo previsto de entrega, enlaces de informacion de
garantia del producto y un botén siempre visible para iniciar la compra.

e El carrito de compra por lo general, se encuentra ubicado en la parte superior
izquierda de la plataforma y, se encarga de guardar las compras que el
cliente registra antes de realizar el pago.

e Preguntas frecuentes o FAQs una ventana que proporciona las normas y
politicas de compras, envios, reembolsos, ofertas, facturas y garantias que
ofrece la plataforma

Con respecto a lo mencionado, cada elemento cumple con una funcién esencial en
el funcionamiento de una plataforma de comercio electronico como lo es la
interaccion entre la interfaz y el usuario, todo esto tiene como fin el retener al

usuario en funcion de establecer recurrencia y recompra en la plataforma.

Tipos de plataformas de comercio electrénico

Actualmente en el basto espacio de la red existen una diversidad de plataformas
de tiendas online, por lo que resulta dificil elegir entre una de ellas, puesto que
cuentan con funcionalidades que el otro no posee y viceversa. En ese sentido, la
empresa Diligent Team (2017), dedicada al desarrollo de sitios web personalizados,
menciona que, es necesario establecer una comparativa sobre las plataformas mas
utilizadas en la red que permitan una analisis previo sobre las caracteristicas como:

tecnologia, seguridad, flexibilidad, localidad e integracion.



Tabla 2. Cuadro Comparativo de Plataformas de comercio electrénico

12

Tecnologia | Seguridad | Flexibilidad Localidad Integracion
MAGENTO -PHP + -High -Very -Multishop -Old API
MySQL secure powerful -Multilanguage | -Lots of
-Mature -Fully -Multicurrency | plugins
-Zend customization avvailable
Framework -Custom
-Expensive to statuses
run -Complex to
create
themes
PRESTASHOP -PHP + -High -Very -Multishop -Plugins
MySQL secure powerful -Multilanguage | available
Requirements -Fully -Multicurrency | -Quite Old
are not so big customization API
-Custom -Quite OId
statuses Source
-Compex to Code
create
themes
WOOCOMERCE | -PHP + - -Not as -One single -Lots of
MySQL Wordpress | flexible as shop Wordpress
-Wordpress is very other -Multilanguage | plugins
-Runs on unsecure platforms but | via plugin -Good API
smaller but is much simple -Single
machines updated to use currency
frequently
SHOPIFY -Proprietary -Very -Not flexible -Single shop -Lots of
software as a | secure -Not -Single apps
Service hierachycal language available
-Themes categories -Single -Very good
using Liquid currency API
-Apps use
too much
JavaScript
which
impacts in
performance

Fuente: tomado de Diligent Team (2017)
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En referencia a lo expuesto la empresa Diligent Team (2017) no busca categorizar
entre rangos de bueno y malo a las plataformas ya mencionadas sino dar a conocer
Sus ventajas en cuanto a recomendar o descartar el uso de una plataforma
implementar en el negocio por medio de caracterizar sus funcionalidades.

Al observar el cuadro comparativo acerca de las plataformas de comercio
electronico mostrado con anterioridad coincidiria que todas son muy buenas
opciones para implementar, una plataforma, no se elige por la cantidad maxima de
funcionalidades que posea sino en funcién de las caracteristicas y requerimientos
gue exija la empresa o negocio. No obstante, hay que recalcar que la mayoria las
plataformas son de cédigo abierto (Open Source) a excepcidon Shopify, por lo que
resulta desfavorable para aquellas personas que no posean los recursos

econdmicos necesarios.

Componentes de plataformas de comercio electrénico

Una plataforma para funcionar de manera optima utiliza distintos elementos de
sistemas de informacién, algunos funcionan de forma invisible al ojo humano y otros
por lo general, se presentan en todo momento al usuario, sin embargo, esto no
cambia la importancia de su labor al encargarse de todas las gestiones de

actividades que mantienen en funcionamiento a la plataforma.

Front End

Segun Somalo (2017), es basicamente la web que el usuario observa al ingresar al
sitio, es decir, la herramienta principal para establecer comunicacion entre la
plataforma y el cliente o usuario. En resumidas cuentas, es el apartado con el que
el usuario va a interactuar de forma intuitiva la mayor parte del tiempo, por lo que
no necesita comprender como funciona en realidad el proceso de ejecucion de
codigo por cada accion que realiza, por ejemplo, presionar un botén o enviar un

mensaje.

Back End
Es todo complemento o funcionalidad de las herramientas de la plataforma que no
son perceptibles al usuario o cliente, o sea, esta asociado a la gestion del catalogo
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de productos, espacios comerciales y contenidos, ventana de pedidos, gestion de
ofertas, facturacion, gestor de usuarios, entre otros (Somalo, 2017).

Un ejemplo claro y conciso acerca de los componentes que posee una plataforma
y como estan estructurados, se exhibe a continuacion:

Figura 2. Esquema de sistemas comercio electronico y sus correlaciones

i [~ |
| Satze Camz Sgamiceis | Sake
| sz vaim E Gc Lauanie dcCamees 6z 7cidea Atlaiza |
Cramds B, Valzoasde 3 Rezemad, aadzd]
| | il ] |

Salze vt S Pmdcdea

Fuente: tomado de Somalo (2017)

Esto en resumidas instancias constituye la categorizacion de todas las
herramientas que funcionan y relacionan tanto interna como externamente en la
plataforma, algunas de las cuales se mencionamos a continuacién: ERPs,
Sistemas de Gestibn Almacenamiento o Logisticos, sistemas de atencion al cliente,

proveedores, EPLs, transportistas entre otros.

Arquitectura de plataformas de comercio electronico

Varias investigaciones sostienen que, la arquitectura de un sistema abarca todos
los componentes basicos y conceptos significativos, que se establecen en una
plataforma de modo que los creadores de contenido y los administradores
interactien con la misma, ya sea encaminada al comercio electrénico o cualquier
tipo, todo depende de la naturaleza del negocio (Winkels, 2019; Zufiiga, 1999). A la
vez, la empresa FourWebs (2019) especializada en disefios web, afirma que la
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mayoria de arquitecturas de plataformas web, se basan en el SEO (Search Engine
Optimization), es una fuente principal de aplicacion y clave del éxito para
desarrollos de plataformas web en general, el cual, cuenta con cuatro tipos de
arquitecturas funcionales tales como arquitectura vertical, plana, de silos, all link
structure y a medida. Por otro lado, varias investigaciones (Garcia, 2017; Torres R.
et al., 2015), coinciden en que el uso MVC (Modelo Vista Controlador) constituye
una fuente principal de guia en el desarrollo de plataformas de cualquier tipo que
requieran, pero orientadas a instaurarse en PYMES (Pequefias Y Medianas
Empresas). En definitiva, existen variedad de arquitecturas aplicables en
plataformas de comercio electronico, que son adaptadas en funcion de las
caracteristicas del negocio, no obstante, existen plataformas comerciales, las
cuales no se moldean o adaptan al gusto del negocio, pues cuentan con un formato
preestablecido y, por lo tanto, no requiere seguir los pasos que giran en torno al
desarrollo de plataformas desde un inicio, basta con instalar en el servidor de la

empresa y configurar los médulos disponibles.

En referencia a lo mencionado, aparecen los sistemas CMS (Content Management
System) como una herramienta de software facil de crear, administrar y gestionar
orientado mayormente a tiendas online cuya caracteristica principal recae en la
separacion de la GUI (Graphical User Interface) del contenido (Base de datos), lo
que permite que usuarios sin conocimientos basicos de informética configuren y
ensamblen una plataforma web (Alonso, 2018; Bojorque, 2008). En otras palabras,
todos los sistemas gestores de contenido poseen una arquitectura que permite
gestionar el contenido de forma independiente al disefio como es el caso de
Prestashop:
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Figura 3. Descripcion basica de la arquitectura de PrestaShop 1.7

Front Office Back Office

Front Office Back Office
Theme Theme

CORE
Business

Database

Fuente: tomado a partir de guias de Prestashop (2019)

Como se observa, Prestashop asume una caracteristica principal que diferencia al
resto de gestores de contenido como es la utilizacion de moédulos para soluciones
personalizadas de control y manejo de informacién tanto de la tienda como de los
usuarios. Por esta razén, como se evidencia en la tabla 2, destaca la ventaja que
la plataforma de Prestashop al ser gratuita y poseer varios médulos, los cuales
permiten agregar funcionalidades adicionales que mejoran el servicio en cuanto a

la gestién de contenido enfocado al negocio ecommerce.

Seguridad en plataformas de comercio electrénico

Con respecto a la seguridad orientada al comercio electronico, se considera
aspectos y conceptos importantes, por ejemplo, requisitos, normas, estandares,
protocolos, detallados a continuacion:
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Requisitos la seguridad

Varias instituciones ( Instituto Nacional de Ciberseguridad de Espafa, 2020a;
Fundacién Integra de Murcia, 2010) a través de estudios consideran las siguientes
caracteristicas bésicas para que la seguridad en el comercio electrénico esté
presente en todo momento.

¢ Autenticacion en todos los medios de acceso a través del uso de claves de
autenticacion que permitan verificar la identidad de los usuarios y a la vez
proteger sus datos confidenciales.

e Confidencialidad por medio de técnica de encriptacién y de codificacién de
datos para mantener de incognito la informacién sensible de usuarios en la
red.

¢ Integridad de la informacion de los usuarios, pues evitaria la modificacion y
cambio de informacién que por lo general acaba en la suplantacion de
identidad u otras transgresiones, por lo que resulta beneficioso el uso de
firmas digitales.

e No repudio, se refiere evitar casos en los que los usuarios sin su
consentimiento estén en participacion con la transmision de informacion de
informacion privilegiada.

Con lo anterior expuesto, se define a los requisitos de seguridad como los estados
en los que el sistema del comercio electrénico se encuentra y mantiene en todo
momento para establecer confianza en los usuarios en cuanto a proteccién de datos
en medios de comunicacion empleados principalmente para transacciones

electrénicas.

Normas y estandares de seguridad

Los estandares de seguridad orientados al comercio electrénico por lo general
estan relacionadas a los sistemas de pago disponibles en internet, los cuales
atienden al resguardo de la confidencialidad, integridad y disponibilidad de la
informacion que la empresa o negocio figura en la plataforma para brindar una
forma segura y rapida de pago en linea (Basantes Andrade et al., 2016). Algunos
de los estandares, que se encuentran operativos en la actualidad, se detallan a

continuacion:
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Estandar ISO

Las normas ISO (International Organization for Standardization) constituyen una
serie de documentos que son utilizados como guias en una organizacion para
garantizar que los servicios o productos ofrecidos por dicha organizacion, se lleven
a cabo con las especificaciones correspondientes. En ese sentido el autor, Arriola
(2018) hace mencion a la familia de estandares de la categoria ISO 27000, en ella,
se exponen guias, requisitos, directrices y técnicas de seguridad para emplear y
mantener segura la informacion de la empresa. A la vez, la Organizacion
Internacional de Normalizacién (2020) define a dicha familia de estandares como el
conjunto de requisitos necesarios para que la gestion activos de informacion tales
como informacion financiera, datos de empleados o informacion sensible de
terceros, se mantenga segura. Por otro lado, la investigacién de Diaz et al (2020)
confirma la importancia del empleo de estandares, protocolos, métodos, reglas y
herramientas como procedimiento principal para reducir los riesgos y amenazas
dentro del entorno de la informacion tales como software, programas plataformas,
bases de datos, archivos entre, otros.

De acuerdo con lo mencionado en lo anterior, la certificacion 1SO ofrece fuentes
confiables de informacion sobre estrategias que buscan co6mo mantener segura la
informacion, representa el activo mas importante y por ende intangible de la

organizacion o empresa que decida confiar en utilizar el estandar ya mencionado.

Estandar IEEE

El estandar IEEE (Institute of Electrical and Electronics Engineers) es la
organizacion encargada de estandarizar y registrar el avance e innovacion de la
tecnoldgica en beneficio de la humanidad a través del apoyo de mas de miles de
ingenieros, cientificos, tecndlogos y profesionales capacitados en el area (Instituto

de Ingenieros Eléctricos y Electronicos, 2018).

Instituto Ecuatoriano de normalizacion

Segun el gobierno nacional del Ecuador esta contemplado por la sociedad como la
organizaciéon encargada de ofrecer procesos establecidos en el Sistema
ecuatoriano de la calidad para satisfacer la demanda nacional en los campos de

normalizacion. Con eso en mente, dicha organizacion establece normas, controles,
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requisitos, estrategias y técnicas basadas en el estandar ISO para aplicar en
aguellas instituciones nacionales que, a raiz de un andlisis y evaluacién profundo

del sistema, necesiten mantener segura la informacion.

Hosting

Para la empresa Neubox (2020), es un espacio, donde se guardan datos
informativos de un sitio en Internet como son: paginas HTML, imégenes,
documentos, videos, correos, entre otros. Por otro lado, el autor Cabello (2015),
define al Hosting como un servidor externo, donde se alojan paginas o documentos
web para que los clientes gestionen y consulten con ellas para obtener resultados.
Simultdneamente, el autor Martinez Rolan (2019) concuerda que, el hosting es,
donde se depositan todos los archivos de formato multimedia, es decir, imagenes,
videos, documentos para mostrarse en la pagina web.

Con respecto a lo expuesto, el alojamiento o hosting en gran mayoria, se la utiliza
para publicar en la red una pagina web de cualquier tipo y la informacién publicada
depende de cuanto almacenamiento haya contratado el cliente para trabajar en

funcién del trafico de usuarios que naveguen dentro de la misma.

Certificados de seguridad

Para la empresa Nerion (2020), los certificados de seguridad sirven para que la
informacion viaje de forma cifrada por medio del mecanismo criptografia asimétrica,
es decir, claves publicas entre el navegador del cliente y el servidor, por lo que el
nivel de seguridad depende del algoritmo del certificado. A la vez, el autor Soriano
(2014) menciona que un certificado es un documento electronico almacena una
firma digital para asociar a una clave publica con una identidad, el nombre de una
persona o una organizacion. En ese sentido, estudios en el area (Organizacion
SSL.com, 2020), mencionan que, existen varios certificados clasificados a través
de la autoridad de certificacion como: validacion de dominio (DV), de organizacion
(QV), individual (IV) y extendida (EV).

Como se expuso en el anterior parrafo, los certificados son una pieza esencial para
gue cualquier sitio web tenga visitas de forma segura para los usuarios, se
evidencia que la informacion que viaja por el sitio web esta cifrada por la empresa

encargada de alojar la pagina.
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Protocolo HTTP

El protocolo HTTP (Hypertext Transfer Protocol) segun los estudios de Avellaneda
et al. (2014) son notaciones de los elementos de comunicacion web gestionados
por el protocolo antes mencionado para transmitir todo tipo de contenido. Por otro
lado, los autores JULIO et al. (2020), coinciden en que, es el protocolo mas utilizado
en la internet para transferir paginas web entre el navegador y el cliente a través
del reconocimiento y la ejecucién de una URL (Universal Resourcer Locator). Por
otro lado, estudios similares (Heredia, 2015) afirman que, es un proceso gestionada
por la WWW (World Wide Web) para el intercambio de informacion a través de
varias plataformas, en el cual el cliente solicita informacion al servidor HTTP.

Una vez mencionadas las anteriores definiciones, se entenderia al protocolo HTTP
como el conjunto de normas y especificaciones Unicas ubicadas en la capa de
aplicacion para el reconocimiento de métodos o solicitudes enviadas entre el

servidor y el cliente.

Luego del analisis bibliografico, se encuentran evidencias sobre la inseguridad
respecto a plataformas de comercio electrénico, los cuales se refieren a la gran
cantidad de casos de estafas via internet que son compartidos dia a dia por las
redes sociales como Facebook, muchos suceden por no realizar las preguntas
necesarias para comprobar la validez del comerciante. Es asi, como el caso de una
persona en Ecuador, el cual perdié cuatrocientos dolares al querer comprar una
laptop en un sitio web que a simple vista parecia una plataforma confiable (Rosero,
2020). EI mismo sitio web o plataforma de comercio electronico, se borré al instante
de concretar la compra y en consecuencia desprestigia y perjudica a las
plataformas de comercio electronico similares que si funcionan de forma legal. En
ese sentido, Amazon una plataforma de gran escala de comercio electronico, para
prevenir este tipo de situaciones y establecer confianza en sus usuarios, hace uso
de sus servicios de seguridad ya implementados en Amazon Web Services (AWS)
servicio en la nube que brinda cifrado de informacion, administracion de claves y

deteccion de amenazas, ademas, cuenta con su propio sistema de pago, que
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garantiza , si una persona no esta satisfecha con la compra, reciba su merecido
reembolso o retener sus fondos en garantia. Al respecto, muchas entidades
bancarias para reducir los niveles de riesgos en sus plataformas establecieron
niveles de seguridad adicionales al usuario y contrasefia tales como tarjetas de
coordenadas, certificados digitales y mecanismos de generacion claves de unico
uso (OTP).

1.2 Gestion y seguridad de la informacion

Para entender mejor la extension de la materia acerca de la seguridad en comercio
electronico es necesario desglosar su significado, lo que conlleva a conceptualizar
el término seguridad de la informacion.

Estudios realizados en varias empresas (Tecon, 2019; Melo & Hernando, 2008)
gue ofrecen soluciones informéaticas , define la seguridad de la informacion como el
conjunto de reglas y medidas preventivas aplicadas en orden fisico y logico a los
sistemas encargados de la gestion de informacién de tal modo que permitan
resguardar la misma, por lo que resulta un compromiso exclusivo del area de
informatica de la empresa u organizacion. En tal sentido, los autores Blanca &
Morales (2016), estan de acuerdo en que la seguridad de la informacién es la razén
de ser de la empresa u organizacion, es lo que asegura la supervivencia de la
misma, pues la mayoria de la informacion y activos esenciales de la empresa estan
distribuidos y almacenados en la red con un formato virtual. En concordancia, otros
estudios (Ingertec, 2019; Tarazona, 2007), definen a la seguridad de la informacién
como el objetivo principal de una organizacion, en la actualidad la informacion, se
ha convertido en un requisito imprescindible para un correcto funcionamiento de la
misma, asi que las empresas tienen la obligacion de estar al tanto de los problemas
relacionados al control de datos en los computadores tales como la proteccién de

la confidencialidad, integridad y disponibilidad de la informacion.

De las definiciones antes indicadas, se concluye que, la seguridad de la informacion
es un elemento de suma importancia, si llegara a vulnerarse afectaria a todos los
usuarios 0 miembros relacionados con la empresa u organizacion, en ella, se
guarda informacion sensible, por ejemplo, acuerdos de confidencialidad, registros

de transacciones de compraventa, entre otros.
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Con estos antecedentes, se entiende que la informacion es uno de los activos mas
importantes hoy en dia para las organizaciones, por esta razon es fundamental

comprender cOmo esta concebida:

Informacion

Para el Instituto Nacional de Ciberseguridad de Espafia (2020a), la informacion
adquiere una relevancia relativa, pues su importancia varia en funcion del sector de
negocio que la necesite como en el caso del sector sanitario o financiero, suelen
tener en su posesion gran cantidad de datos de informacion privilegiada tales como
informacion de pacientes u operaciones financieras de compra y venta, lo que
constituye el activos que son protegidos en la empresa. No obstante, existe
informacion tanto de acceso publico como privado por eso para profundizar en esta
tematica hay que diferenciar los conceptos de los términos de informacion publica
y privada, los cuales se detallan a continuacion.

Informacién publica

Segun Mufoz (2016), la define como toda informacion disponible de forma publica
y gratuita, es decir, cualquier ciudadano o empresa tiene acceso a dicha
informacion para que sea analizada, reutilizada y redistribuida, lo que genera
nuevos servicios. Por otro lado, en el contexto internacional, a través de la ley
dispuesta y vigente hasta hoy en la actualidad, se comprende a la informacién
publica como al conjunto de datos que permiten a los ciudadanos adquirir cualquier
tipo de informacion generada por el estado para el pueblo (Organizacién de los
Estados Americanos, 2013). Seguidamente otros estudios afirman que, la
informacion publica significa colocar contenidos o documentos a disposicion de los
consumidores para la toma de decisiones en todos los aspectos, ademas, en esos
gue son interesantes para la recompra y circulacion del comercio (Tatiana, 2016;
Cuzcano, 2004;).

Como se ha expuesto, se conceptualiza a la informacion publica como el acceso

gratuito a toda informacion y datos dentro del marco legal suministrado
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principalmente por el ambito de trabajo de los sectores publicos disponibles en
distintas formas para mostrar un documento tales como casos, expedientes,

registros u otro material que evidencie la informacion publica.

Informacién confidencial

La informacién confidencial dentro del contexto de los medios digitales, abarca toda
el area que tenga que ver con los datos personales de un usuario que no desea
que su informacion sea divulgada, de tal manera que su manejo y almacenamiento
necesita contar con la certeza legal de confiar en el administrador de la empresa o
institucion respecto a la seguridad y resguardo de la misma (Meraz, 2018). Asi
mismo, estudios afirman que, es aquella informacién personal que no es
manipulada o divulgada, es decir, solo el usuario duefio de la informacién tiene
autorizacion para realizar dichas acciones, lo que otorga proteccién frente a
amenazas tales como destruccion, perdida, alteracion o difusiébn, accesos no
autorizados, entre otros (Instituto Nacional de Ciberseguridad de Espafia, 2021;
Chen Mok, 2010). Por otra parte, la Organizacién de los Estados Americanos,
(2019b), clasifica a la informacién privada con un nivel de riesgo alto, si se llegara
a divulgar por usuarios no autorizados, pues causaria dafios a la seguridad

nacional.

En base a lo antes expuesto, se define a la informacion privada como un recurso
inamovible de las personas o usuarios que tengan registros de ella en la red de
distribucion de datos, es decir, la Unica persona capaz de manipular los datos es el

dueno y el administrador autorizado.

Informacion Privada

Es aquella que contiene informacién exclusiva, o sea, es la informacion de uso
individual y acceso restringido para quien no posea autorizaciéon (TechTarget, 2020;
INFOAGRO, 2005). Por otro lado, el autor Badia (2015), en el ambito de la
confidencialidad define a la informacion privada a aquellos datos personales, que
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se ha facilitado para el acceso a una determinada persona para que los use con la
finalidad concreta, a la que se ha justificado la revelacion. En ese sentido, segun la
firma de abogados Pérez Bustamante & Ponce (2016), contempla a la informacion
privada como toda informacion no publica de la persona que permita identificarla,
contactarla o localizarla o que este referida a sus caracteristicas fisicas, morales o

emocionales, a su vida afectiva y familiar, entre otros.

Se determina en base a las definiciones antes expuestas, que los términos
confidencialidad y privacidad estan relacionados, pero no significan lo mismo, por
un lado, la privacidad de la informacion hace referencia a los datos personales de
un individuo o un sujeto y, por otro lado, la confidencialidad son las acciones del
investigador sobre la seguridad informatica.

Triada de la Seguridad de la informacién

Constituyen tres términos distinguidos como los pilares de la seguridad de la
informacion, establecen un solo objetivo, el cual es proteger la informacion
mediante herramientas, técnicas o medidas de seguridad. A continuacién, se

exponen mas detalles al respecto:

Disponibilidad

El Instituto Nacional de Ciberseguridad de Espafia (2020a), hace referencia al
término como toda informacion accesible y a disposicion en todo momento, se
establece prioridades en cuanto a mantener disponible a un conjunto determinado
de informacién. Por otro lado, diversas fuentes sostienen que la disponibilidad, es
mantener la informacién accesible en el momento adecuado para las personas u
organismos con los que trabaja y estan autorizados o legitimos (Apser Cloud
Services, 2015; Gasco, 2013a). SimultAneamente los autores Tejerina Rodriguez &
Pinar Manas (2014), argumentan que la disponibilidad busca asegurarse de que los
usuarios accedan al servicio con normalidad dentro de un horario establecido. Por
ello, se emplean de herramientas necesarias que resistan de trabajar sin descanso

para mantener disponible la informacién.
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De lo previamente expuesto, se afirmaria que la disponibilidad es el acceso que por
derecho tienen los usuarios a los sistemas o aplicaciones para utilizar sin la
posibilidad de que ocurra una interrupcién imprevista. Para ello, se cuenta con los
implementos necesarios para mantener la informacion disponible en todo momento

y en cualquier lugar.

Integridad

Para los autores Tejerina & Pinar (2014) la integridad constituye la forma en que
los datos, se guardan tal y como queria el usuario y no sean alterados sin su
consentimiento. Asi mismo, el autor Gasco (2013) contempla a la integridad como
un principio basico que busca garantizar la exclusividad de los usuarios autorizados
a acceder y alterar a la informacién. Seguidamente para el autor Costas-Santos
(2015), menciona que la integridad es una peculiaridad que posee la informacion al
demostrar que no ha sido alterada y a la vez que el documento original no ha sido
manipulado por terceros. En ese sentido, la integridad forma parte de uno de los
elementos a tomar en cuenta para mantener segura la informacion, pues la
manipulacion o vulneraciébn de esta resultaria en pérdidas permanentes o

temporales dentro de la empresa.

Finalmente, se conceptualiza a la integridad como un estado inalterable en que la
informacion, se encuentra para que exista confianza y seguridad entre los usuarios
y la administracién (duefios de la informacién). La manipulacion solo ocurriria en
casos especiales que obliguen a la empresa manipular los datos confidenciales,

pero esto, no con fines que busquen vulnerar los datos.

Confidencialidad

La confidencialidad para el autor Costas-Santos (2015), es un estado que
permanece tanto en los documentos como los archivos establecidos para que este
solo sea de uso exclusivo de los usuarios que hayan tenido la autorizacion para
leer o manipular la informacién. En ese sentido el autor Gasco, (2013) argumenta
que la confidencialidad forma parte de los principios basicos de la seguridad

informatica, se encarga de dar acceso a la informacion solo a personas o sistemas
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autorizados. Es por ello que, es obligaciéon del administrador de la informacion
mantener el estado de confidencialidad de los datos informativos de los usuarios,

poseen datos sensibles a ser expuestos.

Dicho esto, la confidencialidad, se define como la forma en que la empresa
administra y controla a sus usuarios para que tengan acceso solo a la informacién
pertinente y no a informacion a la cual no estan autorizados, lo que es perjudicial

para otros usuarios.

Vulnerabilidades

Las vulnerabilidades segun el Instituto Nacional de Ciberseguridad de Espafia
(2017), representa una debilidad o fallo dentro de un sistema de informacion que
pone en riesgo la seguridad en la empresa, abre a la posibilidad de que un atacante
comprometa la integridad, disponibilidad o confidencialidad, lo que implica priorizar
el encontrarlas y mitigarlas. Asi mismo, la empresa Ambit building Solutions
Together S.a (2020), esta de acuerdo en que la vulnerabilidad es un hueco en el
sistema originado por un error de configuracion, una carencia de procedimientos o
un fallo de disefio, las mismas son aprovechadas por ciberdelincuentes para robo
de informacion sensible o paralizacién de funcionamiento. Seguidamente, la autora
Woodbury (2021), argumenta que, las vulnerabilidades son huecos que son
utilizados como medio de ataque de un programa maligno para omitir medidas de

seguridad del equipo e infectar el dispositivo.

De las definiciones indicadas en el parrafo anterior, se conceptualiza a las
vulnerabilidades como errores o fallos ubicados en puntos criticos del sistema que
son causados tanto por factores humanos, pues la falta de concientizacion sobre la
seguridad es algo comun dentro de una empresa y errores del sistema, un sistema

puede y tiene la capacidad de funcionar de forma defectuosa.

Amenazas
Para el autor Gomez Vieites (2015), una amenaza es cualquier evento que
ocasionado por la naturaleza o por agentes internos o externos dentro de la

organizacion resulta en algun dafio en el sistema informatico y resulta en
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situaciones perjudiciales tales como pérdidas materiales, financieras o de cualquier
tipo dentro de la organizacion. A si mismo, estudios similares, afirman que, las
amenazas ocurren debido al moldeo del sistema, lo que altera el flujo de
informacion hacia una fuente desconocida, es decir, cambiar de destino los
archivos, mensajes, documentos de la empresa (Universidad Internacional de
Valencia, 2021; Alvarez Maranon, 2004). SimultAneamente, fuentes similares,
mencionan que las amenazas dentro de un sistema informatico que dafia los
procedimientos o0 recursos se clasifican de la siguiente forma: amenazas de
software, fisicas y humanas. Un sistema nunca esta cien por ciento seguro, los
seres humanos no son perfectos, cometen errores, lo que los convierte en una
vulnerabilidad (Romero Castro et al., 2018; Pilar & Alfonso, 2011)

En base a las definiciones expuestas, se argumenta que una amenaza e€s una
situacion, que se presentaria en cualquier momento dentro de un sistema debido a
la ausencia de actividades de seguridad como la implementacion de medidas,
protocolos, politicas de seguridad y principalmente falta de capacitacion de

personal para actuar ante este tipo de sucesos.

Ataques

Los ataques a los sistemas informaticos segun estudios en el area (Medina Rojas
& Rivas Montalvo, 2020; Mieres, 2009), afirman que es la actividad realizada por
un individuo mal intencionado que aprovecha alguna debilidad o vulnerabilidad en
el software, hardware o incluso, en el descuido de algunas personas que forman
parte de un ambiente tecnoldgico, esto con el fin de obtener control y por ende
beneficio por lo general econdmico, lo que posteriormente repercute principalmente
en los activos de la empresa. Por otra parte, para la compafia de seguros y
servicios Caser (2019), un ataque es un atentado que pone en riesgo la seguridad
informatica de uno o varios equipos, esto, con el fin de causar dafios deliberados
gue afecten el funcionamiento de la misma. En ese sentido, varios estudios,
sostienen que los ataques suceden, por un lado, de forma fisica, es decir, ajeno a

lo que es la utilizacion de las TICs, por ejemplo, golpes al ordenador, exposicion a
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liquidos, cortocircuito de los componentes, introduccién de cuchillas en la CPU,
entre otros; y por otro lado de forma logica dividido en dos formas de ataque (pasiva
y activa), o sea, vinculados a la manipulacion de las TICs como, por ejemplo,
introduccién de virus, troyanos, gusanos, entre otros. Asi pues, ambos casos
afectan significativamente el funcionamiento del sistema y dan como resultado la
perdida y vulneracion de la informacién (Romero Castro et al., 2018; Barranco &
Hernandez, 2012;).

Tipos de ataques

Para que un ataque al sistema informatico ocurra antes el usuario mal intencionado
sigue una serie de pasos para detectar la vulnerabilidad del sistema y en base a
eso, aprovecharla mediante la eleccion y aplicacion adecuadas a las siguientes

formas de atagues que se detallan a continuacion

Pishing

Este tipo de ataque consiste en establecer comunicacién con la usuario mediante
€l envié de un correo electronico que simula los correos que por lo general el
usuario suele recibir por parte de la empresa o banco al que esté relacionado, es
decir, esta estrechamente relacionado con técnicas de ingenieria social y
subterfugio, para después convencer a la usuario que ingrese al enlace e inicie
sesién como habitualmente lo hace y en ese instante ya es un perjudicado mas de

este tipo de ataque (Dominguez, 2018; Roa Buendia, 2013).

Spoofing

Sucede cuando el atacante hace una suplantacién de la direccién IP de otra
persona miembro de la empresa para esconder su identidad, lo que brinda los
permisos asignados en dicha IP, lo cual conlleva a que el atacante reciba todos los
mensajes, documentos, archivos y registros guardados dentro del sistema de la

empresa (Baca Urbina, 2016).

Ingenieria Social
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Es la forma de ataque que por lo general, se realizan a través de llamadas
telefénicas a nimeros aleatorios que estan vinculados con bancos o empresas para
después el atacante mediante un estudio previo sobre el escenario, se hace pasar
por una entidad importante dentro de la empresa (administrador), lo que influye en
el usuario para confiar en el atacante al solicitar que comparta sus datos
personales, por ejemplo, nimero de tarjetas de crédito, contrasefias, claves, entre

otros (Romero Castro et al., 2018).

Fuerza bruta

Consiste en comparar mediante el uso de aplicacion malware las combinaciones
disponibles de contrasefias de inicio de sesion, es decir, automatizar el intento de
accesos a una cuenta por medio de verificar las posibles combinaciones tanto de

usuario y de contrasefia ( Romero Castro et al., 2018; Alvarez Maranon, 2004).

Andlisis de riesgos

Para el autor Urbina (2016), se define como la probabilidad de recibir ataques
externos o internos a los sistemas de informacién de una empresa, lo cual varia en
funcién de la cantidad de puntos débiles o vulnerabilidades que tengan los
sistemas. Por otro lado, para el autor Gomez (2015), el analisis riesgos al formar
parte de una serie de estimaciones previas para la deteccién de riesgos del sistema
informatico y tienen que ser realizadas con la importancia pertinente, de modo que
asegure cumplir con los objetivos que garantizan la seguridad. En ese sentido,
varias fuentes en el area (Romero Castro et al., 2018; Alvarez Maranon, 2004),
afirman que el analisis de riesgos tiene como finalidad detectar los riesgos que
generen un gran impacto no solo en los equipos tecnoldgicos sino en los objetivos
de la organizacion, para después evaluar los costos que requieran para prevenir o

si llegase a ocurrir la amenaza, para mitigarlos.

Se define al analisis de riesgos como, la prevencion o mitigacion de la ocurrencia
de un atague o amenaza mediante la busqueda y deteccion de riesgos que afecten
y vulneren la informacién sensible de un sistema dentro de una empresa, lo que
conlleva a que la misma empresa deba poseer en su dominio los controles,

procedimientos y medidas necesarias para combatir dichos riesgos.
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Metodologias de anélisis de riesgos

Las metodologias de analisis de riesgos funcionan mediante el empleo de técnicas
y procedimientos que siguen un orden ldgico para realizar estudios sobre como
reducir el riesgo presente en un sistema. En tal sentido, existen diversas propuestas
metodoldgicas a implementar para realizar el andlisis correspondiente, entre

algunas de ellas, se destacan a continuacion:

CRAMM (CCTA Risk Analysis and Management Method)

Su origen data del afio 1985 cuando el gobierno de Reino Unido decidi6 a través
de la agencia CCTA (Central Computer and telecommunications Agency)
desarrollar una metodologia para evaluacion de riesgos informaticos y que hasta la
fecha, se ha caracterizado por proveer de escalas para la valoracion del impacto

en la organizacion o empresa (Gomez Vieites, 2015).

Margarita

Esta metodologia fue desarrollada por Espafia en el afio 1997 y su posterior
revision data del afio 2005 y posee caracteristicas propias de analisis de riesgos
tales como métodos, medidas, planes de contingencia, pero ademas de eso, otorga
contenidos de concientizacion de personal responsable de los sistemas de
informacion por medio de evidenciar los riesgos y necesidades a implementar para

mitigar el impacto (Gomez Vieites, 2015).

Citus One

Es una herramienta de software comercial desarrollado por la empresa privada
Citicus, el cual emplea un método innovador llamado FIRM (Fundamental
International Risk Manager), que mide y gestiona el riesgo en empresas de
cualquier tipo de tamafio (Baca Urbina, 2016; Citicus, 2020).

OWASP
Es una metodologia de analisis de seguridad, que posee en sus documentos una

serie de guias de implementacion de modelos para estimar y clasificar el riesgo de
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acuerdo al impacto del negocio, lo que ayuda a reducir el tiempo en la toma de
decisiones (OWASP Fundation, 2020).

Modelos de madurez

Un modelo de madurez es aquel que posee objetivos y practicas definidas para
determinar el porcentaje de cumplimiento de los procesos de trabajo a dependencia
del nivel de madurez o capacidad asignada (Pérez et al., 2014). Por otro lado, los
autores Galarza & Uriona (2012), argumentan que, los modelos de madurez sirven
para mejorar los procesos de las organizaciones que son responsables de
mantener todo el funcionamiento, es decir, se concentran en el refinamiento de la
gestidn del objeto o disciplina, en la cual trabajan. Asi mismo, el modelo de madurez
orientado al desarrollo de proyectos tiene como objetivo medir el grado de
efectividad de administracion y alineacion de los procesos continuos con la

estrategia general de la empresa (Castellanos et al., 2014).

Como se expuso anteriormente, se definiria a los modelos de madurez como una
escala de medicion para determinar el nivel de desempefio o alcance de éxito de
los procesos de trabajo, que se ejecutan internamente en una organizacion,

empresa o institucion.

La siguiente figura es uno de los modelos desarrollado por CMMI (Capacity and
Maturity Model Integrated), el cual expone las practicas y competencias de
seguridad implementadas en base al seguimiento de cuatro etapas para mantener

segura de informacion,
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Figura 4. Niveles de madurez
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Cada uno de los pasos expuestos en la figura son considerados y gestionados a
conciencia por la misma organizacion, cada uno representa una inversion en tiempo
y economia, pues resulta dificil encontrar y contratar al personal adecuado para
realizar dichas actividades. Es por ello que muchas empresas debido a la falta de
preocupacion terminan estancadas en la etapa uno, esto por el simple hecho de
ahorrase el capital en implementar herramientas, politicas o medidas de seguridad

para mantener de segura la informacion.

Controles y Medidas de Seguridad

Casi todas las actividades de una empresa u organizacion se registran en formas
de documentos tales como facturas, 6rdenes de compra, orden de pagos y nominas
entre otros. En consecuencia, la empresa tiene el compromiso de asegurar dicha
informacion por medio de la implementacion de medidas y controles de seguridad

informatica.

Politicas de seguridad corporativa

Es la principal medida que una empresa prioriza, que se cumplan, pues representa
las normas y controles que siguen los administradores para gestionar la informacion
(Escriva Gasco, 2013).

Copias de seguridad
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Para el autor Costas-Santos (2015) la copia de seguridad son réplicas de datos que
a raiz de un ataque o dafo a la informacion de forma permanente de la empresa,
permiten establecer un estado anterior mediante la recuperacion de toda la

informacion original.

Concienciacion e informacion

El empleado representa un activo importante dentro de la seguridad en las
empresas. La seguridad es importante, pero no siempre es suficiente para proteger
los sistemas de informacion. La implicacién y participacion de todos los empleados,
incluidos los de mas nivel en la jerarquia de la empresa, es esencial para llevar una
gestién adecuada de la ciberseguridad en la empresa. Por este motivo concienciar
y formar a los miembros de la organizacion, se convierte en una pieza clave para

asegurar los sistemas de la empresa (Instituto Nacional de Ciberseguridad, 2020).

Después de las descripciones previamente expuestas, se encuentran evidencias
sobre la implementacion de seguridad de la informaciéon en una empresa como el
trabajo de Molina (2015), el cual realiza un analisis de seguridad para una empresa
de servicios financieros mediante el uso de la norma ISO/IEC 27001 con el objetivo
de conocer las vulnerabilidades a las que esta expuesta la informacion por la falta
de aplicacion de controles de seguridad. Asi mismo, la investigacion de Cardenas
etal. (2016), establece mediante un estudio bibliografico basado en una
metodologia de recoleccion de informacion un marco de trabajo de seguridad de la
informacion, que contiene buenas practicas, politicas, gestién de riesgos, recursos
humanos, entre otros. Por otro lado, el estudio internacional de Microsoft (2018),
sobre la seguridad en plataformas de comercio electronico ha resaltado que las
pequefias y grandes empresas carecen de proteccion basica contra los ataques
comunes, por lo que ofrecen una solucién viable, que consiste en instaurar y
configurar Microsoft 365, ofrece mediante un conjunto de programas, la proteccion
frente a ciber amenazas, proteccion de la informacién confidencial y varias
caracteristicas avanzadas de seguridad que cada dia mediante actualizaciones

constantes van en aumento.
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1.3 Metodologia OWASP
El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP), esta conformado
por una comunidad abierta dedicada a brindar oportunidades a las organizaciones
para que independientemente desarrollen, adquieran y mantengan aplicaciones y
APIs de forma segura. La mayoria de los miembros asociados a OWASP son
voluntarios, es decir, cuenta con una comunidad unida que buscan como objetivo
esencial el apoyar en las investigaciones a través de innovar en el uso de la
seguridad. En ese sentido, OWASP nace como una entidad sin fines de lucro, o
sea, que sus proyectos en su mayoria estan desarrollados en codigo abierto, lo que
brinda la posibilidad de aprovechar sus metodologias para el desarrollo y éxito a
largo plazo de un proyecto de seguridad. Asi mismo, OWASP define e implementa
guia sobre controles o revisiones de seguridad que verifican de una forma u otra
gue la evaluacion de seguridad en una plataforma, se lleve a cabo de forma correcta
y en funcién del objetivo independientemente del estado en el que se encuentre la
organizacion o empresa.
No obstante, OWASP mantiene constantes actualizaciones y extensiones sobre
sus guias, por lo que es factible elegir y adecuar la metodologia correcta, lo que,
en este caso, el proyecto esta relacionado al control de seguridad en el area de
comercio electronico.
A continuacién, se listan las principales fases a seguir en el siguiente capitulo para
realizar las pruebas en base al seguimiento de la metodologia OWASP:

e Recopilacién de informacién

e Pruebas de gestion de configuracion y desarrollo

e Pruebas de manejo de identidad

e Pruebas de autentificacion y autorizacién

e Pruebas de manejo de sesiones

e Pruebas de validacion de entradas

¢ Pruebas de manejo de errores

e Pruebas de criptografia débil
Cada una de las fases mostradas proceden en base las pruebas propuestas por la
guia, por ejemplo, en la fase de recopilacién de informacién, se determinan las
herramientas apropiadas para la finalidad de esta, que es recopilar la mayor

cantidad de informacion sobre vulnerabilidades de informacion expuesta presentes
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en la plataforma. En ese sentido, la fase de gestion de configuracion y desarrollo
se encarga de detectar potenciales errores de configuracion faciles de aprovecgar
por usuarios mal intencionados para ingresos no autorizados al servidor. Por otro
lado, la fase de manejo de identidad tiene como finalidad exponer los roles, que se
emplean para el control y manejo tanto de la plataforma como del servidor o base
de datos. Asi mismo, las pruebas dentro de la fase de autentificacion y autorizacion
tienen como objetivo verificar la seguridad en los mecanismos de registro e inicio
de sesion de la plataforma, lo que convoca a la siguiente prueba. EI Manejo de
sesiones es la siguiente fase de validacion de seguridad, pero en el entorno de
gestion de sesiones de usuario y la aplicacion para encontrar vulnerabilidades
asociadas. Por otra parte, las pruebas de validacion de entrada verifican si no
existen fallas en cuanto a la ausencia del mecanismo de validacion. De igual
manera las pruebas de manejo de errores buscan fallas en sitios web inexistentes
dentro de la plataforma. Por ultimo, las pruebas de criptografia débil se encargan
de comprobar si la informacion enviada entre el usuario y el servidor se encuentra
segura.

A continuacion, en la tabla 3, se muestra una comparativa sobre las metodologias
relacionadas conservar la integridad de la seguridad en la informacioén para justificar

el motivo del empleo de la metodologia OWASP en el desarrollo de la investigacion.
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Metodologia

Descripcién

Pros

Contras

SANS

Es una metodologia enfocada al
andlisis forense de seguridad
contra delitos informaticos
(Pinto, 2014).

-Metodologia
gue cubre todas
las etapas para
hacer un analisis
forense

-Toma en
cuenta el

cuidado de la

-No propone
métodos de
analisis para
volumenes
grandes de datos
-Es especifica para
dispositivos que
cuenten sistemas

cadena de operativos
custodia Windows o Linux
OSSTMM El OSSTMM (Open Source -Posee métricas, | -Se requiere de
Security Testing Methodology lo que permite una gran cantidad
Manual) para el autor Valdez medir de forma de informacion
Alvarado (2013), es una guia global si la para logar obtener
para realizar una verificacion a organizacién es | métricas.
fondo sobre el estado operativo | atacada -Al ser muy
y de seguridad actual de una -Se utiliza tanto extensa resulta un
organizacién que poseen en el ambito poco tediosa de
conexién a internet. digital como el implementar
fisico y humano.
OWASP Esta metodologia define una -Se aplica a una | -Algunas pruebas,

serie de requerimientos a través
de un estandar de verificacion
de seguridad en aplicaciones, lo
cual se utiliza como pruebas
para determinar qué tan segura
es una aplicacién (OWASP,
2017).

variedad de
situaciones
-Su
procedimiento
es rapido

-Se enfoca
directamente en
comprobar la
seguridad de
paginas o
aplicaciones

web.

se realizan
manualmente, por
lo que llevaria
mucho tiempo.
-Pruebas como
revisiéon de cédigo
fuente requieren
desarrolladores de
seguridad
altamente
calificados.
-Resulta dificil
detectar
vulnerabilidades en

el cédigo fuente.

Fuente: elaboracion propia
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En relacion con lo expuesto, se entiende que la metodologia SANS (SysAdmin
Audit, Networking and Security Institute) no es utilizada en la investigacién debido
a que emplea el andlisis y descubrimiento del causante de los ataques informaticos
ya ejecutados, es decir, la investigacion trata de buscar al ciberdelincuente a través
de la deteccion de la vulnerabilidad causante por medio de conservar evidencias
fisicas o digitales que estén relacionados con el ataque informatico. Por otro lado,
la metodologia OSSTMM tiene posibilidades de ser empleada en la investigacion,
en su guia menciona que tiene la capacidad de abarcar la seguridad de todas las
localizaciones fisicas enlazadas a la red, interacciones humanas y todas las formas
de comunicacidon existentes, lo que incluye aplicaciones y paginas web. No
obstante, al ser una metodologia completa requiere de un exhaustivo proceso de
obtencion de informacion y requere invertir mucho tiempo en la investigacion, asi
gue no aplica en este proyecto debido a que la investigacion, se centra Unicamente
en el entorno digital a la plataforma CorpoAmbato. En conclusion, existen varias
metodologias y estandares para realizar evaluaciones y auditorias de seguridad,
sin embargo, OWASP destaca por encima de las demas, posee una caracteristica
esencial necesaria para el tema de investigacion. Dicho rasgo, se lo denomina
como: “Metodologia enfocada al elemento a auditar”, en definitiva, OWASP con los
afios ha adquirido documentos y proyectos otorgados por la comunidad de
profesionales en el area para brindarlos como guias de evaluacién independiente

de seguridad de aplicaciones moviles, paginas web o dispositivos I0oT.

OWASP top 10

Como su nombre lo indica es un ranking de los diez riesgos mas peligrosos para
aplicaciones web y plataformas, determinado por su comunidad conformado por
expertos en la industria. Por cada punto de la clasificacion, se calcula el riesgo en
base a la metodologia de calificacion de riesgos OWASP, lo cual incluye una serie
de evaluaciones de deteccion de vulnerabilidades mediante la explotacion de
debilidades, asi como la medicién del impacto si llegase a suceder.

A continuacion, se presenta las principales vulnerabilidades determinadas en base
al analisis y comparacion de publicaciones de usuarios, discusiones abiertas, firmas

de consultoria, entre otros; todos ellos situados en una base de datos general que
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ha encontrado y almacenado mas de quinientos mil tipos de vulnerabilidades dentro

de organizaciones, aplicaciones y plataformas.

Figura 5. OWASP Top 10

Java C# Python PHP JS
Injection A1

Broken Authentication A2

Sensitive Data Exposure A3

HML External Entities (XXE) A4
Broken Access Control A5
mmm  Vulnerability

Security Misconfiguration A6

Cross-Site Seripting X555 A7

Insecure Deserialization A8

Components with Known Vulnerabiliies A9

Insufficient Logging & Monitoring  AT0

Fuente: tomado de SonarQube (2018)

En referencia a la figura expuesta, se contempla que las vulnerabilidades
mantienen dos enfoques: HotSpot o punto de acceso, se refiere a aquellos codigos
gue son sensibles a la seguridad, aquellos que a simple vista estan bien pero que
requiere revision humana para saberlo con certeza. Luego, estan las propias
vulnerabilidades de seguridad, que requieren una accion inmediata para evitar

riesgos.

Luego de un analisis realizado, se encuentran evidencias sobre el uso de
metodologia OWASP en el &mbito de seguridad, por ejemplo, el estudio de Chicaiza
et al. (2020), el cual establece un medio investigativo para detectar vulnerabilidades
a través de la metodologia OWASP en funcion de la ejecucién del ataque de
inyeccion SQL. Dicho estudio, realiz6 varios analisis a distintos sitios web, lo que
en su proceso detectdo mas de dos vulnerabilidades por cada sitio analizado
vinculados en permitir atagues SQL injection. No obstante, en el desarrollo de la
investigacion, se establecieron escenarios para simular un ataque de SQL injection
para posterior a eso, establecer las medidas necesarias para mitigarlo en base a la
metodologia empleada. Al finalizar la investigacion, se determinaron medidas y
recomendaciones a seguir para mitigar los riesgos en base a técnicas otorgadas

por OWASP, las mismas que se usaron como referencia para realizar ataques.
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CAPITULO Il. DISENO METODOLOGICO

En el siguiente capitulo, se describe la metodologia a emplear para realizar la
investigacion conforme a las actividades a ejecutar para el desarrollo de las
pruebas. También, se presenta a la organizacion en la cual se desarrolla la

investigacion su mision, vision, estructura, entre otros.

2.1 Caracterizacion de la organizacion

CorpoAmbato aparece como una organizacion sin fines de lucro cuya fundacion
tuvo lugar en el afio 1999, por medio de un programa del Banco Interamericano de
Desarrollo, para el fortalecimiento de capacidades locales. Sus miembros
fundadores son: el H. Gobierno Provincial de Tungurahua, el GAD Municipalidad
de Ambato, la Camara de Comercio de Ambato, la Camara de Industrias de
Tungurahua, la Universidad Técnica de Ambato y la Pontificia Universidad Catodlica
del Ecuador Sede Ambato (PUCESA). Dicha organizacién adquiere validez,
confianza y credibilidad al estar correctamente inscrita en el Ministerio de Industrias
y Productividad y legitimada ante la Secretaria de Gestion de la Politica con
certificado ROUS (CorpoAmbato, 2018).

Mision

La organizacién, se enfoca en incentivar el comercio por medio de proyectos de
desarrollo econémico en zonas urbanas dentro de la provincia esto, mediante la
percepcion de las necesidades a resolver de todos los actores sociales
beneficiarios del proyecto y la colaboracion de los gobiernos locales, empresarios,
universidades, lideres comunitarios y politicos (CorpoAmbato, 2018).

Visién

CorpoAmbato como proyeccion a futuro busca fortalecerse entre los organismos de
ayuda social para dar paso a mas proyectos de desarrollo innovadores en funcién
de ayudar en el sector econdmico para mejorar la calidad de vida de los ciudadanos
y a raiz de esto, adquirir cada dia, mayor experiencia en procesos de desarrollo
sostenible (CorpoAmbato, 2018).

La empresa cuenta con varios miembros encargados de vincular y establecer
relaciones correspondientes para el desarrollo de proyectos que requieran de la
colaboracion y comunicacion de instituciones especificas para su debido

desempeiio. Por ello, la empresa cuenta con un organigrama para determinar las
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acciones encargadas a cada uno de los miembros, como se observa a

continuacion.

Figura 6. Organigrama de CorpoAmbato

COMISARIO
REVISOR
ASESOR
TECNICO EXTERNO
UNIDAD DE

EMPRENDIMIENTO
E INNOVACION

DIRECTORIO

GERENTE

UNIDAD DE INNOVACION ¥ APOYO
COOP, INTERNACIONAL CORPORATIVO

TECNICO F. TECNICO INNOVACION Y ANGTINTE

EMPRESARIAL COOP. INTERNACIONAL ADNBNISTRATIVO

ASISTENTE T.
DISENO Y COM,
INSTITUCIONAL

ASISTENTE
SERVICIOS

Fuente: CorpoAmbato (2018)

La organizacion lleva afios en labor con la provincia, por lo que ya cuenta con
proyectos ejecutados en distintas localidades, lo cual, en este caso de ejemplo, se
instauro una plataforma de comercio electrénico en colaboracion con la PUCESA
para dar a conocer los productos de sus pequefios empresarios asociados a
CorpoAmbato. Dicho proyecto, actualmente, se encuentra en funcionamiento y
disponible en la red y esta abierto a propuestas de proyectos para mejorar
continuamente la calidad de comercializacién electrénica. Por ello, el presente
proyecto, se centra en establecer un punto de partida enfocado a la seguridad en
los equipos informaticos, sistemas de informacién que al estar en funcionamiento
son susceptibles a vulnerabilidades tales como pishing, spoofing, ataques de fuerza
bruta, que ponen en peligro la permanencia de una organizacion. Al respecto,
Estruga (2020) menciona la rama de estudio de seguridad de la informacion
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adquiere relevancia en las empresas u organizaciones, esta directamente ligada a

la gestion de riesgos empresariales.

2.2 Metodologia de la investigacion

Son aquellos procesos que siguen un camino y técnicas ordenadas con la finalidad
de cumplir los objetivos tales como, la construccion de leyes, teorias y modelos a
través de sistematizar los datos obtenidos en la investigacion (Eugenia, 2014). Es
decir, cumple un proceso légico metodoldgico a seguir en un solo sentido a través
de establecer fases ordenadas, los cuales se realizan de forma rigurosa y
responsable para obtener resultados confiables, por lo que la presente
investigacion cuenta con un enfoque cuantitativo para establecer mediciones y
niveles sistematicos de seguridad al momento de realizar el analisis respectivo.
Ademas, permite realizar entrevistas estandarizadas a los miembros asociados a

la organizacion, asi como el gerente o el administrador de la plataforma.

Para el sustento documental, se aplica el método de andlisis documental y de
informacion debido que permite interpretar el contenido de varios documentos
referentes a la seguridad de la informacion y prevencion de la misma, esto con el
fin de adecuar a los propdsitos y objetivos de la investigaciéon. Ademas, es una
forma de investigacion que define operaciones apropiadas, permiten describir,
identificar y representar el contenido extraido en un documento de forma
sistematica para su analisis respectivo (Dulzaides & Molina, 2004;Hernandez et al.,
2014). Asi mismo, el proyecto, se apoya en la investigacion bibliogréfica, pues
otorga una forma de entregar informacion de los elementos asociados al problema
en cuestion y asi dar a conocer de forma previa un amplio panorama sobre lo que
va a tratar la investigacion. Al respecto, el autor Ayala (2020), coincide en que la
informacion encontrada es admitida Unicamente de fuentes confiables tales como
libros, revistas académicas, articulos, documentos, entre otros, relacionados a la
materia de investigacion para después del andlisis y extraccion de la misma

presentarla de forma simplificada al usuario.

Se emplea, también, el método analitico-sintético, se analizan distintas amenazas

relacionadas a la seguridad, por lo que, para optimizar el proceso, se extrae los
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elementos mas importantes, tal como lo menciona Rodriguez & Pérez (2017), sobre
el apartado de analisis, el cual establece un procedimiento ordenado para
descomponer o estudiar en partes un componente y después realizar la operacion
a la inversa (sintesis), es decir, agrupar los componentes previamente analizados
para descubrir caracteristicas adicionales. En ese sentido, al término del proceso
de andlisis de todas las amenazas la informacion obtenida, se ajusta para su
respectiva clasificacion grado de riesgo, por ejemplo, vector de ataque, debilidades,
explotabilidad e impacto; para después determinar medidas o estrategias de

prevencion adecuadas a emplear en los casos mencionados.

Se apoya en la investigacion cuali- cuantitativa, puesto que se efectlian diferentes
pruebas para obtener mediciones de los niveles de seguridad y en base al puntaje,
determinar el riesgo y su correspondiente valor cualitativo, a través del registro de
las vulnerabilidades y amenazas presentes en la plataforma, de modo que permita

llevar a cabo un andlisis previo a la aplicacion de estrategias de prevencion.

Debido a factores que limitan el estudio de la poblacibn en la empresa
CorpoAmbato, como el hecho de poseer pocos miembros en su infraestructura, no
se define un area en especifico que permita determinar una muestra a estudiar en
la investigacion. Por esta razén en el proyecto, se toma como poblacion de estudio
a dos personas: Gerente General y un Gerente Técnico, como fuente principal de

informacion, mediante la técnica de la entrevista.

Para el proyecto, se aplica la técnica de entrevista como una forma de recopilar
informacién de sujetos asociados a la investigacion como lo menciona el autor
Bravo etal. (2013), que resulta de gran utilidad, si se requiere entablar una
conversacion con el medio estudiado, esto, con el propdsito de conseguir datos
relevantes de respuestas verbales a las interrogantes planteadas. En tal sentido,
se elabor6 como instrumento dos cuestionarios en los constan las preguntas
adecuadas asociadas al tema del proyecto para mantener comunicacion con un
miembro asociado a CorpoAmbato quien tiene la capacidad de responder de forma

técnica a las preguntas relacionadas a la seguridad de la plataforma. En parte, esto
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es debido al hecho de que la plataforma fue desarrollada por actores externos a la

organizacion y no cuenta con un miembro experto en el tema.

Mas adelante, se presenta un modelo de entrevista aplicado al Gerente Técnico en
seguridad de aplicaciones asociado a la organizacion, con la finalidad de recabar
informacion sobre las estrategias empleadas como medidas para proteger la

informacion de sus usuarios y conservar la integridad (ver anexo 1).

El otro cuestionario, se aplica a la gerente de CorpoAmbato para tener
conocimiento sobre los proyectos desarrollados en el area de TIC o en temas de

mejoras aplicables a la plataforma de comercio electronico CorpoAmbato.

El formato de entrevista aplicado a la persona que actualmente ocupa el cargo de
Gerente General de CorpoAmbato para responder las preguntas relacionadas a los
proyectos realizados en el &rea de Tl y planes futuros sobre la plataforma de

comercio electrénico, se evidencia en el anexo 2.

2.3 Metodologia OWASP

En base a la metodologia OWASP, que se contextualizd en el capitulo uno, en lo
que respecta a las pruebas de seguridad, Salazar (2018), establece una serie de
fases observadas en la figura 7 necesarias para cumplir el objetivo de la
investigacion, por lo que se procede en el presente apartado a su desarrollo y

documentacion.

Figura 7. Fases de la metodologia OWASP

PRUEBAS DE SEGURIDAD SEGUN DWASP Teiing Gusde «i

Pruebas de Gestidn Pruebas de
Recopslacidn de i — Gestiin de Prusbas de Prisebas de Pruchas de gestitn
Informacicn —— : Autenticacion Autorizacitn de sesion
:’:‘““"" Prucbas de manejo Pruehas de Prucbas de logica | | Pruebas de punto
i e erTOnes criptografia de negocio de vista del cliente
MODO PASIVD MODO ACTIVO

Fuente: Salazar Edgar (2018)
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Si bien OWASP define para cada fase un gran conjunto determinado de pruebas a
ejecutar ya sea de caja negra o caja blanca, no es empleada en su totalidad para
evitar realizar dafios a la plataforma de la organizacion, el objetivo de esta
investigacion no es mas que detectar y analizar las vulnerabilidades encontradas
en la misma. Es decir, no realizar pruebas perjudiciales para la integridad o
confidencialidad de la informacion de los usuarios de la plataforma y a su vez evitar
realizar pruebas de tipo fuerza bruta causantes de caidas de paginas, lo que limita
el alcance de ejecucion las pruebas de escaneo. En resumidas instancias, las
pruebas, se limitan a efectuar distintos tipos de escaneo y deteccién que dependen
de las vulnerabilidades requeridas a encontrar dentro de la plataforma para su

posterior propuesta de mitigacion o reduccién de riesgo ante ataques.

La URL y la direccion, en la cual se realizan las pruebas es la siguiente:
https://corpoambatoemprende.com/
70.X.X.23
Como se observa, la direccion IP permanece oculta para evitar problema a futuro
relacionado con la vulnerabilidad de la integridad de la plataforma CorpoAmbato,
no obstante, si de alguna forma la direccién IP fuera descubierta, esta no
representaria un peligro, pues al estar alojado servidor privado, esta protegida por

usuarios de terceros.

Si bien la metodologia OWASP define una amplia gama de pruebas a ejecutar, lo
gue incluye informacién de descripciones, objetivos, herramientas de escaneo y
amenazas, estas no fueron empleadas en su totalidad, puesto que se determiné
que ponen en peligro la integridad de los datos de los usuarios de la organizacion.
Asi mismo, debido a que muchas herramientas propuestas en la metodologia
revelan cantidades variables de informacion, en algunos casos, se utilizaron varias
herramientas para una sola prueba o una herramienta para una sola prueba a fin
de encontrar y comparar la mayor cantidad de informacion posible para el posterior

analisis del riesgo.

2.3.8 Fase | — Recopilacion de informacion
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En esta fase, se va a emplear herramientas de recopilacion de informacion
definidas en las fases de la metodologia tales como Spiders, Robots, Crawlers,
motores de busqueda, andlisis de codigos de error, entre otros que permitan
establecer un punto de partida necesario, antes de realizar las pruebas de intrusion.
En relacion con lo mencionado, la empresa Cloudflare (2019), afirma que dichas
herramientas de busqueda, se los conoce como rastreadores web para de
encontrar informacion, descargar e indexarla mediante el software utilizado. Por
ello, en el presente proyecto utiliza como primera herramienta de busqueda de
informacion al navegador Google Hacking como lo menciona la metodologia
OWASP en la guia para realizar pruebas de seguridad en aplicaciones y
plataformas. Adicionalmente, se emplean los resultados de las entrevistas como
punto de partida para determinar el ecosistema a trabajar dentro de la plataforma
de manera que permita establecer cuantas pruebas de intrusion y deteccién de
vulnerabilidades son necesarias realizar para establecer un nivel de seguridad en

la misma.

e Recopilacién de informacién por parte de los entrevistados
Ahora las siguientes preguntas fueron escritas y dirigidas hacia la gerente general
de CorpoAmbato sobre cuestiones relacionadas con proyectos desarrollados en
torno al area de Tecnologias de la informacion y la comunicacién, como han
resultado en beneficio de sectores vulnerables que requieran de actividad comercial

presencial (ver anexo 2).

Pregunta 1: ¢ Como estan organizados para apoyar el desarrollo de proyectos de
emprendimiento?

-Tenemos un programa de apoyo y acompafiamiento al emprendedor, se llama
“‘Aprendiendo a Emprender”, es un proceso especializado de capacitacion con
fuerte enfoque de asistencia técnica. Brindamos servicios a emprendedores con

potencial de escalabilidad. Adjunto, se encuentra un brochure de nuestro programa.

Pregunta 2: ¢ Qué tipo de proyectos han realizado relacionados con las tecnologias

de la informacion?
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- Estamos en el inicio de un proceso en conjunto con su universidad para poner en
funcionamientos dos plataformas ecommerce. Por otro lado, la corporacion cuenta
con una plataforma educativa y de networking para emprendedores llamada
INSPIRA DIGITAL SPACE. Tiene 8 modulos para la preincubacion de
emprendimientos y esta funcional para iniciar procesos de networking entre

emprendedores.

Pregunta 3: ¢ Qué los impulsa a ayudar a otros sin obtener beneficio alguno?
- La razon de ser de la corporacion es el apoyo al desarrollo econdmico sostenible
de la provincia de Tungurahua, esta dentro de nuestros estatutos y justamente este

objetivo es lo que nos mueve.

Pregunta 4: ¢Actualmente qué proyectos se llevan a cabo en la provincia dentro
del area de TI?

- Al momento desarrollamos capacitacion de la mano con PUCE en cursos de la
academia CISCO. Estamos en presentacion de macroproyectos a la cooperacion

gue involucra las Tl para lograr objetivos de desarrollo sostenible.

Pregunta 5: ¢Cudl es su criterio en cuanto al proyecto de seguridad en la
plataforma de comercio electronico CorpoAmbato?

- Para que la plataforma de ecommerce funcione es imperativo que todos sus
usuarios sientan confianza en usar sus funcionalidades, por tanto, es imperativo
blindar la plataforma de manera que brindemos un servicio de excelencia a todos

nuestros stakeholders.

Pregunta 6: ¢Qué planea hacer para mejorar en un futuro la plataforma de
comercio electronico de CorpoAmbato?

- Estamos en el desarrollo de un proyecto en conjunto con el HGPT y MPCEIP para
generar espacios de comercializacion y networking que estimulen la actividad
comercial en Tungurahua, este proyecto incluye el uso de las dos plataformas de
comercializacién que tenemos al momento. La idea siempre es fortalecer este

proceso.
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En base a las respuestas aportadas por parte de la gerente General de
CorpoAmbato, se permite remitir un analisis general sobre las preguntas y
respuestas expedidas por la misma. En tal sentido, la organizacién CorpoAmbato
tiene la posibilidad de llevar a cabo varios proyectos de sostenibilidad econémica
enfocada a los sectores vulnerables y con el menor costo posible a través del uso
de las tecnologias de telecomunicacion que actualmente predominan en el mercado
debido al confinamiento de la pandemia. Una de las mayores ventajas que posee
la organizacion es el de estar asociado con otras instituciones para el apoyo de
desarrollo de proyectos conjuntos que buscan ayudar de alguna u otra forma en el
desarrollo econdmico independiente mediante la adaptabilidad del comercio en el
entorno virtual o de plataformas. Asi mismo, la organizacién menciona que tienen
planeado desarrollar mas proyectos de espacios de comercializacién para estimular
la actividad comercial, lo que incluye la implementacién y adaptaciéon de
plataformas comerciales para distintos emprendimientos. Todo esto es realizado
sin necesidad de remuneracién economica, es uno de los principios de la
organizacion el no tener motivaciones de lucro para ayudar a otros a mejorar su

diligencia comercial y econémica.

A continuacién, este cuestionario ha sido desarrollado para el técnico Gerente de
seguridad de la organizacion para abordar requisitos aplicables a la seguridad de
los usuarios que frecuentan la plataforma de comercio electrénico CorpoAmbato,
por lo que las preguntas constan de respuestas acordes al tema y que son

esenciales para determinar un ecosistema seguro en la plataforma (ver anexo 1).

Pregunta 1. ¢(Qué mecanismo considera es el mejor para mantener segura la
informacion de una plataforma de comercio electronico?

La persona entrevistada manifiesta los siguientes puntos a tener en cuenta
en los mecanismos de seguridad:

- Actualmente disponemos de servidores propios de alta potencia y confiables, los
cuales se encuentran monitoreados 24/7/365, lo que garantiza que la informacién
como paginas web y archivos estan alojados de forma segura y monitoreados en

todo momento
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- Todos nuestros sitios disponen de protocolo HTTPS que incrementa el nivel de
seguridad para los pagos online, el cual se actualiza de forma trimestral, lo que
garantiza la integridad de informacion.

- Para garantizar la disponibilidad o integridad de informacion, se mantiene copias
de seguridad diarias, de los cuales el usuario dispondria de los ultimos 30 dias de
respaldo.

Analisis: Las plataformas de comercio electronico que son altamente frecuentadas
disponen de pruebas necesarias para verificar el uso de protocolos de seguridad y

disponibilidad de los servidores web donde esta alojada.

En la siguiente pregunta, se realiza una consulta sobre los niveles de seguridad
que normalmente posee una plataforma de comercio electronico, es esencial
preservar la informacién de esta, asi que, se detallan a continuacion, las respuestas

aportadas.

Pregunta 2: ¢ Qué niveles de seguridad emplearia en una plataforma de comercio
electronico para garantiza la informacion tratada?

La persona entrevistada manifiesta los siguientes puntos en cuanto a niveles
de seguridad:

- Implementar forma de pago o cobro seguras como vincular a plataformas de pago
externas como PayPal o mantener un convenio directo con la entidad bancaria para
garantizar que el pago lo realice de forma segura.

- Disponer varias alternativas de cobro que permitan al proveedor confirmar la
recepcion de este antes de gestionar el despacho de mercaderia.

- Validacion de datos al momento de crear las cuentas, utilizacion de herramientas
como Google recaptcha para confirmar que el registro es una personay no un robot,
almacenamiento de contraseflas encriptadas cuyo periodo de caducidad sea
recurrente

- Evitar el uso de las ultimas 10 contrasefias registradas, las cuales estan
encriptadas en la base de datos.

- Uso de software antifraude con geolocalizacién para determinar procesos o

acciones fallidas al momento de gestionar un pago.



49

Anadlisis: Afadir métodos de pago en una plataforma web resulta un de los
procesos mas sensibles dentro de cualquier operacion de comercio electrénico, se
maneja informacion de tarjetas de crédito y cuentas bancarias, por lo que, de forma
obligatoria, la seguridad tiene que estar establecida y verificada a través de

pruebas.

Para esta pregunta, se analizan que aspectos observan de primera un usuario o
cliente al entrar a una plataforma web de comercio electrénico y que hace que se

guede para que exista recurrencia y recompra.

Pregunta 3: ¢Qué indicadores le evidencian que una plataforma de comercio
electrénico se encuentra segura?

La persona entrevistada manifiesta los siguientes puntos acerca de la
seguridad del comercio electrénico:

- Utilizacion de protocolos de seguridad HTTPS, certificados de seguridad SSL con
nivel de encriptacion superior a los 256-bit

- Apoyarse en plataformas de pago y cobro como PayPal o PayPhone que disponen
de un nivel de seguridad certificado para garantizar una transaccion segura

- Uso de mensajes de confirmacion o validacién de doble factor generado en el sitio
web que garantice que el proceso es seguro

- Uso de token de seguridad antes de realizar el pago, lo que permite conocer o
certificar el proceso de pago dentro del sitio.

- Bloque de acceso a IP tras 3 intentos fallidos a la plataforma.

Andlisis: El primer indicador en el que un usuario se enfoca para asegurarse de
que la plataforma es segura, es que las politicas de privacidad implementadas en
dicha plataforma estén claras y visibles para el andlisis de los clientes. Ademas,
mostrar toda la informacion relevante sobre la empresa que gestiona la plataforma
para generar confianza en los clientes tales como contacto, teléfono y modalidades
de pago. En resumen, manifestar toda la informacion necesaria aumenta las

posibilidades de que un cliente permanezca dentro de la plataforma.
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En la pregunta 4, se consulta sobre las medidas aplicadas para prevenir o en caso
de que la informacion de sus usuarios sea vulnerada haya respuesta de

recuperacion y esté nuevamente preservada en el servidor.

Pregunta 4: ;/Qué medidas aplicaria para responder, si se llegase a vulnerar la
informacion de sus clientes

La persona entrevistada manifiesta los siguientes puntos en cuanto a
medidas de prevencion:

- Para evitar esto es recomendable que las aplicaciones mantengan actualizada su
plataforma tanto en plugin como en componentes y que no almacenen datos de
tarjetas de crédito y en el caso de que se llegara a obtener informacion que esta
sea la menos comprometedora posible

- Es recomendable que la informacion critica, no se guarde en una sola base de
datos o en un solo servidor y que esta esté distribuida de forma redundante que
permita la reactivacion del servicio cuando suceda algun ataque.

- Si se utliza herramientas web gratuitas es recomendable conocer las
vulnerabilidades que tiene la misma y como corregirlas para evitar disponer de un
punto de acceso a la plataforma

- En el lado del servidor, si se detecta un intruso es necesario determinar cuél es el
punto que accedio, si este fue por una aplicacién de un sitio web, pues se notifica
al cliente y su cuenta queda elimina automaticamente, si el acceso es por un puerto
de acceso libre, se bloquea el servidor y como se dispone de enlaces redundantes
el servicio, se mantiene activo para el usuario mientras bloquea los puntos débiles
del servidor en el caso de que existiera.

- Si el sitio web presenta un punto débil ya sea por componente o plugin, se notifica
al responsable de la cuenta para su correccién, en el caso de que no se realicen
acciones y esta sea un punto de acceso indebido y este se materialice, la cuenta
se elimina

Analisis: Es necesario realizar todas las pruebas de intrusién necesarias o ataques
MAas recurrentes para determinar las acciones a ejecutar y responder ante los
ataques mencionados para luego establecer medidas de control y prevencion de
los riesgos asociados a la vulneracion de los datos que recopilen en dichas

pruebas.
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En la pregunta 5, se examina los controles utilizados para para garantizar la
seguridad de la informacion dentro de sitios web para de este modo conocer si
alguna es aplicada en la plataforma de comercio electronico CorpoAmbato una vez

realizadas las pruebas de deteccion de vulnerabilidades.

Pregunta 5: ¢Qué controles implementaria para garantizar la seguridad en la
informacion en las plataformas de comercio electronico?

La persona entrevistada manifiesta los siguientes puntos en cuanto a
garantizar la seguridad de la informacion:

- Validacion de usuarios por doble factor, o envio de mensajes de confirmacion.

- Control de verificacién de procesos automatizados.

- Herramientas de control de fallas al momento de desarrollar una aplicacion como
Coss Site Scripting (XSS).

- Inyeccién de codigo o ejecucién de codigo malicioso para validad la efectividad de
la seguridad o firewall.

Anadlisis: Una vez realizada las pruebas en todos los niveles de seguridad de la
plataforma resulta necesario analizar los posibles controles a implementar en la

plataforma para asegurar la informacion pertinente a la misma.

La pregunta 6 hace referencia a la pregunta 5, al igual que las respuestas sobre
controles, también, se utilizan herramientas de pago o de codigo libre para

mantener la informacién segura.

Pregunta 6: ¢ Qué herramientas y técnicas utiliza para prevenir ataques?

La persona entrevistada manifiesta los siguientes puntos en cuanto a
herramientas y técnicas de prevencion:

- Nuestros servidores trabajan con sistemas operativos Linux para ello una
herramienta que permite el andlisis de vulnerabilidades es Nessus de arquitectura
cliente-servidor que dispone de una base de datos con patrones para simular el
ataque a un servidor y como resultado obtener las vulnerabilidades de la misma.

- También, se utiliza Conan, encargado de analizar la configuracion del sistema y

se lo utiliza como apoyo a un software antivirus
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- Software antivirus que evita que el usuario suba un archivo infectado al servidor,
por lo que es eliminado automaticamente.

Andlisis: Las mismas herramientas, con las que se analiza la seguridad permiten
a la plataforma determinar la mejor forma de actuar o prevenir los ataques o

vulnerabilidades encontradas al realizar las pruebas.

La pregunta 7 se refiere a la necesidad de conocer que tipos de ataques que son
frecuentes dentro de una pagina web, pues da una idea sobre el panorama en el
que trabajan los ciberdelincuentes o personas mal intencionadas, lo que permite
establecer las medidas necesarias para controlar dicho riesgo de impacto si llegase

a suceder un ataque de vulneracién de datos.

Pregunta 7: ¢ Qué tipos de ataques son comunes dentro de la organizacion?

La persona entrevistada manifiesta los siguientes puntos en cuanto a tipos
de ataques:

- Ataques SQLI orientado a modificar una cadena de consulta ya sea para modificar
informacion de una base de datos o redirigir sitios web

- Ataques DoS, pue se orienta a inundar el sitio con solicitudes externas, lo que
provoca la caida o no disponibilidad de este.

- Ataques XSS mediante la insercién de script maliciosos causan la saturacion de
la cuenta y posterior suspension de la misma hasta que el usuario corrija el
problema.

Anadlisis: Algunos de los atagues mencionados estan vigentes en las pruebas de
la metodologia OWASP top 10, por lo que cuenta con las medidas aplicables para

prevenir o responder ante las mismas.

e Prueba 1: descubrimiento de informacion por motores de busqueda
Objetivo de la prueba
La presente prueba tiene como objetivo recopilar la mayor cantidad de informacién
de la url de la plataforma de CorpoAmbato y encontrar si existe informacion que no

estaria expuesta como cpanel o webmail.

Ejecucion de la prueba
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Para la ejecucion de la prueba, se hace uso de la herramienta Google para
encontrar informacion indexada a la misma.

A continuacion, en la figura 8, se muestran los resultados de la recopilacion de
informacion a través de Google

Figura 8. Busqueda de informacion publica en Google - URL
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Fuente: elaboracion propia
Como se observa en la imagen, el comando site permite observar toda la
informacion que corresponda estar a la vista del publico, ya sean documentos,
videos 0 accesos a otros sitios administrativos, entre otros. Pero en este caso, solo
se encontraron los emprendimientos anclados a la plataforma, por lo que no se

hace uso de otros comandos que ofrece Google para filtrar informacion publicada.

A continuacion, en la siguiente figura, se utiliza la herramienta shodan para

determinar si existen dispositivos anclados a dicha direccién IP
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Figura 9. Recopilacion de informacion — Shodan - IP

> C @& shodan.io,

Foiid o

’ HODAN Explore Downloads Pricing 2

® General Information

i R Pointe Park

Hostnames mi3-lr15.supercp.com
—————

Domains SUPERCP.COM

Country United States

City Detroit

Organization A2 Hosting, Inc.

ISP A2 Hosting, Inc.

ASN AS55293

Fuente: elaboracion propia
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Se observa que, no se encontraron dispositivos anclados a dicha direccion IP

solamente informacion aproximada del servidor donde funciona la plataforma como:

el tipo de servidor, ubicacion, servicios, puertos, entre otros.

Ahora, la siguiente prueba, se utiliza el comando nslookup para comprobar cual es

la direccion IP al que esta asignado al dominio “corpoambatoemprende.com” y

buscar si a través de comandos para filtrar la informacién existen otros dominios

anclados a dicha IP.

Figura 10. Aplicacion nslookup a la url del sitio

CrhWindowsysystem32>nsloc
Servidor: InKnown
Address: e l

Respuesta no autoritativa:

toempren

Address:

Aligses:  wwwW.corpoambatoe

Fuente: elaboracion propia

wL p Wdladled o 2 p QM b =]

mprendes.com

toemprende.com

Como se observa, la herramienta nslookup permite identificar informacién sobre el

dominio y direccion del servidor web, en el cual funciona la aplicacion o plataforma.
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A continuacion, se realiza la misma prueba, pero con la direccion IP encontrada
para comprobar si resuelve la direccion 'y muestra el dominio
corpoambatoemprende.com y a su vez analizar si existen otros dominios anclados

a la misma IP.

Figura 11. Aplicacidon nslookup a la direccion ip del sitio

Cl s, systemidins s

Dominio de
la direccion
IP

C: I"-_ Hindomsh, .-'!I"-t_'-' m32>

Fuente: elaboracion propia

El resultado obtenido confirma que el dominio no cuenta con direccion IP propia, no
muestra el dominio de corpoambato como tal, sino que otorga el dominio del acceso
al hosting o al cpanel. No obstante, si se trata de ingresar esa direccién no da
resultado debido a que no se sabe en qué puerto esta alojada y solo arroja un error

de ingreso al CPanel.
Adicionalmente, se realiza una busqueda con una configuracion de comandos
extra, como el que se muestra a continuacién. La inclusién del comando ‘“set

type=A”, el cual identifica direcciones IP alternas a las que ya se identificaron.

Figura 12. Aplicacién nslookup a la url del sitio 2

¥ set Type=A
ambatoemprende.com

Servidor:

Address:  fe80::

Address:

Fuente: elaboracion propia
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Se observa la direccion IP del servidor alojado, por lo que se procede a ingresar a

la misma para verificar el acceso al servidor

Figura 13. Ventana de Base de datos

R —

Direccién IP
de la
plataforma

It you are the owner of his website, please contact your hasting proviser: webmaster: [  NGN

It Iz possible au hawve reached this page because

Fuente: elaboracion propia

Se observa que, si buscamos la direccién IP de la plataforma, solo se ingresa a la
base de datos del servidor, el sitio no posee una direccion IP que redirija a la

plataforma.

e Prueba 2: Use huellas digitales en el servidor web

Objetivo de la prueba
El objetivo de esta prueba es encontrar el tipo de servidor alojado en la plataforma
para encontrar y analizar vulnerabilidades conocidas por versiones antiguas o

desactualizadas para determinar el nivel de riesgo.

Ejecucion de la prueba
Para la ejecucion de la prueba, se utiliza la herramienta httprecon, el cual da un
resultado aproximado sobre los servicios que funcionan dentro del servidor con sus

correspondientes versiones.



Figura 14. Informacién del tipo servidor web — Httprecon — direccion IP

B httprecon 7.3 - http://70.32.23.83:80/ - a *
File Configuration Fingerprinting Reporting Help
Target [Microsoft |15 6.0]

GET existing l GET lang request] GET non-existing ] GET wrang pratacal ] HEAD existing ] OFTION A | *
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Servicios o
= extensiones
. TR R T L del servidor
B zopez77 70 9210..
%, Apache 2.0.54 69 an7e..
%, Apache224 £9 90,78, v

Generate TAT Report... Done.

Fuente: elaboracion propia

Figura 15. Informacion del tipo de servidor web - Httprecon - URL

. httprecon 7.3 - http://corpoambatoemprende.com:80/ - O x
File Configuration Fingerprinting Reporting  Help
Target [LiteSpeed \Web Server 3.3)

|http:x’x’ j | corpoambatoemprende. com : |SD ﬂ Lyl

GET existing l GET long request | GET non-existing] GET wrong protocol] HEAD existing] DPTIDNﬂL

Ll

Matchlist (352 Implementations) | Fingerprint Details

Feport Preview

Feady.

Fuente: elaboracion propia
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%, Apache 226 58 89.23... del servidor
pache 223 a7 or.od...
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%, 4pache 1333 55 B451... v
L . A e ) )

Como se observa en laimagen, las pruebas segun la herramienta httprecon arrojan

resultados distintos tanto para la direccion IP como para la URL, pero se mantiene

dentro del margen de coincidencias en cuanto al tipo de servidor:
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-Microsoft ISS 6.0 > URL =100%, IP = 90,76%,

-LiteSpeed Web Server 3.3 - URL = 100%, IP = 96,05

-Apache - URL =92,30, IP = 93,42%

No se sabe con exactitud que versién de Apache funciona dentro del servidor web,
puesto que, como se observé en las capturas, aun no se da por hecho que el
servidor funcione precisamente sobre Microsoft ISS y en conjunto con LiteSpeed,
el porcentaje varia al escanear la URL y la direccion IP por separado, por lo que no

se determina exactamente el tipo de servidor.

e Prueba 3: Revisién de meta-archivos del servidor web en busca de
fugas de informacién
Objetivo de la prueba
La siguiente prueba tiene como objetivo evaluar archivos “robots.txt” que contienen
informacion sobre directorios o rutas de carpetas de la aplicacion o sitio web que
se encuentre en modo acceso, los cuales son utilizados para encontrar informacién

sensible.

Ejecucion de la prueba
Para la ejecucion de la prueba, se hace uso del navegador Google para encontrar
informacion textual sobre lo que la herramienta “robots.txt” tiene registrado. Asi
mismo, se espera encontrar informacion sobre los siguientes aspectos:
e User-agent: Muestra informacion sobre los motores de busqueda y son
utilizados para analizar la aplicacion.
e Disallow: Permite determinar cuéles son los recursos a los que los spiders,
robots o crawlers tienen prohibido mostrar informacion.
e Allow: Es la informacion a la que se tiene acceso para las herramientas de
analisis ya mencionadas como “robots.txt”.
e Sitemap: Esta informacion constituye todos los datos sobre el mapa del sitio
y esta en formato xml.
La finalidad de la prueba es encontrar archivos que posean informaciéon de
contenido riesgoso que sea utilizada para realizar un ataque. Por ello, en la

siguiente figura 16, se observa informacion recolectada.



Figura 16. Informacién de ‘robots.txt” — Google - URL
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Fuente: elaboracion propia

rebots, tat automatically generated by Prestathop e-comerce apen-source sal
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This file fs to prevent the craaling and indesing of certain parts
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and Geogle,
you save bandsidth and server resources

For more Information about the robots.txt standard, see:
Usgr-gaent: *

# Wlloa Directives
Allow: =fmodules/™ css
Allow: */meduless=. 95
Allow: */meduless™, png >
Allow: =fmodules™, ipg
£llew: Fjsjouery™

# Private pages

Cisallow: [*forders
Cisallow: [*Itag=
Cisallow: [*#id currencys
Disallow: /*Isearch_query=
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Moédulos
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Figura 17. Informacion de "robots.txt" - Google - URL
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fconfig/
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fdownload/
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Joverride/
/pdf/
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fupload/
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Feurareidad

Fuente: elaboracion propia
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Algunos de los modulos, como se observa en la figura 16, se encuentran en modo

acceso, pero en realidad se encuentran limitados hasta cierto nivel, dentro de los

pardmetros restringidos para el acceso como se contempla en la captura 17, se

muestran en modo “Disallow”, es decir, anula dicho acceso. No obstante, mucha
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informacion obtenida de la instruccidon robots.txt son meras indicaciones, asi que

nada esta asegurado.

e Prueba 4: Enumerar aplicaciones en el Servidor Web
Objetivo de la prueba
Para la siguiente prueba, se busca aplicaciones web que particularmente estan
hospedadas en el servidor web, pues resulta que muchas aplicaciones suelen estar
mal configuradas, lo que deja expuesto a varios usuarios a ser victimas de

ciberdelincuentes que aprovechan este error para buscar vulnerabilidades.

Ejecucion de la prueba
Se utiliza la herramienta nmap sobre el sistema operativo LINUX, el cual permite

escanear puertos y reconocer servicios alojados en el servidor.

En la figura 18, se contempla los datos recolectados sobre puertos y servicios de
aplicaciones que giran en torno a la ejecucion del servidor web, el cual se aloja la

plataforma de CorpoAmbato.

Figura 18. Informacion de puertos y servicios — Servidor web — Nmap - IP

rootakali:~# nmap

Starting Nmap 7.80 ( https://nmap.org ) at 2021-07-12 20:40 EDT
Nmap scan report for mi3-1lriS5.supercp.com

Host is up (0.00095s latency).

Not shown: 947 filtered norts, 39 closed ports
PORT STATE SERVICE

21/tcp open ftp

25/tcp open smtp

53/tcp open domain

80/tcp open http

110/tcp open pop3

143/tcp open imap

443/tcp open https

465/tcp open smtps

587/tcp open submission

993/tcp open imaps

995/tcp open pop3s

2525/tcp open ms-v-worlds

3306/tcp open mysql

5432/tcp open postgresql

Nmap done: 1 IP address (1 host up) scanned in 252.40 seconds
rootakali:~#

Fuente: elaboracion propia
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Al escanear con la herramienta mencionada da como resultado el puerto, estado y

servicio en funcionamiento, pero no representa ningan riesgo por ahora, solo

muestra puertos y servicios publicos.

A continuacién, se realiza una busqueda avanzada por parte de la misma

herramienta nmap a través del siguiente comando:

nmap -T4 --source-port 80 -sS --send-ip -n --data-length 25 --mtu 24 -PN -f -sV
Figura 19. Reporte de datos script — Nmap

rootakali:~# nmap -T4 —source-port 80 -sS —send-ip -n ——data-length 25 —

mtu 24 -PN -f -sV corpoambatoemprende.com

Starting Nmap 7.80 ( https://mmap.org ) at 2021-87-12 21:17 EDT

Nmap scan report for corpoambatoemprende.com

Host is up (@.12s latency).

Nnt chown+ QR7 filtared nartc

PORT STATE SERVICE VERSION

21/tcp open ftp Pure-FTPd

25/tcp open smtp?

S3/tcp open domain ISC BIND 9.11.4-P2 (RedHat Enterprise Linux 7) N#’ EStadO’
80/tcp open http LiteSpeed httpd Servicio y
118/tcp open pop3 Dovecot pop3d .,
143/tcp open imap Dovecot imapd VerSIOn de
443/tcp open ssl/http LiteSpeed httpd

587/tcp open smtp Exim smtpd 4.94.2 puertOS
993/tcp open ssl/imap Dovecot imapd

995/tcp open ssl/pop3 Dovecot pop3d

2525/tcp open smtp Exim smtpd 4.94.2

3306/tcp open mysql MySQL 5.5.5-10.3.27-MariaDB-cll-1ve

5432/tcp open postgresql PostgreSQL DB 9.6.0 or later

1 service unrecognized despite returning data. If you know the service/version, please subm
SF-Port5432-TCP:V=7.80%I=7%D=7/12%Time=60ECEID3XP=x86_64-pc-Linux-gnu¥r(SM

SF:BProgNeg,8C, 0\ 0\ 0\ xBbSFATAL\OVFATAL\OCOAQ@Q\OMunsupported\x2éfronten

SF: d\xZBprotucul\x?ﬂGS'&ﬁB\ 19778:\x28server\x208supports\x201\.08\x20to\x203
SF:\.0\OFpostmaster\.c\OL2050\ORProcessStartupPacket\0\0"); Sistema
Service Info: Host: mi3-lriS.supercp.com; 0S: Linux; CPE: cpe:/o:redhat:enterprise linux:7
Service detection performed. Please report any incorrect results at https://nmap.org/submit Operatl_vo del
Nmap done: 1 IP address (1 host up) scanned in 184.68 seconds SerV|d0|’

Fuente: elaboracion propia
En este caso, la busqueda dio como resultado informacion como: puertos abiertos,

sistema operativo, servicios y su version.

e Prueba5: Revisar comentarios en la pagina web y metadatos por fugas
de informacion
Objetivo de la prueba
La presente prueba tiene como objetivo encontrar comentarios y metadatos
detallados dentro del c6digo HTML o cdodigo fuente para hallar informacion interna
de riesgo importante que suele estar disponible para potenciales atacantes. Las
pruebas se realizan con la finalidad de determinar si existen fugas de algun tipo de

informacion
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Ejecucion de la prueba

Para la ejecucion de la prueba, se utiliza el navegador como herramienta para
observar la estructura HTML de la plataforma por medio del visualizador de cddigo
fuente.

Figura 20. Codigo fuente de la plataforma — Google Chrome

<html lang="ec">

<head>
«meta charset="utf-8"»

<meta http-equiv="x-ua-compatible” content="ie=edge">

<titlerCorpoAmbato Emprende</title>
<meta name="description” content="Tienda creads con PrestaShop™>
«meta name="keywords” content=""»

<link rel="alternate” href="https://corpoambatoemprende.com/index. php#id_lang=1" href

<meta name="viewport" content="width=device-width, initial-scale=1"»

<link rel="icon" type="image/vnd.microseft.icon™ href="/img/favicen-12.ico16@4057736">
<link rel="shortcut icen" type="imagefx-icon™ href="/img/favicon-12.ico?lE@4857736">

<link rel="stylesheet" href="https://corpoambatoemprende. com/themes/classic/assets/cache/theme-ed6c32;

¢script type="text/javascript™s
war prestashop = {cart® :{"products":[],"totals":{"total® :{"type":"total®,"“label": "Toral® " smoul
<fsecript>

Fuente: elaboracion propia
Se aprecian etiquetas html de tipo meta, las cuales sirven para para transmitir
metadatos mediante una descripcion de los atributos deseados. También, se
observa script de tipo JS (JavaScript) y elementos link rel para enlazar hojas de

estilo.

Adicionalmente, se utiliza la herramienta curl, el cual, mediante el archivo de texto

“robots.txt”, permite recolectar informacion sobre el cédigo fuente de la plataforma.
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Figura 21. Cédigo fuente de la plataforma — Curl

vvvvvvv 12.1€071604957736">
on-12.1c071604957736">

<link rel="stylesheet” hrefs"https://corpoambatoemprende.com/themes/classic

Fuente: elaboracion propia
A través del archivo de texto robots.txt, se pudo analizar la informacién obtenida
por la herramienta mencionada para verificar de la misma forma el cédigo fuente

de la plataforma.

e Prueba 6: Identificar los puntos de entrada de la aplicacion
Objetivo de la prueba
En la siguiente prueba, se establece como objetivo comprender las solicitudes y
respuestas enviadas mediante la aplicacion web, asi que se identifican y analizan,
por un lado, el método GET, que se activa cuando ejecuta una sefal de envio de
formulario “Submit” y, por otro lado, el método POST realiza la misma accion en un

segundo plano, es decir, no es observado a simple vista por el usuario.

Ejecucion de la prueba

Para la ejecucion de la prueba, se hace uso de la herramienta Burp Suite, el cual
es una herramienta de analisis que sirve para interceptar informacion entre el
navegador y el servidor que aloja la aplicacion.

En la siguiente figura 22 se contemplan los métodos GET que la plataforma envia

a través del servidor hacia nuestro equipo.
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Figura 22. Método GET — Burp Suite

Burp Suite Commur]

Burp Project Intruder Repeater Window Help

[ Dashboard | Target | #ravy | intruder | Repeater | sequencer | Decoder | comparer E

[[1ntercept [ HTTP histery | WebSockets history | Options |

| Filter: Hiding CSS, image and general binary content

e on Binthed iy I

1 http://detectportal.firefox.com GET J/success.txt

2 http:/fdetectportal firefox_com GET fsuccess txt

3 http://detectportal.firefox.com GET J/success.txt . .
a Pt ffdetectoartal fircfon com  GET  fauccess tet Solicitudes
5 http://detectportal. firefox.com GET Jsuccess.bxt d

6 http:ffdetectportal firefox.com GET fsuccess txt

7 https-/icorpoambatoemprende GET findex php G ET
8 https-//corpoambatoemprende. !

9 https-//corpoambatoemprende GET Jindex php

10 https-//corpoambatoemprende GET Jindex php

11 https-//corpoambatoemprende GET /

<

Request

Raw [ Headers | Hex

GET / HTTP/1.1

Host: corpoambatoemprende.com

User-Agent: Mozillas5.8 (X11: Linux x86_64: rv:68.0) Gecko/20100101 Firefox/68.
Accept: text/html,application/xhtml+xml, application/xml;q=0.9,%/%;0q=0.8
Accept-Language: en-US,en;g=0.5

Accept-Enceding: gzip. deflate

Connection: close

Upgrade-Insecure-Requests: 1

Fuente: elaboracion propia

La informacion, que se aprecia en la siguiente imagen corresponde solicitudes de

tipo GET, los cuales son accionados al ingresar al sitio o plataformay la clasificacion

en la herramienta depende de las solicitudes presentes como: RAW, HEADERS,

HEX, HTML y RENDER para su posterior andlisis de vulnerabilidades.

Asi mismo, el método POST, se aprecia a continuacién, en la captura 23.

Figura 23. Método POST — Burp Suite

11 I'rtl:h::ﬂ.l’curpnamuutuempr:nde.... POST fndu.ph;:?:unlmller:uumewhcuhun&.. Wof

A

————  Solicitud
POST

[Rewen

[ Raw TF‘BH'TIS IFEBEETS I Hex ]

User-&gant

Rex H|;r -1 -.II'-_FI-I.-I_.IH:

Morillass.8 {d1l:
L. apELlca
an- U5, ga

Limux xBE G4

rwiGB.B) Gecko/ZRlaBL1al Firef
1 Lig=l. Y, =r=;g=¢.&

Agente de

Becept-Encodisg: grip, deflate conexion

Referzr:

Cookis: PHPSESSID=0509bEzdedBezilclBgsdidlbdaf
Prestashop-a572

efoBbEAG5:

SfatSat4t?3iSea3itlsne]?c]3dcas0Eal0nb]l 236620 TOTI1E009a 23T 005 240t IS6ETTE0IEE
Upgrade-Insecure-Requasts: 1

back=my -sccountberail-e; erplotibguail . combpasswn rd=le ftadesd 12 595&subritlogin=1

-Lemgls; 79

https:/fcorpoanoatoenp rends , corSindex. phptcontrollersasuthenticationsback=my-account
=Type; spplicaticas/z-wew-form-urlencoded

close

§Eic110bd T 15@nd 2 lefafoTabd veb? Foralofacllcy
13498902 183 2eddida F 94955092 1ddR5354e6a0 TRESR

Bchfetdni2f2odddecTcdnnd fe=def
FFRVESEG1ALR46 T FRL1 1a8 T FFR2GFD

Informacion de

sesion
_ _ almacenada
Fuente: elaboracion propia
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Una vez hecha la solicitud necesaria para accionar el método POST, se observa y
analiza la informacion clasificada en categorias mencionadas anteriormente para

identificar vulnerabilidades en la misma.

Como tal las solicitudes enviadas nunca tuvieron respuesta debido a que el servidor
las bloquea y no permite que obtenga informacion sensible, que se detecta cuando

responde dicha solicitud BurbSuite.

Adicionalmente, se analizan los métodos GET y POST a la vez mediante la

herramienta OWASP ZAP, lo que permite encontrar informacion detallada de la

misma.
Figura 24. Métodos GET y POST — OWASP ZAP

https owsing. googleapis.com
it aambatoemprende.com
# GET index.php
7 GET index.php (back, cantralier)

) R Server
e=63072000; Um’[JdeS’uhDudeVS L iteS peed

7 GET index.php(controller)

# GET:index.php(contraller,id_cms_categary) i v="43,46", h3-0043=":443"; na=2552600, h3-Q046=":1443"; ma=2592000, h3-0856=":443"; na=2592080, h3-25=":
 mikuy " ma=2592008, h3-27=":443"; ma=2592000

<htm
<haad
ata
meta i
SHistory @ Search [Alerts Output  #Spider ) Active Scan
b @  Fiter: OFF & Export
Id Source Req. Timestamp Method URL Code Reason RTT Size Resp. Body Highest Note Tags
/21, 2:08:32 PM GET hitps://corpoambat 200 OK 379 ms  21.457 bytes 7 Low , MailTo, Comment
5] 7/16/21, 2:09:11 PM 5 200 OK 717 6 MailTo, Comment
& P 200 OK
b 301 Move... 439 ms ytes
El 200 OK 365ms 27,380 bytes Low Form, Hid . SetCookie, Cornment
9 301 Move 198 ms O bytes = Low
40 200 0K 345ms 27,380 bytes = Low Form, Hidden, Script, MailTo, Comment
41 302 Found 410ms O bytes Low
42 200 OK 353 ms 159,715 bytes Low Form, Password, Hidden, Script, MailTo, Comment
43 301 Move 440 ms O bytes Low

Fuente: elaboracion propia

Un método avanzado de escaneo corresponde a la siguiente imagen, el cual,
mediante la herramienta correspondiente, selecciona y clasifica informacion sobre
Spiders o alertas de vulnerabilidades encontradas en las solicitudes de navegacion
por la plataforma para que en la misma ejecute ataques informaticos de tipo (SQLI,
XSS, descubrimiento de ficheros, entre otros).

Se descubre informacion sobre la estructura de la plataforma y su relacion con cada

pestafna.
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e Prueba: 7 Mapear rutas de ejecucion a través de la aplicacién
Objetivo de la prueba
El objetivo de esta prueba es comprender la estructura de la aplicacion por medio
de analizar los flujos de trabajo de los principales servicios.
Ejecucion de la prueba
Para la ejecucion de la prueba, se hace uso de la herramienta OWASP ZAP,
permite descubrir nuevos recursos de la URL analizada y otorga informacion
detallada de la misma.
Se espera encontrar informacion sobre los siguientes aspectos

e Arbol de directorios

e Directorios sensibles

e Archivos prohibidos

e Parametros y variables en las URL

e Directorios Administrativos

e Mapa del sitio

¢ Interfaces de inicio de sesion

e Metadatos
En la siguiente figura 28, se identifican los metadatos y el mapa, en el cual esta
construida la plataforma y sus componentes.

Figura 25. Arbol de directorios y Metadatos — OWASP ZAP

QWASPZAP - OWASPZAP2.10.0
Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modoestandar ~ ||| B i g & & I 2D E 0o DE & 8 ¢ @ ¥% @ H o e €
@ Sitios 4 $ #lnicio Rapido = Peticién < Respuesta  +
eosas3 Encabezamiento: Vista Raw ~ | Cuerpo:Vista Raw ~ [ | [J
H# classes HTTP/1.1 200 0K
# config Connection: Keep-Alive
X-Powered-By: PHP/7.2.34
L] troll
controflers Expires: Thu, 19 Nov 1981 08:52:00 GMT Parémetros

# download Cache-Control: no-store, no-cache, must-revalidate

Fu s ec Pragma: no-cache -

# img Content-Type: text/html; charset=utf-8 de SOllCltUd

X . Date: Thu, 29 Apr 2021 19:17:36 GMT
fu GET:index.php Server: LiteSpeed
fu# GET:index.php(back,cont = ~* — ==

- <meta charset="utf-8">
% < GET:index.php(controller]

JORT
¢ POST:index.php(controlle Codlgo
u# GET:index.php(controller, <meta http-equiv="x-ua-compatible” content="ie=edge">

F @ GET:index.php(controller, - fuente

fu GET:index.php(controller,
fu# GET:index.php(controller,

<title>Tiendas</title>
<meta name="description” content="">
N + "

<mota mama—tloiminede® cantant—t
# Historia € Buscar [% Alertas Salida  # Spider(Arana) # ? Escaneo Activo 4=
# Nuevo es... Progreso: 0: https://corpoa..e.com/index.php ~ & Escaneo actual:0 Las URL que fueron encontradas:276 Nodos ingresados:208 ¢ Exportar

URLs vulnerables  Nodos ingresados  Mensajes

Procesado Método URI Banderas P
= GET https://corpoambatoemprende.com/index.php?back=a Sollcltudes
] GET https://corpoambatoemprende.com/index.php?controll... .
=] GET https://getbootstrap.com/ Fuera dem an allzadas
<] GET https://github.com/twbs/bootstrap/blob/master/LICENSE  Fuera de alcance
a httn:/Aanaa w2 nre 2000 ey £ da aleanca

RFET vara
Alertas m0 1 (5 M2 Primary Proxy: localhost:8080 Escaneo actual 4 0 €0 ®0 20 @0 #0 /0 #0

Fuente: elaboracion propia
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Se aprecia el método GET marcado con color rojo refiriendose a una alerta presente
en la plataforma como una vulnerabilidad o simplemente un falso positivo eso
depende del analisis correspondiente.
En la siguiente figura 26, se contempla la estructura de la plataforma, muestran las
pestafas relacionadas unas a otras con las que cuenta y asi mismo los modulos de
funcionamiento.

Figura 26. Infraestructura de la plataforma — OWASP ZAP

@ Sitios
@ http://corpoambatoemprende. com
v abellle
% GET:/
s bee
& GET:/
s mikuy
Fe % GET:/
& nature
o GET:/
F https:ffcorpoambatoemprende.com
Fu g *
= # modules
w GET:*.cs55
Fo# GET:*.jpg
w GED:*.)s

Fuente: elaboracion propia
En esta figura la herramienta encontré informacion a través de los spiders y la

ordend de forma estructurada en relacion con el contenido de la plataforma.

e Prueba 8: Framework referencial para el uso de huellas digitales en
aplicaciones web
Objetivo de la prueba
El objetivo de la prueba es determinar un framework referencial para la busqueda
de vulnerabilidades dentro de la aplicacion o sitio web, por lo que se espera
encontrar informacion relevante sobre proveedores y versiones de frameworks

web.
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Ejecucion de la prueba

Para la ejecucion de la prueba, se hace uso de la herramienta WhatWeb, la cual
permite escanear informacién tanto de forma activa como pasiva sobre varios tipos
de tecnologias o datos de encabezados HTTP de servidores web.

A continuacion, en la figura 30, se muestra informacion recolectada a través de la

ejecucion en la linea de comandos Linux.

Figura 27. Comando whatweb — Kali Linux

:~# whatweb corpoambatoemprende.com
[403 Forbidden] Country[UNITED STATESI[ ], HTML5, HTTPServer
[LiteSpeed], XIP , LiteSpeed, Strict-Transport-Security[max-age=63072000; include

SubDomains], Title[403 Forbidden][ ], UncommonHeaders[x-con
tent-type-options)], X-Frame-Options[SAMEORIGIN]
=l |

Fuente: elaboracion propia

Los resultados no mencionan al apartado “X-Powered-By”, el cual almacena la
version del framework. No obstante, se encontré informacion sobre el servidor, en

donde se ubica, tipo, direccién, entre otros.

En la siguiente figura 28, se observa el uso de otra herramienta para encontrar

informacion el framework.

Figura 28. Escaner Whatweb online — Hacker Target

nttos 1 foorposnbstoemprende. confindex. pho [230 (8] Cookies[PHPSESSID, Prestabhop-43730micl fabta Tiflcdddecfotandfe], Coavtbw[UNITED STATES]LE],
frail[incoicorposmhatoorg.ec), HTHLS, ATToSewer[Litefpesd], h::pﬂ'nl_';[PF::-t:S'.::\-d-E.'-‘EEeﬁci‘e&ga?ﬁﬂcdikc?:dun&‘l:j._. Litefpesd,
#7234, Seript|tese/favascript], M-lok-Trarsport-3ecurity max-apes£38F2083; ImklucetubDomains |, Title] Corpofmbsts Enorerce], UncomonHeaders|x-

conitet-type-options ,alz-suc], K-Frame-Ootlons[SAREORIEIN ], ¥-Pemered-By[PHR/T. 2.34], X-UA-Compatible femedpe]

Fuente: elaboracion propia

Se contempla el resultado marcado con rojo, el cual se trata de la version PHP

7.2.34, a esta vulnerabilidad se la conoce como fuga de informacion.
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Adicionalmente en la siguiente figura, se hace uso de una extension del navegador
web Google Chrome para determinar informacion adjunta sobre tecnologias
utilizadas dentro un sitio web.

Figura 29. Tecnologias web — Extension Wappalyzer

o Wappalyzer @ o

BEE MATURALS
Tienda Web Base de Datos
# PrastaShop Py SCL
Sarvidor Web JavaScript Libraries
& LiteSpeed jCQuery U 1403

& jCuery 224
Lenguaje de programacibn

prp FHFE 7234

I —— N

Lead generation - CRM integration - AP

Fuente: elaboracion propia

Aqui, se muestra informacion sobre el tipo de plataforma, servidor, base de datos,
lenguajes y script de tipo JS empleados para el funcionamiento de la plataforma, lo
que confirma que la misma fue creada con lenguaje PHP que por defecto

Prestashop emplea para escribir sus plataformas.

2.3.2. Fase Il — Pruebas de gestion de configuracion y desarrollo

Para la siguiente fase, se realizan pruebas que estan enfocadas, en su mayoria al
analisis de la arquitectura de la aplicacion o plataforma, con las cuales se espera
obtener informacion sobre codigo fuente, métodos HTTP permitidos, métodos de
autentificacion, entre otros; utilizados por ciberdelincuentes para encontrar
informacion sensible y necesaria en cuanto a realizar ataques informaticos se
refiere. Al respecto, los autores Paredes et al. (2011), sostienen que la importancia
de la gestiéon de configuracion recae en la calidad de la misma, pues resulta que
algunas fases como control de cambios o control de versiones dentro de una
aplicacion de software tienen que ser correctamente asignadas al personal

responsable para su configuracion, lo que en este caso, el personal de auditorias
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de configuracion adquiere un papel importante en la disponibilidad e integridad de
la informacién, la aplicacion respectiva es la que provee y muestra la misma.

e Prueba 9: Configuracion de la plataforma de aplicaciones de pruebas
Objetivo de la prueba
El objetivo de la prueba es determinar errores o bugs dentro de una configuracion

de los elementos individuales que conforman la arquitectura de una aplicacion.

Ejecucion de la prueba
Para la ejecucion de esta prueba, no es necesaria la URL o direccién IP de la
plataforma debido a que los comandos solo se ejecutan dentro del servidor, el cual,
por seguridad, no se tuvo acceso. No obstante, se listan una seria de comandos
gue permiten revisar la configuracién interna del servidor.

e apache2 —-L

e apachectl -M

e apache2ctl -t -D DUMP_MODULES

e httpd —M

e /usr/local/apache22/bin/httpd —M
A continuacién, en la siguiente figura 30, se aprecia una muestra de lo que se pudo
haber obtenido si se consiguiese realizar las pruebas.

Figura 30. Médulos activos — Apache

:~¢ apachectl -M

AHRNS558: apache2: Could mot reliably determine the server's fully qualified domain name, usi
ng 127.9,1.1. Set the 'ServerName' directive globally to suppress this message
Loaded Modules:

core_module (static)

so_module (static)

watchdog_module (static)

http_module (stati

1o vfig_modul

10 nodule (

version_modul

unixd_module (

alias_module (shared)

auth_basic_module (shared)

authn_core_module (shared)
nodu

autoindex_module (shared)
deflate_module (shared)
dir_module (shared)
env_module (shared)
filter_module (shared)
mime_module (shared)

module (shared)

_module (shared)
php7_module (shared)
reqtimeout_module
setenvif_module
status_module (shared)

Fuente: elaboracion propia
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Todos los médulos mostrados permiten a los administradores de servidores web de

la plataforma agrupar y modular ciertas funcionalidades para su funcionamiento.

e Prueba 10: Manejo de extensiones de archivo de prueba para
informacion confidencial

Objetivo de la Prueba
En la presente prueba tiene como objetivo buscar extensiones archivos de los
servidores que sirven para determinar tecnologias, idiomas y accesos (pluggins), lo
gue significa que son utilizados para cumplir con solicitudes del servidor web. Este
tipo de archivos son de suma importancia para el evaluador de vulnerabilidades en
torno a penetracion de informacion subyacente de una aplicacién web, permite

determinar el escenario de ataque a usar en este tipo de tecnologias.

Ejecucion de la prueba
Para la puesta en marcha de la prueba, se tuvo en cuenta la utilizacion de la
herramienta Nikto mediante el empleo del siguiente comando:
nikto -Display 1234EP —o report.html —Format htm —Tuning 123bde —host
70.X.X.83

A continuacion, en la figura 31, se procede a la ejecucion de la siguiente sintaxis

para el analisis correspondiente.

Figura 31. Manejo de peticiones — Nikto

:~# nikto -Display 123EP -0 report.html -Format htm -Tuning 123bde -host
Nikto v2.1.6

Target 1IP:

Targot Hostname:
Target Port: 89
Start Time:

Server: LiteSpeed
Server banner has changed from ‘LiteSpeed' to 'imunify360-webshield/1.14° which may sugges
a WAF, load balancer or proxy is in place
The anti-clickjacking X-Frame-Options header is not present.
The X-XSS-Protection header is not defined. This header can hint to the user agent to prot
ect against some forms of XSS
+ The X-Content-Type-Options header is not set. This could allow the user agent to render th
e content of the site in a different fashion to the MIME type
+ No CGI Directo found (use *-C all' to force check all possible dirs)
E:Fri Apr 30 00:55:26 2021 + ERROR: returned an error: error reading HTTP response

Fuente: elaboracion propia
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Se reconoce en base la siguiente informacion el tipo de servidor utilizado nombrado
como LiteSpeed, el cual es un servidor moderno de gran velocidad de rendimiento
capaz de soportar cargas de trabajo muy potentes mediante la implementacion de
una arquitectura basada en eventos, por lo que hace que todo el trabajo sea
realizado por una menor cantidad de procesos a comparacion de otros servidores.
Asi mismo, se evidencia que el servidor no cuenta con proteccion de encabezado
X-XSS, que evita ataques cross-site-scripting, es decir, aquellos que suceden
mediante la explotacion de la confianza que tienen los usuarios al navegar en un
sitio de mucha recurrencia en particular. No obstante, debido a que el servidor ya
cuenta con seguridad para evitar mostrar informacién privilegiada mediante este
tipo de escaner, se procedi6é a cancelar la prueba, pues no se pudo encontrar mas
informacion relevante dirigidos a realizar ataques informaticos.

A continuacion, en la figura 32, se procede a abrir el archivo html creado al momento

de ejecutar el comando

Figura 32. Reporte en formato HTML — Nikto

port 80

Target IP
Target hostname
Target Port 80

HTTP Server LiteSpeed
Site Link (Name)
Site Link (IP)

Juri [
HTTP Method GET
Description The anti-clickjacking X-Frame-Opticns header is not present.

(0SVDB Entries OSVDB-0

Test Links

URI
HTTP Method
Description

‘est Links
SVDB Entries

!
GET
The X-X55-Protection header is not defined. This header can hint to the user agent to protect against some forms of X55

05VDB-0

URI
HTTP Method
Description

‘est Links
SVDB Entries

!
GET
The X-Content-Type-Options header is not set. This could allow the user agent to render the content of the site in a different fashion to the MIME type]

OSVDB-0

Start Time
End Time
Elapsed Time
Statistics

1969-12-31 19:00:00
2021-04-30 00:56:21
1619762181 seconds
118 requests, errors, findings

En la captura, se aprecia el mismo reporte, pero de forma mas detallada y completo

Fuente: elaboracion propia

sobre el proceso de manejo de peticiones al realizar la prueba
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e Prueba 11: Revisar archivos antiguos, de copia de seguridad y sin
referencia

Objetivo de la prueba
El objetivo de la siguiente prueba como lo indica el titulo es descubrir archivos

olvidados y sin referencia, los cuales contienen informacion sensible sobre la

infraestructura o credenciales de usuarios.

Ejecucion de la prueba
Se hace uso de la herramienta de escaneo Screaming Frog, el cual, mediante el
analisis completo hacia cualquier tipo de sitio web, permite comprobar estados de

salud de las urls, enlaces internos o externos y hacer un mapa de la estructura del

sitio.

A continuacion, en la siguiente figura 33, se contempla el analisis de la plataforma.

Figura 33. Informacién salud de URL — Screaming Frog

Scred@ming [# nupsy/corpoambatoemprende.com/
Internal | External = Security Response Codes URL Page Tities Meta Description Meta Keywords Hi H2 Content Images Canonicals

T Blocked by Robote.tat L T
Address Status Code

Clasificacion
de las URLs

2 hitpsituiter.
3w

4 g 2FRIFcarpoanba
5 hitps:Jiww f3cebook com/sharer php?ushiips%3A% 2 %2F corpoambatoemprenda com.
5 hitps: i tscebook com/sharer phpu=itps% 1A% 2F%2F corpoambatoemprends com.
7 hips ishar
8 hips comisharer

9 hitos

10 nitps-iwiter

11 hitps - 2F%:

12 hitps Atwiter :

13 hitps:itwiter -4
Y §

$62FH2F corpaambia

Ia%2F

14 hitps:itwiter comi

s xt
15 hitps: b

0 Blocked by robas

Selected Cells: 1 Filter Total: 17]

Estado de

. . salud de
Solicitudes analizadas las URLS =

Selected Cells: 0 Totad

Fuente: elaboracion propia

La herramienta permite identificar informacion detallada y ordenada en graficos
sobre la salud de la URL, como se observa en la imagen, hay un 78,03 % de urls
gue responden de forma correcta, es decir, que se encuentran en buen estado de

funcionamiento, lo que deja al resto impartidos en estado bloqueado por los robots,
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redireccionados y errores de ejecucion de solicitudes. En este caso, las urls que
representan un riesgo son las paginas de tipo “error 404”, que en este momento de
la prueba se encontraron 3 de este tipo, los cuales son aprovechados para ataques
de tipo Pishing.

En la figura 34, se muestra cOmo se procede para encontrar antiguos y sin
referencia.

Figura 34. Archivos o URL sin referencia — Screaming Frog

Saed@ringfog SISy - I I (e ) 5

odes  URL Page Titles Meta Description | Meta Keywords H1 | H2 | Content | Images Canonicals Pagination | Directives Hreflang AJAX AMP  Structured Data | Sitemaps ~  Overview | Site Structure | Response Times | API | Spelling & Grammar

Y Orphan URLs =) | = & | [Zepet = URLs % of Total

Address Content Type Status Code Status Indexability NonIndexable URLS In Sitemap ©

0

URLS in Multiple Sitemaps € o

XML Sitemap with over 50k URLs € 0 0%
0

SIN RESULTADOS | om0

Al 30
Eliminate Render-Blocking Resources €) 0
Properly Size Images € ]
Defer Ofiscreen Images € o
Minity CSS @ o 0%
Minity JavaScript € ]
Remove Unused CSS @ o
Remove Unused JavaScript € 0
]

Efficiently Encode Images
Selected Cells: 0 Filter Total: 0 - ¥ © mag ?

- Sitemans

Fuente: elaboracion propia
Como se muestra en la figura 38, la herramienta detecta urls o archivos sin
referencia, existe una opcion de clasificacién de informacién llamada “Orphan url”
que significa en su traduccion al espafiol url huérfanas dentro de la plataforma, por

lo que se determina que no cuenta con dicha vulnerabilidad

e Prueba 12: Infraestructura de enumeracién e interfaces de

administracion de aplicaciones

Objetivo de la prueba

El objetivo de la siguiente prueba es encontrar interfaces de administras dentro de
la plataforma o el servidor web que poseen niveles de privilegio necesario para
manipular la plataforma. La finalidad de estas pruebas es revelar como estas

interfaces son accedidas por un usuario estandar o no autorizado.

Ejecucion de la prueba
Para esta prueba basta con modificar el dominio de la plataforma y afadir al final

palabras claves que usualmente redirigen al apartado administrativo:
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https://corpoambatoemprende.com/wp-admin
https://corpoambatoemprende.com/administrador
http://corpoambatoemprende.com/admin
https://corpoambatoemprende.com/user

A continuacion, en la figura 35 se ejecuta el ingreso a la parte administrativa por
medio del dominio del servidor

Figura 35. Pagina principal corpoAmbatoemprende.com — Navegador web

& corpoambatoemprende.com

Contactar Con nosolroas Pégma
principal
(; N INICIO  MIKUY ABEILLE MNATURE  BEE MATUI
DE AMBATO ¥
™ TUNGURAHUA

Fuente: elaboracion propia
Cualquier intento de ingresar a la administracion o dashboard de prestashop de la
a través de las formas de dominio mencionadas es redirigida a la pagina principal,
por lo que se confirma que la plataforma tiene una medida de seguridad
programada para que solo los usuarios autorizados ingresen al apartado Back End

de la plataforma.

e Prueba 13: Métodos HTTP

Objetivo de la prueba

El objetivo de la prueba es encontrar los diferentes tipos de métodos encargados
de realizar acciones en el servidor web. Muchos de estos métodos estan destinados
a ayudar a los desarrolladores a implementar y testear aplicaciones que pasan por
el protocolo HTTP. Dichos métodos son utilizados para fines adversos en cuanto a
un servidor mal configurado mediante mecanismos de ataques de tipo Cross Site
Tracing (XST).

Ejecucion de la prueba
Para la puesta en marcha de la prueba, se ejecutan comandos para rastreo de
puerto, por ejemplo, el siguiente comando sirve para identificar métodos realizados

por el protocolo HTTP:
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nmap -p80,443,2083 --script http-methods,http-trace --script-args http-
methods.test-all=true 70.32.23.83

-p80: se refiere al puerto a analizar

--scripth http-methods: Detecta métodos HTTP mediante script

http-trace: Devuelve un mensaje a lo largo de la ruta del recurso de destino

--script-args http-methods.test: Retorna mensajes de tipo scripts

A continuacion, en la figura 36 procede con la ejecucion de la prueba para conocer

los métodos funcionales en la plataforma (el proceso tarda entre 1 o0 mas minutos).

Figura 36. Métodos HTTP — Nmap

~# nmap -pBP,443,2883 —script http-methods http-trace —script-args http-methods.
test-allstrue
Starting Nmap 7.80 ( https://nmap.org ) at 2021-04-30 22:00 -85
Nnap scan report for mi3d-lriS.supercp.com
Host is up (0.00073s latency).

PORT STATE SERVICE
Be/tcp open http
http-methods:
Supported Methods GET HEAD POST OPTIONS DELETE PUT CONNECT TRACE
. Potentially risky methods: DELETE PUT CONNECT TRACE
443/tcp open https
http-methods:
Supported Methods: GET HEAD POST OPTIONS DELETE PUT CONNECT TRACE
_ Potentially risky methods: DELETE PUT CONNECT TRACE
2083/tcp open radsec

Nmap done: 1 IP address (1 host up) scanned in 5.72 seconds
N |

Fuente: elaboracion propia

Los métodos soportados, como se observa en la imagen, poseen las siguientes

vulnerabilidades:

PUT = Permite al cliente subir nuevos archivos en el servidor. El atacante
aprovecha este método para subir archivos ejecutables como un asp que
ejecuta comandos para invocar el cmd.exe

DELETE = Permite borrar un archivo dentro del servidor. El atacante utiliza
el método para modificar el sitio web o ejecutar un ataque DoS.

CONNECT = Este método suele permitir al atacante utilizar el servidor web
COMO proxy.

TRACE= Hace eco al cliente de cualquier cadena que ha sido enviada al
servidor. El atacante usa este metodo a través de un ataque conocido como:

Rastreo de Sitios Cruzados.
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A continuacion, se realiza otra prueba mediante la herramienta netcat para
comprobar si el servidor responde a las solicitudes de los métodos encontrados
mencionados anteriormente.

Figura 37. Método TRACE — Netcat

mmnosmbatoemprendes, com B8
guest

rate, no=cache, no-store, must-revalidate, max-age=a

* content="width=device-width, initial=scale=1, shrink=to=fit=no" />

Bashd; margin:@; font: normal l4px/28px Arial, Helvetica, sans-serif; heig

id reguest
wiy hitml>

Fuente: elaboracion propia
Al realizar la prueba, como se aprecia en la captura, se confirma que el servidor no
procesa la solicitud a través del método TRACER, puesto que arroja el error 400,

por lo que queda en constancia la ausencia de dicha vulnerabilidad.

e Prueba 14: Seguridad de transporte escrito HTTP — HSTS

Objetivo de la prueba

El objetivo de la prueba es corroborar que la informacion intercambiada entre el
servidor y el usuario se realiza a través de la politica de seguridad HTTP Stric
Transport Security (HSTS) o HTTPS. Por eso, se espera encontrar informacion
sobre el campo Strict-Transport-Security, el cual suele aparecer en la cabecera de
respuestas HTTP de la aplicacion, lo que indica que existe un abuso del uso del
mecanismo HSTS al navegar en la aplicacion o plataforma.

Ejecucion de la prueba
Se utiliza para la puesta en marcha de la prueba un comando de la terminal como
curl:

curl =l —s =k https://corpoambatoemprende.com/| grep Strict


https://corpoambatoemprende/

A continuacion, se procede a la ejecucion del comando la siguiente figura 38.

Figura 38. Mecanismo HSTS — Curl

root@kali: ~

t=#f curl -1 -s -k https://corpoambatoemprende.com/| grep Strict

= |

Fuente: elaboracion propia

A pesar de haber ejecutado el comando, no se pudo observar la informacién

deseada acerca del mecanismo de seguridad HSTS, por lo que se procede a utilizar

herramientas alternas.

En la figura 39 observar otra herramienta de verificacion del encabezado HSTS de

respuesta del servidor para comprobar que este mecanismo esta presente en la

aplicacién o plataforma

Figura 39. Encabezado HSTS - Hstspreload

Enter a domain:

| corpoambatoemprende.com |

| Check HSTS preload status and eligibility |

Sin resultados

Status: corpoarmbatoemprende.com is not preloaded.

Eligibility: In order for corpoambatoemprende.com to be eligible for preloading. the errors below must be resolved:

¥ Error: Mo preload directive

The header must contain the “preload” directive.

The HTTP page at http:/fcorpopambatoemprende.com sends an HSTS header. This has no effect ower HTTP, and should be removed.

Fuente: elaboracion propia

No se obtuvo un resultado al utilizar la herramienta, no muestra si cuenta con la

seguridad HSTS.
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Asi mismo, en la figura 40, se realizar otra prueba mediante herramientas

encontradas en la red para testeo de respuestas HSTS.

Figura 40. Prueba de HSTS — Qualys SSL labs
SSL Report: corpoambatoemprende.com | NG

Assersed on: Sab 17 JulHUETU1ASES UG ) Hige | Clear cache Scan Another :

Summary

Crwerall Rating

A I Froseeal Supgar
ey Eacharge
Ciphar Smangin

Implementacion HSTS: =« & = W
confirmada

Wisle o documestation oo for maons Infoation, configuradon guidas, and beois, HOown [ssuds are docussnoad [ung.

Thix site enras anly in browsers with 549 suppert.

Fuente: elaboracion propia

Figura 41. Analisis HSTS - Qualys SSL labs

I St — 1 S e i - - —r

Session resumption (tickets) Yes
OCSP stapling Yes
Yes

Strict Transport Security (HSTS)

max-age=53072000; includeSubDomains

HSTS Preloading Not in: Chrome Edge Firefox IE

Public Key Pinning (HPKF) No (more info)

Fuente: elaboracion propia

En este caso, si hubo resultados, la herramienta detecta que el servidor en el que
se aloja la plataforma posee la seguridad de transporte estricto HTTP (HSTS), como
se muestra en la figura 40, incluso menciona la larga duracion en el que convierte
solicitudes HTTP en HTTPS vy si los subdominios utilizan dicha seguridad (Figura
41).
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e Prueba 15: Politica de dominio cruzado RIA (Rich Internet Applications)
Objetivo de la prueba
El objetivo de la prueba es determinar si un archivo de dominio cruzado especifica
los permisos que un cliente web usa para acceder a datos en diferentes dominios.
Rich Internet Applications (RIA) utiliza los archivos de politicas crossdomain.xml
para permitir accesos controlados entre dominios de datos y consumo de servicios
mediante tecnologias como Oracle, Java, Silverlight y Adobe, por lo que se verifica
que la configuracidbn este correcta y sin errores para evitar atagues de

falsificaciones de solicitudes entre sitios.

Ejecucion de la prueba

La ejecucion de la prueba comprueba si existen debilidades en la politica RIA, por
lo que el evaluador verifica los permisos de recuperacion de archivos de politica
crossdomain.xml. Para ello, se emplea la herramienta el navegador web al escribir
el dominio de la siguiente forma:

corpoambatoemprende.com/crossdomain.xml
corpoambatoemprende.com/clienteaccesspolicy.xml

La prueba como tal no tuvo resultado, en pruebas anteriores, se evidenciaba que
un intento de ingresar a la URL de forma modificada redirige a la pagina web
principal, por lo que, a continuacion, se presenta una captura de ejemplo sobre un
archivo con politicas muy permisivas.

Figura 42. Archivo crossdomain — Navegador web

<?’xml version="1.8" ?>

<cross-domain-policy>

<allow-access-from domaing™*"/>

<site-control permitted-cross-domain-policies="all" >

_mgm

<allow-http-request-headers-from domaip= headersE"*"/

</cross-domain-policy>»

Fuente: ArcGIS Enterprise (2020)

Wk

En el ejemplo, se observa politicas con caracteres o “all’, los cuales son
excesivamente permisivas, por lo que son analizadas si presentan la vulnerabilidad

asociada a falsificacion de solicitudes.
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El impacto que provocaria el abuso de accesos de dominios cruzados son las
siguientes:

e Derrotar las protecciones CSRF.

e Leer datos restringidos o que estaban protegidos por politicas de origen

cruzado.

2.3.3. Fase lll - Pruebas de manejo de identidad

Esta fase tiene como objetivo validar y encontrar los roles de usuarios disponibles
en la aplicacion o plataforma, para lo cual se identifican los niveles de autorizacion
de los administradores y usuarios que navegan en la plataforma, alli se configuran
los permisos de acceso a informacion vulnerable que contiene el servidor web sobre
la plataforma. Para ello, se realizan pruebas de proceso de registro para recuperar
detalles de una cuenta de usuario al momento de realizar un registro o inicio de
sesion fallido y a su vez comprobar la eficacia de la politica de registro de nombre

de usuario.

e Prueba 16: Definicion de roles

Objetivo de la prueba
En la siguiente prueba, se busca encontrar los distintos procesos que funcionan
para la creacién y asignacion de roles dentro de la plataforma y determinar los

niveles de permisos a los cuales tienen acceso algunos usuarios y otros no.

Ejecucion de la prueba

Para la ejecucion de la prueba, se tiene en cuenta que, una plataforma de comercio
electronico, por lo general, tiene en operacion tres tipos de usuarios encargados de
controlar y navegar en la misma.

A continuacioén, en la siguiente tabla 4, se describen los tipos de usuarios inmersos

en la plataforma.
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Tabla 4. Roles y permisos

Rol Descripcién Permisos
Cliente Persona que entra a | Iniciar Sesion
la plataforma web Ver informacién de

concretamente a uno | proveedores

de los Ver producto
emprendimientos y Afadir producto

realizar las compras | Ver carro de compra, con
de los productos o caracteristicas como:
servicios Afiadir o eliminar producto
Realizar pedido en tienda,

entre otros.

Visitante Es aquella persona Ver informacion de
gue solo hace proveedores
ingreso a la tienda Ver productos con sus
online, para very caracteristicas esenciales.

cotizar los productos

mostrados

Fuente: elaboracion propia

Se encontraron dos tipos de usuarios: el de cliente y visitante, el acceso a la parte
administrativa no esta disponible dentro de la plataforma al ser un area en la que
ingresa exclusivamente el personal autorizado, y, por lo tanto, la forma en como se

accede permanece oculta al publico.

Prueba 17: De registro de usuarios

Objetivo de la prueba

La siguiente prueba tiene por objetivo analizar los procesos de registro de usuario
gue sitios web tienen por defecto y en su mayoria con los correos electronicos para

comprobar que existen requisitos de identificacion.

Ejecucion de la prueba
Para la puesta en marcha de la siguiente prueba, se responden algunas preguntas
orientadas a la verificacion de los requisitos de identidad para que los registros de

usuarios cumplan con los requerimientos de seguridad y negocios
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e ¢Cualquier persona puede registrarse para acceder a los beneficios de
esta?
En la plataforma cualquier persona con correo tiene la posibilidad de
registrarse para acceder a los beneficios de esta.

e ¢Son validados por un ser humano antes de crear los registros, o se
conceden automéaticamente si se cumplen los criterios?
Al ser una plataforma para el publico en general, no existe alguien que valide
gue usuarios tienen permiso de registrarse y cuales no, eso se comprueba a
través de la ejecucion del inicio de sesidn una vez creada la cuenta.

e ¢Puede lamisma persona o identidad registrarse varias veces?
Al crear una nueva cuenta es posible registrarse una sola vez, pero al
momento de ingresar los mismos datos al registro de la plataforma esta,
verifica que el correo electrénico ya se encuentra en uso.

e ¢Pueden registrarse usuarios para diferentes roles o permisos?
La plataforma en si solo permite crear usuarios de tipo cliente para acceder
a beneficios de perfil de usuario y guardado de productos.

e (Qué documento de identidad se requiere para que un registro tenga
exito?
No requiere de un documento de identidad para que el registro proceda a
ejecutarse solo es necesario un correo electronico ya sea verdadera o
inventada.

e ¢Son las identidades registradas verificadas?
Las identidades registradas si son verificadas, puesto que no se repiten los
mismos correos electrénicos.

A continuacién, en la figura 43, se realiza por medio de la plataforma una prueba

de ejemplo de registro de un usuario con correo falso.



Figura 43. Proceso de registro

Iralamriierio

Hambre

ancllicdos

Corred elect-dnico

Contrasefa

Ferna de
rarirmierin

_’»

astgzgt@grmail.com

01-01-1397 Cpciomal

[Ejemple: 31-05-15700

O Eerinn afertas esmerinkes de ruestros
“oring

[ aceota les condicisnes: genrrales wla
zalitic de corfidercialicdad

GUARDAR

Fuente: elaboracion propia
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En la siguiente imagen, se contempla las pruebas para responder las preguntas en

torno a la verificacion de requisitos de identidad.

e ¢(Puede lainformacién de identidad ser facilmente falsificada?

La informacion no es facilmente falsificada, debido a que, si se trata de

ingresar datos no validos, emite una alerta que afirma el error en los datos.

e (;Puede el

manipulado?

intercambio de

informacion durante el

registro ser

No es posible, la plataforma esta alojada en un hosting privado, por lo tanto,

la informacion de intercambio cliente-servidor es controlada por agentes

externos.

e Prueba 18: De creacion de cuentas

Objetivo de la prueba

El objetivo de la prueba es verificar qué cuentas aprovisionan a otras cuentas y de

qué tipo.

Ejecucion de la prueba

Para realizar la prueba, se responden las siguientes preguntas:
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e (Existe alguna verificacion, examen y autorizacion de las solicitudes
de aprovisionamiento?
A través del administrador de la plataforma (CPanel), se solicita
aprovisionamiento de usuario.
e ¢Puede un administrador aprovisionar a otros administradores o solo
usuarios?
El administrador si aprovisiona a otros administradores a través de la interfaz
de CPanel.
e ;Puede un administrador u otras cuentas crear cuentas de usuario con
privilegios mayores a los suyo?
Solo existe un administrador y cuenta con todos los privilegios y permisos
disponibles, por lo que es imposible crear un usuario con privilegios mayores
a los suyos.
e ¢;Puede un administrador o usuario eliminar su cuenta?
El administrador tiene los permisos necesarios para eliminar una cuenta y un
usuario comun y corriente tiene la opcion de eliminar su propia cuenta a
través de comunicarse con el administrador de la plataforma para solicitar la
eliminacion permanente de la cuenta.
2.3.4. Fase IV & V — Pruebas de autenticacion y autorizacion
En esta fase, se definen pruebas que permitan validar la seguridad que controla la
forma de permitir el acceso a recursos exclusivos para aquellos que poseen
permisos para ello, es decir, entender el proceso de funcionamiento de
autorizacion, para encontrar debilidades que permitan saltarse el mecanismo de
autentificacion. En ese sentido, la autorizacion es un proceso que se activa después
de la ejecucion de una autentificacion, por lo tanto, validaria este punto por medio
de asumir credenciales validas, asociadas a un conjunto de perfiles y privilegios
bien definidos. Por ende, en el desarrollo de las pruebas, se verifica la posibilidad
de evitar el sistema de autorizacion y autenticacion, mediante la deteccién
vulnerabilidades de traspaso de rutas, o de alguna otra forma identificar maneras

de escalar privilegios estipulados al evaluador.

e Prueba 19: De transporte de credenciales en un canal encriptado

Objetivo de la prueba
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En esta prueba, se determina si existe vulnerabilidades en el transporte de
credenciales por medio de canales encriptados, es decir, que al realizar solicitudes

de GET o POST estas viajen de forma encriptada.

Ejecucion de las pruebas

La forma de comprobar que el servidor responde las solicitudes GET o POST de

forma encriptada es al observar las cabeceras.

A continuacion, en la figura 49, se muestran los resultados del escaneo de

solicitudes enfocadas a determinar la veracidad del encriptado de autentificacion.
Figura 44. Solicitud POST — OWASP ZAP

X & Cuick Start ¥ Rmausst = Aegporse * PetICIOI’] enV'ada
Foaden Taxt Sody Tow il mediante el protocolo
I 08T htips:/fcorpoanbataanp rerda . condindes . php*comitrolle =asuthenticat iordbac k=ry -account HTTRA D I HTTPS
PRET0 R 1 L O 5 o T e W 31 A - A = B A D
dccept s textshiml,appllcatiovzhtnlexol apzlicatizrsenl (-89, %/ q-0.8
PP L

ffearposnbat senpronds . conf Loces . phisfeont rollaer=sathant Leg U iongkssck=ny -scoour || Refe rencia de acceso a

=+ g M+ - RO () iy e e z

Cortant Length: 7H traVES del pl’OtOCO|O
Cornec tiorn: kesp-dliva

Tookle: FrastaShop-+5733000 BTeg9ariticdd e fodaadte= H TT PS

defhiadn 20 2140 0Eei T fobBi1ade 2d 2a0biac sLHALRE Mdaaeia | “Radoc fazbi /107 24skhAc bESEa0a53E]1 ha 7l 257 a2 84 050 fadbiess 1 fo 5 22db] 3h400eE506 2
fE220521 23 Fad 15l Frfdal5fch 18a8718dab2ckeafic 1nda FA3c 88370 F] 2880032 5 aal TS T dd6aT Ach528labThestbdAfSoadad FEZAT FdO25a2 AdR F fhad b5 1ETEA
leg2 lB33eE0ebl1E7c T4 BE9%aabclen I BACe0nZe o TAZLEIZAIS6 T Icchd 25k TdB cEb A5 St aThbedefabdd 212351 33895643250 ) ProataShoo-

el/eb/br3cdbdl tedbe BT EsEC ac Bolba=

hark-mv-arcountiemal | —ronvteantoH 1 hrnddtomad | comtnassunrd-1234%  submiH aain-1

Fuente: elaboracion propia

Se confirma que la solicitud, se envia a través del protocolo HTTPS, lo que

garantiza que las credenciales viajan por un canal encriptado.

e Prueba 20: Determinar un mecanismo de bloqueo débil

Objetivo de la prueba

Muchos sistemas de aplicaciones, servidores o sitios web utilizan para mitigar
ataques de fuerza bruta el mecanismo de blogue de sesiones, es decir, el momento
en que un usuario haya fallado los intentos limites que ofrece el sistema esta
procede a bloquearlo e indica que lo intente mas tarde. Si la plataforma no cuenta
con dicho mecanismo de bloqueo estaria expuesta a ataques de fuerza bruta, por
lo que un usuario mal intencién tendria acceso a datos sensibles de un cliente.

Ejecucion de la prueba
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Para la ejecucion de la prueba, se verifica que las siguientes pruebas otorguen
resultados favorables:
e Evaluar la capacidad del mecanismo de bloque de cuentas para mitigar el
ingreso forzado de adivinacion de contrasefias.
e Evaluar la resistencia del mecanismo de liberacidn para abrir sin autorizacion
una cuenta.
A continuacion, se emplea la aplicacion o sitio web para realizar pruebas de inicio
de sesion fallidas
e (Cudl es el riesgo de forzado o adivinanza de contrasefias en la
aplicacion?
Existe un riesgo en exponer informacion personal que el cliente haya
registrado en su cuenta, pero en el caso de la plataforma no existe un riesgo
relevante debido a la poca probabilidad de adivinar las credenciales de una
cuenta.
e ¢Bastaun CAPTCH para mitigar el riesgo?
Es la forma estandar de lidiar con este ataque, asi que, por el momento, es
suficiente con implementarlo, no obstante, si la plataforma crece en nimero
de usuarios, se recomienda implementar el mecanismo de seguridad de

bloqueos de cuenta por intentos fallidos.

e ;COmo se desbloquean las cuentas?
A través de una solicitud enviada al correo electrénico del administrador con

una explicacion justificada para desbloquear la cuenta.

e Prueba 21: De inclusion de archivos
Objetivo de la prueba
La prueba tiene como finalidad verificar que no se incluyan archivos ubicados
localmente en el servidor. Esta vulnerabilidad permite a un usuario cualquiera
acceder al sistema de archivos donde este alojado la pagina web, por lo que es un
problema de permisos mal otorgados.
Ejecucion de la prueba
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Para la ejecucion de la prueba, se verifica a través de la busqueda avanzada si la
plataforma posee dominio con el siguiente formato:
site: ejemplo.com “php?id="

Como sabran en pruebas anteriores, se demostro que la informacion indexada a
Google eran los emprendimientos y la pagina principal, asi que realizar este tipo de
busqueda no daria resultados (Figura 8). No obstante, de igual forma se ejecuta
dentro de la plataforma el siguiente comando:

ejemplo.com/item?id=../../../../etc/hosts
El término “¢id=" hace referencia al vector de ataque y las posibles entradas.
Si al enviar la solicitud, el servidor en el que se aloja la plataforma responde con
informacion sensible como especificaciones del equipo local del servidor
representaria una vulnerabilidad muy grave, lo que en este caso no dio resultados,
como se observa en la figura 45.

Figura 45. Ataque de inclusion de archivos - Navegador web

= o %]

Rutas estandar de

sistemas operativos
Linux

Forbidden Acceso negado por
I-'-JI':.'E'E 1o ihiks rasoURce on e senver |5 denked| I . el servidor

Fuente: elaboracion propia
A continuacion, en la figura 46, se ejecuta la misma prueba de forma automatizada

a través de la herramienta dotdotpwn.
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Figura 46. Escaneo directorio transversal — Dotdotpwn

YESTING RESULTS ==
to launch 3.33 trav er second
Press Enter to start the testing (You can stop it pressing Curl « C)

tndex, php?id_product=:§ RUtaS con
index.php?1d_products /1550 1
index.php?id_products c 3 referenCIa
T 48: o5 1 index.php?id_products:§ c al
4 3 ir .php?id_products= /
Acceso Rk _ :

.php?id_product=: / / e H H
[Pho?3d.product=: / : directorio
¢ Path: in php?id_product=:§ “w o
Testing Path: L php?id_products W padre ..
ing Path: Ly php?id_proc /
h: tndex, php?1d_prod
Testing Path: index.php?id_products=

negado

Testing Path: 1/index.php?id_products:88/ .. X5CeotcXS5Cpasswd « - VULNERABLE!

positivos

Testing Path: 1i/index.php?id_product=:88/ .. %5CetchSCissue « VULNERABLE!

Total Traversals fo

s/corpo mbatoenprende ., con/mikuy/index.php?1d_product=_07-18-2021_22-28,1xt

Fuente: elaboracion propia
Se aprecia que existen accesos con estado “vulnerable” pero al tratar de ingresar
a las mismas es redirigida a la pagina principal de la plataforma, por lo que son

falsos positivos.

e Prueba 22: Escalamiento de privilegios

Objetivo de la prueba

La prueba consiste en encontrar vulnerabilidades relacionadas al escalamiento de
privilegios, es decir, aquellos sistemas mal configurados que permiten ganar
privilegios dentro de un sistema, lo que deja expuesto a usuarios para realizar
actividades ilicitas. El escalamiento sucede en forma horizontal si existen diferentes
niveles de privilegios y un usuario mal intencionado accede a un nivel superior al
gue no fue autorizado. Por otro lado, el vertical consiste en acceder a recursos de

usuarios que tienen en un mismo nivel de privilegios.

Ejecucion de la prueba
Para la ejecucion de la prueba, se utiliza la herramienta OWAS ZAP, el cual permite
interceptar informacién sobre peticiones HTTP.

A continuacion, la figura 47, se realiza el escaneo al sitio correspondiente.
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Figura 47. Solicitud GET — OWASP ZAP

HTTP/1.1 200 Ok

Comectlom: Kess-i1ive Ejemplos de vulnerabilidades:

X-Powered-Sy: PHP/7.2.34 userlD=fakeuser&role=3&group=grp001

Expires: Thu, 19 Nov 1981 08:52:488 GMT <i =i ” = I AY
Cache-Control: no-store, no-cache, must-revalidate InDUt type hidden” name prOfIIe

Fragmz: no-cachs Value=”8ySAdm|n”>

Set-Copkis: PrestaShop-elfeb?Sc3c@h3]8e2becd9fBa2eec8hlba=

cefSlZB028bcdd5adl fd7bbb3R307500e4 25758111 84edc 1524520 fhaSBdSdddbb2 fREA1c felc 47 fadd3a

B33583873854a8CeTad52372a58e700] e9eb@7 8 3d93cBbb2d1a5315786ae285ad7 0l dede A7 a2 fdSd fdd

dBElSb7cdatdZ fleZ7a3bal Soe2B85E00SE3406B6 Fo3Td8 25 cA o fofene B2 F7BF1LS5bc55eb7caBbaS3el

Blfe72f3ifacTeioennacl B3 34d24223da3e7a%ab03 1 T135868685 7501 205532 fohec Bb9Be 979482427 ¢

af f928bchdfoboc93e fOfbelBB303b632d falc 689082l 54d722 ; expires=5un, G3-Aug-2021 BZ2:48;:28

GMT: Max-Age=172B002; path=/: domain=corpoambatoemprendsa.com: secure) HttpOnly

Content -Type: texts/html; charset=utf-3

Data: Mon, 19 Jul 2821 G2:48:28 GMT

Servar: LiteSpeed

Strict-Transport-Security: max-age=563072000; includeSubDomains

¥-Frame-Options: SAMEORIGIN

¥-Content -Type-Dptions: mosnitf

Alt-Svo: gule=":1443"; ma=2592000; v="43,45", h3-0043=":443": ma=259200G, h3-J046=":

443" ; ma=25920E80, h3-0O58=":443"; ma=2592000, h3-26=";443"; ma=2892000, h3-27=":443";

ma=2592084

Fuente: elaboracion propia

Al analizar la figura 47, se determina que no existen pardmetros asociados al a
vulnerabilidad de escarmiento de privilegios, se esperaba encontrar valores
mostrados como ejemplo en la captura. Los pardmetros “group”, “profile” o
“SysAdmin”, por lo general son modificados y reenviados como solicitudes falsas

para autentificarse como administrador del servidor.

e Prueba 23: Referencia directa insegura a objetos
Objetivo de la prueba
El objetivo de la siguiente prueba es encontrar vulnerabilidades asociadas a
accesos indebidos a objetos o archivos a través de modificar parametros

proporcionados por los usuarios.

Ejecucion de la prueba

Para ejecutar esta prueba, se verifica que una plataforma cuenta de al menos dos
tipos de usuario, en este caso en concreto solo existe el de visitante y cliente
registrado, por lo que la prueba se enfoca en acceder a objetos que solo el cliente
registrado tiene permiso de manipular. Por lo tanto, una forma facil de probar es
ejecutar una URL que con referencia a funcionalidades exclusivas para usuarios

registrados tales como el perfil de usuario o cambio de datos (figura 48 y 49)
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Figura 48. Pagina original — Navegador web

Lo paambatosmpe ence com

Tools = Kali Docs Kali Forums NetHunter | Offensive Securi

& Iniciar sesion = Carr

(; g’f.‘:‘:'.:‘:: INICIO MIKUY ABEILLE NATURE BEE NATURALS

L]

S ce EE
X ege
7 PUCE [3mtato DE_AMBATO Y

= TUNGURAHUA
1 1pvs BNBEENG.

(DM 2

#SopAbive

Fuente: elaboracion propia

Figura 49. Pagina modificada — Navegador web

CorpoAmbat
c o
Kali Linux Kali Training Kali Tools # Kali Docs Kali Forums
Contactar con nosotros & Iniciar sesion ! Ce
(; EEbes INICIO MIKUY WABEILLE NATURE BEE NATURALS
b JXT

Parametro con
referencia al objeto

gdpr

+ - Redire,cc_:ionamie_nto a
ALTIVOS AN\BAT Nom la pagina principal

l

#SoyAltivo

La informacién encontrada en base a la prueba realizada de tipo escaner, determin6
gue no existen parametros de acceso a enlaces prohibidos de subcategorias dentro

de lo que cabe el nivel de privilegio de un usuario visitante.
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2.3.6. Fase VI — Pruebas de manejo de sesiones

En esta fase, se considera todos los aspectos relacionados al mecanismo que
cubre el proceso de gestion y mantenimiento de interaccidén usuario y aplicacion, lo
que abarca el funcionamiento desde el inicio de sesién de la aplicacion y hasta salir
de la misma. Este proceso suele estar presente en protocolos HTTP, por lo que no
cuentan con un estado que posea informacion sensible del usuario que solicita la
informacion. En las pruebas, se verifica si el proceso de gestion mencionado
cumple con los requisitos de seguridad para preservar la informacion privilegiada

de los usuarios.

e Prueba 24: Esquema de gestion de sesion
Objetivo de la prueba
El objetivo de la siguiente prueba es verificar que las cookies presentes dentro de
la aplicacion se crean de forma segura e impredecible, caso contrario estas suelen
estar expuestas a ataques que permiten la falsificacion de esta, para después

extraer facilmente las credenciales de sesiones de usuarios verdaderos.

Ejecucion de la prueba
La forma de comprobar que las cookies generadas por el servidor y enviadas al
cliente no sean constantes y predecibles, es realizar una accion que obligue a
utilizar el mismo patron de cookies como: el carrito de compras, se hace un
seguimiento sobre todos los productos que ha elegido a largo de la sesién, por lo
para reducir la carga, el servidor utilizar el mismo esquema de cookies.
La siguiente lista corresponde a los procesos de ataque, si se llegase a vulnerar las
cookies.
e Recoleccion de cookies: se refiere a recopilar una cantidad suficiente de
muestras de cookies.
e Ingenieria inversa de cookies: analizar la informacion encontrada sobre el
algoritmo de generacion de cookies.
¢ Manipulacién de cookies: es la parte final del proceso que requiere un gran
namero de intentos correspondiente a llevar a cabo el ataque por medio de

falsificar una cookie (ataque de fuerza bruta).
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A continuacion, la figura 50, se muestra las solicitudes y cookies identificadas en el
funcionamiento de la plataforma.

Figura 50. Information ID Cookies — OWASP ZAP

GET https: //corpoambatoemprende com/index. php”contr‘oller =my -account HTTP/l 1 — I PrOtOCO|O de
— oo 8.0 H
Aecopt: text/ntml,application/xhtnLsxnl,application/xml;q=8.9,*/*;q=0.8 Segurldad HTTPS

Accept-Language: en-US,en;q=0.5
Referer: https://corpoambatoenprende.com/index.php?cont roller=authentication&back=my-account

g P
fookie: PrestaShop-45733e0cB8fe69a72f2cd43ec7cdaadfe=

e f502006bb7e484b352deb f66e42240a66b 1698788 fe6d076b63bb6be345d7b2 ffe931adc48dAbd1b7e77a5141d8023a660bed622d7a0e5b5434eadsb 7115017 bede2edd f126b0eb131975023a5705e0429a09:
[5320a3692b740789643b13b286e42145aca7d022fda626a1508dc35d7cdbl7558ea8bf817833c608296474dc01d49cbbf719fcdf715852f f50acbefl2a6a672 953050 fbec f700d71403e81921d11c3632990b6298S¢ fec9g
F5dd5d58cbe760d98e5¢c 1 fb7 fobf8ddBOE678874a6576216b75df02d fdad939f532556a71a4c 7b1060c 943688 ceb5¢e f3b84bb1051871441baf8e55f810a3f6414bcBaf47babda3e0Bdaac 19f41cd3922¢caaebf72f22b01597!
1 f5382c9d90d5b8300433a91717e7e6c F33d4c fBaadlefc84b2170e53a1691 f4f8bc2f6120892a1012bf92c9b328a3bal4bcd478ede7ade3al 4095c05e182869a8238d6940616eBba7154118e92b7/5¢2ab033 f56e3e106e9

5 fdfa906d20f3cc17f2a3778c fd fb5df2bf742b33705c2da334a9cb2e22ee3b59891ab5108b87 fc89a6925dad7b7cabb4027e369a24373df4ce3b3bchb81 f6cd77afbc9bb69bb6e7dd1 fb93ec54090307c a4a908be3dBb5 1505
138e76d6b842702456bef32df8c4ea79035; PrestaShop-el7eb75c3cB5318e2bcdf8a2cec8516a=

2 F502001bd99d876b6395871215266e1570c 45b1a4640cace0ac3b9de571c fbf125d b43ab819001ede4dadebl fedec10d325d0bb4309324 5b d5c9eb91dd7 fle@aeac7bbebde749313dd9db01e73d8e094b2dE
566c84cc35b73d222df7344FF9243169F9¢ 1eBab64b66d094994cacead02babl2783d2c77e80ab21 fe7bb3343c63fh46c529cB85aal4a7a70f169d01753330e4023c44ac42d6cd24c95c9594d90c73e659e1d2bb10d419b3 5!
1a509b0feZacb6 447 fc4Bd5fabeecd; PrestaShop-e778e8d232dab5c3e213dc88f296ddcc f=

o F502002674cd05edaB9a554e1e9272fb822 Fb0f22d198992396427501 439687504691 62d20dac 1 3ecc767ce7343e34bc10c74aT075ddb56031359b186c07517305d38490692586¢ f31122e8 08
aif45406833®54117b9e9de7b73b7GBaae7027®7Bb1fd392d925f37ff3d16338729608d45928c69960b9fb62195e54b35f079d44434faZCBdﬁeala5fc3@@f129ebcad5dd4®049781a57992b32efEbleaGde47a421baGd7df
$55337615422328f6bc621f238c533b; PHPSESSID=d58a605c87e8bc fObO faballeld3ca8s)

Host: corpoambatoemprende.com

Cifrado de cookies
Fuente: elaboracion propia

Las cookies dentro de la plataforma no son interceptadas y manipuladas debido a
la presencia del protocolo de transporte seguro HSTS (RFC 6797) (figura 40), el
cual evita este tipo de vulnerabilidad al pasar el trafico de internet a través
encabezados HTTPS y no por un HTTP simple, por lo que las cookies estan

cifradas.

e Prueba 25: Previsibilidad y aleatoriedad del identificado de sesién

Objetivo de la prueba

En esta prueba, se comprueba si existe una vulnerabilidad asociada a la renovacion
de las cookies especificamente al momento de un inicio de sesién exitoso, es decir,
si al momento de la autenticacion el identificador resulta ser muy corto, estaria
expuesta a que el atacante adivine y robe la identificacién de una sesion. Por ello,
se verifica que los identificadores de sesion tengan por lo menos una longitud de
128 bits a 256 bits.

Ejecucion de la prueba

Para la prueba, se utiliza la herramienta Charles proxy para detectar el ID del
identificador del inicio de sesion de una cuenta de la plataforma.

A continuacion, en la siguiente figura 51, se emplea la herramienta mencionada y

se observan los datos encontrados
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Figura 51. Contenido de la solicitud — Charles proxy

:method GET

:authority corpoarmbatoemprende.corm
SN Protocolo de
:path findex.php?rontroller=my-account .
cache-control max-age=0 Segurldad HTTPS

upgrade-insecure-requests 1
user-agent Mozilla/5.0 Mindoas NT10.0; Wingd x6d) Appletfebkit/537.36 (KHTML, like Gecko) Chrome/00.0.4430,93 Safari/537.36
accept textfhtrnlapplication/xhtml+xmlapplicationfxml;q=0.9,image/avif,image/fwebp,imagefapng,*q=08application/signed-exchangev=b3;q=05
sec-fetch-site same-origin
sec-fetch-mode navigate
sec-fetch-user 71
sec-fetch-dest document
sec-ch-ua " Mot A:Brand"w="93", "Chrormium"n="20", "Google Chrorme"p="50"
sec-ch-ua-mobile 70
referer httpsiffcorpoambatoemprende.com/findex.phpfcontroller=authentication&back=my-account
accept-encoding gzip, deflate, br
accept-language es-ESesg=09.

Fuente: elaboracion propia
Un atacante tiene pocas probabilidades de adivinar el patrén, se encuentran
cifradas y al ser cookies de identificador de sesion son Unicas y solo son leidas por

la plataforma.

e Prueba 26: Falsificacion de solicitudes entre sitios CSRF
Objetivo de la prueba
Esta prueba identifica una vulnerabilidad asociada al ataque conocido como CSRF
(Cross Site Request Forgery), que consiste en obligar al usuario a realizar acciones
no deseadas en la aplicacidbn. Se espera encontrar informacion relacionada al
ataque como: los tokens de sesion, que permiten al atacante hacerse pasar por un

usuario legitimo para acceder a la cuenta de forma ilegal.

Ejecucion de la prueba

En la ejecucién de la prueba, se utiliza la herramienta OWAS ZAP, permite
identificar y agrupar los ataques de tipo CSRF para su posterior analisis.

A continuacion, en la figura 52, se presenta la informacion relacionada a la
vulnerabilidad de tipo CSRF.



95

Figura 52. Anti-CSRF Tokens — OWASP ZAP

@e 7 & Absence of Anti-CSRF Tokens

URL: https://corpoambatoempren i php? oller=. tication&back=my-account
= Alertas (9) o . Riesgo:  © Low A GF\’:F@@QQC) 'Bé]rér, ﬁd']m‘led
fu Cross-Domain Misconfiguration (3) Confianza: Medium .
T hbsence of Antl CoRE Torens (4) IRz tanto, despreCIable

_] GET: https://corpoambatoemprende.cor GG R e . . o _ A X _
[l GET: https://corpoambatosmprende.cor |[Fvi o <ﬂ)rm" |rdn;t:1c:jg{;rlfug:t“2ctlun— https://corpoambatoemprende.com/index.php?controller=authentication&amp;back=my-ac
B GET: https://corpoambatoemprende.col FWE ID- 352 _ P .y

GET: https://corpoambatoemprende.cor ;\IASC "‘:)‘ 9 Fa|SOS pOSItIVOS
1 Cookie No HttpOnly Flag : o . ) -
1 Cookie Without SameSite Attribute (5) Ongen: ”Plaswa (10202 - Absence of Anti-CSRF Tokens)
) Descripcién:
“Incomplete or No Cache-control and Pragm . . .

No Anti-CSRF tokens were found in a HTML submission form.

uServer Leaks Information via "X-Powered-B . L n . q Ap q
 Information Disclosure - Suspicious Comme Una solicutud falsa entre sitios en un ataque que compromete y obliga a una victima a enviar su selicitud HTTP a un destino
P objetivo sin su conocimiento o intencién para poder realizar una accién como victima. La causa oculta es la funcionalidad de la

F
F
F
F

Fuente: elaboracion propia
Luego de realizar el escaneo de peticiones se observa que la herramienta detecta
4 peticiones, las cuales son falsos positivos, puesto que no almacena el formulario

de inicio de sesion.

2.3.6. Fase VIl — Pruebas de validacion de entradas
Esta fase, se enforca en detectar una falla de seguridad que cominmente suele
encontrarse en aplicaciones mal configuradas al estar ausente el mecanismo de
validacion de entrada, que se ejecuta desde un usuario antes de utilizarlo. Las
pruebas identifican esta falla para prevenir ataques dirigidos a aprovechar esta
vulnerabilidad como: inyeccion SQL, inclusion de archivos, XSS, denegacion de
servicios, entre otros.

e Prueba 27: De secuencia de comandos de sitios cruzados reflejados
Objetivo de la prueba
El objetivo de esta prueba es determinar si existe mediante un escéner variantes
de vulnerabilidades para realizar ataques de tipo XSS no persistente. Este tipo de
vulnerabilidad es aprovechado por el atacante a través de enviar un cddigo
malicioso hacia el navegador, para que el usuario lo ejecute y abra una pagina web
de terceros.
Ejecucion de la prueba
Para la ejecucion, se utiliza la herramienta Xspear, el cual permite escanear de
forma profunda la plataforma y encontrar vulnerabilidades de tipo XSS reflejado.
A continuacion, en la figura 53, se especifa la informacion encontrada mediante un

reporte aporado por la herramienta.
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Figura 53. Reporte CLI — Xspear

[*] analysis request..

[*] used test-reflected-params mode(default)

#] creating a test query [for reflected 1 param ]

[#] test query generation is complete. [258 query]

[*] starting XSS Scanning. [10 threads]

[ s R R I S B R I I S R I R R ] [258)
[*] finish scan. the report is being generated..

et SRR Ammmm e Hmmmmm e Hmmmmm e o m e e e e e e +

https://corpoambatoemprende.com/index.php?controller=authentication... (snip)
2021-05-06 12:57:36 -0500 ~ 2021-85-06 12:58:26 -0500 Found 5 issues.

.,
: Informacion de
| NO | TYPE | ISSUE | METHOD | PARAM | PavLOAD | DESCRIPTION L
| [

0 | | REFLECTED | GET | controller | rEfe6 | reflected parameter parametrOS

= == e S B —— e S————C— ] .
2 STATIC ANALYSIS | GET 3 <original query> | Content-Type: text/html; charset=utf-8 reﬂejados

3 STATIC ANALYSIS | GET = <original query> | X-Frame-Options: SAMEORIGIN
& MEDIUM | STATIC ANALYSIS | GET = <original query> Not Set CSP

"document.cookie”, "document.location”, "window.location"”

/index.php?controller=authenticationrEfe6
/index.php?-
/index.php?-
findex.php?-
/index.php?-

Fuente: elaboracion propia
Xspear es una herramienta de escéaner potente y como se aprecia, la herramienta
determina que, si pudo encontrar informacion de parametros reflejados, pero, esta
calificado en tipo en informativa, es decir, representa el nivel de riesgo mas bajo en

cuanto a la probabilidad de recibir ataques de este tipo.

e Prueba 28: De manipulacion verbos HTTP
Objetivo de la prueba
Para esta prueba, se verifica que aparte de los métodos estandar que normalmente
aparecen como GET y POST, se especifican otros métodos que almacenan
informacion critica sobre el servidor, por ejemplo, el método HEAD, TRACE,
OPTIONS, PUT, DELETE, CONNECT, entre otros.

Ejecucion de la prueba

Para la ejecucion de la prueba, se utiliza la herramienta netcat, el cual permite
enviar solicitudes personalizadas para probar distintos métodos.

A continuacioén, en la figura 57, se muestra la informacion revelada al enviar una

solicitud con el método que no es comun dentro de la plataforma (TRACE).
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Figura 54. Reporte método TRACE — Netcat

SoooiSatoenprends.com S8

©
private, no-cache, no-store, must-revalidate, max-age-@
he
Content-Type: text/himl
Content-Length: 681
, 06 May 2021 18:27:00 GNT
Server: LiteSpeed

<!DOCTYPE html>

<htnl style="height:100%">

<head>

<meta name="viewport®™ content="width=device-width, initial-scale=1, shrink-to-fit=no' /

<t

; margin:®;font: normal 1l4px/28px Arial, Helvetica, sans-serif;

in-height:iges; *> <div style="text-align: center; width:

ch ) @; font-size:158px; line-height:158px; font-weight:bold;">480

<h2 style<"margin-top:208px;font-size: 38px;*>Bad Request

is not a valid request!i</p>
>/ diva</ hody></htal >

Fuente: elaboracion propia
En base a lo observado, se interpreta que no presenta informacién relevante en
cuanto al método enviado al dar como resultado una solicitud incorrecta, por lo que
no fue capaz de comunicarse satisfactoriamente con el host del servidor de la

plataforma.

Prueba 29: De inyeccion SQL

Objetivo de la prueba

En la presente prueba, se verifica si existen vulnerabilidades orientadas a ejecutar
al ataque de inyeccion SQL, que consiste en insertar un comando de una consulta
SQL ya sea parcial o total a fin de encontrar la forma de leer, modificar o hacer
operaciones con la informacion sensible de la base de datos.

Ejecucion de la prueba

Para la ejecucion de la prueba, se utiliza la herramienta sqlmap, el cual permite
escanear y detectar vulnerabilidades relacionadas al ataque de inyeccién SQL.

A continuacion, en la figura 55, se observa el reporte de la herramienta al ser

ejecutada el escaner de vulnerabilidades.
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Figura 55. Reporte de escaner — SQLmap

heuristic (basic) test shows that GET parameter 'id" might not be injectable
inje on GET ater 'id’

- WHERE, f )ER or GROUP BY clause (EXTRACTVALUE)'
ror-based - WHERE o

ased blind*
Lime-based blind (IF)'
} LINFO) 2 'Oracl ND t b
it is recomended rform only basic UNION tests if there is not at least one other (potential) technique found. Do you want
to reduce the number of requests? [Y/n] v
1T ] testing 'Generic UNION query {MULL) - 1 to 10 colums'
6] GET parameter 'id' does not seem to be injectable
e 222t only’ (ale with --technique<BU) as thi c

yith X e Lo detect at least one dynamic paramet

5 ta

[
[
L
[
[
[
[
[
[
[
[
[
[
|
t
[
[
[
(
[
[

Fuente: elaboracion propia
Al finalizar la prueba de analisis, la misma herramienta brinda un resultado final,
marcado en la figura 55, lo que afirma que todos los parametros probados no son

inyectables, asi que la plataforma se excluye de dicha vulnerabilidad.

2.3.7. Fase VIl - Pruebas de manejo de errores

Para esta fase, se emplean pruebas que permitan detectar los errores que
aparecen cuando la aplicacion o plataforma trata de ejecutar la solicitud enviada
por el usuario hacia un sitio web inexistente, lo que a su vez, verifica si la plataforma
gestiona este error. Dichos errores, son configurados y manipulados con el fin de

revelar informacion sensible sobre el servidor.

e Prueba 30: De analisis de cddigos de error
Objetivo de la prueba
El objetivo de esta prueba es si al momento de solicitar ingresar un apartado de la
plataforma que no existe, esta tiene la capacidad de gestionar el error o responder
mediante un cddigo de estado conocido como error 400, lo que lo conduce a un
enlace muerto. Muchas veces este cbédigo de error proporciona informacion de

utilidad acerca del servidor web donde se ejecuta la plataforma
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Ejecucion de la prueba
Para la ejecucion de la prueba, se utiliza un navegador web, para lo cual se ejecuta
la URL modifica a partir de la URL real:

e URL valida: https://******* com/index.php

e URL modificada: https://****** com/index123.php
A continuacion, en la figura 56, se realiza la prueba con el ingreso de la URL
modificada.

Figura 56. URL modificada — Google

cC @ corpoambatoemprende.com indexphp

Contactar con nosotros Redireccionamiento a
la pagina principal

ca,..:. INICIO  MIKUY ABEILLE

T EARLA

Fuente: elaboracion propia
Una vez realizada la prueba, se contempla que la misma plataforma al momento
del envio de una solicitud de una URL no valida, esta redirige hacia la pagina
principal valida, la cual se muestra en el primer momento que se intenta ingresar a
la URL invalida.
A continuacion, en la figura 57, se emplea la herramienta telnet para comprobar la
conectividad hacia la misma direccion modificada presentada anteriormente.

Figura 57. Reporte de conectividad — Telnet

:~# telnet httos://corpoambatoemprende.com/

telnet: could not resolve httns://corpoambatoemprende.com/index232.php/80: Name or serv
1ce not Known

Fuente: elaboracion propia
Se comprueba qua la herramienta no resuelve la direccion debido a que es

automaticamente redireccionada hacia la pagina real principal.


https://*/
https://*/
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2.3.8. Fase IX — Pruebas de criptografia débil
En esta fase, se analiza que, al momento de realizar solicitudes de ingreso a la
plataforma, se verifica si los datos transmitidos entre el usuario y la plataforma son
enviados de forma segura. Las pruebas verifican que la plataforma posee los
protocolos necesarios para proporcionar canales seguros a través del soporte
criptografico, ademas, de validar que los algoritmos de cifrado son de alto nivel ante
ataques de descifrado.
e Prueba 31: De cifrados SSL-TLS débil y proteccion insuficiente de
capa de transporte
Objetivo de la prueba
La prueba tiene por objetivo verificar la seguridad del envio de informacion entre el
usuario y la plataforma, es decir, si posee para su funcionamiento el certificado
TLS/SSL (Transport Layer Security) /( Secure Sockets Layer), permite cifrar
transferencias para que no sean descifrados por usuarios terceros.
Ejecucion de la prueba
Para la ejecucion de la prueba, se emplea la herramienta nmap para verificar si los
servicios de seguridad SSL/TLS, se encuentran activos dentro de la plataforma.
A continuacién, en la figura 59, se ejecuta el siguiente comando configurado con
parametros de busqueda y guardado de informacion en un archivo tipo texto:
nmap —sV =script ssl-enum-ciphers —p 443 <host>

Figura 58. Reporte script — Nmap

Starting Nmap 7.80 ( https://nmap.org ) at 2021-85-06 19:03 -05
Nmap scan report for corpoambatoemprende.com

Host is up (0.014s latency).

rDNS record for : mi3-1ri5.supercp.com

PORT STATE SERVICE VERSION
443/tcp open ssl/http LiteSpeed httpd
_http-server-header: imunify36@-webshield/1.14
ssl-enum-ciphers:
TLSv1.2:
cipners:
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA (secp256ri) - A
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256 (secp256ri) - A
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA (secp256r1) - A
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384 (secp256ri) - A
ECDHE_RSA_WITH_AES_256_GCM_SHA384 (secp256ri) - A
ECDHE_RSA_WITH_ARTA_128_GCM_SHA256 (secp256r1) - A
TLS_ECDHE_RSA_WITH_ARTA_256_GCM_SHA384 (secp256r1) - A
TLS_ECDHE_RSA_WITH
TLS, |
TLS,

TLS,
TLS,

CAMELLIA_128_CBC_SHA256 (secp256ri) - A

ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256 (secp256ri) - A

RSA_WITH_AES_128_CCM (rsa 2048) - A
RSA_WITH_AES_128_CCM_8 (rsa 2048) - A
RSA_WITH_AES_128_GCM_SHA256 (rsa 2048) - A
RSA_WLTH_AES_256_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_AES_256_CBC_SHA256 (rsa 2048) - A
TLS_RSA_WITH_AES_256_CCM (rsa 2048) - A
TLS_RSA_WITH_AES_256_CCM_8 (rsa 2048) - A
TLS_RSA_WITH_AES_256_GCM_SHA384 (rsa 2048) - A
TLS_RSA_WITH_ARIA_128_GCM_SHA256 (rsa 2048) - A
TLS_RSA_WITH_ARIA_256_GCM_SHA384 (rsa 2048) - A
TLS_RSA_WITH_CAMELLTA_128_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_128_CBC_SHA256 (rsa 2048) - A
s WITH_CAMELLIA_256_CBC_SHA (rsa 2048) - A
TLS_RSA_WITH_CAMELLIA_256_CBC_SHA256 (rsa 2048) - A

NULL

TLS,
TLS,
TLS,
TLS

cipher preference: client
_ least strength: A

Service detection performed. Please report any incorrect results at https://nmap.org/su

one: 1 IP address (1 host up) scanned in 23.48 secon ds

ECDHE_RSA_WITH_CAMELLTA_256_CBC_SHA384 (secp256r1) - A Conjunto de CIfradOS
TLS_RSA_WITH_AES_128_CBC_SHA (: 2048) - A H
LS RSA:WITH_AEs’1zs_cac:smzszs?rsa‘z;aa) - A C|aSIfI0adOS de (A - F)
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Fuente: elaboracion propia
El reporte de informe del analisis arroja como resultado una lista de comandos de
todos los conjuntos de cifrado y comprensores que acepta un servidor, los cuales
estan clasificados de la “A” a la “F”, la calificacién mas alta de seguridad de cifrado
es la letra “A”.
Adicionalmente, en la figura 60, se emplea una herramienta de analisis para

cerciorarse de la presencia de servicios y protocolos SSL/TLS

Figura 59. Reporte del escaner — Geekflare
colpoambamemprende.co-la:

Protocols

— SSLv2 presente en
la plataforma

Ts1z

TLs13

server Preferences

Has Server Clpher Orcler?
Negpotlated Protocol

Negpotiated Cipher

Fuente: elaboracién propia
La herramienta muestra los protocolos y servicios que funcionan dentro de la
plataforma, asi como las vulnerabilidades a las que estaria expuesta al no
poseerlas.
e Prueba 32: De informacion privilegiada enviada por canales sin
encriptar

Objetivo de la prueba

La prueba tiene como obijetivo verificar que los distintos tipos de informacion son
enviados de manera segura y no en texto claro, estas suelen contener informacion

sensible del usuario.

Ejecucion de la prueba



102

Para poner en marcha de la prueba, se utiliza la herramienta Wireshark para
monitorear el trafico de red y analizar que las solicitudes viajan con protocolos y
servicios de encriptacion

Figura 60. Andlisis de trafico de red — Wireshark

Ethernet II, Src: Dell c4:53:93 (50:9a:d4c:c4:53:93), Dst: HuaweiTe_46:52:b9 (68:de:f3:46:52:b9)

Internet Protocol Wersion 4, Src: _Dst: _
Transmission Control Protocol, Src Port: 23835, Dst Port: 443, Seq: 657, Ack: 2555, Len: 674
¥ Tpapemont | oo Coo ot

v TLSv1.2 Record Layer: Application Data Protocol: http2

Content Type: Application Data (23) » |r]f()rrT]Ei(:|()r1
version: TLS 1.2 (8x23e3) encriptada
Length: 669

Encrypted Application Data: 90660EE6080060844-b199%3d6e5T2cecll552bA3d5a45136931de5a667291639b36daf ...
[Application Data Protocol: http2]

Fuente: elaboracion propia
Se observa en base al andlisis de los campos de la captura del trafico de red al
navegar por la plataforma, se verifica que estas viajan a través del protocolo SSL,

por lo que la informacion no viaja en texto claro.

A continuacién, la tabla 5 muestra un cuadro resumen de las fases, pruebas
realizadas con sus correspondientes ubicaciones de ejecucion y herramientas
empleadas en la misma.



Tabla 5. Lista resumen de las pruebas realizadas
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Fase Nombre de la prueba Ubicacion Herramientas
utilizadas
Descubrimiento de URL, IP Google, shodan,
informacion por nslookup
motores de blsqueda
Uso de huellas digitales URL, IP Httprecon
en el Servidor Web
Revision de meta- URL Robots.txt
archivos del servidor
web en busca de fugas
de informacion
Enumerar aplicaciones IP Nmap
en el servidor Web
Recopilacion de IRevisa'lr comc;ntarios en URL, IP Navegador web, curl
informacion apagina web'y
metadatos por fugas de
informacion
Identificar los puntos URL Burp Suite, OWASP
de entrada de la Zap
aplicacién
Mapear rutas de URL OWASP Zap
ejecucion a través de la
aplicacion
Framework referencial URL Whatweb linux,
para el uso de huellas whatweb online,
digitales en wappalyzer
aplicaciones web
Configuracion de la Equipo (PC) Apache
plataforma de
aplicaciones de
pruebas
Manejo de extensiones IP Nikto
de archivo de prueba
para informacién
confidencial
Revisar archivos URL Screaming Frog
antiguos, de copia de
., seguridad y sin
Prut;bas d(_a,gesuon de referencia
configuracion y Infraestructura de URL Navegador web
desarrollo S
enumeracion e
interfaces de
administracion de
aplicaciones
Métodos HTTP URL, IP Nmap, netcat
Seguridad de URL Curl, Hstspreload,
transporte escrito HTTP Qualys SSL labs
— HSTS
Politica de dominio URL Nikto
cruzado RIA (Rich
Internet Applications)
. Definicion de roles Ninguna Ninguna
Pruebas de manejo de . .
identidad Reglst_ro de usuarios URL Navegador web
Creacion de cuentas URL Navegador web
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Transporte de URL OWASP Zap
credenciales en un
canal encriptado
Determinar un URL Navegador web
Pruebas de mecanismo de bloqueo
autentificacion y débil
autorizacion Inclusién de archivos IP Dotdotpwn
Escalamiento de URL OWASP Zap
privilegios
Referencia directa URL OWASP Zap
insegura a objetos
Esquema de gestion de URL Burb Suite
sesiones
Previsibilidad y URL Charles proxy
Pruebas de manejo de | aleatoriedad del
sesiones identificado de sesidn
Falsificacion de URL OWASP Zap
solicitudes entre sitios
CSRF
Secuencia de URL Xspear
comandos de sitios
Pruebas de validacion cruzados
de entradas Manipulacién de verbos URL Netcat
HTTP
Inyecciéon SQL URL SQLmap
Pruebas de manejo de | Andlisis de cédigos de URL Navegador web, telnet,
errores error OWASP Zap
Cifrados SSL-TLS débil URL Nmap, geekflare
y proteccion
. . insuficiente de capa de
Zgléﬁbas de criptografia transporte - |
Informacién privilegiada URL Wireshark

enviada por canales sin
encriptar

Fuente: elaboracién propia
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CAPITULO lIl. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION

Para este capitulo, se emplean matrices de escala de valoracion definidas por la
metodologia MAGERIT de andlisis y gestion de riesgos, lo que permite cuantificar
los riesgos de vulnerabilidades encontradas en la investigacion en base a los
resultados obtenidos por la guia de pruebas OWASP. La utilizacién de la nueva
metodologia permite mediante las matrices de valoracion obtener un puntaje de
valoracion presentada de forma cuantitativa y cualitativa, es decir, se categorizan
los aspectos esenciales de seguridad como: la integridad o la confidencialidad para

priorizar aquellos riesgos que tienen mayor relevancia a ser resueltos.

3.1 Andlisis de riesgos

A continuacion, la tabla 6, se basa en la metodologia MAGERIT para determinar la
probabilidad de ocurrencia, en la que Maila et al. (2015), adiciona una columna de
valor cuantitativo para una mejor comprension de la valoracién de riesgos. Esta
tabla sirve para asociar con los resultados obtenidos del impacto (tabla 7) y realizar
el calculo correspondiente para determinar el puntaje de riesgo definitivo

correspondiente a los anexos de la tabla 9 y 10.

Tabla 6. Probabilidad de ocurrencia — Vulnerabilidad

Valor cualitativo Valor cuantitativo Descripcién Probabilidad de
ocurrencia
Muy frecuente A diario 75% - 100%

Frecuente

Una vez al mes

50% -75%

Frecuencia normal

Una vez al afio

25% - 50%

Poca frecuencia

4
3
2
1

Cada varios afios

0% - 25%

Fuente: Maila et al. (2015)

Asi mismo, la tabla 7 valora la confidencialidad, integridad y disponibilidad en
funcién de perdidas técnicas que suelen generarse en la organizacion por las
vulnerabilidades detectadas, para después, en base al promedio de los resultados,
se obtenga el valor del impacto. Los valores que resulten en un numero decimal, se

redondean a su inmediato superior o inferior. Es preciso sefialar que los valores
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correspondientes a la triada de la informacion son independientes al valor resultante
del impacto, por lo que se cuenta con una tabla adicional para esta, pero al poseer
la misma escala de valoracidén, se decidié realizar una adaptacion de la tabla

original agrupados en una sola para simplificar el espacio.
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Tabla 7. Valoracion de Seguridad

Escala de

valoracién

Escala

cuantitativa

Descripcién

Muy bajo

1

-Confidencialidad (CONF): informacion relevante minima
y no sensible

-Integridad (INTE): minima informacién dafiada
-Disponibilidad (DISPO): minima interrupcion del
servicio

-Impacto (IMP): dafio despreciable

Bajo

-Confidencialidad (CONF): informacion relevante minima
-Integridad (INTE): minima informacién importante
dafada

-Disponibilidad (DISPO): minima interrupcién del
servicio

-Impacto (IMP): Dafio menor para la empresa u

organizacion

Medio

-Confidencialidad (CONF): importante cantidad de
informacion no sensible revelada

-Integridad (INTE): gran cantidad de informacion dafiada
-Disponibilidad (DISPO): amplia interrupcion del servicio
-Impacto (IMP): dafio importante para la empresa u

organizacion

Alto

-Confidencialidad (CONF): importante cantidad de
informacion revelada

-Integridad (INTE): gran cantidad de informacion
importante dafiada

-Disponibilidad (DISPO): amplia interrupcién de servicios
primarios

-Impacto (IMP): dafio importante para la empresa u

organizacién

Muy alto

-Confidencialidad (CONF): toda la informacion revelada
-Integridad (INTE): toda la informacion destruida
-Disponibilidad (DISPO): todos los servicios
interrumpidos

-Impacto (IMP): dafio muy grave para la empresa u

organizacion

Fuente: adaptado de Maila et al. (2015)
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Por otra parte, se implementa una forma de visualizar los datos que se pronostican

obtener en base las tablas ya definidas, por lo que se categoriza mediante técnicas

matriciales para una mejor representacion del riesgo. Para ello, en la tabla 8, se

ubican los niveles de las vulnerabilidades en las filas y los niveles de impactos en

las columnas.
Tabla 8. Nivel de riesgo — Cualitativo
Vulnerabilidad
Riesgo Poco Frecuencia normal |Frecuente |Muy frecuente

Impacto

Muy alto (MA)

frecuente (PF) | (FN)

(F)

Alto (A)

Medio (M) B
Bajo (B) MB
Muy bajo (MB) MB

(MF)

Fuente: Metodologia MAGERIT

De igual forma, en la tabla 9, se elabora la respectiva matriz cuantitativa relacionada

con los valores cualitativos antes presentados, en la cual la cifra se obtiene al

realizar el célculo de la siguiente formula:

Tabla 9. Nivel de riesgo — Cuantitativo

Riesgo = impacto (IMP) * probabilidad de ocurrencia (PDO)

) Vulnerabilidad
Riesgo
1 2 3 4
5
4 |4
Impacto 3|3 6
2 (2 4 6
1|1 2 3 4

Fuente: Metodologia MAGERIT

Finalmente, una vez definidas las matrices de valorizacién, en la tabla 10, se

procede a evaluar los riesgos mediante la metodologia MAGERIT y con al analisis

de los resultados obtenidos por las pruebas OWASP.
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A continuacion, para una adecuada presentacion de la informacién, se detallan las
siguientes abreviaturas a emplear en la tabla:

¢ INTE: integridad

e CONF: confidencialidad

e DIPO: disponibilidad

e IMP: impacto

e PDO: probabilidad de ocurrencia

e RECO: reconocimiento

e N/A: no aplica



Tabla 10. Evaluacion de riesgo — Metodologia MAGERIT

Prueba Tipo de Objetivo de la Amenaza |Vulnerabilidad
prueba prueba
Descubrimien | Informacion Ingenieria Nameros 1 1 1 1 2 2
to de sensible de la | Social telefénicos,
informacion configuracién y direcciones y
por motores | disefio, archivo nombres
de busqueda | robots.txt publicos
desactualizado
Uso de Revelacion de | Acceso a Descubrimiento RCO RCO RCO| RCO RCO RCO
huellas versioén y tipo pruebas de de tipo de
digitales en el | de servidor web | solicitud servidor
Recopilacion Servidor Web | para asociar malformada
de vulnerabilidade |en
Informacion s conocidas dependencia
con el
servidor
Revision de Fuga de Acceso y No existe N/A N/A N/A N/A N/A N/A
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meta-archivos
del servidor
web en busca
de fugas de
informacion

informacion de
la ruta o rutas
al directorio o
carpeta de la
aplicacion

web.

almacenamie
nto no
autorizado de
contenido

web
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Enumerar Enumerar Posibilidad de | Nombres, 1 1 1 1 2 2
aplicaciones | aplicaciones ejecucion de |version de
en el servidor | ocultas ataques de servidor,
Web vulnerables a intrusion, direccion IP,
ser atacadas accesos no dominio
autorizados.
Revisar Comentarios Acceso no No existe N/A N/A N/A N/A N/A N/A
comentarios | que contiene autorizado al
en la pagina |informacion sistema
weby sensible sobre
metadatos contrasefas,
por fugas de | usuariosy
informacion direcciones IP
Identificar los | Datos de Acceso no No existe N/A N/A N/A N/A N/A N/A

puntos de
entrada de la

aplicacion

parametros que
contiene
informacion
confidencial,
como
informacion
sobre el
estado,
cantidad de
articulos o el

precio de los

autorizado al
sistema
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articulos que el
desarrollador

Mapear rutas | Informacion Andlisis de Mapeo de rutas RCO RCO RCO| RCO RCO RCO
de ejecucion | sobre el flujo de | informacién de ejecucion la
através de la |trabajo de la para ataques | plataforma
aplicacion estructura de la | relacionados
plataforma
Framework Versién Analisis de Revelacién del RCO RCO RCO| RCO RCO RCO
referencial framework sin | informacion campo X-
para el uso de | parche, para ataques | Powered-By
huellas configuracion relacionados | que contiene el
digitales en erronea tipo de
aplicaciones framework

web
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Pruebas de
gestion de
configuracion

y desarrollo

sin referencia

o credenciales

base de datos

Configuracion | Lista de los Denegacién No existe N/A N/A N/A N/A N/A N/A
de la maodulos mal de servicio en
plataforma de | configurados IS,
9 aplicaciones |en el servidor | explotacion
de pruebas web de
vulnerabilidad
directory
traversal
Manejo de Extensiones a | Revelacion de | No existe N/A N/A N/A N/A N/A N/A
extensiones archivos que informacion
de archivo de |contengan sensible del
10 |prueba para |informacion servidor
informacion confidencial de
confidencial credenciales de
acceso
Revisar Archivos Acceso no No existe N/A N/A N/A N/A N/A N/A
archivos olvidados con | autorizado a
antiguos, de |informacion de |la interfaz
1 copia de la administrativa
seguridad y infraestructura | o servidor de
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Infraestructur | Interfaces de Acceso no No existe N/A N/A N/A N/A N/A N/A
ade administrador | autorizado a
enumeracion | sin controles de | la interfaz
1 e interfaces acceso administrativa
de o servidor de
administracio base de datos
nde
aplicaciones
Métodos Descubrimiento | Posible Métodos 1 1 1 1 2 2
HTTP de métodos aplicacién de |encontrados:
con potencial los siguientes | PUT, DELETE,
riesgo para ataques: CONNECT y
deshabilitarlos | explotacion TRACE
Cross-site
tracing
(TRACE),
13 Inclusién de
archivo ASP
para

ejecucion de
comandos
(PUT), ataque
DoS
(DELETE),

ejecucion de
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cédigo remoto

(CONNECT)
Seguridad de | Mecanismo de |Ataques de No existe N/A N/A N/A N/A N/A N/A
transporte seguridad intermedio
escrito HTTP |HSTS no (man in the
—HSTS implementado | middle),
14 acceso no
autorizado
por canales
no
encriptados
Politica de Archivos de Ataques de No existe N/A N/A N/A N/A N/A N/A
dominio politicas Cross-site
cruzado RIA | crossdomain.x | Request
(Rich Internet | ml dentro de la | Forgery
15 | Applications) | plataforma (Falsificacion

de peticiones
de sitios
cruzados),

acceso no
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autorizado al

sistema

Pruebas de
manejo de
identidad

Definicién de | Roles que Reconocimien | Descubrimiento RCO RCO RCO| RCO RCO RCO
roles funcionan to de roles de dos tipos de
16 dentro de la con acceso roles:
plataforma administrativo | administrador,
cliente,
visitante
Registro de Requisitos de | Ataques de Falta de 3 2 2 2 1 2
usuarios identidad para |fuerza bruta |seguridad de
proceso identificacién
registro de de usuario
17 usuarios (Captcha)
no alineados
con los

requerimientos
de seguridad y

negocio.
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Creaciéon de | Proceso de Ataques de Falta de 3 2 2 2 1 2
cuentas crear una fuerza bruta | seguridad de
cuenta valida identificacion
sin la aplicacion de usuario
18 de una correcta (Captcha)
identificacion y
proceso de
autorizacion.
Transporte de | Datos enviados | Interceptacion | No existe N/A N/A N/A N/A N/A N/A
credenciales |entre el maliciosa de
19 |enun canal servidor y la datos de
encriptado aplicacion sin | autenticacion
encriptar de usuarios
Determinar un | Mecanismo de | Ataques de Mecanismo de 3 2 2 2 1 2
Pruebas de ) -
o mecanismo bloque débil o |fuerza bruta |bloqueo
autentificacion | 20 o ) )
L de bloqueo sin implementar direcciones IP
y autorizacion o
débil no detectada
Inclusion de | Posibilidad de | Acceso a No existe N/A N/A N/A N/A N/A N/A
archivos visualizar archivos con
21 archivos informacion
locales del de

servidor

credenciales
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Escalamiento | Pardmetros Acceso a No existe N/A N/A N/A N/A N/A N/A
de privilegios | modificables de | funciones
22 asignacion de | restringidas al
privilegios publico
Referencia Acceso a Acceso no No existe N/A N/A N/A N/A N/A N/A
directa objetos que autorizado a
23 insegura a contienen recursos del
objetos recursos sistema
sensibles del
sistema
Esquema de Prediccién y Envenenamie | No existe N/A N/A N/A N/A N/A N/A
gestion de falsificacién nto de
sesiones una cookie cookies y
24 débil acceso no
autorizado a
Pruebas de
] cuentas de
manejo de .
. usuario
sesiones
Previsibilidad | Patrones Acceso no No existe N/A N/A N/A N/A N/A N/A
y aleatoriedad | predecibles de |autorizado a
25 |del identificadores | cuentas de
identificado de sesion usuario

de sesién
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Falsificacion | Vulnerabilidad |Ingenieria Identificacion 1 1 1 1 1 1
de solicitudes | asociada al social, ataque |de cuatro
entre sitios ataque Cross-site solicitudes con
26 |CSRF conocido como | request riesgo bajo
CSRF (Cross- | forgery
site request
forgery)
Secuencia de | Variantes de Ataques XSS | Informacion de 1 1 2 1 1 1
comandos de |vulnerabilidade |no menor riesgo
sitios s para realizar | persistentes | sobre
2t cruzados ataques de tipo parametros
XSS no reflejados
persistente
Manipulacién | Buscar Respuesta a | No existe N/A N/A N/A N/A N/A N/A
Pruebas de de verbos métodos que métodos que
validaciéon de HTTP almacenen no son GETy
entradas 28 informacion POST
critica sobre el
servidor
Inyeccion Verificar si Ataques de No existe N/A N/A N/A N/A N/A N/A
SQL existen inyeccién
29 vulnerabilidade | SQL
s orientadas a
ejecutar al
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ataque de
inyecciéon SQL

Analisis de Enlaces Divulgacion No existe N/A N/A N/A N/A N/A N/A

cédigos de muertos con de
Pruebas de error informacion informacion
manejo de 30 sensible del sensible
errores servidor como: bases

de datos o
errores
Cifrados SSL- | Certificado de | Interceptacion | No existe N/A N/A N/A N/A N/A N/A
TLS débil y transporte maliciosa de
31 proteccion ausente en la | datos de

insuficiente transmision de | sensibles de
Pruebas de de capa de datos tarjetas o
criptografia transporte credenciales
débil Informacién Datos enviados | Interceptacion | No existe N/A N/A N/A N/A N/A N/A

privilegiada sin protocolos y | del texto en

32 |enviada por |servicios de claro de datos
canales sin encriptacién sensibles del
encriptar usuario

Fuente: adaptado de Maila et al. (2015)



121

Al observar la tabla 10, se evidencia que se analizaron 32 pruebas realizadas
mediante el seguimiento de la guia de OWASP, de las cuales ninguna de ellas
alcanza un nivel alto de riesgo, asi mismo, solo 8 pruebas dieron resultados, pero
con un nivel bajo de riesgo y el resto no aplicaron (N/A) debido a que no se
encontraron vulnerabilidades asociadas en tales pruebas. Los riesgos evaluados
en nivel medio y bajo son tratados y catalogados como despreciables, es decir, que
no representan una amenaza en la organizacion y es aceptado en la misma. Ver
anexo 3 para mas informacion. No obstante, se escogen 3 riesgos que a
consideracion del puntaje son riesgos de nivel muy bajo aceptable, sin embargo,
tienen la opcién de ser tratados a través del método de reduccion para de esa forma

aumentar la seguridad de la misma.

3.2 Buenas practicas para mitigacion del riesgo

Una vez realizado el analisis y valoracion del riesgo con su respectivo nivel de
incidencia a través de la interpretacion de la informacion, se definen las politicas o
meétodos de mitigacion y gestion del riesgo, a fin de elevar el nivel de seguridad
dentro de la organizacion.

A continuacién, en la tabla 11, se presentan las formas de mitigar el riesgo en

funcién de los resultados de la evaluacion y los criterios de eleccién de los riegos.



Tabla 11. Reduccion del riesgo
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Prueba Amenaza Vulnerabilidad Reduccion de riesgo
Registro de Ataques de fuerza Falta de seguridad de Instalar CAPTCHA en
usuarios bruta identificacion de el formulario de

usuario (Captcha) registro de usuarios a
través de los médulos
gratuitos de
prestashop y afiadir
Modulo de verificacion
de edad

Creacion de Ataques de fuerza Falta de seguridad de Instalar CAPTCHA en
cuentas bruta identificacion de el formulario de

usuario (Captcha)

registro de usuarios a
través de los mddulos
gratuitos de
prestashop. Afiadir
médulo de
confirmacién de
cuenta con funcién de
cédigo de activacién
enviada al correo del

usuario

Determinar un
mecanismo de

blogueo débil

Ataques de fuerza
bruta

Mecanismo de bloqueo
direcciones IP no

detectada.

Instalar el médulo de
bloqueo de Ips si es
necesario o Instalar el
maédulo de “Inicio de
sesion avanzado’, el
cual permite restringir
el nimero de intentos
permitidos por cada
sesion. Ademas, que
permite afiadir y
configurar funciones
adicionales en cuanto
a la seguridad de los
formularios de inicio y

registro de usuario

Fuente: elaboracion propia
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La mayoria de los métodos de mitigacion presentados en la tabla estan orientados
a la prevencion de ataques de fuerza bruta, busca evitar que un spam

automatizado, se ejecute varias veces dentro de la plataforma.

3.3 Plan de seguridad
El plan de seguridad tiene como objetivo garantizar que el contexto y el alcance de
la gestion de la seguridad, se hayan establecido correctamente como lo menciona
la metodologia MAGERIT (2012) en su guia sobre como llevar a cabo planes de
seguridad a través del andlisis de proyectos adecuadas en relacion al tratamiento
del riesgo establecido. En ese sentido, la empresa MERLOS (2019) sefiala que es
fundamental implementar un plan de seguridad para guiar al personal encargado
de los sistemas en cuanto a un Optimo manejo de informacién, tienen a su
disposicion los procedimientos y medidas establecidas para hacer frente a posibles
ataques cibernéticos. Por ese motivo, a continuacion, se detallan las etapas a
seguir en el plan de seguridad para la organizacion CorpoAmbato:

¢ Introduccién a la plataforma de comercio electronico CorpoAmbato

e Objetivo

e Alcance

e Andlisis de los niveles de seguridad y riesgos

e Opciones de tratamiento del riesgo

e Descripcion de buenas practicas aplicables a la organizacion
En vista de que las fases fueron efectuadas en su totalidad en el transcurso de la
investigacion, el presente apartado esta enfocado en llevar a la practica un plan de
seguridad, que de manera mas resumida y legible documente el trabajo realizado.

Ver en el anexo 4.
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CONCLUSIONES
- La busqueda tedrica en torno a los recursos de seguridad del comercio electrénico
manifiesta las razones, por el cual la seguridad de la informacion se ve afectada
por medio de configuraciones mal implementadas al momento de instalar y
configurar servidores y plataformas con versiones antiguas, como también, por
descuidos en la programacion del codigo fuente si esta es codificada desde cero y
a su vez, la falta de mecanismos de seguridad como la ausencia del protocolo
HTTPS en el trafico de solicitudes, son algunos factores que sefialan la presencia
de vulnerabilidades.
-No se encontraron vulnerabilidades importantes que afecten la informacién
sensible de la plataforma de comercio electrénico de CorpoAmbato, por lo que se
eligieron tres riesgos de nivel bajo relacionados con los ataques de fuerza bruta,
estos fueron tratados mediante la opcion de reduccién de riesgo.
- Se analizaron los resultados correspondientes a las pruebas de la guia OWASP
para después clasificarlos en base a la metodologia MAGERIT con sus
correspondientes matrices de valorizacion del riesgo y determinar un puntaje de
categorizacion de la confidencialidad, disponibilidad e integridad. Finalmente, el
resultado fue el puntaje total del riesgo en cada prueba realizada, lo que permitid
conocer que no existen amenazas con niveles altos de riesgo que requieran una
atencion inmediata en la seguridad de la plataforma.
- Se propone un conjunto de buenas practicas y un plan de seguridad a través de
la opcion de tratamiento elegida de reduccion de riesgo para la extension de
seguridad contra ataques de fuerza bruta o spam automatizados a través de la

utilizacion de médulos de controles de verificacion y validacién de datos CAPTCHA.
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RECOMENDACIONES

-Para llevar a cabo las soluciones de reduccion de riesgo, se recomienda utilizar
los mismos modulos gratuitos que ofrece el sistema gestor de contenidos
Prestashop en la que la plataforma fue construida, son faciles de descargar e
implementar.

- Una vez empleadas las soluciones de seguridad, se recomienda afiadir opciones
de inicio de sesion “Social Media” para saltar la forma en que el usuario ingresa
datos de forma rigurosa e ingresar directamente con cuentas que ya dispone como
Facebook, Gmail u Outlook.

- La mayoria de las plataformas que cuentan con métodos de pago en linea
requieren de un nivel de seguridad muy alto, por lo que no se recomienda afadir
este médulo si aun no se establecen los requisitos de seguridad necesarios, no
obstante, se recomienda afiadir de forma temporal un formulario facturacién con

meétodos de pago de transferencia directa o deposito.
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Anexo 1. Cuestionario aplicado al Gerente Técnico de CorpoAmbato

€s

Pontificia Universidad | Sede
Catolica del Ecuador | Ambato

Modelo de entrevista para obtener informacion sobre la seguridad en

plataformas de comercio electrénico

Objetivo

Recolectar informacion relevante en torno a la
seguridad de plataformas de comercio sobre
técnicas, métodos, herramientas y estrategias en
general utlizadas para mantener segura la

informacion sensible de los usuarios.

Investigador

Alejandro Javier Valle Valle

Estudiante de la Escuela de Ingenieria de Sistemas
de la Pontificia Universidad Catolica del Ecuador
Sede Ambato

Consideraciones Generales

1. Se le solicita muy amablemente responder de forma abierta pero objetiva
2. Lainformacién aqui recolectada tiene fines investigativos

Desarrollo

1. ¢Qué mecanismo considera es el mejor para mantener segura la
informacién de una plataforma de comercio electronico?

2. ¢Qué niveles de seguridad emplearia en una plataforma de comercio
electronico para garantiza la informacion tratada?

3. ¢Qué indicadores le evidencian que una plataforma de comercio

electronico se encuentra segura?

4. ¢Qué medidas aplicaria para responder si se llegase a vulnerar la

informacion de sus clientes?
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¢, Qué controles implementaria para garantizar la seguridad en
informacion en las plataformas de comercio electrénico?
¢, Qué herramientas y técnicas utilizan para prevenir atagques?

¢, Qué tipos de ataques son comunes dentro de la organizacion?

Gracias por su colaboracién
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ém‘é Pon;iﬁcia Universidad | Sede
~l'L Catolica del Ecuador | Ambato

asociados a proyectos de Tl

Modelo de entrevista para obtener informacion sobre datos de interés

la plataforma de comercio electronico.

Objetivo Recolectar informacion de proyectos innovadores de TI

realizados por la institucion y planes a futuro sobre mejorar

Investigador Alejandro Javier Valle Valle

Estudiante de la Escuela de Ingenieria de Sistemas de la
Pontificia Universidad Catodlica del Ecuador Sede Ambato

Consideraciones Generales

2. Lainformacién aqui recolectada tiene fines investigativos

1. Se le solicita muy amablemente responder de forma abierta pero objetiva

Desarrollo

emprendimiento?

la informacion?
3. ¢Qué los impulsa a ayudar a otros sin obtener beneficio alguno?

1. ¢Cbmo estan organizados para apoyar el desarrollo de proyectos de

2. ¢Qué tipo de proyectos han realizado relacionados con las tecnologias de

del area de TI?

4. ¢Actualmente qué proyectos estan se llevan a cabo en la provincia dentro

de comercio electrénico CorpoAmbato?

electronico de CorpoAmbato??

5. ¢Cual es su criterio en cuanto al proyecto de seguridad en la plataforma

6. ¢Qué planea hacer para mejorar en un futuro la plataforma de comercio
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Gracias por su colaboracion
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Anexo 3. Matrices de valorizacion MAGERIT

Matriz de clasificacién de riesgo

Clase Valoracion Valoracion Nivel de seguridad
cualitativa cuantitativa

Critico Muy alto Muy alto Muy bajo

Grave Alto Posible Medio

Moderado Medio Poco probable Alto

Despreciable Bajo y Muy bajo Muy raro Muy alto

Matriz de opcién de tratamiento
Tratamiento Descripcion

Evitacion del riesgo

Incluye evitar o retirar actividades o un
conjunto de actividades planificadas que
generen riesgos; o realizar cambios
considerables durante la ejecucion de la
organizacién para mejorar su entorno de

desarrollo para evitar riesgos.

Reduccion del riesgo

Incluye implementar controles y medidas
adecuadas, optimizar procesos, entre otros;

para reducir al minimo los riesgos.

Transferencia del riesgo

Implica transferir todo o parte del riesgo a una
entidad externa que tenga la experiencia
necesaria y los recursos suficientes para

mitigar el riesgo.

Retencidn o aceptacion del riesgo

Este enfoque es que, si ocurre un riesgo, la
organizacién es responsable de las
consecuencias, esto por lo general sucede
cuando el nivel de impacto en el activo

después de la evaluacion es muy bajo.




144

Anexo 4. Plan de seguridad y buenas practicas

PLAN DE SEGURIDAD DE LA PLATAFORMA DE COMERCIO ELECTRONICO
DE CORPOAMBATO

Introduccion

La organizacion CorpoAmbato sin motivos de lucro a traves del desarrollo de un
proyecto en conjunto con la PUCESA ha puesto a disposicion una plataforma de
comercio electronico para que sus pequefios empresarios asociados a la misma
comercialicen sus productos, muchos se han visto afectados por la pandemia
iniciada en Ecuador a mediados del afio 2020. En uno de sus planes a ejecutar en
un futuro esté el integrar mas de mil emprendimientos o negocios dentro de la
plataforma, eso implica un manejo masivo de informacién de todo tipo, por lo que
se ve en la necesidad de precautelar la integridad de la informacion que alli se
tramita a fin de evitar pérdidas de datos sensibles como: contrasefias, nUmeros
cuenta, nimeros de tarjetas, entre otros. Por ese motivo, se desarrolla un plan de
seguridad y buenas practicas para que la organizacion CorpoAmbato tenga
disponible para mejorar el nivel de seguridad de la plataforma de comercio

electrénico.

Objetivos
e Analizar y detectar las vulnerabilidades por medio de pruebas de escaneo
dentro de la plataforma
e Determinar el nivel de riesgo de cada vulnerabilidad encontrada en base a
una escala de valorizacion
e Proponer un conjunto de politicas o buenas practicas a seguir para elevar

el nivel de seguridad

Alcance

El alcance del plan de seguridad depende en mayor parte de las actividades a
realizar en un futuro para mejorar la plataforma, en este caso, la organizacion
planea integrar mas de mil emprendimientos en su plataforma, lo que significa

guardar mucha informacion sensible de aquellos usuarios registrados en la misma.
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También, para agilizar el proceso de trabajo, se requiere de una forma rapida y
segura para realizar transacciones comerciales, asi que una opcion es afadir a
aquellos métodos de pago que usan como principal medio de comunicacion a la
internet, por lo que es necesaria tener un nivel de seguridad alto para proteger
informacion relaciona a las transacciones. Es ahi donde radica la importancia de
elaborar un plan de seguridad, puesto que evalla toda la plataforma en busca de
vulnerabilidades que representen un riesgo a la informacion sensible de usuarios,
para clasificarlas en funcién del riesgo de modo que permita determinar pautas de

prevencion de la misma.

Andlisis de los niveles de riesgos y seguridad
El analisis de los riesgos fue realizado a partir de los resultados obtenidos por las
pruebas de la guia OWASP y la asignacion de puntajes a través de las escalas de
valorizacion del riesgo definidos por la metodologia MAGERIT.
Seguidamente, la siguiente tabla, estd compuesta por 7 columnas, las cuales se
describen a continuacion:

e Tipo de prueba: se realiza conforme al tipo de vulnerabilidad a detectar

e Objetivo de la prueba: la finalidad de la prueba

e Amenaza: surge a raiz de la vulnerabilidad

e Vulnerabilidad: es el resultado de la prueba si es detectada

e Riesgo: producto del impacto y la probabilidad (

¢ Nivel de seguridad: se define de acuerdo al nivel del riesgo, (Alta — Media —

Baja — Muy baja) las pruebas categorizadas en N/A no se consideran en

esta tabla.
N Tipo de Objetivo de la Amenaza Vulnerabilidad | Riesgo Nivel
prueba prueba Seguridad
1 | Descubrimiento | Informacion Ingenieria NUmeros 2 Alta
de informacién | sensible de la Social telefénicos,
por motores de | configuracion y direcciones y
busqueda disefio, archivo nombres
robots.txt publicos

desactualizado
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Enumerar
aplicaciones en
el servidor Web

Enumerar
aplicaciones
ocultas
vulnerables a
ser atacadas

Posibilidad
de ejecucion
de ataques
de intrusioén,
accesos no
autorizados.

Nombres,
version de
servidor,
direccion IP,
dominio

Alta

13

Métodos HTTP

Descubrimiento
de métodos
con potencial
riesgo para
deshabilitarlos

Posible
aplicacion de
los siguientes
ataques:
explotacion
Cross-site
tracing
(TRACE),
Inclusion de
archivo ASP
para
ejecucion de
comandos
(PUT),
ataque DoS
(DELETE),
ejecucion de
cbdigo
remoto
(CONNECT)

Métodos
encontrados:
PUT, DELETE,
CONNECT Yy
TRACE

Alta

17

Registro de
usuarios

Requisitos de
identidad para
proceso
registro de
usuarios no
alineados con
los
requerimientos
de seguridad y
negocio.

Ataques de
fuerza bruta

Falta de
seguridad de
identificaciéon
de usuario
(Captcha)

Alta
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18 | Creacion de Proceso de Ataques de Falta de Alta
cuentas crear una fuerza bruta seguridad de
cuenta valida identificacion
sin la de usuario
aplicacién de (Captcha)
una correcta
identificacién y
proceso de
autorizacion.
20 | Determinar un Mecanismo de | Ataques de Mecanismo de Alta
mecanismo de | bloque débil o fuerza bruta bloqueo de
bloqueo débil sin adivinanza de
implementar contrasefas
sin
implementar
26 | Falsificacion de | Vulnerabilidad | Ingenieria Identificacion Muy Alta
solicitudes asociada al social, de cuatro
entre sitios ataque ataque solicitudes con
CSRF conocido como | Cross-site riesgo bajo
CSRF (Cross- | request vulnerables al
site request forgery ataque
forgery)

En esta tabla, se contempla Unicamente un resumen de las pruebas en las que se

obtuvo resultados con respecto a las vulnerabilidades, por lo que, para observar

todas las pruebas, dirijase a la tabla 10.

Opciones de tratamiento

A continuacion, se elige las opciones de tratamiento definidas en el anexo 4 para

determinar las siguientes acciones de mitigacion.

Tratamiento

NUumero de prueba

Aceptacion del riesgo

1,4,12,13,26

Reduccion del riesgo

17,18,20

No aplica (N/A)

2,3,5,6,7,8,9,10,11,14,15,16,19,21,22,23,24,25,27,28,29,30,31,32
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Las pruebas clasificadas como “N/A” (No Aplica), no se tomaron en cuenta debido
a que no se encontraron evidencias de vulnerabilidades o eran pruebas de

reconocimiento, por lo que no cuentan con un puntaje de riesgo.

Buenas practicas

El siguiente apartado, se describen las buenas practicas a implementar en base a
la opcidn de tratamiento elegido, lo que en este caso aplicaria exclusivamente para
las pruebas catalogadas en reduccion del riesgo o mitigacion.

e Registro de usuarios: instalar CAPTCHA en el formulario de registro de
usuarios a traves de los médulos gratuitos de prestashop y afiadir Modulo
de verificacion de edad

e Creacion de cuentas: instalar CAPTCHA en el formulario de registro de
usuarios a través de los modulos gratuitos de prestashop. Afiadir médulo de
confirmaciéon de cuenta con funcién de coédigo de activacién enviada al
correo del usuario

e Mecanismo de bloque: instalar el médulo de bloqueo de IPs si es necesario
o Instalar el médulo de “Inicio de sesion avanzado”, el cual permite restringir
el nimero de intentos permitidos por cada sesion. Ademas, que permite
anadir y configurar funciones adicionales en cuanto a la seguridad de los

formularios de inicio y registro de usuario

Para mas detalles acerca de las pruebas en los que se aplicaron los métodos de

mitigacion o reduccién del riesgo. Ver tabla 22.

Politicas de seguridad
A continuacién, se plantean algunas politicas de seguridad a seguir en la parte
administrativa de la plataforma:

e Politica CVV y AVS: para cuando la organizacién emplee métodos de pago
en la misma plataforma a través del ingreso de datos de la tarjeta de crédito,
por seguridad solicita del codigo CVV (Card Verification Value) como una
condicion obligatoria para realizar la transaccion. Igualmente, el sistema de
verificacion AVS (Address Verification System), estaria presente, puesto que

a través de la comunicacién con el banco emisor de la tarjeta detecte
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coincidencias en a la direccion de facturacion del cliente y asi evitar estafas
si la tarjeta llegase a ser comprometida.

e Politica de creacidon de Backups: asi mismo, esta politica, se la emplea si
la organizacion maneja cantidades masivas de informacion sensible, la cual
siempre presenta riesgos de perderse, por lo tanto, que de manera periodica
producir una copia de seguridad para su restauracion, resulta util.

e Politica de contrasefias seguras: para el personal que administra la
plataforma es necesario contar con contrasefias robustas, es decir, que
contengan una combinacion de caracteres impredecible y con una longitud
estandar.

e Politica de evitar almacenar informacion sensible: la mejor forma de
evitar robo de datos es simplemente no almacenarlos, principalmente en

torno a informacién sensible como nimeros de tarjeta

Unidad Gestora:  Area de tecnologia o area técnica

Responsable: Administrador del portal de comercio electronico



Anexo 5. Resultado de pruebas adicionales

Sev

Herramienta de escaner Nessus

MName

2 SMTP (Multiple Issues)

POP3 Cleartext Logins Permitted

Service Detection

Messus 5 scanner

2 HTTP (Multiple lszues)

2 Web Server (Multiple Issues)

2 DNS {(Multiple 1ssues)

SMTP Server Detection

2 ISC Bind (Multiple lssues)

2 TLS (Multiple 1ssues)

IMAP Service Banner Retrieval

POP Server Detection

SMTP Service STARTTLS Command Support

Common Platform Enumeration (CPE)

Device Type
FTF Server Detection

Host Fully Qualified Domain Mame (FQDMN) Resolution

ICMP Timestamp Regquest Remote Date Disclosure

Mon-compliant Strict Transport Security (STS)

I
I

OS |dentification
I

Service Detection (HELP Request)

Strict Transport Security (STS) Detection

Traceroute Information
WebDAY Detection

INFO Messus Scan Information

i
i
TCR/IP Timestamps Supported
i
i

Family

SMTE problems

Misc,

Service detection

Port scanners

Web Servers

Web Servers

DMS

Service detection

DMS

Misc,

Service detection

Service detection

SMTE problems

General

General

Service detection

General

General

Settings

Service detection

General

Service detection

Service detection

General

General

Web Servers

Count

24

23
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