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RESUMEN

En la empresa Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., se evidencia, que el
monitoreo en el ciclo de vida de las aplicaciones se los realiza de forma manual; ocasiona pérdida
de tiempo en los usuarios y la seguridad en las aplicaciones se deja en segundo plano, como la
seguridad en la informacién, lo cual, empieza a perder confianza en los aplicativos existentes en la

empresa.

La necesidad de aplicar estandares de seguridades en el ciclo de vida de las aplicaciones ya sea
local o internacional, cada dia es requerido por las empresas que manejan informacion digital. Con
este antecedente, el objetivo del trabajo de investigacion es implementar estandares de seguridad
en el ciclo de vida de las aplicaciones con un ambiente escalable que utiliza contenedores. Para
cumplir con el mismo, se hace uso de la metodologia de investigacion de tipo analitico-sintético
que ayuda con la descomposicién del objeto de estudio en cada una de sus partes para estudiarlas
en forma individual y luego de forma integral como son las vulnerabilidades existentes en las
aplicaciones. Para el desarrollo se hace uso de la metodologia &gil Kanban que ayuda a controlar
las tareas de la implementacion de forma transparente y ordenada. Como resultado del presente
trabajo, se espera tener estandares de seguridad en el ciclo de vida de las aplicaciones para mitigar

vulnerabilidades y mantener la informacion segura en un ambiente escalable.

Palabras claves: Ciclo de vida, aplicaciones, mitigacion, vulnerabilidades, contenedores,

seguridad.
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ABSTRACT

It is evident that at Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., monitoring of the
life cycle of applications has been carried out manually; this causes users to lose time and the
applications’ safety is left (in the background) unattended, such as safety regarding information,
which has led to a distrust in existing applicationsfrom the company.The necessity of applying
security standards in the life cycle of applications, whether local or international,is required every
day by companies that handle digital information. Based on this antecedent, the objective of this
study is to implement security standards in the life cycle of applications with a scalable
environment by using containers. To achive it, the analytical-synthetic research methodology is
used to help the deconstruction/separation/division of the object of study in each of its parts to
study them individually and then as a whole; (to see) this way, the existing vulnerabilities in the
applications will be apparent. For the development, the Kanban methodology is used, which helps
to control the implementation tasks in a transparent and orderly way. As a result of the research, it
is expected to have safety standards in the application life cycle to mitigate vulnerabilities and

keepinformation safe in a scalable environment.

Keywords: life cycle, applications, mitigation, vulnerabilities, containers, security.
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INTRODUCCION

En la actualidad debido a la demanda de aplicaciones, las empresas ecuatorianas necesitan
realizar desarrollos més rapidos y disponer de entregables en menor tiempo, por ello emplean
metodologias agiles en su ciclo de vida del desarrollo conocida en inglés como: Systems
Development Life Cycle (SDLC). Esto tiene innumerables ventajas, pero en muchas ocasiones
se descuida la seguridad y calidad de los entregables, ademas, la cultura de las empresas hace
que la seguridad sea un paso al final del ciclo de vida del desarrollo de software, limita las

entregas y es cuestion de los expertos en seguridad. (Ricote, 2019)

En algunas industrias ecuatorianas, segun Canalnews (2020) se ha evidenciado una falla de
seguridad que permite a los ciberdelincuentes manipular datos, cambiar la configuracion de
privacidad del usuario y extraer datos personales almacenados en estas cuentas. El desarrollo de
las aplicaciones actualmente esta enfocado a la funcionalidad y la seguridad no se considera
dentro de la estructura del desarrollo, esto provoca brechas de seguridad en las aplicaciones ya

sea en ambientes de pruebas o de produccion.

Actualmente existe una variedad de herramientas para el monitoreo del rendimiento de las
aplicaciones. Manger (2020) menciona que se emplean casi siempre para monitorear el
rendimiento de las aplicaciones en entornos productivos, un monitoreo de aplicaciones en el
entorno de desarrollo disminuira significativamente el tiempo de desarrollo y aumentar el
rendimiento y estabilidad de las aplicaciones pero no se enfocan en el monitoreo para la
seguridad en el ciclo de vida de las aplicaciones, por lo se lo realiza de forma manual o en el

peor de los casos no se lo realiza y solo se enfocan a la funcionalidad.

A nivel de seguridad, se considera a los productos software como entes vivos en constante
cambio para corregir vulnerabilidades, afiadir controles y adaptarse a las regulaciones y

amenazas cambiantes.

Las aplicaciones necesitan ser publicadas dentro de una infraestructura, segin Magic Online
(2021) las ventajas inmediatas de alquilar un servidor en la nube, y con la posible ayuda del
host, aprenderan a compartimentar el espacio del servidor en la nube para privatizar el espacio

dedicado para la empresa.


https://www.manageengine.com/latam/applications_manager/

Los Contenedores son métodos centrados en las aplicaciones para ofrecer aplicaciones
escalables de alto rendimiento, en cualquier infraestructura que se elija.
Los Contenedores son los mas adecuados para ofrecer microservicios, al proporcionar
entornos virtuales portatiles y aislados para que las aplicaciones se ejecuten sin

interferencia de otras aplicaciones en ejecucion. (Serrotho, 2020)

En el contexto internacional, se encuentra el trabajo de Conislla (2020), en donde indica que los
negocios digitales son capaces de generar millones de ddlares de ganancia mediante el uso
estratégico del software. Sin embargo, este gran rédito se ve opacado por los millones que
pierden en robos y dafio reputacional causado por los ataques de cibercriminales. Por ello, la
seguridad en el desarrollo y operacidn del software constituye un factor clave para garantizar la

rentabilidad de los negocios.

Por otra parte, en el contexto nacional, Guerra Teran (2020), menciona que el mercado de
desarrollo de aplicaciones en Ecuador esta en expansion. Hay empresas dedicadas al desarrollo
de aplicaciones mdviles y emprendedores que hacen aplicativos de sus ideas, agrega que las
aplicaciones internacionales tienen mayor inversion en marketing y publicidad, esa es su

principal ventaja frente a las opciones locales.

Es asi como, en el Ecuador existen pocas empresas que aplican seguridad en el ciclo de
vida del desarrollo de software y la seguridad no es considerada como un requerimiento
del desarrollo, debilidades que son aprovechadas por los hackers. Por tanto, el uso
inadecuado de las herramientas de monitoreo del ciclo de vida de las aplicaciones en
empresas hace gue tengan problemas de seguridad para la proteccion de privacidad
digital que se aplican para evitar el acceso no autorizado a los datos y al no tener medidas
de seguridad los costos para solucionar cualquier problema son mayores cuanto méas

tarde se detecte. (PowerData, 2020)

Segun WMWARE (2020), las aplicaciones modernas son vulnerables a los hackers y programas
maliciosos. Los ciberataques son mas faciles que nunca y las pérdidas por problemas de
seguridad estd en aumento. En la actualidad, uno de los temas de mayor importancia y
trascendencia de toda la sociedad, es la seguridad y resguardo de la informacion, mas adn en

empresas que realizan transacciones en linea.



El sistema de gestion de seguridad de la informacion persigue la proteccion de la
informacion y de los sistemas que la manejan, del acceso con la finalidad de proteger la
confidencialidad, la integridad y la disponibilidad de la informacion sensible de la
organizacion. Los ambientes donde se despliegan las herramientas para el monitoreo de
vulnerabilidades de las aplicaciones no son escalables, hoy en dia se utiliza la tecnologia
de contenedores, de forma que, ayuda a que las aplicaciones sean escalables en cualquier
ambiente de desarrollo. (SGSI, 2015)

En la mayor parte de empresas no consideran a la seguridad de las aplicaciones como de
vital importancia dentro de la organizacion mas bien le toman como una necesidad en
segundo plano, por este motivo existe un mayor porcentaje de ataques en las
vulnerabilidades de las aplicaciones. (Ataques Web, 2018)

Con la llegada del COVID-19, muchas empresas tuvieron que recurrir al uso intensivo de
herramientas digitales para implementar el teletrabajo, realizar compras y ventas online, asi
como gestionar procesos de produccion de forma remota la mayor parte de empresas
digitalizaron sus negocios por medio de plataformas en linea sin mayor seguridad en sus

aplicaciones, da lugar a los ataques de ciberdelincuentes. (Henriquez, 2020)

Con base en lo expuesto, la pregunta central que rige esta investigacion es: ;Cémo mejorar la
seguridad dentro del ciclo de vida de las aplicaciones en la empresa Ingeparts Importaciones
Automotrices PG&QE Cia.Ltda.?, la cual, se derivan las siguientes preguntas complementarias:

¢ Qué aportes tedricos se han realizado a nivel local en el desarrollo de aplicaciones seguras?

¢Como se desarrolla el proceso del ciclo de vida para aplicaciones que implementan estandares

de seguridad?

¢Cual es la incidencia de implementar estandares de seguridad en el ciclo de vida de las

aplicaciones por medio de contenedores?

Para responder a las preguntas descritas, se plantea como objetivo de este trabajo el implementar
estandares de seguridad en el ciclo de vida de aplicaciones que usa contenedores. La
consecucion del objetivo se logrard gracias al cumplimiento de los siguientes objetivos

especificos:



1. Fundamentar usos de estdndares de seguridad para el aseguramiento del ciclo de

vida de las aplicaciones.

2. Aplicar estandares de seguridad en el ciclo de vida de aplicaciones ejecutado por
contenedores.
3. La implementacion de estdndares seguridad por medio de contenedores,

evidencia la seguridad en el proceso del ciclo de vida de aplicaciones.

La metodologia agil que se va a aplicar para lograr este proyecto es Kanban, su objetivo
principal es gestionar de manera general como se completan tareas, se basan en el desarrollo
incremental, para dividir el trabajo en partes para una mejor gestion de proyectos. Se espera
como resultado tener un sistema centralizado para el control de notificaciones con graficos
estadisticos que ayudara a mitigar ataques en el ciclo de vida de aplicaciones en un ambiente

escalable.
Segln ISW (2015), Kanban es una metodologia Just In Time (JIT), sus principales ventajas son:

o Reduccidn del trabajo en progreso.

o Control del flujo de trabajo (facil localizacion de cuellos de botella, y control
sencillo del estado de desarrollo del producto).

o Facil de aplicar (apenas existen reglas y se llevara a cabo de forma artesanal, no
requiere software adicional).

o Promueve el trabajo en equipo (los desarrolladores se comunican y se ayudan si
alguna actividad da problemas).

o Reduccidn del tiempo perdido (todo el desarrollo se hace bajo demanda, por lo
que no hay partes que sobren, ademas, si alguien acaba su trabajo ayuda al resto del
equipo).

o Facilidad para afadir mejoras (el tablero permite que todo el equipo de desarrollo
vera como se realiza el producto desde una visién global, lo que permitira reflejar a sus

compafieros diversas mejoras sobre el mismo).

Para llevar a cabo la investigacion, es necesario definir la metodologia de investigacion
a seguir, la misma que se considera como una disciplina de conocimiento encargada de

elaborar, definir y sistematizar el conjunto de técnicas, métodos y procedimientos que



se seguiran durante el desarrollo de un proceso de investigacion para la produccion de
conocimiento, es decir, son los pasos que guian un proceso con el fin de llevar una

ejecucion ordenada. (Coelho, 2019)

Al respecto, el método de investigacion general a utilizar es el método analitico-sintético
es aquel método de investigacion que consiste en la desmembracién de un todo,
descomponiéndolo en sus partes o elementos para observar las causas, la naturaleza y
los efectos y después relacionar cada reaccion mediante la elaboracion de una sintesis

general del fenémeno estudiado. (Sosa, 2013)

El método analitico ayuda a examinar, descomponer o estudiar minuciosamente una cosa. Por
tanto, el método analitico comienza con el todo de un fendmeno y lo revista parte por parte,
mientras que el método sintético es la composicion de un todo mediante la unién de sus partes,
el método sintético, por lo tanto, es aquel que procede de lo simple a lo complejo, donde las
partes simples que se separaron en el andlisis, una vez revisadas, ahora son integradas por la

sintesis.

Actualmente en las empresas ecuatorianas, para poder determinar la existencia de un ataque o
vulnerabilidad de seguridad informatica en las aplicaciones, no se cuenta con un sistema
automatico; sino, la identificacion de un problema de seguridad se realiza de forma empirica.
Es importante estudiar la seguridad en las aplicaciones que se encuentran dentro de un ciclo de
vida, tanto en desarrollo como en produccion, puesto que este estudio de manera global permite
mantener una vision general de las posibles vulnerabilidades y sus soluciones de forma oportuna
y segura. En este contexto la tecnologia de contenedores juega un papel importante, pues facilita
escalar a medida, genera desarrollos y ajustar a las necesidades en funcién del tiempo durante
el ciclo de vida de las aplicaciones. Se espera como principal resultado tener un sistema
centralizado para el control de notificaciones con graficos estadisticos que ayudard a mitigar
ataques en el ciclo de vida de aplicaciones en un ambiente escalable. En la empresa Ingeparts
Importaciones Automotrices PG&QE Cia.Ltda., se tendra un monitoreo constante de las
aplicaciones que se encuentra en produccion y en ambiente de pruebas, las alertas de una

vulnerabilidad se presentaran de forma grafica, para tomas de decisiones efectivas.



El proyecto aportara en el monitoreo de un ciclo de vida de las aplicaciones con herramientas
libres, adicional se podria escalar con la integracion continua, es una practica de desarrollo de
software, la cual, los programadores suben su cdédigo a un repositorio central donde
automaticamente pasan las pruebas métricas y de calidad. Esta técnica se suele realizar

regularmente para detectar fallos cuanto antes y asi mantener el codigo siempre actualizado.



CAPITULO I. ESTADO DEL ARTE Y LA PRACTICA

Las aplicaciones han sido objeto de grandes cambios, lo cual, ha permitido proporcionar
herramientas de Ultima tecnologia que presentan caracteristicas sumamente innovadoras, segun
de su tipo, lenguaje, entorno de desarrollo y el sistema operativo en que vaya a ser ejecutado
con la meta de facilitar el trabajo de sus usuarios, para ello, los desarrolladores se han visto
obligados a utilizar estandares dentro del ciclo de vida de las aplicaciones para mejorar la calidad

y tiempos de entrega.

El presente capitulo tiene como finalidad, proporcionar informacion fundamental para el

proyecto sobre temas que se describen a continuacion:

1.1  Ciclo de vida de aplicaciones

Con respecto al ciclo de vida de las aplicaciones, se podria interpretar los siguientes conceptos:

Tabla 1. Definicion de Ciclo de vida de aplicaciones

Referencias Conceptos

(Guévin, 2018, s.p.) “El ciclo de vida de una aplicacién se compone de todas las etapas que
enfatizan su curso: desde la idea inicial hasta que los usuarios dejan de usarlo, y
desde la concepcion y la implementacidn de su actualizacion”.

(Carrera, 2013) Es la forma mediante, la cual, se describen los diferentes pasos que se seguiran
para el desarrollo de un software, inicia desde una necesidad hasta llegar a la
puesta en marcha de una solucién y su apropiado mantenimiento. El ciclo de vida
para un software comienza si se tiene la necesidad de resolver un problema, y
termina el programa que se desarrollé para cumplir con los requerimientos deja
de ser utilizado.

(Red Hat, 2020, s.p.) “La gestion del ciclo de vida de las aplicaciones involucra a las personas, las
herramientas y los procesos que gestionan el ciclo de vida de una aplicacion desde
que se disefia hasta que deja de estar disponible”.

Fuente: elaboracidn propia

Se podria decir que el SDLC parte desde una necesidad o idea inicial hasta dejar de estar
disponible, siempre va a estar en constante monitoreo desde la etapa de desarrollo hasta que la
aplicacion este en produccion. El ciclo de vida cumple con varios pasos a seguir para obtener

aplicaciones funcionales y operativas tal como se ejecuté el levantamiento de requerimientos.



Una aplicacion nace, vive y muere; es por lo que se refiere aun SDLC, donde permite gestionar
el ciclo de vida de una aplicacion.

En el ciclo de vida de aplicaciones se tiene varias etapas como se muestra en el Grafico 1. Las
cuales, ayudan a seguir pasos por cada etapa con el objetivo de entregar un producto funcional

y de calidad en el menor tiempo posible.

Grafico 1. Ciclo de vida de desarrollo seguro de software

Requerimientos

Ciclo de vida

de desarrollo

seguro de
software

Fuente: (Red Hat, 2020)

1.1.1 Paradigma de desarrollo de Software

El paradigma de desarrollo de software ayuda al desarrollador a escoger una estrategia para
desarrollar el software. SIMPLYEASYLEARNING (2020) menciona que el paradigma de
desarrollo software tiene su propio set de herramientas, métodos y procedimientos, los cuales,
son expresados de forma clara, y define el ciclo de vida del desarrollo del software. Algunos

paradigmas de desarrollo de software 0 modelos de proceso se definen a continuacion:

Modelo de cascada
El modelo de cascada es el modelo de paradigma mas simple en desarrollo de software. Sigue
un modelo en que las fases del SDLC funcionaran una detras de la otra de forma lineal. Lo que



significa que solamente si la primera fase se termina se podria empezar con la segunda, y asi
progresivamente.

Modelo repetitivo: Este modelo guia el proceso de desarrollo de software en repeticiones.
Proyecta el proceso de desarrollo de forma ciclica se repite cada paso después de cada ciclo en
el proceso de SDLC.

Modelo en espiral: EI modelo en espiral es una combinacion de ambos modelos, el repetitivo
y uno del modelo SDLC. Se podria combinar un modelo de SDLC combinado con un proceso
ciclico (modelo repetitivo).

Modelo V: El mayor inconveniente del modelo de cascada es que solo se pasa a la siguiente
fase si se completa la anterior, por tanto, no es posible volver atras si se encuentra algun error
en las etapas posteriores. EI Modelo V aporta opciones de evaluacion del software en cada etapa
de manera inversa.

Modelo Big Bang: Este modelo es el modelo con la forma més simple. Requiere poca
planificacion, mucha programacion, también, muchos fondos. Este modelo se conceptualiza
alrededor de la teoria de creacion del universo Big Bang. Tal como cuentan los cientificos,
después del big bang muchas galaxias, planetas y estrellas evolucionaron. De la misma manera,
si reunimos muchos fondos y programacién, quiz4 podemos conseguir el mejor producto de

software.

1.1.2 Herramientas para gestionar SDLC

Jira: Es un software que forma parte de una gama de productos disefiados para ayudar a equipos
de todo tipo a gestionar el trabajo. En principio, segin Atlassian (2019) Jira se disefié como un
gestor de incidencias y errores. Sin embargo, se ha convertido en una poderosa herramienta de
gestidn de trabajo para todo tipo de casos de uso, desde la gestion de requisitos y casos de prueba
hasta el desarrollo de software agil. En esta guia, se descubrira las funciones y caracteristicas de

Jira capaces de ayudar a tu equipo con tus necesidades exclusivas.

Caracteristicas
o Herramienta muy simple y a la vez muy potente.

o Permite una definicion de filtros muy potente y versatil.
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o Permite la definicion de cuadros de mando (dashboards) con gran cantidad de
widgets.
o Cada usuario podria definirse sus propios filtros y cuadros de mando,

compartirlos o bien utilizar los definidos por otros usuarios.

o Ofrece la posibilidad de personalizar el aspecto de las pantallas (look & feel),
esto permite adaptarlo a la imagen corporativa de la empresa.

o Posibilidad de definir diferentes tipos de incidencias/tareas. Estas podrian

vincular a un mismo flujo de trabajo (workflow) o a flujos de trabajo diferentes.

o Posibilidad de definir diferentes flujos de trabajo, en funcion de las necesidades.
o Definicion de pantallas, campos personalizados y configuraciones de campos.

o Definicion de estados de las incidencias.

o Definicion de prioridades.

Elastic Stack: ELK (Elastic, Logstash y Kibana) o Elastic Stack, segun Garcia (2019) es un
conjunto de herramientas open source desarrolladas por Elastic que permite recoger datos de
cualquier tipo de fuente y en cualquier formato para realizar busquedas, andlisis y visualizacion
de los datos en tiempo real.
Componentes
o Elasticsearch: motor de basquedas distribuido construido sobre Apache Lucene.
Permite indexar y recuperar documentos JSON (sin esquema rigido) en distintos
formatos. Est& basado en Java y proporciona un interfaz RESTFUL de acceso.
o Logstash: es un motor que permite recolectar datos de distintas fuentes,
normalizarlos y distribuirlos. Originalmente optimizado para ficheros de logs, si bien
podria leer datos de muchos tipos de fuentes.
o Kibana: herramienta que permite la visualizacion y exploracion en tiempo real
de grandes cantidades de datos. A través de la representacion grafica permite consultar
de forma sencilla conjuntos complejos de datos.
o Beats: son cargadores de datos que se instalan en servidores y funcionan como

agentes gue envian informacion operacional a Elasticsearch.
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1.2  Estandares de seguridad en aplicaciones
A continuacion, se explica los estandares de seguridad en aplicaciones:

Actualmente las seguridades en el desarrollo de aplicaciones no son tomadas en cuenta
en el ciclo de vida, se la dejan en segundo plano, es importante aplicar seguridades en
las aplicaciones, son principios de disefio y buenas practicas a implantar en el SDLC,
para detectar, prevenir y corregir los defectos de seguridad en el desarrollo y adquisicion
de aplicaciones, de forma que se obtenga software de confianza y robusto frente a taques
maliciosos, que realice solo las funciones para las que fue disefiado, que esté libre de
vulnerabilidades, ya sean intencionalmente disefiadas o accidentalmente insertadas
durante su ciclo de vida y se asegure su integridad, disponibilidad y confidencialidad.
(Figueroa, 2020)

Application Security Verification Standard (ASVS); o por su traduccion al idioma espafiol;

Estandar para la Verificacion de la Seguridad en Aplicaciones, es un esfuerzo comunitario para

establecer un framework o marco de trabajo sobre requerimientos en seguridad y controles, los

cuales, se enfocan en normalizar los controles de seguridad funcional y no funcional, requeridos

si se disefia, desarrolla y prueban aplicaciones web modernas.
Una de las mejores maneras de utilizar el estandar para la verificacion de seguridad en
aplicaciones, es utilizarlo para crear una lista de verificacion para codificacion seguridad
especifica para una aplicacion, plataforma u organizacién. Adaptar ASVS a casos
propios incrementara el enfoque sobre los requerimientos en seguridad, los cuales, son
mas importantes para los proyectos y entornos. (ReYDeS, 2018)

Niveles para la verificacion de seguridad en aplicaciones

El estandar para la verificacion de seguridad en aplicaciones define tres niveles de verificacion

para la seguridad, con cada nivel incrementa su profundidad.

o ASVS Nivel 1 es para todo el software.

o ASVS Nivel 2 es para las aplicaciones de datos sensibles, los cuales, requieren
proteccion.

o ASVS Nivel 3 es para las aplicaciones mas criticas, aplicaciones realizan

transacciones de alto valor, tiene datos médicos sensibles, o cualquier aplicacién el cual

requiera un alto nivel de confianza.
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Cada nivel del ASVS contiene una lista de requerimientos para la seguridad. Cada uno de estos
requerimientos podrian, también, ser mapeado hacia caracteristicas y capacidades especificas

en seguridad, los cuales, construiran el software por los desarrolladores.

1.2.1 1SO 27034

El estandar ISO/IEC 27034 segun CEC (2020), proporciona un estandar reconocido
internacionalmente para la seguridad de las aplicaciones. Aunque todavia no se ha completado
oficialmente, gran parte de la estructura del estandar 1SO 27034 ya se establece a través de la
publicacién de la primera parte: ISO/IEC 27034-1: 2011.

El estandar proporciona orientacion para ayudar a las organizaciones a integrar la seguridad en
los procesos utilizados para gestionar sus aplicaciones y es aplicable a aplicaciones
desarrolladas internamente, aplicaciones adquiridas de terceros y donde el desarrollo o la
operacion de la aplicacion se subcontrata.

La ISO 27034 esta estrechamente alineada con varias otras normas SO, particularmente 1SO

27005 para la gestion de riesgos de seguridad de la informacion.

Objetivo de ISO/IEC 27034

Esta norma multi-partes proporciona orientacion sobre como especificar, disefiar/seleccionar y
aplicar controles de seguridad de la informacion a través de un conjunto de procesos integrados
a lo largo del SDLC de una organizacion. Esta orientada a los procesos.

ISO/IEC 27034-1 se basa en los siguientes principios fundamentales:

o La seguridad es un requisito.

o La seguridad de las aplicaciones depende del contexto.
o Inversion apropiada para aplicaciones de seguridad.

o La seguridad en las aplicaciones estara demostrada.

El objetivo es asegurar que aplicaciones informaticas ofrezcan el nivel deseado o necesario de
seguridad y ofrece orientacion sobre seguridad de la informacion en el disefio, desarrollo,

programacion e implementacion de sistemas de aplicacion.
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1.3 Objetivos de la Seguridad Informatica

La triada conocida como CIA es un modelo de seguridad de la informacién, muy utilizado, que
podria guiar los esfuerzos y politicas de una organizacion para mantener sus datos seguros. El
modelo no tiene nada que ver con la Agencia Central de Inteligencia de los Estados Unidos; mas
bien, las iniciales representan los tres principios en los que se basa la seguridad de la
informacion:

Confidencialidad: Solo los usuarios y procesos autorizados podran acceder o modificar los
datos. Impide la divulgacion de informacion a personas o sistemas no autorizados. A grandes
rasgos, asegura el acceso a la informacién anicamente a aquellas personas que cuenten con la
debida autorizacion.

Integridad: Los datos se mantendran en un estado correcto y nadie modificara de manera
incorrecta, ya sea accidental o maliciosamente. Busca mantener los datos libres de
modificaciones no autorizadas. (No es igual a integridad referencial en bases de datos.) en
general, la integridad es el mantener con exactitud la informacion tal cual fue generada, sin ser
manipulada o alterada por personas 0 procesos no autorizados.

Disponibilidad: Los usuarios autorizados podran acceder a los datos, es la caracteristica,
cualidad o condicion de la informacion de encontrarse a disposicion de quienes accedan a ella,
ya sean personas, procesos o aplicaciones. A grandes rasgos la disponibilidad es el acceso a la
informacion y a los sistemas por personas autorizadas en el momento que asi lo requieran.

Los tres principios son prioritarios para cualquier profesional de seguridad de la
informacién. Pero considerarlos como una triada obliga a que los profesionales de la
seguridad deban realizar el dificil trabajo de pensar cdmo es que se superponen y, a veces, como
podrian oponerse entre si, lo que ayudara a establecer prioridades en la implementacién de las
politicas de seguridad. (OnLine, 2020)
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Gréfico 2. La triada de la seguridad

DISPONIBILIDAD

Fuente: (OnLine, 2020)

La informacion que se tiene en las aplicaciones estard con estandares de seguridad como se
muestra en el Gréafico 2., con el objetivo de tener segura la informacion aplicar las tres reglas:
confidencialidad, integridad y disponibilidad, en la actualidad la mayoria de las empresas
ecuatorianas de desarrollo solo se enfocan a la funcionalidad de las aplicaciones y dejan en
segundo plano la seguridad, es un factor importante e indispensable en el ciclo de vida de las

aplicaciones.

1.4 Maquinas Virtuales y Contenedores
Las méquinas virtuales (VM)y los contenedores de Linux son entornos informaticos
empaquetados que combinan varios elementos de Tl y los aislan del resto del sistema. Las

principales diferencias radican en la capacidad de ampliacion y la portabilidad.

1.4.1 Maquinas Virtuales

A continuacion, se define que es una maquina virtual:
Es un software que crea una capa independiente donde se emula el funcionamiento de
un computador real con todos los componentes de hardware que necesita para
funcionar (disco duro, memoria RAM, tarjetas de red, tarjeta grafica, etc.) y que podran

ejecutar cualquier sistema operativo o programa, tal y como lo haria un ordenador real.


https://www.redhat.com/es/topics/virtualization/what-is-a-virtual-machine
https://www.redhat.com/es/topics/containers
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Toda esta emulacién se encapsula en una serie de archivos que actdan como contenedor
desde el que se ejecuta la maquina virtual en una ventana del ordenador como si de un
programa mas se tratara y sin que nada de lo que suceda en el interior de esa ventana
afecte al ordenador que la ejecuta. (Andrés, 2017)
La tecnologia de VM permite compartir el hardware de modo que lo podréan utilizar varios
sistemas operativos al mismo tiempo. Un esquema simplificado de su arquitectura se muestra
en el Gréafico 3.

Grafico 3. Esquema de una maquina virtual
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Fuente: (Cuervo, 2019)

1.4.2 Contenedores
Comparten el mismo kernel del sistema operativo, si bien tienen un espacio aislado y
controlado para la ejecucidn de procesos, gracias a los namespaces y control groups de
Linux. Son solo necesarios un pequefio conjunto de ficheros para poder generar el
contenedor sobre el sistema operativo. Ejecuta aplicaciones y sus servicios relacionados
de una forma aislada e independiente, buscar que se comportase de igual forma en todos
los entornos. (Cuervo, 2019)

Los contenedores son escalables, portables y no utiliza una maquina fisica por cada contenedor,

esto ayuda a tener varios contenedores en una sola maquina fisica para entender mejor se podria

interpretar los siguientes conceptos:
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Tabla 2. Definicion de contenedores

Referencias Conceptos

(AWS, 2020) Docker es una plataforma de software que le permite crear, probar e implementar
aplicaciones rapidamente. Docker empaqueta software en unidades estandarizadas
llamadas contenedores que incluyen todo lo necesario para que el software se
ejecute, incluidas bibliotecas, herramientas de sistema, cédigo y tiempo de
ejecucion. Con Docker, se podra implementar y ajustar la escala de aplicaciones
rapidamente en cualquier entorno con la certeza de saber que su cédigo se ejecutara.

(Rouse, 2019) La virtualizacion basada en contenedores aisla las aplicaciones entre si en un
sistema operativo (OS) compartido. Este enfoque estandariza la entrega del
programa de la aplicacion, permite que las aplicaciones se ejecuten en cualquier
entorno Linux, ya sea fisico o virtual. Dado que comparten el mismo sistema
operativo, los contenedores son portatiles entre diferentes distribuciones de Linux,
y son significativamente mas pequefios que las imagenes de maquinas virtuales
(VM).

(Lopez, 2018, s.p.) “Docker encapsula todas las dependencias de una aplicacion en un contenedor, para
conseguir aislar la aplicacion y sus dependencias y por tanto obtener una aplicacion
maés facil de mover entre servidores, sistemas operativos, localizaciones”.

Fuente: elaboracion propia

Se podria decir que los contenedores son portables y consumen menor recurso gue una maquina
virtual generara rapidez en la migracion de aplicaciones entre servidores 0 a su vez poner en
produccion una aplicacion que haya pasado por las fases de pruebas. Los contenedores
actualmente se utilizan para mejorar la calidad y seguridad de forma escalable, segin sea
necesario en el ciclo de vida de las aplicaciones.

Un esquema simplificado de su arquitectura se muestra en el Gréafico 4.

Gréfico 4. Esquema de un contenedor
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Fuente: (Cuervo, 2019)


https://aws.amazon.com/es/containers/
https://searchdatacenter.techtarget.com/es/consejo/Abra-el-camino-a-los-contenedores-Docker-en-cinco-pasos-basicos
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CAPITULO II. DISENO METODOLOGICO
2.1  Caracterizacion de la empresa

La seguridad en el ciclo de vida de las aplicaciones cumple un papel importante en el desarrollo
integral de aplicaciones por, lo cual, el modelo de estandares para la seguridad en el SDLC

ayuda tener aplicaciones funcionales y seguras.

En la empresa Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., actualmente no se
tiene estandares de seguridad para el monitoreo de las aplicaciones, por lo que se realiza
manualmente, esto ocasiona demora y consumo de tiempo en el personal de sistemas de la

empresa.
Historia

Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., es una empresa Ambatefia-
ecuatoriana fundada por: Leonardo Fabio Palate Guaman y Omayra Leticia Quinga Escobar,
dedicada a importar y comercializar repuestos para vehiculos en distintas lineas tales como:
Accesorios, Carroceria, Direccion, Eléctrico, Mantenimiento, Mesa de suspension, Motor,

Refrigeracion, Suspensién y transmision.

La empresa nace en el afio 2016 bajo el logo de una imagen del planeta tierra. El logo surge
porque la empresa se dedica a importar repuestos para vehiculos desde varios paises como:
China, Japon, México, Brasil entre otros, para distribuir en Ecuador a nivel nacional.

En el afio 2016 la compra de los repuestos se lo realizaba nacionalmente y a partir del afio 2017
se empez0 a importar desde China, Japon y Brasil. Como resultado la expansion de ventas a

nivel nacional.

Con el pasar de los afios Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., ha tenido
mejoras e innovaciones en sus procesos de importacion con productos originales y alternos con

el fin de ofertar en el mercado nacional repuestos que cumplan con altos estandares de calidad.

El compromiso es comercializar repuestos de excelente calidad para una mejor satisfaccion de

los clientes.
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Misién

Somos una empresa dedicada a atender las necesidades de repuestos y servicios en el mercado
automotor a traves del mejor equipo humano, brinda un excelente servicio de venta, postventa
y mantenimiento a nuestros clientes. Somos distribuidores de repuestos originales y alternos de

calidad a precios competitivos.
Vision
Ser la mejor empresa importadora y comercializadora de repuestos automotrices en el pais,

brinda un excelente servicio en ventas y postventa, genera valor agregado para nuestros clientes

y la sociedad.

Figura 1. Ubicacion de la empresa Ingeparts Importaciones Automotrices PG&QE Cia.Ltda.
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2.2  Metodologia de investigacion cientifica

La metodologia de la investigacion es un conjunto de procesos sistematicos, criticos y empiricos
gue se aplican al estudio de un fenédmeno o problema. Orienta la manera en que va a enfocar
una investigacion y la forma en que va a recolectar, analizar y clasificar los datos, con el objetivo
de que los resultados tengan validez y pertinencia, y cumplan con los estandares de exigencia

cientifica.
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“La metodologia de la investigacion, en este sentido, también, la parte de un proyecto de
investigacion donde se exponen y describen razonablemente los criterios adoptados en la

eleccion de la metodologia” (Coelho, 2019).

Para el presente proyecto se aplicara el método de investigacion analitico-sintético que ayuda
con la descomposicion del objeto de estudio en cada una de sus partes para estudiarlas en forma
individual y luego de forma integral, también, es un conjunto de pasos fijados por una disciplina
con el fin de alcanzar conocimientos véalidos mediante instrumentos confiables, secuencia
estandar para formular y responder a una pregunta. El primer paso es examinar en profundidad
el objeto de estudio que se tiene entre manos. Para ello, se podria recurrir tanto a la observacion
directa o a otras técnicas indirectas.

Observacion directa

Consiste en saber seleccionar aquello que queremos analizar dentro de la investigacion a
desarrollar, existe una frase que suele decir que "Saber observar es saber seleccionar” (Palma
etal., 2019, p.4). Para la observacién lo primero es plantear previamente qué es lo que interesa
observar.
El método de observacién directa es un método de recoleccion de datos que consiste
basicamente en observar el objeto de estudio dentro de una situacion particular. Todo
esto se hace sin necesidad de intervenir o alterar el ambiente en el que se desenvuelve el
objeto. De lo contrario, los datos que se obtengan no van a ser validos. (OKDIARIO,
2019)

En sentido general, la observacion se podria considerar como un objeto observado donde se
desenvuelve sin que moleste al observador. Por todo ello, los datos obtenidos a través de este
método son reconocidos y tienen renombre en el area de la investigacion, en el (Anexo 1)

permite determinar el registro de datos observados para posterior andlisis e interpretacion.


https://www.lifeder.com/observacion-directa/
https://www.lifeder.com/observacion-directa/
https://okdiario.com/salud/2019/01/25/decada-investigacion-terminar-enfermedad-sudeck-3609823
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Resultado de la ficha de observacion

Tabla 3. Ficha de observacidn del monitoreo de aplicaciones
FICHA DE OBSERVACION DIRECTA

Ficha N.: 01
Investigador: Fredy Leonardo Arroba Flores
Motivo para observar: Obtener informacién sobre el monitoreo de las aplicaciones.

Observaciones:
La presente observacion es para constatar el monitoreo de las aplicaciones en la empresa Ingeparts
Importaciones Automotrices PG&QE Cia.Ltda., proceso actual para el monitoreo es de forma manual esto
dificulta la toma de decisiones de forma rapida y oportuna para resolver vulnerabilidades que se encuentran
dentro de ciclo de vida las aplicaciones.
Los pasos para el monitoreo de las aplicaciones actualmente son las siguientes:
1. Enelservidor se busca el log por fecha.
2. Abrir el log con un editor de texto.
3. Buscar errores o alertar que se hayan ejecutado.
4. Comparar los errores o alertas con otras similares para hacer un analisis concurrente de
estos procesos que se ejecutan.
5. Tomar decisiones y corregir en el codigo fuente o en la base de datos segln sea el caso de
anélisis.
Todo este proceso es por fecha, para un andlisis entre varias fechas se vuelve casi imposible ejecutar al
100% todos los logs que generan en las aplicaciones.

Fuente: elaboracidn propia

Tabla 4. Ficha de observacion de las seguridades en el ciclo de vida de las aplicaciones

FICHA DE OBSERVACION DIRECTA

Ficha N.: 02
Investigador: Fredy Leonardo Arroba Flores
. . Obtener informacion sobre la seguridad en ciclo de vida de las
Motivo para observar: S
aplicaciones

Observaciones:

Constatar la seguridad en el ciclo de vida de las aplicaciones en la empresa Ingeparts Importaciones
Automotrices PG&QE Cia.Ltda., actualmente no existe estandares de seguridad en las aplicaciones que se
encuentran implementadas, por lo que el monitoreo es manual y consumen tiempo operativo en el area de
sistemas.

Los desarrollos de nuevas aplicaciones o mejoras en las existentes se lo realizan bajo demanda, segun las
necesidades de los usuarios finales, por lo que no se tiene estandares en el ciclo de vida de las aplicaciones
lo que ocasiona en los desarrollos tarden mas de lo previsto.

La seguridad en las aplicaciones actualmente no se aplica al 100%, porque se necesita de un monitoreo de
todas las aplicaciones para corregir las vulnerabilidades y tener segura la informacién.

Fuente: elaboracidn propia

De acuerdo con la observacion realizada en el area de sistemas, se podria manifestar que las
aplicaciones no tienen SDLC, por lo cual, la informacion alojada en el servidor On-premise

(servidor local) no se encuentra segura. EI monitoreo de las aplicaciones que se encuentran en
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produccion y en desarrollo se lo realizan manualmente, lo cual, consume tiempo en el
departamento de sistemas.
Se podra evidenciar que las aplicaciones son lentas en el procesamiento de la informacion, no

existe un control adecuado en el ciclo de vida de las aplicaciones.

Entrevistas

Las entrevistas es una forma especifica de interaccion social que tiene como meta obtener datos
para la investigacion. Resultan de utilidad si el tema de la investigacion se relaciona con asuntos
que requieren sondeo considerabley cuestionamiento complejo. Las entrevistas segun
Rodriguez (2020) son conversaciones que se llevan a cabo para recoger informacion,
esta técnica en investigacion involucra a un entrevistador, quien es el que dirige el proceso y
hace las preguntas, y un entrevistado que responde. Las entrevistas podran realizarse cara a cara,
telefonicamente o por medios virtuales (correo electronico, formulario en linea, por video
conferencia).

A fin de sustentar la investigacion se utiliza la entrevista (Anexo 2) como respectivo
instrumento; para la entrevista se desarrolla dentro de la empresa Ingeparts Importaciones
Automotrices PG&QE Cia.Ltda., con la finalidad de obtener informacion acerca del monitoreo
en el ciclo de vida de las aplicaciones, la cual, se aplicé la entrevista semiestructurada para la
obtencidn de informacidn que aporta en el desarrollo del proyecto, en cuanto a la entrevista esta
orientada al departamento de sistemas conformada por 2 personas, quienes son los responsables

directos de monitoreo y seguridades en el ciclo de vida de las aplicaciones .

Resultados de la Entrevista

Tabla 5. Resumen de la entrevista para conocer importancia del monitoreo de aplicaciones

1. ¢Cuan importante es realizar el monitoreo de las aplicaciones?

e R1: El monitoreo de las aplicaciones es importante, se podréa identificar vulnerabilidades en el
cddigo mediante el monitoreo de los logs.

e R2: Actualmente el monitoreo de los sistemas no esta enfocada a la seguridad dentro del ciclo
de vida de las aplicaciones, lo cual, afecta directamente a la seguridad de la informacion.

Anadlisis: En la actualidad, el monitoreo de los sistemas esta enfocada al funcionamiento correcto de las
aplicaciones, por lo que provocan vulnerabilidades para posibles ataques.

Fuente: elaboracién propia



22

Tabla 6. Resumen de la entrevista para conocer tiempo dedicado en el monitoreo de SDLC

2. ¢Cada que tiempo se dedica a realizar el monitoreo de las aplicaciones?

e R1: El monitoreo de las aplicaciones se lo realiza en la Gltima semana de cada mes.
o R2: El monitoreo se lo realiza cada mes, pero si el sistema esta lento o en el firewall detecta
ataques, se monitorea en ese momento.

Andlisis: El monitoreo se lo realiza mensualmente, el tiempo asignado para el monitoreo es amplio, en
el transcurso de este intervalo podria existir ataques a las aplicaciones y la informacion pasa a un plano
de vulnerabilidad.

Fuente: elaboracidn propia

Tabla 7. Resumen de la entrevista para conocer estandares de seguridad en las aplicaciones

3. ¢ Tiene estdndares de seguridad para el monitoreo de las aplicaciones?

e R1: Actualmente no se aplica estandares de seguridad en el monitoreo de las aplicaciones.
o R2: No existe estandares de seguridad para el monitoreo de las aplicaciones, solo se monitorea
la funcionalidad de los sistemas.

Anélisis: EI monitoreo de las aplicaciones estd enfocado a la funcionalidad mientras que la seguridad no
es tomada en cuenta, las aplicaciones quedan vulnerables a posibles ataques.

Fuente: elaboracion propia

Tabla 8. Resumen de la entrevista para conocer el monitoreo de los logs en las aplicaciones

4, ¢Como realiza el monitoreo de los logs en las aplicaciones?

e R1: El monitoreo lo realiza manualmente, se ingresa al directorio donde estan los logs de las
aplicaciones, para luego abrir el log actual y proceder a revisar.

e R2: El monitoreo de logs es un proceso que se lo realiza manualmente, es abrir el log actual con
un editor de texto, para luego proceder analizar los diferentes eventos que contiene el log.

Analisis: En la actualidad el monitoreo de los logs en las aplicaciones se lo realiza de forma manual, lo
cual, consume tiempo en el analizar de los diferentes eventos generados en los logs.

Fuente: elaboracion propia
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Tabla 9. Resumen de la entrevista para conocer herramientas de monitoreo en las aplicaciones

5.  ¢Aplica alguna herramienta para monitoreo de las aplicaciones?

e R1: Actualmente no se utiliza ninguna herramienta que ayude al monitoreo de las aplicaciones.
e R2: En el monitoreo de las aplicaciones no se aplica ninguna herramienta que ayude con la
automatizacién al momento de revisar las aplicaciones.

Andlisis: Actualmente no existe ninguna herramienta que ayude con la automatizacién al momento del
monitoreo de las aplicaciones, lo cual, consume tiempo en el anlisis de las aplicaciones.

Fuente: elaboracidn propia

Tabla 10. Resumen de la entrevista para conocer el monitoreo en el SDLC

6. ¢Realiza monitoreo en ciclo de vida de las aplicaciones?

o R1: Siexiste el monitoreo en el ciclo de vida de las aplicaciones desde el disefio de la aplicacion
hasta puesta en produccion, pero solo esta enfocado a la funcionalidad.

o R2: Actualmente se realiza el monitoreo en el ciclo de vida de las aplicaciones tanto los sistemas
que estan en producciéon como nuevos desarrollos.

Analisis: ElI monitoreo en el ciclo de vida de las aplicaciones si se lo realiza actualmente, pero solo
enfocado a la funcionalidad, mientras que la seguridad de la informacién no se le lo toma en cuenta.

Fuente: elaboracion propia

En la actualidad el monitoreo en el ciclo de vida de las aplicaciones no se aplican seguridades
por lo que solo estan enfocados a la funcionalidad y la seguridad queda en segundo plano, esto
provoca que las aplicaciones tengan vulnerabilidades y la informacién no estad segura. El
monitoreo tiene que ser facil de realizar y detectar ataques de forma que se podrd tomar
decisiones de forma oportuna.

Poblacion y Muestra

La poblacion lo conforman: el proveedor del sistema que es externo y el asistente de sistemas
que trabaja en el departamento de sistemas dentro de la empresa. Por lo siguiente no se requiere

la realizacion del céalculo de muestreo porque la poblacion es pequefia.
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2.3 Metodologia de desarrollo

La metodologia para utilizar en el proyecto es Kanban, sirve para visualizar el trabajo, evitar la
acumulacién de trabajo pendiente y maximizar la eficiencia. Es un proceso que permite mejorar
constantemente el flujo y la calidad del trabajo. Segun Atlassian (2019) consiste en visualizar
el trabajo, limitar el trabajo en cursoy maximizar la eficiencia (o el flujo). Los equipos de
Kanban se centran en reducir el tiempo que se tarda en llevar un proyecto (o historia de usuario)
del principio al fin del proceso. Para ello, utilizan un Kanban y mejoran continuamente su flujo

de trabajo.

2.3.1 Caracteristicas de la metodologia Kanban

Segun Kanbanize (2018) las caracteristicas la metodologia Kanban son las siguientes:
o Visualizar el flujo de trabajo

Lo primero y lo més importante es entender qué se necesita para el transcurso de un producto

desde su pedido hasta su entrega.
o Eliminar las interrupciones

El cambio de enfoque podria dafiar seriamente su proceso y la multitarea (o multitasking)

podria provocar generacion de desperdicios.
o Gestionar el flujo

La idea de implementar un sistema Kanban es crear un flujo continuo e ininterrumpido. Por
flujo nos referimos al movimiento de elementos de trabajo a través del proceso de

produccién. Lo que interesa es la velocidad y la continuidad del movimiento.
o Hacer las politicas explicitas (Fomentar la visibilidad)

No se podria mejorar algo que no se entiende. Esta es la razon, la cual, el proceso estara bien
definido, publicado y promovido. Las personas no se asociarian ni participarian en algo que

no creen que sea Util.

o Circuitos de retroalimentacion


https://www.atlassian.com/es/agile/kanban/wip-limits
https://www.atlassian.com/es/agile/project-management/user-stories
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Para que el cambio positivo ocurra, tenga éxito y sea duradero, se necesita hacer una cosa
més. La filosofia Lean admite que las reuniones regulares son necesarias para la

transferencia de conocimiento (circuitos de retroalimentacion).
o Mejorar colaboracion (usa modelos y el método cientifico)

La forma de lograr la mejora continua y el cambio sostenible dentro de una organizacion se
consigue a través de la vision compartida para un futuro mejor y la comprension colectiva

de los problemas que superen.

Para aplicar los estandares de seguridad en las aplicaciones se implementa la metodologia

de desarrollo, seguir paso a paso las tareas establecidas en el proyecto.

La metodologia de desarrollo ayuda a organizar las tareas a seguir, con el objetivo de

evidenciar la seguridad en los procesos del ciclo de vida de las aplicaciones de la empresa.

2.3.2 Fases de la metodologia Kanban

La metodologia Kanban se basa en un tablero cuyo objetivo es gestionar de manera general

como se completan las tareas. Las tareas pasan por cada flujo de trabajo con se muestra en la

Figura 2: peticidn de tareas, seleccion de tareas, desarrollo, pruebas y terminado con el objetivo

de cumplir cada tarea asignada, a continuacion, se listan las tareas que se utilizaron para el

monitoreo en el ciclo de vida de las aplicaciones.

Figura 2. Tablero Kanban

PETICION SELECCION
DE TAREAS DE TAREAS DESARROLLO EN PRUEBAS TERMINADO

L/
Ly

Fuente: (Toledo Garcia, 2017)
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Para trabajar con la metodologia Kanban se utilizard la herramienta Jira. Regina (2018)
menciona que es una herramienta que ayuda al equipo a gestionar sus tareas y actividades.
Reside en seguir los principios de Agile tanto dentro de la empresa como hacia afuera con la
comunidad que la rodea. En la Figura 3, se muestran todas las tareas que se van a realizar en el
presente proyecto.

Figura 3. Tareas en Jira

a TESIS Proyectos ESIS
' Tablero TES
- @
b oc R al EN CURSO o v +
a 3ginas d
nstalacion dal Sistama
3 a Operativo
Ver todas las incidencias finaliza...
{3 Config n del p

nstalacion de Docksr
nztalacion de docksr-compoze

Configuracion de docker-

compose para Elastic Stack

Configuracion de https con
ngnix

Configuration de los Lag en

Postgras

Configuracion de FileBeat
Configuracion de Logstash
Configuracion de Elasticsearch

Configuracion de Kibana

Fuente: elaboracion propia
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Para una mejor explicacion se detalla los objetivos por cada tarea a desarrollar, como se muestra

en la Tabla 11.

Tabla 11. Objetivos de tareas a desarrollar

Tareas

Objetivos

Instalacion del Sistema Operativo

Tener un sistema operativo para instalar y configurar
Elastic Stack.

Instalacién de Docker

Permite la creacién de paquetes que incluye todo lo
necesario para que Elastic Stack funcione
correctamente.

Instalacion de docker-compose

Ejecutar varios contenedores de Docker, se utiliza un
archivo en el formato yml, en el que se define las
configuraciones.

Configuracién de docker-compose para Elastic Stack

Parametrizar el archivo de configuracion para que el
despliegue de Elastic Stack.

Configuracion de https con ngnix

Tener certificado de seguridad para la transferencia de
datos cifrados en un navegador y un servidor web.

Configuracion de los Log en Postgres

Configurar para que se genere los logs con errores y
advertencia en un solo archivo.

Configuracién de FileBeat

Parametrizar la ubicacion donde se generan los logs y
enviar a logstash.

Configuracion de Logstash

Depurar la informaciéon de los logs y enviar a
Elasticsearch datos limpios.

Configuracion de Elasticsearch

Almacenar los logs mediante indices.

Configuracién de Kibana

Construir tableros con informes dindmicos para tomar
decisiones ante la deteccion de vulnerabilidades en el
sistema.

Fuente: elaboracién propia

Tarea 1. Instalacion del sistema Operativo

Antes de iniciar con la instalacién, en el tablero de Kanban se mueve la tarea al estado en curso

como se muestra en la Figura 4.
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Figura 4. Tarea, instalacion del sistema operativo en curso

a TESIS < Proyectos E3l3
Tablero TES
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. nstzlacion de Dockar nstalacion del Sistamz
|__" Afzdir elzments Operativo
- Ver todas las incidencias finaliza...
0 ¢ A
nstalacion de docker-compose

Fuente: elaboracion propia

Para este proyecto se instala el sistema operativo Centos version 7 en un servidor on-premise
(infraestructura fisica o local), es un sistema operativo escalable, estable y uno de las méas
seguros en ambientes Linux y soporta a la perfeccién Docker donde se va a implementar Elastic
Stack.
Centos, viene del inglés, Community Enterprise Operating System, hace una traduccion
libre en espafiol algo asi como Sistema Operativo para la Comunidad Empresarial.
CentoS es una distribucion particular (también, conocida como distro) del sistema
operativo Linux. Conocida por su estabilidad, consistencia, administracion facil de usar
y replicacion directa, esta version del sistema operativo de cddigo abierto se cre6 como
una escision de Red Hat Enterprise Linux (RHEL). (Centos, 2018)

Para comenzar con la instalacién del sistema operativo, el primer paso es descargar, para ello se

ingreso a la siguiente pagina: http://mirror.cedia.org.ec/centos/7/isos/x86_64/ para descarga la

imagen del sistema operativo.
Los requisitos indispensables para la instalacion del sistema operativo son los siguientes:

. RAM de 8GB.
o 100 GB espacio en disco.

° Conectividad a internet.


http://mirror.cedia.org.ec/centos/7/isos/x86_64/
https://www.centos.org/download/
https://www.centos.org/download/
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Una vez descargado el instalador y cumplir con las caracteristicas y requisitos, se procede a la

instalacion como se muestra en la en la Figura 5.

Figura 5. Seleccionar Idioma Centos 7

INSTALACION DE CENTOS 7

Y Ayudal
o . Y Eus 1Ay
%

CentOS BIENVENIDO A CENTOS 7.
¢Qué idioma le gustaria utilizar durante el proceso de instalacién?

Espafiol (Paraguay)

Bosanski
Catald Espafiol (Puerto Rico)
e Espafiol (Perd)
Cestina 3
Espafiol (Panama)
Cymraeg Espafiol (Nicaragua)
Dansk Espafiol (México)
Deutsch sermal Espafiol (Honduras)
EAANVIKG k Espafiol (Guatemala)
Espatl i
Eesti Estoniar Espafiol (Republica Dominicana)

a

Fuente: elaboracion propia

Se procede a la configuracion de las siguientes opciones como se muestra en la Figura 6.

Figura 6. Configuracion Centos

RESUMEN DE LA INSTALACION [} INSTALACION DE CENTOS 7
B us Ayudal

FECHA & HORA TECLADO
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SOPORTE DE IDIOMA
Espafiol (Ecuador)

ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Escritorio Gnome

DESTINO DE LA INSTALACION KDUMP
No se selecciond ningun disco Kdump esté habilitado

RED & NOMBRE DE EQUIPO POLITICA DE SEGURIDAD
No conectado No se encontré contenido

Salir Empezar instalacién

Fuente: elaboracion propia

g 8
i 4
1B:0: C

Se habilitara el boton empezar la instalacion si todo esta configurado correctamente, dar click
en el botdn; a continuacion, se desplegara una ventana para crear un usuario y establecer la

contrasefia para el usuario root (super usuario) como se muestra en la en la Figura 7.
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Figura 7. Creacion de usuario y contrasefia para usuario root

CONFIGURACION INSTALACION DE C
Eus

JUSTES DE USUARIO

@ CONTRASENA DE ROOT CREACION DE USUARIO
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Fuente: elaboracidn propia

Una vez completada la instalacion se podra acceder mediante SSH (Secure Shell o intérprete de
Ordenes seguro), que sirve para acceder a maquinas remotas a través de una red.

SSH: Permite manejar por completo un servidor mediante un intérprete de comandos. Hostinger
(2017) menciona que es un mecanismo para autenticar un usuario remoto, transferir entradas
desde el cliente al host y retransmitir la salida de vuelta al cliente. El servicio se cre6 como un
reemplazo seguro para el Telnet sin cifrar y utiliza técnicas criptograficas para garantizar que
todas las comunicaciones hacia y desde el servidor remoto sucedan de manera encriptada.

Para usar el protocolo SSH se utilizara el cliente Putty, la cual, permite conectar al servidor con

el protocolo ssh como se muestra en la Figura 8.



Figura 8. Conectar al servidor con la herramienta Putty
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Fuente: elaboracion propia

Para finalizar la tarea de la instalacion del sistema operativo, en el tablero de Kanban se mueve

la tarea al estado listo como se muestra en la Figura 9.

Figura 9. Tarea para instalacion del sistema operativo estado listo
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Fuente: elaboracion propia
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Tarea 2. Instalacion de Docker

Antes de iniciar con la instalacién, en el tablero de Kanban se mueve la tarea al estado en curso

como se muestra en la Figura 10.

Figura 10. Tarea para instalacion de Docker, estado en curso

[ 13
L ]

nstalacion de docksr-compose nstalacion de Docker

¢ Crear incidencia

Ver todas las incidencias finaliza...

Fuente: elaboracidn propia

Para la instalacion de docker se despliega paquetes adiciones, para que la ejecucion sea
satisfactoria. La instalacion estara con el usuario root y ejecutar la siguiente linea de comando

como se muestra en la Figura 11:

Figura 11. Instalacion de paquetes para Docker

Fuente: elaboracion propia
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Para descargar el instalador de Docker la forma més fécil y segura de completar el proceso es a
través de los repositorios oficiales de Docker. Para hacer esto, es necesario ejecutar la siguiente

linea de comando como se muestra en la Figura 12:

Figura 12. Descarga de Docker

Fuente: elaboracion propia

Después de la descarga, se procede a instalar Docker, ejecutar el siguiente comando como se

muestra en la Figura 13:

Figura 13. Instalacion de Docker

Fuente: elaboracion propia

Terminada la instalacién de Docker en Centos 7, el paso siguiente es habilitar e iniciar el servicio
de Docker ejecutar el siguiente comando como se muestra en la Figura 14:

Figura 14. Iniciar el servicio de Docker

Fuente: elaboracion propia



34

Finalmente, verificar el estado del servicio para chequear que todo haya salido bien ejecutar el

siguiente comando como se muestra en la Figura 15:

Figura 15. Verificar el estado del servicio de Docker

Fuente: elaboracion propia

Para finalizar la tarea de la instalacion de docker, en el tablero de Kanban se mueve la tarea al

estado en listo como se muestra en la Figura 16.

Figura 16. Tarea para instalacion de Docker, estado listo

talacion dal Sistema

nstzlacion de Docker

Fuente: elaboracion propia
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Tarea 3. Instalacion de Docker-Compose

Antes de iniciar con la instalacién, en el tablero de Kanban se mueve la tarea al estado en curso

como se muestra en la Figura 17.

Figura 17. Tarea para instalacion de docker-compose, estado en curso

[ 1%
]

Configuracion de https con nstzlzcion de Docker

ngn

Fuente: elaboracion propia

Compose es una herramienta para definir y ejecutar aplicaciones Docker de varios
contenedores. Con Compose, se utiliza un archivo YAML (no es un lenguaje de marcado) para
configurar los servicios de su aplicacion. Luego, con un solo comando, se crea e inicia todos los
servicios desde su configuracion. Compose funciona en todos los entornos: produccion, puesta
en escena, desarrollo, pruebas y flujos de trabajo de CI (Integracion Continua). (Docker-
Compose, 2021).

Para instalar Docker Compose en CentOS 7, necesitamos ejecutar el siguiente comando como

se muestra en la Figura 18.

Figura 18. Instalacion de docker-compose

Fuente: elaboracion propia
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Una vez instalado se procede asignar permisos de ejecucion al docker-compose binario

necesitamos ejecutar el siguiente comando como se muestra en la Figura 19:

Figura 19. Asignar permisos de ejecucion a docker-compose

Fuente: elaboracion propia

Para garantizar que no haya problemas al usar la herramienta en el terminal, se realizara un

enlace simbdlico al sistema se ejecutara el siguiente comando como se muestra en la Figura 20:

Figura 20. Enlace simbdlico a docker-compose

alhost leo]# 1n

calhost leolt ]

Fuente: elaboracion propia

Finalmente, verificar la version instalada, se ejecutara el siguiente comando como se muestra

en la Figura 21:

Figura 21. Verificar docker-compose

Fuente: elaboracion propia

Para finalizar la tarea de la instalacion de Docker-compose, en el tablero de Kanban se mueve

la tarea al estado en listo como se muestra en la Figura 22.
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Figura 22. Tarea para instalacion de docker-compose, estado listo
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Fuente: elaboracion propia

Tarea 4. Configuracion de docker-compose para Elastic Stack

Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en
curso como se muestra en la Figura 23.

Figura 23. Tarea para configuracion de docker-compose, estado en curso
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Configuracion de hitps con Configuracio
ngnix

Cenfiguracion de los Log en

Sostgras

nstelacion de Docksr
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Cenfiguracion de FilzBeat

Fuente: elaboracion propia
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Elastic Stack o ELK Stack es un conjunto de herramientas open source desarrolladas por
Elastics que permite recoger datos de cualquier tipo de fuente y en cualquier formato para
realizar busquedas, analisis y visualizacion de los datos en tiempo real. Segun Garcia (2019),
permite crear un sistema de monitorizacion para la extraccion, almacenamiento y explotacion
de los datos de los procesos o sistemas a monitorizar. Permite la obtencién de datos a partir de
ficheros de logs mediante Logstash y su almacenamiento en el motor de busquedas y analisis
Elasticsearch. Ademas, permite la visualizacion, monitorizacion y explotacion de datos en
tiempo real mediante Kibana y la configuracion de alertas con ElastAlert.

Para la instalacion se utilizard Docker-Compose, como primer paso clonar los archivos que estan
alojados en la nube de forma publica con el objetivo de tener en el servidor para esto se ejecutara

el siguiente comando como se muestra en la Figura 24.

Figura 24. Clonacion de repositorio Elastic Stack

Fuente: elaboracién propia

Una vez clonado el repositorio, parametrizar la version que se va a instalar como se muestra, a
continuacion: $ELK_VERSION =7.11.2

Se procederd a la configuracion del archivo docker-compose.yml, donde estan las
configuraciones de la instalacion con las siguientes herramientas que se utilizaran para el
despliegue de Elastic Stack, que se detalla a continuacion:

ElasticSearch: Es un motor de analitica y andlisis distribuido, gratuito y abierto para todos los
tipos de datos, incluidos textuales, numéricos, geoespaciales, estructurados y no estructurados.
Para el presente proyecto se procedera con la siguiente configuracion como se muestra en la

Figura 25.
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Figura 25. Configuracion de la instalacion para ElasticSearch

" docker-composeyml X

Fuente: elaboracién propia

Logstash: Es un procesador de datos de codigo abierto, las principales funciones son: ingesta,
transforma y envia de forma dinamica los datos independientemente de su formato o
complejidad. Para el presente proyecto se procederad con la siguiente configuracién como se
muestra en la Figura 26.
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Figura 26. Configuracion de la instalacion para Logstash

Fuente: elaboracion propia
Kibana: Es una interfaz web escalable para la representacion visual de datos, también,
ofrece analisis automaticos en tiempo real, un algoritmo de bdsqueda muy flexible y diferentes
tipos de vistas (histogramas, graficos, diagramas circulares, etc.) para los datos. Para el presente

proyecto se procedera con la siguiente configuracion como se muestra en la Figura 27.

Figura 27. Configuracion de la instalacién para Kibana

Fuente: elaboracion propia
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Una vez configurado el archivo docker-compose.yml, se procede a desplegar Elastic Stack con

el siguiente comando como se muestra en la Figura 28.

Figura 28. Despliegue de Elastic Stack

Fuente: elaboracion propia

Para finalizar la tarea de la configuracion de docker-compose, en el tablero de Kanban se mueve
la tarea al estado en listo como se muestra en la Figura 29.

Figura 29. Tarea para configuracion de docker-compose, estado listo
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Fuente: elaboracion propia
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Tarea 5. Configuracion de https con ngnix

Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 30.

Figura 30. Tarea para la configuracion de https con nginx, estado en curso
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Fuente: elaboracion propia

Para instalar nginx en Centos 7, se procede a la instalacion del repositorio EPEL, como se

muestra en la Figura 31.

Figura 31. Instalacion del repositorio EPEL

Fuente: elaboracién propia

Una vez instalado EPEL y configurado en el sistema, actualizar la informacion de los

repositorios y los paquetes instalados, como se muestra en la Figura 32.

Figura 32. Actualizar el sistema operativo

Fuente: elaboracion propia
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El siguiente paso es descarga e instalar el paquete nginx, como se muestra en la Figura 33.

Figura 33. Instalacion del paquete nginx

Fuente: elaboracion propia

Finalizada la instalacion de nginx y sus dependencias, se habilita el servicio para que arranque

automaticamente, como se muestra en la Figura 34.

Figura 34. Habilitar servicio de nginx

Fuente: elaboracion propia

Para validar que la instalacion y configuracion del paquete nginx este correcto, se valida con el

siguiente comando, como se muestra en la Figura 35.

Figura 35. Validar el servicio de nginx

Fuente: elaboracion propia

Para acceder remotamente a través de la IP del servidor, se afiade excepciones que permitan
conectar desde otras maquinas al servidor nginx utilizar firewall-cmd, como se muestra en la

Figura 36.
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Figura 36. Anadir excepciones en el firewall para el servicio de nginx

Fuente: elaboracion propia

Una vez agregado las excepciones en el firewall. Se carga las reglas del firewall para que las

nuevas excepciones tengan efecto, como se muestra en la Figura 37.

Figura 37. Anadir excepciones en el firewall para el servicio de nginx

Fuente: elaboracion propia

Validar en un navegador que el servidor web de nginx esté operativo en produccion

correctamente, como se muestra en la Figura 38.

Figura 38. Validar en un navegador el servicio de nginx
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Fuente: elaboracion propia

Para configurar nginx, hay que tener en cuenta que todos los archivos de configuracién se
encuentran en la siguiente ruta: /etc/nginx/, es el archivo principal de

configuracion /etc/nginx/nginx.conf.
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Cada vez que se realiza cambios en los archivos de configuracion de nginx, se procede a testear

la configuracion que este correcta con el siguiente comando, como se muestra en la Figura 39.

Figura 39. Testear el servicio de nginx

Fuente: elaboracion propia

Se procede a editar el archivo de configuracion de nginx para habilitar el puerto 443 y sus
directivas ssl_certificate y ssl_certificate_key segin las rutas especificar las del servidor
certificado y su clave privada, como se muestra en la Figura 40.

Figura 40. Configuracion del archivo de nginx

D ——————————————————————————— = ———————————————————————————————————
GNU nano 2.3.1 Fichero: /etc/nginx/nginx.conf

Fuente: elaboracion propia
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Para este proyecto se usara un certificado auto firmado generado mediante el comando openssl,
como se muestra en la Figura 41.

Figura 41. Instalacion del certificado de auto firmado

Fuente: elaboracion propia

Finalmente, validar y reiniciar el servicio nginx, se podra acceder a la web por defecto tanto con
protocolo HTTP como con HTTPS, como se muestra en la Figura 42.

Figura 42. Instalacion del certificado de auto firmado

o Certificado

b
General Detalles Ruta de certificacion

‘:,h Informacién del certificado

Este certificado raiz de la entidad de certificacion no
s de confi Para habili &

instale
este certificado en el almacén de entidades de

certificacién raiz de confianza.

ling System
| from sources freely provided to the public by Red Hat, Inc. for Red Hat Enterprise
+ redistribution policy and aims to be functionally compatible. (CentOS mainly changes
Emitido para: INGEPARTS fork.}

[e developers. In tum the core developers are supported by an active user community
Emitido por:  INGEPARTS

enterprise users, managers, core Linux contributors and Linux enthusiasts from
Valido desde 25/03/2021 hasta 27/03/2031

and growing user community, quickly rebuilt, tested. and QA'ed errata packages. an
le and responsive, Special Interest Groups (S1Gs) 1o add functionality to the core
enues including a wiki, IRC Chat, Email Lists, Forums, Bugs Database, and an FAQ.

ﬂcepl?

Fuente: elaboracion propia
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Para finalizar la tarea de la configuracién del protocolo https con nginx, en el tablero de Kanban

se mueve la tarea al estado listo, como se muestra en la Figura 43.

Figura 43. Tarea para configuracion de https con nginx, estado listo

Tablero TES

< @

POR HACER 7 INCIDEMEIAS EM ELRSED LISTO 5 INCIDEMCIAS -
Configuracion de los Log en nztalacion dal Sistemia
Postgres Operativo
Configuracion de FileBeat nstalacion de Docker
o
Configuracion de Logstash nstalacion dz docksr-compose
s
Configuracion de Elasticsearch Configuracion de docker-
compose @ars Elastic Stack
-
Configuracion de Kibana
Configuracion de hitps con
ngnix
o

Pruebas Individules

Fuente: elaboracion propia

Tarea 6. Configuracion de los logs en la base de datos Postgres

Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 44.



Figura 44. Tarea para la configuracion de logs en postgres, estado en curso

Tablero TES

< @

POR HACER & INCIDEMCIAS EM CURSO 1 INCIDEMCLA LISTO 5 INCIDEMCIAS -
Configuracion de FilzBeat Configuracion de los Log en nztalacion del Sistema

Sgstgras Qperativo

Configuracion de Logstash

nstalacion de Docker

Confinurarion da Flastircearch

Fuente: elaboracion propia
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En el presente proyecto se analizara los logs de la base de datos postgres. Para esto se configura

algunos parametros en el archivo postgresgl.conf donde esta instalado la base de datos postgre

como se muestra en la Figura 45.

Figura 45. Configuracion de logs en la base de datos postgres

log checkpoints on
log connections on
log disconnections = on
log duration = on

Fuente: elaboracién propia

Para finalizar la tarea de la configuracion de logs en postgres, en el tablero de Kanban se mueve

la tarea al estado listo, como se muestra en la Figura 46.



Figura 46. Tarea para configuracion de logs en postgres, estado listo

Tablero TES

@

POR HACER 6 INCIDEMCIAS EM CURSO LISTO & INCIDENCIAS

Configuracion de FilzBeat

on dal Sistama

Configuracion de Logstash

nstzlacion de Docker

-
Configuracion de Elasticsearch
nstalacion de decksr-compose

-
Configuracion de Kibana
Pruebas Individules
Pruebas Intzgrales o

Configuracion de los Log en

+ Crear incidencia Postgras

=

Fuente: elaboracion propia

Tarea 7. Configuracion de FileBeat
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Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 47.

Figura 47. Tarea para la configuracion de filebeat, estado en curso

Tablero TES

[

o @&
POR HACER 5 INCIDEMCIAS EN CURSO 1 IMCIDENCIA LISTO & INCIDEMCIAS
Configuracion de Logstach Configuracion de FilzBeat nstzlzcion dal Sistemz

Configuracion de Elasticsearch

nstzlacion de Docksr

Configuracion de Kikana

Fuente: elaboracion propia
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FileBeat se encarga de enviar logs generados en postgres a Logstash. El gestor de base de

datos postgres esta instalado en un servidor de Windows, donde se configurara FileBeat con la

version 7.11.2, los pasos para la descarga y configuracion de FileBeat son las siguientes:

1. Descargar de la pagina oficial Elastic el archivo zip, para el sistema operativo

Windows de 64 bits como se muestra en la Figura 48.

Figura 48. Descargar FileBeat

@ elastic.cofes/downloads/beats/filebeat W
& WINDOWS MSI 32-BIT & WINDOWS MSI 64-BIT
(BETA) (BETA)
& LINUX 32-BIT & LINUX 64-BIT
& LINUX AARCHB4 = DEB AARCH6G4
& RPM AARCHG64 & MAC
& WINDOWS ZIP 32-BIT & WINDOWS ZIP 64-BIT
~
Fuente: elaboracion propia
2. Una vez descargado, descomprimir el archivo donde se obtendra una carpeta con

archivos de configuracion, esta carpeta poner en una ubicacion facil de ubicar, posterior

a esto se identifica el archivo filebeat.yml, como se muestra en la Figura 49.

Figura 49. Identificacién del archivo filebeat.yml

Este equipo Disco local (C:) » Archives de programa filebeat-7.11.2
Nombre Fecha de modificacior Tipe
data
kibana
logs 08/04/2021 06:43
module
modules.d <
.build_hash.txt 06/03/2021 06:34 Documento de te
b fields.yml

[¥] filebeat.exe 3/2021 06:34 Aplicacior
> filebeat.reference.yml

o filebeat.ym! 8/04/2021 Ok Archivo YM
- inslall-ser\«icgll Tipe: Archivo YML
=| LICENSE.txt Tamano: 10,0 KB [

NOTICE txt Ercha de modiicacan: /DA et 24

README.md

&y uninstall-service-filebeat,ps1

Fuente: elaboracion propia
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3. Abrir el archivo con VVsCode que es un editor de texto avanzado para este tipo de
configuraciones, una vez abierto el archivo se realizara dos cambios que son: en el input
y el output.
3.1. En el archivo ubicarse en la seccién de Filebeat inputs donde se
cambiard la ubicacion de los logs que genera el sistema, como se muestra en la Figura
50.

Figura 50. Configuracion del input en el archivo filebeat.yml

Fuente: elaboracién propia

3.2 Como segundo paso ubicarse en la seccion Logstash Output, donde se

va a enviar los logs, como se muestra en la Figura 51.

Figura 51. Configuracion del output en el archivo filebeat.yml

Fuente: elaboracion propia
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4. Como ultimo paso abrir una consola y ubicarse en la direccion donde esta la
carpera de filebeat, para enviar a ejecutar el archivo filebeat.yml, como se muestra en la

Figura 52.

Figura 52. Ejecucion del archivo filebeat.yml

BN Seleccionar CAWindows\System 32\ cmd.exe - filebeat.exe -c filebeat.yml

Fuente: elaboracion propia

Para finalizar la tarea sobre la configuracion de filebeat, en el tablero de Kanban se mueve la

tarea al estado listo, como se muestra en la Figura 53.

Figura 53. Tarea para configuracion de filebeat, estado listo

.
®:
Configuracion de Logstash nsta
Configuracion de Elasticzearch
nstzlacion de Dacksr
-
Configuracion de Kibana
nstalacion de docksr-compose
-
Pruebas Individules
Frughas Intagrales
Configuracion de https con
gnis
+ Crear incidencia
-
Configuracion de los Log en
-

Configuracion de FileBeat

Fuente: elaboracion propia
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Tarea 8. Configuracion de Logstash

Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 54.

Figura 54. Tarea para la configuracion de logstash, estado en curso

Tablero TES

[
@®:
EE 4 INCIDENCIAS EN CURSO 1 INCIDEMNCEA LisTu NCIDENCIAS v
Configuracion de Elasticsearch Configuracion de Logstash e nstalzcion dzl Siztzma
Qperativo
Configuracion de Kibana + Crear incidencia

nstalacion de Docker

Fuente: elaboracion propia

Logstash es el responsable de recibir los logs y procesar la informacion, para enviar a
elasticsearch datos limpios, legible y facil de entender.

En las configuraciones anteriores se instalo docker-compose con todas las herramientas del stack
de elastic, una de estas herramientas es logstash donde se va a configurar los parametros
necesarios para su correcto funcionamiento. En el sistema operativo de centos donde se instalo
el stack de elastic, ubicar la carpeta de docker-elk, dentro de esta carpeta dirigirse al siguiente
directorio: logstash/pipeline/, ahi esta el archivo logstash.conf. Para abrir este archivo utilizar
la herramienta WinSCP su principal funcion es conectarse a una maquina local o en la nube,

como se muestra en la Figura 55.
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Figura 55. Identificar la ubicacién del archivo de configuracion de logstash

pipeline ~ =~ [~ @=- Sl AR @ € Buscar archivos
-3 Descargar v [] Editar + 3 ) L5 Propiedades [ Nuevo ~ [+ [=] [¥]
/root/workspace/docker-elk/logstash/pipeline/
Permisos Propiet..

Tamano Modificade

Nombre
WX PWX TWX root

1.29

04/04/2021 17:11:

1KB 08/04/2021 06:37:19 WX PWX TWX root

+

fogstash.cont’
Fuente: elaboracion propia

Una vez identificado el archivo, abrir con el editor de texto VVsCode para proceder a cambiar

los parametros, para procesar los logs y posteriormente enviar a elasticsearch, como se

muestra en la Figura 56.

Figura 56. Configuracion de logstash

logstash.conf ®

USers pC
input {

beats {

filter {

output {
elasticsearch {

=) "

=> disabled

Fuente: elaboracion propia
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Finalmente, validar que el proceso este correctamente en un navegador, como se muestra en la
Figura 57.

Figura 57. Validar el proceso de logstash

<« C A Noesseguro | 192.168.1.64:9500/_node/stats?pretty
"host" : "Bael79985d73",

"version" : "7.11.2",

“http_addr "1 "9.9.0.8:9600",

"id" : “"40ad3ece-8b81-4e6c-9dbo-6T451348b600"7,

“name” : "B8a2e179985473",

"ephemeral_id" : "6e87bccc-eadtb-4b80-%abl-ebe3ad666d76™,
"status" : "green”,

"snapshot" :
"pipeline”
"workers e
"batch_size" : 125,
"batch_delay™ : 5@

false,

"monitoring” : {
"hosts”™ : [ "http://elasticsearch:3zee" ],
"username” : "elastic"
"gum* x|
“threads” : {
“count™ : 41,
“peak_count™ : 41

ig

Fuente: elaboracion propia

Para finalizar la tarea sobre la configuracion de logstash, en el tablero de Kanban se mueve la
tarea al estado listo, como se muestra en la Figura 58.

Figura 58. Tarea para configuracién de logstash, estado listo
;};k;zl-:ro TES
a . Ly

POR HACER 4 INCIDENCIAS EN CURSD LISTO 8 INCIDENCIAS

Configuracion de Kibana

nstalacion de Docker

-
Prugbas Individules
nstalacion de docker-compose
-
Prusbas Integrales
+ Crear incidencia
Configuracion de https can
ngn
-
og e
-
Configuracion de FileBeat
Configuracion de Logstash
v

Fuente: elaboracion propia
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Tarea 9. Configuracion de Elasticsearch

Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 59.

Figura 59. Tarea para la configuracion de logstash, estado en curso

Tablero TES

POR HACER 3 INCIDEMCLAS EM CLRRSO 1 INCIDEMCLA LISTO B INCIDEMCIAS

Configuracion de Kibana Configuracion de Elasticsearch

Zruebas Individules

nstalacion de Docksr

Fuente: elaboracion propia

Elasticsearch recibe la informacion enviada por logstash y lo convierte en indices, para procesar

la informacion de forma organizada y asegurar el ciclo de vida de la aplicacion.

Para empezar con la configuracion validar en un navegador que se ejecute el servicio de
elasticsearch correctamente, como se muestra en la Figura 60.

Figura 60. Revision del servicio de elasticsearch

L 2 C A Noesseguro | 192.168.1.64:9200

"name” : "todah-nodo",
: "todah-cluster",
" 1 "k9RnEe3AQvOT3S4nUbbUgQ"”,

: "7.11.2%,

"build_flaver” : "default”,

"build_type” : “docker”,

"build_hash™ : "3eSal6cfec58876d20ea77b8750870932c6464c7d",
"build_date" : "2021-83-86T85:54:38.141101Z",
"build_snapshot™ : false,

"lucene_version™ : "8.7.8",

“minimum_wire_compatibility version™ : "6.8.0",
“minimum_index_compatibility_version” : "6.8.8-betal”

"tagline”™ : "You Know, for Search”

Fuente: elaboracion propia
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De igual forma como se realiz6 en la configuracion de logstash buscar el directorio de

elasticsearch el archivo elasticsearch.yml, como se muestra en la Figura 61.

Figura 61. Identificar el directorio de elasticsearch
froot/workspace/docker-elk/elasticsearch/config/

Nombre Tamarnio Modificado Permisos
., 01042027 17:11:31 WA MW MU
3 elasticsearch.ymi] 1KB  04/04/2021 18:18:28 WX T TWX

Fuente: elaboracion propia

Propiet...

oot
root

Una vez identificado el archivo, abrir con el editor de texto VsCode para proceder a cambiar

los parametros del cluster y de los nodos que se ejecutaran para sincronizar la informacion con

kibana, como se muestra en la Figura 62.

Figura 62. Configuracion de elasticsearch

elasticsearch.yml X

Fuente: elaboracion propia

Crear los indices que llegan desde logstash a elasticsearch con el nombre de log-todah-, para

poder diferenciar de los demas indices que se crean automaticamente, como se muestra en la

Figura 63.
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Figura 63. Creacion de indices en elasticsearch partel

Step 1 of 2: Define an index pattern

i
Index pattern name

log-todah Next step >

asterick (*) to match multiple Indlce Jaces and the characters \, [, 7,% <, », | are not allo

X Include system and hidden indices

Your index pattern doesn't match any indices, but you have 3 indices which look similar.

log-todah-2021.04.08 Index
log-todah-2021,04.09 Index
log-todah-2021.04.10 Index

Fuente: elaboracidn propia

Como segundo paso seleccionar el campo de tiempo principal para usar con el filtro de tiempo
global, como se muestra en la Figura 64.

Figura 64. Creacion de indices en elasticsearch parte2

Step 2 of 2: Configure settings
Specify settings for your log-todah* index pattern.
Select a primary time field for use with the global time filter.

Time field Refrest

@tumestamp e [}

» Show advanced settings

{ Back Create index pattern

Fuente: elaboracidn propia

Para validar que el proceso este correctamente los indices y los tiempos de respuestas sean
estables en el tiempo, buscar la opcion Query Profile para ejecutar el siguiente comando,

como se muestra en la Figura 65.



Figura 65. Validar los tiempos de respuesta en los indices de elasticsearch

Index
Query Profile
log-todah-~*
Index: log-todah-2021.04.08
v [5I1fOpTzSRbKcfxfnUISa3w][0]
and descriptior

e MatchAllDocsQuery 0.5ms

Index: log-todah-2021.04.10
> [51f0pTzSRbKefxfnUISa3wl[0]

Index: log-todah-2021.04.09

v [51fOpTzSRbKcfxfnUISa3w][0]

Fuente: elaboracidn propia

Cumulative time: 0.511ms
0.51ms
Total tim
0.5ms 100.00%
View details
L\\;
.y
Cumulative time: 0.055ms
0.055ms
nulative time: 0.030ms
0.030ms
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Finalmente, para validar que se haya generado correctamente los indices, en la opcion de Dev

Tools dentro de la consola de elastichsearch ejecutar el siguiente comando, como se muestra

en la Figura 66.

Figura 66. Validar la creacion los indices en elastichsearch

— . Dev Tools

Console Search Profiler Grok Debugger Painless Lab  BETA

History Settings Help
s ke

1 GET _search 17 green open .monitoring-es-7-2021.04.04
2 i @ 7764 1693 4.5mb 4.5mb

query”: { . 18 green open .monitoring-kibana-7-2021.984.85

match_a i 0 17278 @ 2.9mb 2.9mb

g2 ) 19 green open .monitoring-kibana-7-2021.04.06
6 > 17278 @ 2.6mb 2.6mb
7 20 green open .monitoring-logstash-7-2021.e4.11
8 GET _cat/indices (PO 2 33 8 131.8kb 131.8kb
9 21 |ellow open log-todah-2021.84.09
? GET _nodes 1 45121 @ 9.imb 9.1mb

7-2021.04.04

23 @

Fuente: elaboracion propia

200- 0K

7kAbK2rOTcKobfbQI9IaXw 1
MYg60RGRRU-732xNLy4Sdg 1
abeHIhefSp-B6PpuUSRQNQQ 1
pGpIC7KuRGGGFUNRRMTFING 1
7bLB341JSL2WZFm1eP20Nw 1
A13bH1cfQTgHBBpFzyWo3w 1

pARBPhIZT5eM2pmsSI7NAQ 1

81ms

Para finalizar la tarea sobre la configuracion de elasticsearch, en el tablero de Kanban se mueve

la tarea al estado listo, como se muestra en la Figura 67.



Figura 67. Tarea para configuracion de elasticsearch, estado listo

Tablero TES

<@

POR HACER 3 INCIDENCIAS EN CURSD LISTO 9 INCIDENCIAS

-
+ Crear incidencia
ck
Configuracion de https con
ngni
-
og s
-
Configuracion de FilzBeat
Configuracion de Logstash
-
Configuracion de Elasticzearch
v

Fuente: elaboracidn propia

Tarea 10. Configuracién en Kibana
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Antes de iniciar con la configuracion, en el tablero de Kanban se mueve la tarea al estado en

curso como se muestra en la Figura 68.

Figura 68. Tarea para la configuracion de kibana, estado en curso
Tablero TES

- @

POR HACER 2 INCIDENCIAS EN CURSO 1 INCIDEMNCIA LISTO & INCIDENCIAS +

Pruebas Individules Configuracion de Kibana

Srugbas Intzgrales # Crear incidencia

nstalacion da Docker

Fuente: elaboracion propia
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Kibana ayuda con la visualizacion los logs de forma dindmica, para toma de decisiones

acertadas ante vulnerabilidades, esto asegura el ciclo de vida de la aplicacion.

La dltima herramienta de elastic stack es kibana, de igual forma como se realizd en las
configuraciones de las herramientas anteriores, buscar el directorio de kibana el archivo

kibana.yml, como se muestra en la Figura 69.

Figura 69. Identificar el directorio de kibana

{roct/workspace/docker-eli/kibana/config/

Mombre Tamano Moedificado Permisos Propiet...
[ - 040472021 11132 WK TV MW root
W kibana.ymi; 1KB  04/04/2021 17:11:32 nwarwcrwx roat

Fuente: elaboracidn propia

Una vez identificado el archivo, abrir con el editor de texto VsCode para proceder a cambiar
los parametros del host donde se visualizara y desplegard, de igual forma las credenciales para

que la informacion llegue de forma segura a kibana, como se muestra en la Figura 70.

Figura 70. Configuracion de kibana

kibana.yml X

. 9.0.0.0

ts: [ “http

Fuente: elaboracion propia

Para visualizar y filtrar la informacion de los logs que llega a kibana, identificar la opcion

Dicover esta opcion esta dentro de kibana, como se muestra en la Figura 71.



Figura 71. Visualizacion y filtros de kibana

B v msg:"cc001s01ieo

&  level: SENTENCIA X |+ Add

log-todah-*

QU search field names
Filter by type 0

host.os.build

'
t
t
t
t | host
t
t
t
t

= 2hits

KQL

t host.os.platform

t

hos

hos

t.05.type

t.0s.version

input. type

lev

el

log.file.path

g.offset

Last 10 minutes

W1NOOWS
windows
18.0
log

SENTENCIA

Sho

w dates

E:\POSTGRES 12\data\pg.log\postgresql-2621-24-1

0_000098.10g

391,946

2021-04-18 09:49:26 -85 SENTENCIA:
om brrrrbb cce@1selleo
select « from brrrrbb cce@1seileo

beats_input_codec_plain_applied

Fuente: elaboracidn propia

select *

fr
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Para una mejor visualizacion de la informacion se podria disefiar graficos dinamicos como es la

opcion de histogramas.

El primer histograma representa la visualizacién de las incidencias detallada por nivel y fecha,

como se muestra en la Figura 72.

&

=

Searct

+ Add filter

© Create panel 5 Add from library

LOGS POR TIPO DE NIVEL

Unique count of level.keyword

Top values of date keyword

KQL

8

» LOG

@ FATAL

® CONSULTA

® CONTEXTO
DETALLE
Other

Figura 72. Histograma por nivel

@® ~ Last1year

DETALLE POR NIVEL

Top values of date keyword

21-04-07
13:08:14

21-04-07
13:08:14

21-04-07
130814 ms

21-04-07
1308:14

Other

21-04-06
18:47:01

21-04-06
18:47:01

Fuente: elaboracion propia

sentencia:
DISCARD ALL

sentencia:
DISCARD ALL

Gr‘c.\‘lf st

Top values of msg.keyword

parametros: $1
= 'IVA VENTAS'

duracién: 0.046

parametros: $1
="'IVA VENTAS'

C%’!I of records

184

1,004

166
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Histograma por origen, visualiza la ruta donde se crearon los logs, representado por un path (es
la ruta donde esta ubicado un archivo), como se muestra en la Figura 73.

Figura 73. Histograma por origen
= . Dashboard  HISTOGRAMA POR ORIGEN Full screen Share  Clone & Edit

B~ search KQL  (® v Lastlday Show dates C Refresh

©  + Add fier

‘ORIGEN POR FECHA

o ® E\POSTGRES 12\dataipg_log\...
o ® E\POSTGRES 12\data\pg_log\..
c; - .

21-04-12 05:15:486 21-04-12 05:07:02 21-04-12 05:06:56 Otner

Top values of date.keyword

Count of records.

Fuente: elaboracion propia

Histograma por host, se visualiza el origen de la IP y el nombre del computador de donde se

envian los logs, como se muestra en la Figura 74.

Figura 74. Histograma por host

B osshooard  HISTOGRAMA POR HOST Fullscreen  Share  Clone & Edit
B v~ Search KQL @ v Lastlday Show dates

+ Add filter

@

POR NIVEL DE TALE PORIP

@ checkpaint complete: wrote 2... Top values of host.ip.keyword  Top values of agent.hostname keyword  Count o
# checkpoint complete: wrote 3...

d07:54b0

® checkpaint starting: time 192.168.1.17 DESKTOP-2HE323T 370
s @ Other

5 192.168.56.1 DESKTOP-ZHE323T 370
z st LS DESKTOP-2HE329T 370
H 265:3714

=

£ - e

§  ovr L bie el DESKTOP-2HE329T azo
-3

g

iy

8 10 M

Unique count of date. keyword

Fuente: elaboracién propia
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El ultimo paso es configurar la opcidn canvas de kibana, su funcidn principal es integrar varias
visualizaciones en una sola ventana, como se muestra en la Figura 75. Canvas ayuda a mejorar
la abstraccion de los datos y la toma de decisiones rapidas y eficientes ayuda a mitigar los

eventos inadecuado que podria ejecutarse en el sistema.

Figura 75. Visualizacion en tipo Canvas

TODAHPORTIPO [ Last 1 month

& LOG
;-] AT
8 ® FATA/
4 ® CONSULTA
)
= ® CONTEXTO
3 C
5
= DETALLE
-] .
£
3
-]
o
]
2
: -
Top values of date.keyword
TODA DETALLE [ Last 1 year
Top values of host.hostname keyword  Top values of host.ip.keyword  Top values of msg.keyword Count of records
DESKTOP-2HE329T 192.168.1.17 sentencia: DISCARD ALL 180,164

DESKTOR-2HE329T 192.168.1.17

2 40,52
DESKTOP-2HE320T 109 1RE 1 17 ejecutar <unnamed>: SELECT * FROM R
T I sp_sel_articulo(*_codigo” := $1,"_tipo” := $2,"_stock" := $3) -
DESKTOP-2HE329T 192,168.1.17 Other 822,069
DESKTOR-2HE328T 192.168.56.1 sentencia: DISCARD ALL 180,164

Fuente: elaboracion propia

Para finalizar la tarea sobre la configuracion de kibana, en el tablero de Kanban se mueve la

tarea al estado listo, como se muestra en la Figura 76.
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Figura 76. Tarea para configuracion de kibana, estado listo
Proyectos / TESIS

Tablero TES

o+
]

POR HACER EN CURSO LISTO 1 INCIDENCIA v
+ Crear incidencia Configuracion de Kibana
TES-17 v

=+ Crear incidencia

Ver todas las incidencias finaliza...

Fuente: elaboracion propia

Una vez terminado la implementacion de Elastic Stack, en el tablero kanban todas las
incidencias se encuentra en estado listo, es decir, se completo todas las tareas correctamente.

Los logs de la aplicacion ya se encuentran en monitoreo automatizado, la informacion se podra
visualizar de forma dinamica en la herramienta de Kibana, donde ayuda a la toma de decisiones
dentro del ciclo de vida de las aplicaciones con un ambiente escalable segin vaya se desarrolle
nuevas aplicaciones en la empresa. Los estandares de seguridad implementados fortalecen de
forma permanente y automatizada a encontrar vulnerabilidades y poder mitigar para evitar

filtrado de informacion.

Para finalizar la implementacion se realiza una descripcion de los estandares de seguridad y las
etapas del ciclo de vida de la aplicacidn que se obtiene en cada tarea ejecutada, como se muestra
en la Tabla 12.
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Tabla 12. Estandares de seguridad y ciclo de vida de la aplicacion ejecutada por tarea

Tareas

Estandares de seguridad

Ciclo de vida de la aplicacién

Instalacion del Sistema
Operativo

Se instalo Centos 7, es un sistema
operativo seguro y es utilizado para
desplegar aplicaciones.

Etapa de disefio.

Instalacion de Docker

Se instalo 'y configuro Docker
(contenedores) para tener un ambiente
escalable  segin  se  implemente
aplicaciones en la empresa.

Etapa de disefio.

Instalacion de docker-
compose

Para tener un ambiente seguro y estable
que ayude a la configuracion de nuevas
aplicaciones, se desplego  docker-
compose.

Etapa de disefio.

Configuracién de
docker-compose para
Elastic Stack

El despliegue y configuracion de Elastic
Stack se clono del repositorio oficial, para
asegurar la integridad, disponibilidad y
confidencialidad de la informacion de los
logs generados por el sistema.

Etapa de implementacion.

Configuracién de https
con ngnix

Para asegurar la informacién se
implement6 un certificado de seguridad.

Etapa de implementacion.

Configuracion de los Log
en Postgres

En el ciclo de vida de la aplicacion se
encuentra un componente importante que
es la base de datos, donde se configura los
logs de forma agrupada que genera el
sistema.

Etapa de implementacion.

Configuracién de
FileBeat

Los logs que genera el sistema se envian
de forma encriptada con el método sha256
al Logstash.

Etapa de implementacion.

Configuracion de
Logstash

Para tener la informaciéon limpia y
depurada con filtros personalizados se
utilizo Logstash.

Etapa de implementacion.

Configuracion de
Elasticsearch

El almacenamiento de todos los logs
recopilados se almacena en Elasticsearch,
categorizados por indices para una mejor
visualizacion 'y seguridad de la
informacion.

Etapa de implementacion.

Configuracién de Kibana

La visualizacion de forma dindmica se
realiza con la herramienta de Kibana que
ayuda a tener una visualizacion en tiempo
para realizar tomas de decisiones ante
posibles ataques.

Etapa de pruebas, documentacion y
mantenimiento.

Fuente: elaboracion propia
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CAPITULO I11. ANALISIS DE LOS RESULTADOS DE LA INVESTIGACION
3.1 Andlisis de resultados

Los analisis de definiciones relacionados con el proceso del monitoreo en el ciclo de vida de las
aplicaciones, es una necesidad en la actualidad, porque permiten una mejor visualizacién de lo
gue se monitorea en tiempo real para una toma de decisiones correcta y efectiva ayuda, también,
a corregir las vulnerabilidades que existen en las aplicaciones. Es decir, el proceso de monitoreo

es importante y necesario para tener aplicaciones seguras y confiables.

En el estado inicial el monitoreo de aplicaciones en la empresa Ingeparts Importaciones
Automotrices PG&QE Cia.Ltda., no se evidenciaba estandares de seguridad para el monitoreo
en el ciclo de vida de las aplicaciones, lo cual, provocaba tiempos tardios en la revision manual
de las posibles vulnerabilidades en las aplicaciones, por este motivo existio la necesidad de
implementar estandares de seguridad con el objetivo de tener la informacidn segura y confiable

enfocada a la confiabilidad, integridad y disponibilidad en las aplicaciones de la empresa.

Un aporte a nivel local es tener centralizado el monitoreo de las aplicaciones para asegurar la

informacidn, analizar y mitigar las vulnerabilidades que existen en ellas.

Resumen de las pruebas

En este capitulo, se realiza dos tipos de escenarios: escenario 1 (como estaba antes de la
implementacién) y escenario 2 (como quedo después de la implementacién), estos escenarios
son aplicados con los estandares de seguridad en la aplicacion TODAH ERP en la empresa
Ingeparts Importaciones Automotrices PG&QE Cia.Ltda. Esta aplicacion es un ERP
(Planificacién de Recursos Empresariales) con los siguientes mdédulos: Compras, Ventas,
Financiero, Caja y Bancos, Anexo Transaccional, Reportes Avanzados, configuraciones e
Inteligencia de negocios, toda la informacion esta alojada en la base de datos Postgres. Fue

creado en base al ERP Microsoft Dynamics GP en el afio 2016.

3.1.1 Escenario 1
Antes de implementar los estandares de seguridad en el ciclo de vida de las aplicaciones, el

monitoreo se realizaba manualmente, como se muestra en los siguientes pasos:
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Cada fin de mes o si el sistema estaba lento se procedia a revisar los logs en la siguiente

direccidn, como se muestra en el Gréafico 5.

Grafico 5. Escenario 1, direccion de los logs

Este equipo > RespaldosD (E) » POSTGRES12 » data » log

# Acceso rapido

I Escritorio

& Descargas

| Documentos

& Imigenes
filebeat-7.11.2
generados
leg
pg_log

[ Este equipo

¥ Red

Nombre Fecha de modifica...

| postgresql-2021-03-07_203755.log 7

* ] postgresql-2021-03-07_184934.log
o | postgresql-2021-03-07_000000.log
M | postgresql-2021-03-06_000000.log
* = postgresql-2021-03-05_000000.log
-] postgresql-2021-03-04_000000.log

=| postgresql-2021-03-03_000000.log

=] postgresql-2021-03-02_000000.log

] postgresql-2021-03-01_000000.log

=| postgresql-2021-02-28_000000.log

| postgresql-2021-02-27_212757.log

| postgresql-2021-02-27_000000.log

=] postgresql-2021-02-26_000000.log

| postgresql-2021-02-25_000000.log

=| postgresql-2021-02-24_000000.log

=] postgresql-2021-02-23_000000.log

| postgresql-2021-02-22_000000.log

=| postgresql-2021-02-21_000000.log

| postgresql-2021-02-20_000000.log

1 mastacar 20710210 NOITED laa 10702 /3071

Fuente: ela

e

Tamado

o

Buscar en

°g

Una vez localizado los archivos generados por el sistema se procedia abrir con un editor de

textos, como se muestra en el Gréafico 6.



Gréfico 6. Escenario 1, visualizacién de los logs

) postgresql-2021-03- .log: Bloc de notas
4 I-2021-03- _000000.log: Bloc d

Archivo Edicion Farmato Ver Ayuda
2021-83-17 07:59:19 -85 DETALLE: parfjmetros: $1 = 'jlarcos’
2821-83-17 @7:59:19 -85 LOG: sentencia: DISCARD ALL

2021-83-17 ©87:59:19 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel nombreusuario(“"ausuario” := $1)

2021-83-17 ©7:59:19 -@5 DETALLE: parfA;metros: $1 = ‘jlarcos’
2021-83-17 ©7:59:29 -85 LOG: sentencia: DISCARD ALL

2021-83-17 ©7:59:29 -85 L0G: ejecutar <unnamed>: SELECT * FROM sp_sel_actividad("_usuario” := $1,"_compania" := $2)

2021-83-17 ©87:59:29 -85 DETALLE: parAjmetros: $1 = ‘jlarcos', $2 = 'DISREL®
2821-83-17 @7:59:29 -85 LOG: sentencia: DISCARD ALL

2821-83-17 @7:59:29 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_ins_act_actividad("_usuario" := $1," compania" := $2)

20821-83-17 87:59:29 -85 DETALLE: parﬁimetros: $1 = "jlarcos', $2 = 'DISREL"
2821-83-17 87:59:29 -85 LOG: sentencia: DISCARD ALL

2021-83-17 87:59:29 -05 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel usuarioempresa(“ausuario” := $1)

2021-83-17 ©7:59:29 -85 DETALLE: pardjmetros: $1 = 'jlarcos’
2821-@3-17 @7:59:29 -85 LOG: sentencia: DISCARD ALL

2021-83-17 87:59:29 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel_compania("_base" := $1)

2021-83-17 ©7:59:29 -85 DETALLE: parAjmetros: $1 = ‘disrel’
2021-83-17 ©7:59:29 -85 LOG: sentencia: DISCARD ALL

2021-83-17 ©7:59:29 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel_fechasistema()

2021-83-17 @87:59:29 -85 L0G: sentencia: DISCARD ALL

2021-83-17 07:59:29 -05 LOG: ejecutar <unnamed>: SELECT * FROM sp_sis_conexionvalida()

2021-83-17 07:59:29 -85 LOG: sentencia: DISCARD ALL

2021-83-17 ©7:59:29 -85 LOG: ejecutar <unnamed»>: SELECT * FROM sp_sel_modulo("_codigo™ := $1,"_codigocompania™ :=

$2,"_codigousuario” := $3)
2021-@3-17 ©7;59:29 -85 DETALLE: parfAjmetros: $1 = ‘1@*, $2 = *2*, $3 = ‘jlarcos'

Fuente: elaboracion propia
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Con el archivo del log abierto, se procedia a buscar errores o alertas en el funcionamiento del

sistema, como se muestra en el Gréafico 7.

Gréfico 7. Escenario 1, identificacion de errores o alertas

J postgresgl-2021-03-17_000000.log: Bloc de notas & [n] X
Archivo  Edicion  Formato  Ver  Ayuda

2021-83-17 @7:59:55 -85 LOG: sentencia: DISCARD ALL

2821-83-17 87:59:55 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_inventario_saldo()

2021-83-17 @7:59:56 -85 LOG: sentencia: SELECT sp_mantenimiento()

2021-83-17 ©7:59:59 -85 LOG: sentencia: DISCARD ALL

2021-83-17 87:59:59 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sis_conexionvalida()

2821-83-17 87:59:59 -85 LOG: sentencia: DISCARD ALL

2821-83-17 87:59:59 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel_rol_ventana(”_rol" := $1,"_codigemodulo” :=

$2," codigocompania” := $3," codigousuario” := 34)

2021-83-17 87:59:59 -85 DETALLE: parAjmetros: $1 = ", $2 = "1°, $3 = "1', $4 = "jlarcos’

2021-83-17 ©8:00:02 -85 LOG: sentencia: DISCARD ALL

2021-83-17 28:00:02 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp wvalida_acceso_usuario("”_usuario” := $1,"_compania" :=
$2,"_module” := $3,"_wventana" := $4)

2021-83-17 08:00:02 -85 DETALLE: parAjmetros: $1 = "jlarcos', $2 = '1*, $3 = '1*, $4 = 'frmConDocumentosCxC"

2021-83-17 ©8:00:02 -85 LOG: sentencia: DISCARD ALL

2021-83-17 ©8:00:02 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel_documentos_apl1cados_cxc("_codigoc]ientf" =

$1," tipodocumento” := $2," serdie” := $3," numercdocumente" := $4)

g21.0 et AC DETALIE: oaeR.mateoc. €1 42 o tpt 43 -t $4 =0t

2821-83-17 ©8:00:93 -85 LOG: unrecognized win32 3

©lI-u3- -0 TTCHCIA RO i Us_aplicados_cxc(”_codigocliente” := $1," tipodocumento” :=

$2," serie" := $3," numerodocumento” := $4)
2021-83-17 88:00:03 -85 LOG: unrecognized win32 error code: 38

2021-83-17 @8:80:03 -@5 SENTENCIA: SELECT * FROM sp_sel_documentos_aplicados_cxc("_codigocliente” := $1,"_ tipodocumento” :=

$2,"_serie" := $3,"_numerodocumento” := $4)

2021-83-17 @8:80:33 -85 LOG: sentencia: DISCARD ALL

2021-83-17 @8:00:33 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel fechasistema()
2821-83-17 @8:00:33 -85 LOG: sentencia: DISCARD ALL

2021-83-17 @8:00:33 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sis_conexionvalida()
2821-83-17 @8:@0:33 -85 LOG: sentencia: DISCARD ALL

2021-83-17 @8:80:33 -85 LOG: ejecutar <unnamed>: SELECT * FROM sp_sel_modulo(”_codigo”
%2." ecodienusuarino”™ = %31

Fuente: elaboracién propia

t= $1," codigocompania” :=
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El proceso era tedioso, tocaba revisar todas las lineas para poder identificar si existe alguna
inconsistencia en el funcionamiento del sistema y poder corregir. Todo este proceso generaba
tiempo y costo a la empresa y solo se realizaba cada fin de mes o si los usuarios reportaban que

el sistema estaba lento o las transacciones generaban datos erroneos.

A continuacion, se presenta en la Tabla 13, en la que, se detalla las caracteristicas de los

estandares de seguridad antes de la implementacion.

Tabla 13. Escenario 1, Resumen de resultados

CARACTERISTICA CUMPLE NO CUMPLE
Informes dindmicos X
Despliegue en la nube con elastic enterprise X
Escalabilidad en las aplicaciones X
Datos limpios X
Monitoreo de las aplicaciones * X

Fuente: elaboracion propia

* Monitoreo de las aplicaciones
Como se visualiza en el escenario 1 se muestra el proceso de monitoreo de las aplicaciones, pero

solo enfocado a la funcionalidad como se muestra en el Grafico 7.

3.1.2 Escenario 2

Después de implementar los estandares de seguridad en el ciclo de vida de las aplicaciones, el
monitoreo se hizo dinamico y facil de entender sobre los logs generados por el sistema.

Para la visualizacién del monitoreo en el ciclo de vida de las aplicaciones se realizd las pruebas
con 5 usuarios, para que ingrese al aplicativo TODAH ERP simultaneamente con el objetivo de
revisar los logs de alerta, advertencia y errores que se podran generar al momento de realizar
transacciones o consultas en el sistema.

Los logs generados se podran visualizar grafica y detalladamente al momento que los usuarios

intentaron ingresar al sistema con credenciales incorrectas, como se muestra en el Gréafico 8.



Gréfico 8. Escenario 2, ingreso al sistema TODAH ERP
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Fuente: elaboracién propia
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Other
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Clone l & Edit
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39

15

De igual forma se procedié a cambiar las credenciales de los usuarios dentro del sistema. Esta

informacion generada, también, se podra visualizar en un grafico dindmico en kibana, como se

muestra en el Gréafico 9.
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Grafico 9. Escenario 2, cambio de credenciales en el sistema TODAH ERP

N =
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Fuente: elaboracion propia
Para validar los tiempos de respuesta en una transaccion en el sistema, se procedié a ingresar
una importacion, visualizado el tiempo de respuesta que fue de 0.106 ms (milisegundos), como

se muestra en el Grafico 10.

Gréfico 10. Escenario 2, ingreso de transaccion en el sistema TODAH ERP
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Fuente: elaboracién propia
Finalmente, se podra evidenciar la direccion donde se almacenan los logs de la aplicacién
categorizada por fecha, como se muestra en el Gréafico 11.



Gréfico 11. Escenario 2, direccion de los logs en el sistema TODAH ERP
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A continuacion, se presenta en la Tabla 14, en la que, se detalla las caracteristicas de los

estandares de seguridad después de la implementacion.

Tabla 14. Escenario 2, Resumen de resultados

CARACTERISTICA CUMPLE NO CUMPLE
Informes dinamicos * X
Despliegue en la nube con elastic enterprise X

Escalabilidad en las aplicaciones **

Datos limpios ***

Monitoreo de aplicaciones ****

Fuente: elaboracion propia

* Informes dindmicos

En el escenario 2, ya se realiza un monitoreo de las aplicaciones mediante informes dindmicos

como se muestra en el Grafico 11.
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** Escalabilidad en las aplicaciones
Por medio de la herramienta docker, las aplicaciones se podran acoplar en un ambiente

escalable.

*** Datos limpios
Para la obtener datos limpios de los logs, se utiliz6 la herramienta Logstash, que ayuda depurar

los datos como se muestra en la Figura 26.

**** Monitoreo de aplicaciones
Con la implementacion de los estandares de seguridad en el ciclo de vida de las aplicaciones se
monitorea en tiempo real los sucesos que se generan en el sistema, todo esto enfocado a la

funcionalidad y seguridad de la informacion, como se evidencia en la Grafico 8.
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CONCLUSIONES

La fundamentacién tedrica acerca de los estandares de seguridad para el aseguramiento
del ciclo de vida de las aplicaciones evidencia que las aplicaciones son desarrollas para
su funcionamiento y la seguridad queda en un segundo plano. Para ello el Stack de

Elastic brinda los estandares de seguridad para el ciclo de vida de las aplicaciones.

El diagnostico en la filtracion de informacién y vulnerabilidades de la empresa Ingeparts
Importaciones Automotrices PG&QE Cia.Ltda, pone en evidencia, cuéles son las
amenazas en el ciclo de vida de la aplicacion, esto produce que el departamento de
sistemas tome decisiones rapidas y efectivas con estandares de seguridad en un ambiente

escalable.

Los estandares de seguridad implementada en las aplicaciones con el Stack de Elastic,
se evidencia las vulnerabilidades existentes en todo el procedo del ciclo de vida de la
aplicacion, razon por, la cual, se mitiga y corrige rapidamente, para tener una aplicacion

que asegura la informacién de la empresa.

La verificacion del funcionamiento del Stack de Elastic, con la herramienta Kibana, se
monitorea la aplicacion en tiempo real con informes dinamicos, para una mejor
visualizacion de las posibles vulnerabilidades en el ciclo de la aplicacion, permite

priorizar las amenazas criticas segun el tipo de logs que genere la herramienta.
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RECOMENDACIONES

Se recomienda a todas las empresas privadas y publicas, tener estandares de seguridad
para el monitorio en los procesos del ciclo de vida de las aplicaciones, a fin de mitigar
las vulnerabilidades, se podra generar en el codigo fuente, base de datos o ataques a las

aplicaciones por usuarios no autorizados.

A la empresa Ingeparts Importaciones Automotrices PG&QE Cia.Ltda., se recomienda
monitorear constantemente la aplicacion con la herramienta Kibana, a fin de detectar
amenazas o errores en el aplicativo para poder notificar al proveedor del sistema y
proceda a corregir el problema con el objetivo de tener una aplicacion segura y confiable.

Se recomienda utilizar Elastic Stack Enterprise en la nube, con el objetivo de tener
actualizado todas las herramientas de monitoreo de Elastic, en una estructura redindate,
escalable y con tolerancia a fallos para asegurar la continuidad del negocio y tener

aplicaciones seguras.

La tecnologia actualmente es cambiante, por lo que se recomienda tener el Stack de
Elastic, alojado en un repositorio en la nube con integracién continua, para automatizar
procesos de creacion, pruebas e implementacion con el objetivo de tener aplicaciones

seguras enfocadas a la Confidencialidad, Integridad y Disponibilidad de la informacién.
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ANEXOS

Anexo 1: Ficha de observacion directa

FICHA DE OBSERVACION DIRECTA

Ficha N.: 01
Investigador: Fredy Leonardo Arroba Flores
. . Obtener informacion del monitoreo en el ciclo de vida de las
Motivo para observar: S
aplicaciones.

Observaciones:

La presente observacion es para constatar el monitoreo en el ciclo de vida de las aplicaciones implementadas
0 que estan en desarrollo en la empresa Ingeparts Importaciones Automotrices PG&QE Cia.Ltda,
actualmente se realiza manualmente el monitoreo, esto consume tiempo laboral en el departamento de
sistemas.

Anexo 2: Formato de la entrevista

Entrevista
El objetivo de la entrevista es conocer como se ejecuta el monitoreo en el ciclo de vida de las
aplicaciones enfocado a la seguridad de la informacién.
Las respuestas que proporcione a las preguntas seran absolutamente confidenciales, para la

recoleccion y analisis de datos de este estudio.

1. ¢Cuén importante es realizar el monitoreo de las aplicaciones?

2. ¢Cada que tiempo se dedica a realizar el monitoreo de las aplicaciones?

3. ¢Tiene estandares de seguridad para el monitoreo de las aplicaciones?

4. ¢Como realiza el monitoreo de los logs en las aplicaciones?




5. ¢Aplica alguna herramienta para monitoreo de las aplicaciones?

6. ¢Realiza monitoreo en ciclo de vida de las aplicaciones?
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