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RESUMEN

El presente proyecto de investigacion tiene como finalidad proponer el disefio de un plan
de gestion de seguridad de la informacion dentro del sistema de intranet de la prefectura
de esmeraldas, mediante estandares internacionales como la ISO 27001, siendo asi la

informacién el activo mas importante.
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La ISO 27001, da una serie de requisitos para una perfecta elaboracion de un sistema de
gestion de seguridad de la informacién, definiendo cada uno de sus clausulas, objetivos
de control, politicas de seguridad y una seria de controles que méas se ajusten a las

necesidades al momento que persista una eventualidad en el sistema de intranet.

La puesta en practica de esta investigacion se abordd con una via de investigacion, para
verificar y evidenciar las falencias que tienen los activos involucrados al sistema de
intranet, y tomando decisiones acertadas para la solucion de problematicas que se
presentan. Los instrumentos fueron aplicados, al equipo que conforman el departamento
de tecnologias en cada uno de sus procesos, se localizaron datos cualitativos en entrevistas
con los duefios de los activos, los cuales fueron presentados en cuadros definiendo sus
procesos, duefio del activo, amenazas, vulnerabilidades y evaluacién de riesgos; cuyos
datos confirman la buena practica de la ISO 27001. Por lo tanto, el departamento se

encuentra sumergido a posibles ataques y que deben de implementar estos requisitos.

Este proyecto termina su ejecucion con un tratamiento, evaluacion de los riegos y un plan
de gestion de seguridad de la informacion aplicado netamente al sistema de intranet y que

debe ser incluido a los activos asociados al mismo.

Palabras claves: seguridad de la informacion, SGSI, sistema de intranet, 1ISO 27001.

ABSTRACT

The purpose of this research project is to propose the design of an information security
management plan within the intranet system of the esmeraldas prefecture, using

international standards such as ISO 27001, making information the most important asset.

The ISO 27001, gives us a series of requirements for a perfect development of an

information security management system, defining each of its clauses, control objectives,
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security politics and a series of controls that best fit the needs at the time that persists an

eventuality in the intranet system.

The implementation of this research was approached with a way of investigation, to verify
and evidence the flaws that have the assets involved in the intranet system, and making
wise decisions for the solution of problems that arise. Once the instruments that make up
the technology department were executed in each of its processes, qualitative data were
located in interviews with the owners of the assets, which were presented in tables
defining their processes, owner of the asset, threats, vulnerabilities and risk assessment;
whose data confirm the good practice of ISO 27001. Therefore, the department is

submerged in possible attacks and must implement these requirements.

This project ends its execution with a treatment, risk assessment and an information
security management plan clearly applied to the intranet system and which must be

included in the assets associated with it.

Keywords: security of the information, information security management system,

intranet system, international organization for standardization 27001.
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INTRODUCCION

Presentacion del tema de investigacion

Existen muchas herramientas que se han implementado con la finalidad de prevenir y
reducir los riesgos de manera asociada con el manejo de la informacion y el uso de
tecnologias que van a la par con la administracion de la seguridad de dicha informacion.
No obstante, que aquellas herramientas no logran ser totalmente efectivas dentro de la
gestion de la seguridad de la informacidn, y por lo tanto esta sujeto a cambios en sus
propdsitos, si no se controla de forma eficiente un elemento importante, como lo es el

recurso humano.

En la seguridad de la informacién se mezclan muchos aspectos tales como combinacion
de herramientas, estrategias y técnicas de seguridad, y factores humanos para la deteccion
de fugas de informacién, ataques de hackers maliciosos; por lo consecuente hay que tratar

de apartar las vulnerabilidades y amenazas que atenten a la seguridad de la informacion.

Los Sistemas de Gestion de Seguridad de la Informacion son descritos por la ISO/IEC
27001, definido por un conjunto de politicas o reglas para la correcta administracién de
la Informacidn, dentro de las empresas u organizaciones, incluyendo objetivos de control,
controles y clausulas segun el anexo a, preservando la confidencialidad, integridad y

disponibilidad, de la informacién mediante la administracidn de gestion de riesgo.

El departamento de tecnologias de la informacion del Gobierno Auténomo

Descentralizado de la Provincia de Esmeraldas es una entidad integrada bajo la necesidad
de brindar servicios tecnoldgicos eficientes como implementacion y manejo de
infraestructura tecnoldgica, redes, desarrollo de aplicaciones y servicios de capacitacion

tecnoldgica al sistema de intranet.

Teniendo el conocimiento de que el departamento de TIC es el encargado de manejar de
forma ordenada la infraestructura tecnoldgica y los sistemas de informacion, se hace
acreedor y responsable de las obligaciones en el manejo de la seguridad de los activos de
informacion del sistema de intranet del area de recursos humanos de la institucion, es por
esta razon que las falencias por la falta de controles oportunos, y de un plan de tratamiento
de riesgo para su gestidn se convierte en un factor critico en contra del cumplimiento de
los objetivos que tienen como institucion, por lo tanto se deberia de tener un plan
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plenamente efectivo y con controles que minimicen los riesgos, amenazas,

vulnerabilidades y las consecuencias en caso de efectuarse alguna de ellas.

Planteamiento del problema

El sistema de intranet del Gobierno autonomo descentralizado de la provincia de
Esmeraldas no cuenta con controles adecuados en seguridad de la informacion, ni con un
plan de tratamiento de riesgo para la gestion de seguridad de la informacion, tampoco con

un disefio de plan de seguridad de la informacion.

Hay muchos factores que intensifican la inseguridad del sistema de intranet los cuales
son, pocas politicas de seguridad, falta de controles, mucha perdida de informacion,
ausencia de documentacién en manuales de funciones, procedimientos y politicas de
seguridad, falta de planes de capacitacion, falta de continuidad en los planes de

crecimiento y carencia de un disefio de sistema integral de seguridad de la informacion.

Existen muchas eventualidades en el sistema de intranet en donde la informacién puede
estar sujeta a pérdidas, debido a que no se manejan los procesos de contrato de acceso al
personal de manera automatizada y con politicas de seguridad. No obstante, estos
procesos estan expuesto a riesgos y amenazas, ya que la red de ordenadores del area de
recursos humanos no cuenta con un respaldo en los protocolos de comunicacion y sumado

a eso se manejan IPs publicas.

Especificando que al no contar el sistema de intranet con un disefio de un plan de gestion
de la seguridad de la informacion y de un tratamiento de riesgo se puede decir que se han
retrasado de manera muy agravante los objetivos organizacionales que tiene la institucién
y esto implica niveles muy bajos e ineficientes en la labor interina del departamento; una
vez detectada la necesidad que tiene el sistema de intranet y con la intencidén de mejorar

sus procesos de los servicios que brinda, se plantea implementar el proyecto del tema:

“DISENO DE UN PLAN DE GESTION DE LA SEGURIDAD Y DE LA
INFORMACION PARA EL SISTEMA DE INTRANET DE LA PREFECTURA DE
ESMERALDAS, BASADO EN ESTANDARES INTERNACIONALES.”

12



Justificacion
Dentro de las organizaciones publicas o privadas en la planificacion estratégica que estén
ligadas a optimizar los procesos de seguridad de la informacion, se lo proyecta con el

objetivo de proteger el activo méas importante que es la informacion.

La presente investigacion aportara con la aplicacion de enfoques tedricos y practicos en
lo relacionado a la gestion de la seguridad de la informacion, aplicando una ruta de

referencia que son las normas de seguridad de la familia ISO/IEC 27000.

La puesta en practica de este proyecto beneficiara de manera objetiva al funcionamiento
del sistema de intranet del Gobierno auténomo descentralizado de la provincia de
Esmeraldas, para que haya una buena prevencion el personal estard presto a asumir
cambios a la buena manera de acceder a la informacion y seguir controles rigurosos para

que no haya fallas en la administracion de los datos que deseen procesar.

El sistema de intranet del GADPE saldra beneficiado con la propuesta y a su vez de la
aplicacion de las politicas de seguridad, del plan de tratamiento de riesgos y del disefio
del plan de gestidn de la informacion; estas politicas podran proporcionar un nivel de

seguridad muy alto, sin fallas sujetas a fugas de informacion.

En la elaboracién del analisis de riesgo, el disefio del plan de seguridad de la gestion de
la informacion del sistema de intranet del area de recursos humanos obtendra un alto
reconocimiento en comparacion con otras organizaciones al tener informacion segura, en
la parte practica, esta investigacion constituird una oportunidad importante para la
organizacion, tendran una precision sobre los problemas que se presentan al momento de

acceder a la informacién y corregirlos sin causar fugas de la misma.

13



OBJETIVOS

General

Disefar un plan de gestion de la seguridad y de la informacion para el sistema de intranet

de la prefectura de Esmeraldas, basado en estandares internacionales.

Especificos

» Describir el sistema de la intranet, evidenciando su infraestructura y procesos

implementados en cuanto a la seguridad de la informacion.

» Determinar los niveles de riesgos y amenazas de seguridad de la informacién de
la intranet del GADPE.

» Proponer un plan de la seguridad de la informacion en el sistema de intranet del

GADPE basados en estandares internacionales.

14



CAPITULO I: MARCO TEORICO

La gestion de seguridad de la informacidn es uno de los pilares fundamentales en las
organizaciones, pudiendo asi tener un control mas ordenado y seguro de la informacién
que se maneja en las diferentes dreas de toda organizacion. Utilizar estandares
internacionales es una de los puntos a favor para el buen manejo de la informacion,
teniendo una gama de herramientas que aportan al crecimiento y objetivos

institucionales.

Por otro lado, al realizar un disefio de gestidon de seguridad de la informacién con
normativas internacionales, la alta direccion debe de aprobarlo y manifestarlo a las

personas involucradas para asi, ingrese al presupuesto anual de la organizacion.

1.1. Bases Teorico - Cientifico

Conceptos basicos de seguridad de informacion

La seguridad hoy en dia es uno de los pilares fundamentales de cualquier empresa, ya que
este mundo esté cada dia mas conectado y expuesto a ataques, saboteos y filtraciones de
informacion; en donde se debe tener cuidado y aplicar los procesos pertinentes para que
este no sea atacado. En este espacio se va a abordar definiciones basicas generales en

cuanto a seguridad se refiere [1].

Seguridad de la informacién

Es importante no confundir el termino seguridad informatica, con seguridad de la
informacion ya que este primero engloba de forma general al segundo y por lo tanto la
seguridad de la informacién se ocupa de la informacion de forma escrita, oral, impresa,
electronica, electromagnética entre otras; y también en cualquier momento de su ciclo de
vida ya sea de creacion, mantenimiento, distribucion y uso, y almacenamiento, archivoy

destruccion para protegerla de cualquier amenaza que pueda ocurrir [1].

La seguridad de la informacion de una u otra manera puede afectar a toda la organizacion,
ya que toda trabaja con informacidn constantemente deberia tener una gestion coordinada
muy transparente, lo cual debe incluir una planificacion y gestién, no puede ser de forma
improvisada, se deberia de tenerla en primer plano como el resto de los procesos del

negocio [1].
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Gestion de Seguridad de la Informacion

La seguridad de la informacion es un proceso que la organizacion debe manejarlo de
forma debida con recursos pertinentes, ya sean personales 0 econdmicos; asignando bien

sus funciones, para que sea eficiente y quede plasmada de forma segura [1].

La gestion de la seguridad de la informacion tiende a recibir un gran ndmero de
actividades, en la ilustracion 1 muestra cada una de estas actividades que son de tipo
organizativo o técnico y en ocasiones, también juridico. Dependiendo del despliegue de

la seguridad de la informacion, serd necesario priorizar estas actividades [1].

Andlisis y gestién de riesgos de seguridad de la Informacién +—>|

sequridad

e

=

g

o

Cuadro
de mando
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[ o ] 3
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llustracion 1 El proceso de la gestion de la seguridad de informacion [1].

Amenazas

Para la deteccion de las amenazas es importante saber identificarlas ya que presentan un
potencial muy alto en dafar los activos de cualquier empresa, por lo tanto, se debe
reconocer las principales. En esta se va establecer un listado de aquellas que puedan de
una u otra manera afectar a los activos de la informacién, algunas pueden ser producto de
fendmenos fisicos que ocurran en la tierra, como incendios, terremotos, inundaciones,
mientras que otras pueden ser el producto de algiin mal manejo de los encargados [2].
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En la siguiente tabla se presentaran las diferentes posibles amenazas que afecten segun el

tipo de activo y las dimensiones de seguridad [2]:

Tabla 1 Listado de Amenazas [2].

Amenazas

Incendios de causa normal

Inundaciones de causa natural

Terremotos

Incendios generados de forma accidental o mal intencionada

Inundaciones por fuga de agua

Derrumbes

Explosiones

Sobrecargas y fluctuacion eléctricas

Polvo y suciedad

Averias de origen fisico o ldgico

Fallo den el servicio de comunicaciones

Degradacion de los soportes de almacenamiento de informacion

1.1.1. Analisis de riesgo

El andlisis de riesgo corresponde a la primera fase que una empresa deberia de realizar
para mejorar su seguridad. Un analisis de riesgos corresponde, desde el punto de vista de
la seguridad, al proceso de identificacion de éstos, determinando su magnitud e

identificando las areas que requieren medidas de proteccion [3].

Un analisis de riesgos equivale a realizar una fotografia de una organizacion, desde el
punto de vista de la seguridad, que muestre los aspectos con una mayor probabilidad que

podrian provocar un incidente de seguridad [3].
17



Cabe destacar que un proceso de analisis de riesgos da como resultado una informacién y
no una medida de seguridad como tal; es decir, el proceso en si no va a evitar que la
organizacion sufra incidentes de seguridad, sino que permitira identificar los peligros a
los que se encuentra expuesta. Eso quiere decir que, si tenemos perfectamente
identificados los peligros, le serd més fécil a la organizacién protegerse de aquellas

situaciones que representan un mayor riesgo [3].

De hecho, un analisis de riesgos va permitir responder a las tres grandes preguntas sobre
la seguridad de la informacion en una organizacion para, con posterioridad, poder realizar
un analisis y estar en disposicion de tomar decisiones basdndose en situaciones concretas.

Las tres preguntas son las siguientes [3]:

. ¢ Qué hay que proteger? Se identifican los elementos que la organizacion, debe

tratar de asegurar.

. ¢De qué o de quién nos tenemos que proteger, y por qué? Se identifican los
peligros que pueden afectar a la organizacion y el motivo por el que podria producirse

una incidencia.

. ¢ Cémo nos queremos proteger? Después de un andlisis exhaustivo, se opta por

la mejor proteccion para que los peligros no lleguen a materializarse.

En la ilustracién 2 se muestra cdmo se deben efectuar los pasos para la correcta
elaboracion del andlisis de seguridad de la informacion, su planificacion y monitorizacion

como eje de verificacion de su situacion actual.

—> Analisis y gestion | Dtar objetivos y politica
de riesgos de seguridad

'

Establecer planificacidn
de sequridad

v

Implantar salvaguardas

v

Monitorizacidn y gestion
de cambios en la seguridad

lHustracién 2 Ciclo de vida correcto de la seguridad de la informacién [3].
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Justificacion y estudio de analisis de riesgo

Se sabe que un analisis de riesgos deberia ser la primera y principal tarea que una
organizacion ha de realizar cuando se plantea mejorar en cualquier aspecto la seguridad

de la informacion [3].
Los motivos por los que se debe realizar un andlisis de riesgos son los siguientes [3]:

. Permite identificar los diferentes riesgos a los que se encuentra expuesta la
organizacion desde el punto de vista de la seguridad y que podrian afectar al desarrollo

de las diferentes actividades de negocio de la organizacion.

. Permite a la organizacion realizar una seleccion de medidas de seguridad que se

deben implantar en ella, mucho mas ajustada a las necesidades de esta.

. Permite realizar y elaborar los planes de contingencias de una organizacion. Esto
quiere decir que un analisis de riesgo presentara las situaciones que pueden provocar un
incidente de seguridad y que, a su vez, no pueden ser reducidos a través de la implantacion
de las medidas de seguridad. Ha de servir, por tanto, como base para la elaboracién de los

planes de contingencias.

. Las organizaciones que tengan previsto implantar las diferentes normativas de
seguridad (ISO 27001) y crear un SGSI, con la intencion de conseguir certificarlo,
deberan poseer un analisis de riesgos, que sera el auténtico punto de partida de todo el

proceso de certificacion.

Metodologias de analisis de riesgo

En la actualizad hay diversas metodologias de analisis de riesgo, todas estas presentan
resultados similares si se aplican de una manera correcta a las mismas organizaciones.

Las diferencias entre una y otra es la forma en que presentan los resultados [3].
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0 Magerit

Esta metodologia puede ser aplicada a cualquier organizacion, independientemente de que
se encuentre en el Estado espariol o en otro pais. Al mismo tiempo, esta metodologia ha

desarrollado una herramienta que ayuda a su aplicacion.

Toma de datos. Dimensionamiento.
Procesos de —»| Establecimiento —| Analisis activos
la informacidn de parametros
Establecimiento | Establecimiento de [ Analisis
de impactos vulnerabilidades de amenazas
Analisis de riesgo ) Influencia , _ Analisis de
intrinseco de salvaguardas riesgos efectivo
Evaluacion
de riesgos

llustracion 3 Fases de Magerit [3].

La metodologia MAGERIT tiene como gran virtud que los resultados que se ofrecen estan
expresados econdmicamente. Esto tiene como ventaja que es facilmente defendible ante
la direccidn, puesto que es ésta la que tiene que aceptar y asumir los riesgos a los que se
encuentra expuesta la organizacién y la que tiene que gastar unos recursos determinados

para reducir dichos riesgos [3].

Por el contrario, su principal inconveniente es que tratar los activos sobre la base de su
valoracion econdémica hace que el método sea mas costoso, ya que realizar la estimacion

economica de determinados activos es laborioso [3].

O Nist

Esta metodologia resulta mucho mas sencilla que MAGERIT en cuanto a su aplicacion,
debido a que no es necesario hacer un estudio tan pormenorizado de cada activo para
asignarle una valoracion. Ademas, también es mas sencillo asignar tanto la probabilidad

como el impacto [3].
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Sin embargo, esta metodologia no permite designar claramente los riesgos reales a los que
se encuentra expuesta la organizacion, puesto que Unicamente indica tres niveles de
riesgos: no clasifica, dentro de los que son considerados altos, cual es méas alto o cual
supone un mayor riesgo [3].

Una forma de aprovechar esta metodologia podria ser utilizandola en grandes alcances
para identificar con claridad los riesgos mas altos a gran escala que posee la organizacion.
Después se utilizaria una segunda metodologia (MAGERIT o CRAMM) para analizar
con mas detalle los riesgos propios de estos activos que han sido identificados como

aquellos que tienen los riesgos mas elevados [3].

O Cramm

Esta metodologia es de origen britanico, y su caracteristica principal es el uso de
valoraciones numéricas para el calculo de los riesgos a los que se encuentra expuesta una

organizacion [3].
Los valores que se requieren para aplicar CRAMM son los siguientes [3]:

. Valoraciones de los activos. Entendidas como el valor que tiene ese activo dentro

del alcance que se esta estudiando.

. Estimacion de las probabilidades. Entendida como la probabilidad de que una

amenaza, aprovechando una vulnerabilidad, dafie un determinado activo.

. Estimacion de los impactos. Entendida como las consecuencias que tendria para
la organizacion el hecho de que una amenaza aprovechara una vulnerabilidad para dafiar

a un activo.

O Octave

Esta metodologia es de origen britanico, al igual que CRAMM, pero tiene un modo de
representar los riesgos a los que se encuentra expuesta una organizacion totalmente

diferente a las anteriores [3].

OCTAVE requiere entrar en un proceso iterativo de revision para tratar de obtener una

reduccidon de todos los riesgos a los que se encuentra expuesta una organizacion [3].

La metodologia acaba traduciéndose en la construccion de un arbol de riesgos en el que
queda marcado cuél es el camino mas critico ante el que la organizacion tiene que actuar
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primero. Una vez que se consigue reducir este riesgo, serd necesario que se repita el
estudio para volver a encontrar el siguiente camino critico, y asi sucesivamente hasta

reducir todos esos riesgos. El resultado acaba siendo el siguiente [3]:

— Amenaza 1 Yulnerabilidad 1

— Amenaza 2 Yulnerabilidad 2

Activo — Yulnerabilidad 3
— Amenaza 3

Yulnerabilidad 4

— Amenaza 4 Yulnerabilidad 5

[lustracion 4 Resultados de Octave [3].

Esta metodologia tiene como aspecto positivo lo necesario de centrarse en analizar todas
las situaciones de riesgos. En cambio, tiene como gran inconveniente que se debe
completar un ciclo de revision del analisis para acabar de identificar todos los riesgos que

en cada ocasion son los mas criticos [3].

Tabla 2 Metodologias para la gestién de riesgo [4].

Andlisis de las metodologias para la gestion de riesgo
Magerit Puede ser efectiva pero para la produccion
de la organizacion como tal, es muy
costosa [4].

Nist La valoracion que se realiza no es
economica sino cualitativas, en donde se
establecen probabilidades e impactos de

cada uno de los activos para su facilidad

[4]
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Cramm

Esta utiliza valoraciones numéricas para el
calculo de los riesgos, a los que se
encuentra expuesta una organizacion.
Donde se hace una valoracién de los
activos, estimacion de las probabilidades
y estimacion de los impactos [4].

Octave

Esta es muy diferente a las anteriores, ya
que estable un arbol de riesgo en lo que
queda marcado cual es el camino mas
critico y que la organiza cion debe tratar
como prioridad. Una vez que ya se haya
reducido el riesgo se debe hacer
nuevamente el estudio para establecer el

siguiente camino critico [4].

Criterios de evaluacion de los riesgos

Para realizar este paso se debe de previamente haber identificado las amenazas, para ahora

si ver el nivel de riesgo existente, para poder tomar medidas pertinentes que ayuden a

proteger los activos de la informacion, para la realizacion del mismo se debe de

determinar la probabilidad y el nivel de impacto que pueda ocasionar. La probabilidad de

ocurrencias se determina mediante interrogantes: ¢ya ha sucedido antes?, ¢sucede muy

seguido?, y ¢podra suceder mas adelante? La valoracion se determinara en la siguiente

tabla [2]:

Tabla 3 Criterios para el calculo de la probabilidad de ocurrencia [2].

Nivel

Probabilidad

Muy Baja

Baja

Moderada

Alta

g B~ WO N

Muy Alta
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En el nivel de impacto se determinard cual es su nivel que tiene la materializacion de la
amenaza, teniendo en cuenta los controles que ya existen, se tomard como criterio en qué
medida repercute en las operaciones de la organizacion. Para la valoracion se planteara la
siguiente tabla [2]:

Tabla 4 Criterios para el caculo de impacto [2].
Nivel Impacto

Insignificante

Menor

1
2
4 Moderado
6
8

Mayor

Catastrofico

Para solucion de la evaluacion de riesgo se obtiene multiplicando la probabilidad y el
nivel de impacto previamente definidos, esto permitird localizar el riesgo con una matriz

inherente de calor [2].

Tratamiento de Riesgo

Se debe de identificar quienes son los responsables del tratamiento de los riesgos y evaluar
los tipos de tratamientos mas apropiados. Para evidenciar esta se debe tratar el riesgo de
cuatro maneras, dejando a decision de la organizacién el tipo de tratamiento que va a

escoger. En la siguiente tabla se explicara los criterios [2].

Tabla 5 Tratamiento de Riesgo [2].
Tratamiento Descripcion

Mitigar Implementar  controles de
seguridad de la informacion a
fin de reducir el riesgo a
niveles aceptables. Se utiliza
cuando al implementar
controles trae  beneficios
mayores a la inversion de su

implementacion.
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Aceptar

Aceptar la posibilidad de
que pueda ocurrir el riesgo
sin tomar medidas de
accion concretas. Se utiliza
cuando el costo de
implementar controles, en
términos economicos,
superan el impacto del
riesgo que se desea reducir,

0 cuando el impacto del

riesgo es minimo.

Transferir

Transferir el impacto del
riesgo a terceros, empresas
aseguradoras 0
proveedoras de servicio. Se
utiliza cuando no se puede
reducir la probabilidad de
ocurrencia del riesgo, pero

su impacto es inminente.

Evitar

Eliminar la fuente que
genera la amenaza. Se
utiliza cuando el nivel de
riesgo es Alto, la actividad
del proceso o sistema que
lo genera no es de gran
impacto en términos de
negocio para la institucion,
de modo que puede ser

retirada funcionalmente.
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Requiere fuertes medidas
correctivas. Planes de
tratamiento implementados
en corto tiempo, reportados
y controlados con atencion
directa de alta direccion
MEDIO ALTO Requiere vigilancia de alta
direccién con planes de
tratamiento implementados
y reportados a los gerentes
de UTB
MEDIO Se requieren acciones
correctivas controladas por
grupos de manejo de
incidentes en periodo de
tiempo razonable
2-3 MEDIO BAJO Riego aceptable-
Administrado por los grupos
de incidentes bajo
procedimientos normales de
control
0-1 BAJO El propietario del activo lo
administra con
procedimientos rutinarios o
decide aceptar el riesgo

llustracion 5 Informe Tratamiento de Riesgo [5].

1.1.2. Estandares de seguridad de la informacién

En la actualidad existen muchos estandares de seguridad de la informacién con un alto
reconocimiento a nivel internacional, que se puede aplicar a cualquier tipo de
organizacion, independientemente del tipo de actividad o tamafio. Estos estandares son

guias de referencia y hojas de rutas para la gestion de la seguridad de la informacion [1].

Los estandares surgen a través del desarrollo de descripciones detalladas de caracteristicas
particulares de un producto o servicio por parte de expertos de empresas e instituciones
cientificas. Representan un consenso sobre caracteristicas tales como calidad, seguridad
y confiabilidad que deberian seguir siendo aplicables por un periodo prolongado de
tiempo vy, por lo tanto, estdn documentadas y publicadas. El objetivo del desarrollo de
estandares es apoyar tanto a las personas como a las empresas a la hora de adquirir
productos y servicios. Los proveedores de productos y servicios pueden mejorar su

reputacion al certificar su cumplimiento de las normas.
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Normas de la familia 1SO 27000

La norma 1SO 27000 se emitio en 2009 para proporcionar una vision general de la familia
de normas ISO 27 K y una base conceptual comun; 46 términos basicos de seguridad de
la informacion se definen y diferencian en la seccion "Términos y condiciones"”. El
significado de la seguridad de la informacion y el compromiso sisteméatico con los
aspectos de seguridad se deriva del riesgo para las empresas cuyos procesos empresariales
dependen cada vez mas del procesamiento de la informacién y cuyas infraestructuras de

T1 complejas e interconectadas son vulnerables a fallas e interrupciones [6].

En la fase de planificacion para un SGSI se definiran los requisitos para la proteccion de
la informacién y los sistemas de informacién, se identificaran y evaluaran los riesgos, y
se desarrollaran procedimientos y medidas adecuados para reducir los riesgos. Estos
procedimientos y medidas se ejecutaron durante la implementacion y las operaciones. Los
informes generados a través del monitoreo continuo de las operaciones se utilizaran para

derivar mejoras y para su desarrollo del SGSI [7].

1SO 27001

Este estandar se basa en la especificacion de requisitos de sistemas de gestion de seguridad

de la informacidn, es decir en la norma certificable [1].

La norma 1SO 27001 se publicé en 2005 con el titulo, en 42 paginas, describe los
requisitos que debe cumplir un SGSI para obtener la certificacion. Como marco, el
estandar estd dirigido a empresas de todos los sectores y de todos los tamafios. Las
medidas concretas para el cumplimiento de los requisitos no estan estipuladas en la
norma, sino que deben desarrollarse e implementarse en una base especifica de la
empresa. Los requisitos de certificacion de ISO 27001 se dilucidan mediante la
elaboracion de términos y conceptos y se complementan con una guia de implementacion
dentro de 1SO 27002 [7].

Los requisitos, que se aplicaran a la documentacion del SGSI, se describen en la norma a
través de la estipulacién de contenido esencial, documentos necesarios, asi como

especificaciones y estructuras de supervision para la gestion de documentos, tales como:

* Procesos de cambios y aprobaciones
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* Control de versiones

* Reglas para los derechos de acceso y proteccion de acceso

» Especificaciones para los sistemas de archivo [7].

La mejora y el posterior desarrollo del sistema de gestion de seguridad de la informacién

se implementaran de forma continua, en la politica de seguridad, el registro y la

evaluacion de las operaciones, los resultados de las pruebas y los resultados de las

medidas de mejora. Ademas, la mejora y el desarrollo adicional deben avanzar a través

de auditorias internas periodicas. La adecuada implementacion de la politica de seguridad,

asi como su idoneidad y exhaustividad, deben garantizarse mediante revisiones anuales

de la administracion [7].

La siguiente tabla tendra una presentacion sobre el control de objetivos segun la 1SO

27001, en donde expone de manera general los dominios que establecen esta normay sus

objetivos de cada uno de ellos:

Tabla 6 1SO 27001 Objetivos de Control [7].

Dominio

Obijetivos de Control

En el domino de Politicas de Seguridad

O Se basa en la gestion y realiza
soporte en todos los equipos de la
organizacion y establece algunas
leyes

Organizacion de la seguridad de la
informacion

* Aparte de la gestiébn y soporte
propios de la seguridad, regula
todo esto y los clasifica en
requisitos y leyes con mas
importancia.

* Mantener la seguridad de las
instalaciones de procesamiento de
informacion e informacion de la
organizacion a las que acceden,
procesan, comunican 0
administran partes externas.
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Gestiodn de activos

Para lograr y mantener una
proteccion adecuada de los activos
de la organizacion.

Para asegurar que la informacion
reciba un nivel apropiado de
proteccion.

Seguridad de los recursos humanos

Para garantizar que los empleados,
contratistas y usuarios de terceros
entiendan sus responsabilidades, y
sean adecuados para los roles para
los que son considerados, y para
reducir el riesgo de robo, fraude o
mal uso de las instalaciones.

Para garantizar que los empleados,
contratistas y usuarios externos
salgan de una organizacion o
cambien de empleo de manera
ordenada.

Seguridad fisica y ambiental

Para prevenir acceso fisico no
autorizado, dafio en donde
interactien las posibles
conexiones donde de la
organizacion.

Para que no ocurra cualquier tipo
de eventualidad en cuenta a
sustraccion en los activos y la
interrupcion de las actividades de
la organizacion.

Comunicaciones vy
de operaciones

gestion

Para garantizar el funcionamiento
correcto 'y seguro de las
instalaciones de procesamiento de
informacion.
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Implementar y mantener el nivel
adecuado de seguridad de la
informacion y entrega de servicios
en linea con los acuerdos de
prestacion de servicios de terceros.

Para minimizar el riesgo de fallas
en los sistemas.

Para proteger la integridad del
software y la informacién.

Mantener la  integridad vy
disponibilidad de las instalaciones
de procesamiento de informacion e
informacion.

Para evitar la divulgacion no
autorizada, la  modificacion,
eliminacion o destruccion de
activos, y la interrupcion de
actividades comerciales.

Para garantizar la seguridad de los
servicios de comercio electrénico
Yy SU USO Seguro.

Para detectar actividades de
procesamiento de informacion no
autorizadas.

Control de acceso

Para controlar el acceso a la
informacion.

Para que haya wuna buena
administracion en la entrada de los
clientes cuando el administrador
se lo autorice y cuando no haya
autorizacion.
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Para evitar el acceso no autorizado
de los usuarios, el compromiso o el
robo de informacién y también
cuando se procesan datos.

Para evitar la denegacion en los
accesos a servicios en red.

Para evitar el acceso no autorizado
a los sistemas operativos.

Para garantizar la seguridad de la
informacion cuando se utilizan las
instalaciones de  informatica
movil.

Adaquisicién,
mantenimiento
informacion

desarrollo

de

sistemas

y
de

Para garantizar que la seguridad
sea una parte integral de los
sistemas de informacion.

Para evitar errores, pérdidas,
modificaciones no autorizadas o
uso incorrecto de la informacién
en las aplicaciones.

Para proteger la confidencialidad,
integridad de la informacion por
medios criptogréficos.

Para garantizar la seguridad de los
archivos del sistema.

Para mantener la seguridad del
software y la informacion del
sistema de aplicacion.

Para reducir los riesgos resultantes

de la explotacion  de
vulnerabilidades técnicas
publicadas.
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Gestion de incidentes de seguridad de O Para garantizar que no se aplique
informacion una situacion que haga efecto de
dafio a los sistemas de gestion de
seguridad de la informacion.

Plan de continuidad del negocio 0 Dentro de las actividades que
realiza la organizacion debe de
tratar de minimizar los procesos
criticos y contar con un plan de
contingencia para proteger la
informacion de un catastrofe fisica

0 humana.

Conformidad 0 Para evitar infracciones de
cualquier  ley,  obligaciones
legales, reglamentarias 0

contractuales, y de cualquier
requisito de seguridad.

O Paragarantizar el cumplimiento de
los sistemas con las politicas y
estdndares de seguridad de la
organizacion.

O Maximizar la efectividad de y
minimizar la interferencia hacia /
desde el proceso de auditoria de
los sistemas de informacion.

1SO 27002

Este estandar se centra en el cddigo de buenas practicas, los requisitos codificados en 1ISO
27001 se amplian y explican en ISO 27002 en forma de una guia. EI manual se publico
por primera vez en el afio 2000 en ese momento con la designacion "ISO 17799". En 2007
esto fue revisado y alineado con la familia de normas 27 K y la designacién fue cambiada
a ISO 27002. Con el desarrollo de las practicas comunes ISO 27002 a menudo también

conocidas como mejores practicas, se ofrecieron como procedimientos y métodos
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probados en la préctica, que podrian adaptarse a los requisitos especificos dentro de las

empresas [7].

La seguridad de la informacion debe estar anclada en la organizacion de la empresa para
que las medidas de seguridad de la informacién se puedan promover y establecer de
manera eficiente. Por lo tanto, se deben definir las funciones y responsabilidades y, en
particular, las obligaciones para mantener la confidencialidad y las reglas para las
comunicaciones con terceros (clientes, proveedores, autoridades, etc.). Todos los activos
tangibles e intangibles que deben protegerse mediante las medidas de seguridad de la
informacion deben identificarse y clasificarse para establecer responsabilidades

especificas y reglas de manejo [7].

Los riesgos de seguridad también son causados por las vulnerabilidades de los sistemas
de TI; mas de la mitad de todos los ataques son iniciados por personal interno; sin
embargo, una gran proporcion también se iniciard mediante acciones conjuntas del

personal interno y externo [7].

Debido a que el personal interno puede usar el conocimiento interno (sobre procesos
internos, habitos, puntos débiles, relaciones sociales, etc.) para los ataques, se debe

considerar que tienen un mayor potencial de éxito y dafio [7].

Los riesgos correspondientes se deben tener en cuenta con medidas de personal como el
reclutamiento y la asignacién. Por lo tanto, por ejemplo, los derechos de acceso para un
usuario deben restringirse en la medida necesaria para llevar a cabo el trabajo al que esta
asignado el usuario. Con los cambios en las responsabilidades, deberes o trabajos, los
derechos de acceso deben adaptarse en consecuencia y si el personal es despedido, los

derechos de acceso deben revocarse rapidamente [7].

En la siguiente tabla 7 se va a explicar detalladamente cada una de la familia de estandares.

Tabla 7 Familia de Estandares

Norma Descripcion
ISO/IEC 27000 Introduccion y vocabulario.
ISO/IEC 27001 Requerimientos para sistemas de gestion
de seguridad de la informacion.
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ISO/IEC 27002

Caodigo de buenas préacticas para sistemas
de gestidn de seguridad.

ISO/IEC 27003

Guia de implementacion.

ISO/IEC 27004

Meétricas y mediciones.

ISO/IEC 27005

Gestion de riesgo de seguridad de la
informacion.

ISO/IEC 27006

Requerimientos para organizaciones que
proveen auditorias y certificaciones.

ISO/IEC 27007

Directrices de auditoria para SGSI.

ISO/IEC 27008

Directrices de auditoria para controles del
SGSI.

ISO/IEC 27010

Directrices de seguridad para las
comunicaciones entre organizaciones.

ISO/IEC 27011

Directrices de seguridad para
organizaciones de telecomunicaciones.

ISO/IEC 27013

Directrices para la integracion de 1SO
27001 e 1SO 20000-1.

ISO/IEC 27014

Gobierno de la seguridad de informacion.

ISO/IEC 27015

Directrices para servicios financieros.

ISO/IEC 27016

Economia organizacional.

1.1.3. Disefio del plan de gestion de la seguridad de la informacion

Se debe tener en cuenta que para la elaboracion de este disefio se debe establecer las fases,
los cuales poseen una serie de actividades para poder alcanzar los objetivos especificos
que se deriva del objetivo general de esta investigacion.

*Diagndstico de la Disefio del Plan de
gestion de seguridad

de la informacion.

Analisis de ri
natisis de riesgo y Gestion de Seguridad

de la Informacion

amenazas
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e Verifica los niveles e Dar valores a los * Se recopila toda la

criticos que existen riesgos y amenazas, informacién acerca
en I.a.org.a,nizacién y localizdndolos para Sl e diten da
verificacion de la establecer planes de ]

situacion actual del tratamiento. gestion de la
departamento, e Establecer la politica seg,uridad y del
mediante la iso de Ia de seguridad para su analisis de riesgo y
familia 27000. perfecta gestion. amenazas para

describir un mapa

organizativo de cada

una de las clausulas

de la ISO 27001.
lustracién 6 Etapas de Disefio del Plan

Para que se efectué de manera ordenada el disefio del plan, se presentara las fases a seguir

mediante un mapa de conceptos realizada por el autor.

Diseino del Plan de
Gestion de la
Seguridad de la
Informacion

Fase 1: Diagnéstico
de la gestidon de Fase 2: Analisis de
seguridad de la riesgo y amenazas.
informacion.

Fase 3: Evaluacién y

tratamiento de los
Riesgos.

llustracion 7 Fases para el Disefio del Plan

1.2. Antecedentes

Dentro de los objetivos que tiene toda organizacion para bien de su crecimiento, persisten
altas incidencias, esto conlleva a tomar recaudos pertinentes como medidas de proteccion y
buen afianzamiento de la informacion. Todo esto, ha seguido a pasos agigantados en las

ultimas épocas.
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En estudios previos se enfocan en la importancia que adoptan las normas ISO/IEC 27001
y ISO/IEC 27002 en el disefio de un sistema de gestion de seguridad de la informacion
como una estrategia de mejora. Las normas o estandares internacionales segun ese estudio
adoptan un modelo sélido y con una aceptacion alta para los principios y lineamientos
que gobiernan desde la evaluacion, disefio hasta llegar a la implementacion de la

seguridad de la informacion en cualquier organizacion [2].

Partiendo desde la literatura consultada, algunos estudios revelan que la mala
administracion y el fracaso de las intranets en organizaciones como problematica mas
complicada de resolver, es porque no cuentan con adecuados sistemas de seguridad de la
informacién que en ellas se soporta y mucho menos para fomentar la gestion del

conocimiento a todo el personal [8].

Segun el estudio de vulnerabilidades en las empresas, estas estan expuestas a ataques
internos y externos que pueden ocasionar pérdidas grandes de informacion y afectar
econdmicamente a las mismas, desde alli mantener la seguridad de los sistemas de
informacidn, puesto a las consecuencias, que pueden poner en riesgo la integridad de la

informacién [9].

En los estudios realizados como enfoque sobre la prevencion y proteccion del activo que
mas influyente en una organizacion (la informacién) viene a ser el mismo en la mayoria
de los casos, la diferencia entre muchas organizaciones es que estan determinadas por los
activos de la organizacion y sus falencias o necesidades de controles para su proteccion,
en ningln caso es idéntica en cuanto a los riesgos, amanezcas y vulnerabilidades que
pueda persistir en la informacion, pero con un Unico objetivo que es la preservacion de la

confidencialidad, integridad y disponibilidad de este activo de mucha importancia.

La presente investigacién tiene una intencién al igual a los otros estudios que se han
mencionado, la moderacion de riesgos, amenazas y vulnerabilidades que esta expuesta la
informacién en sistema de intranet del Gobierno Autonomo y Descentralizado de la
Provincia de Esmeraldas garantizando la confidencialidad, integridad, disponibilidad y
accesibilidad de la misma.

1.3. Marco Legal

Cualquier tipo de organizacion, institucion u empresa que requiera la implementacion de

un sistema de gestion de la seguridad de la informacion, controles de riesgos o un disefio
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de un plan de seguridad de la informacién debera estar apegado en lo que dice la ley y

cumplirla a cabalidad para el desarrollo de sus actividades.

La norma ISO/IEC 27001 fue preparada por preparada por el comité técnico conjunto
ISO/IEC JTC 1 Tecnologia de la Informacion, subcomité SC con 27 técnicas de seguridad
descritas por abogados para proporcionar requisitos para el establecimiento,
implementacién, mantenimiento y mejora continua de un sistema de gestion de seguridad
de la informacidn, de acuerdo al reglamento interior de CEN/CENELEC[10], estan
obligados a adoptar esta norma europea los organismos de normalizacion de los siguientes
paises: Alemania, Antigua Republica Yugoslava de Macedonia, Austria, Bélgica,

Bulgaria entre otros; y también los 12 paises de Sudamérica[10].

Como punto fundamental en cuanto a las leyes especificas del control de la informacién
partimos de la “LEY ORGANICA DE TRANSPARENCIA Y ACCESO A LA
INFORMACION PUBLICA” que estipulan los derechos que tiene la ciudadania a
acceder a cualquier fuente de informacion definida como publica para ejercer la
participacion democratica respecto a la rendicion de cuentas a los que esta expuesto cada
empleado publico, esta ley contiene un conjunto de articulos definidos que establecen

dichos derechos y sus limites.

En LA LEY DE COMERCIO ELECTRONICO, FIRMAS ELECTRONICAS Y
MENSAJES DE DATOS establece las formas de interaccion econdmica en la red, de esta

se va a establecer las mas relevantes para la presente investigacion.
Art. 9.-Proteccion de datos. —

Para la elaboracidn, transferencia o utilizacion de bases de datos, obtenidas directa o
indirectamente del uso o transmision de mensajes de datos, se requerira el consentimiento
expreso del titular de éstos, quien podra seleccionar la informacién a compartirse con

terceros.

Art. 20.-Certificado de firma electrénica. -

Es el mensaje de datos que certifica la vinculacion de una firma electronica con una

persona determinada, a través de un proceso de comprobacién que confirma su identidad.
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Articulo 190.-Apropiacion fraudulenta por medios electronicos.

La persona que utilice fraudulentamente un sistema informatico o redes electrénicas y de
telecomunicaciones para facilitar la apropiacion de un bien ajeno o que procure la
transferencia no consentida de bienes, valores o derechos en perjuicio de esta o de una
tercera, en beneficio suyo o de otra persona alterando, manipulando o modificando el
funcionamiento de redes electronicas, programas, sistemas informaticos, telematicos y

equipos terminales de telecomunicaciones.
Articulo 229.-Revelacion ilegal de base de datos.

La persona que, en provecho propio o de un tercero, revele informacion registrada,
contenida en ficheros, archivos, bases de datos 0 medios semejantes, a través o dirigidas
a un sistema electrdnico, informatico, telematico o de telecomunicaciones; materializando
voluntaria e intencionalmente la violacion del secreto, la intimidad y la privacidad de las

personas.
Articulo 232.-Ataque a la integridad de sistemas informaticos

La persona que destruya, dafie, borre, deteriore, altere, suspenda, trabe, cause mal
funcionamiento, comportamiento no deseado o suprima datos informéaticos, mensajes de
correo electrénico, de sistemas de tratamiento de in formacion, telematico o de

telecomunicaciones a todo o partes de sus componentes I6gicos que lo rigen.
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CAPITULO II: MATERIALES Y METODOS

2. METODOLOGIA

2.1. Tipo de Disefio

En la presente investigacion se utilizé el tipo de disefio experimental y es de tipo cuasi
experimental ya que se puede tener un disefio de plan de seguridad de la informacion con
politicas de seguridad, pero este no va ser totalmente efectivo en el control de pérdidas de

la informacion, pero si se tendra un mayor control posible.

2.2. Area de Estudio

El Gobierno Auténomo Descentralizado de la provincia de Esmeraldas se encuentra en
las calles 10 de agosto entre Bolivar y Pedro Vicente Maldonado, diagonal al parque
central como se lo denomina 20 de marzo. Estd en todo el centro de la ciudad de
Esmeraldas y desde mencionada direccion brinda su labor a toda la ciudadania

esmeraldefia.

El Gobierno Auténomo Descentralizado de la ciudad de Esmeraldas posee muchas areas
que estan divididas y cada una con un objetivo. Entre dichos departamentos se encuentra
la direccién de Tecnologias de la informacién y la comunicacion, estd encargada de 4
areas dentro de la institucion: redes y comunicaciones, desarrollo e integracion de
aplicaciones, soporte e infraestructura tecnoldgica y proyectos, y servicios web en cada
una de estas areas hay un responsable o jefe de area y un ayudante, constituyéndose asi
que cada area es responsabilidad de dos personas y todas son responsabilidad del jefe del
departamento. En esta area es donde se realiz6 el levantamiento de informacion,

analizando el sistema de intranet.

2.3. Recoleccion de Datos

Para la recoleccion de los datos el primer paso fue tener una entrevista con el jefe del
departamento de TI, esto con el proposito de realizar un levantamiento de informacion
entorno al objetivo que tiene la empresa para con la sociedad, entender cuales son los
procesos del negocio, identificando lo mas critico. Después se dio paso a realizar la
verificacion del sistema, como se encuentra su situacion actual; luego el analisis de riesgo

y ver cual de estos estan expuesto en el departamento, para ahora si, definir el campo
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critico. Se realizé un analisis técnico, con evidencias visualizando cada uno de los activos

y comparando que la informacion detallada por el encargado tenga un grado de verdad.

2.4. Tipo de Investigacion
La presente investigacion tiene un tipo de investigacion cualitativa ya que se basa en
entrevistas con respuestas concretas y partir de ahi para ver cOmo se comportan sus

variables y poder llegar a una solucion.

2.5. Métodos y Técnicas
El método y técnica es inductivo ya que permitio analizar y observar la situacion en la
gue se encuentra el departamento y luego se selecciond las herramientas necesarias para

solucionar el problema planteado.

Se utiliz6 una técnica de entrevista estructurada a los directivos, administrativos y
miembros del departamento, con el objetivo de tener informacion relevante y de suma

importancia acerca del funcionamiento y las actividades que realiza.

2.6. Poblacion y Muestra

En la poblacion y muestras de estudio (técnicas de muestreo) se conformé por 10
personas, estas corresponden a todo el personal del departamento y sus areas: redes y
comunicaciones, desarrollo e integracién de aplicaciones, soporte e infraestructura

tecnoldgica, proyectos y servicios web.
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CAPITULO I11: RESULTADOS
ANALISIS E INTERPRETACION DE RESULTADOS

ENTREVISTA DIRIGIDA AL ANALISTA DE SISTEMAS DE TIC (ANEXO 1)

Presentacion de la situacion actual del sistema de intranet y los activos que le

conforman, en la prefectura de Esmeraldas.

La siguiente entrevista se la realizo al desarrollador de aplicaciones que es el indicado en
verificar, implementar y ejecutar la seguridad de la informacién que debe existir en el
sistema de intranet, dicha entrevista se manej6 con preguntas claves y puntuales (Anexo
1) mas, sin embargo, se utilizd una verificacion y corroboracién de la informacion que

nos impartio el entrevistado, evidenciando cada una de estas.
Situacion actual de la organizacion.

La situacion en la que se encuentra el sistema de intranet de la prefectura de esmeraldas,
con sus activos que lo involucran es totalmente eficiente y se integra a las necesidades de
sus usuarios, de hecho, existen politicas de seguridad, los usuarios estan totalmente
capacitados cuando se actualiza alguna nueva version del sistema. Lo que si preocupa es
que estas capacitaciones no se las realiza periédicamente como establece en la ISO 27001
a intervalos planificados, si existe una funcionalidad llamada “ayuda”, donde se actualiza

los mddulos informativos (si se agrega alguna funcion).

Cabe recalcar que en el sistema de intranet no ha existido ningln ataque malicioso, solo
existieron ataques a la base de datos interna, pero se bloqued de manera automatica sin

provocar pérdida de informacion.

En cuanto a los activos que involucran el sistema de intranet, os encontramos con los

siguientes:

La seguridad fisica de los equipos informaticos, estos estan netamente identificados por
nombres y claves para su autenticacion en el momento de acceder, cabe recalcar que
algunos equipos no cuentan inscritos dentro del dominio de la organizacion y esto puede
provocar que terceros ingresen de manera deliberada; adicional a esto, los antivirus no
estan correctamente instalados y provoca que algun troyano acceda la informacion con
facilidad. Estos equipos no cuentan con una seguridad de activos, en donde cada usuario
tenga un perfil que no pueda cambiar propiedades en el sistema operativo (cambiar la
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hora, el fondo de escritorio, formatear el sistema operativo, instalar cualquier tipo de

programa etc.)

Dentro del control de los activos, los equipos si cuentan con un sistema que registra las
incidencias de cuando ocurre algun dafio de un ordenador especificando el tipo, parte del
computador, caracteristica, medidas a tomar; este es llamado helpdeks lo administra la

encargada de la mesa de servicios.

Otro de los activos que involucran al sistema de intranet, es la data center tiene una
seguridad fisica, ldgica y perimetral muy buena, cualquier persona no puede ingresar ya
que posee un sistema biométrico y se encuentra en un espacio seguro, estos equipos
cuentas con refrigeracion las 24 horas del dia, aparte tienen sensores de humedad, humo,
y temperatura que dan aviso a cualquier alerta. El sistema de intranet posee dos servidores
dentro del data center, uno dedicado a la base de datos y el otro a realizaciéon de
aplicaciones web, en un futuro se tiene pensado implementar otro para livianas cargas,
por el momento no es tan necesario. Este activo si permite que haya continuidad a los
servicios informaticos, solo ingresan el personal autorizado, tiene un buen ambiente, se
encuentra climatizado bajo los entandares de temperaturas fijas, el UPS permite garantizar
que si hay algin apagén los equipos puedan funcionar con normalidad en un tiempo

adecuado hasta tomar otra medida como encender la planta generadora de energia

Cabe recalcar que cada uno de los roles dentro del departamento estan totalmente
organizados, si existe algun fallo en cualquier parte de los activos hay algin encargado
para reparar de manera rapida el fallo presentado, con esto no se presentara fallos no

localizados que dentro de la ISO 27001 debe de estar planificado.
Infraestructuray procesos.

La infraestructura tecnoldgica que posee el sistema de intranet en lo relacionado a la
seguridad de la informacion es totalmente administrada por el desarrollador de programas,
pese a ese hecho se realizo6 la entrevista correspondiente para verificar que esta cuenta

con normativas y seguridad pertinente para su perfecto funcionamiento.

Con la entrevista realizada al desarrollador de aplicaciones del area de tecnologias de la
prefectura, se recabd la siguiente informacion en cuanto a los procesos que maneja el
departamento en lo relacionado a la seguridad de la informacion. Cada funcionario debe

tener un nombre de usuario y clave de ingreso para poder acceder y que es de
42



conocimiento Unicamente de él, estan totalmente encriptadas las claves; si existe alguna
pérdida de datos, el usuario solicita al administrador resetear con una contrasefia temporal
que debe ser cambiada inmediatamente. La informacion personal es debidamente
protegida y ninguna otra persona debe tener acceso, ningin usuario tiene acceso a
informacion de otros departamentos, esta se encuentra totalmente protegida con seguridad

de candados administrados dentro de los servidores de base de datos.

El desarrollador de aplicaciones no tiene implementado los controles y clausulas de la
familia 1SO 27000 y tampoco tiene conocimiento del mismo, esto puede ocurrir que no
existe la seguridad de la informacion de manera completa; lo que se utiliza son los

objetivos de control que existen dentro de COBIT.

Cada una de las tareas en cuanto a los procesos que maneja el departamento son las
siguientes: gestion de redes y comunicacion, soporte técnico, gestion de la seguridad de

la informacion, administracion de data center y desarrollo de aplicaciones.

Demostrar que partes de los activos involucrados en el sistema de intranet, estan

sujetos a amenazas, riesgos y vulnerabilidades.
Activos

En esta seccion se presentara, la identificacién de cada uno de los activos que se
involucran dentro del sistema de intranet de la prefectura, especificando su categoria ya
sea especifica y general, conforme a lo sefialado en la tabla 7.

Tabla 8 Activos involucrados al sistema de intranet y seguridad de la informaciéon. (Fuente:
Elaboracién propia del autor.)

N° Activos Categoria Propietario
Especifica
A001 DATA CENTER LIEBERT Ambiente Externo Infraestructura
A002  Servidor Panasonic Equipo Fijo Infraestructura
A003  Servidor Tipo IBM Equipo Fijo Infraestructura
A004  Servidor “9” HP Prolian DL 160 G6 Equipo Fijo Infraestructura
A005  Servidor “10” HP Prolian DL 360 p G6 Equipo Fijo Infraestructura
A006  Servidor “11” Prolian DL 360 p G8 Equipo Fijo Infraestructura
A007  Servidor “8” Prolian DL 380 E G8 Equipo Fijo Infraestructura
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A008  Servidor “36” HP Prolian ML 110 Equipo Fijo Infraestructura
A009  Ordenador Personal Lenovo Equipo Fijo Infraestructura
A010  Sistema operativo Windows 7 Sistema Operativo Infraestructura
A011  Computadora portatii COMPAQ Equipo Fijo Infraestructura
A012  UPS Equipo Fijo Infraestructura
A013  Swich Equipo Fijo Infraestructura
A014  Sistema de cdmara video vigilancia Equipo Fijo Infraestructura
A015  Alarma de incendio Equipo Fijo Infraestructura
A016  Sistema de enfriamiento Equipo Fijo Infraestructura
A017  Microtik Equipo Fijo Infraestructura
A018  KVM —440 D-Link Equipo Fijo Infraestructura
A019  Sistema eléctrico Equipo Fijo Infraestructura
A020  Respaldo de Base de Datos Copia de respaldo Desarrollo de
Software
A021  Copia Respaldo del Data Center Copia de respaldo Infraestructura
A022  Registro de Actividades de Base de Copia de respaldo Infraestructura
Datos
A023  Respaldo de Configuracién de Mikrotik Copia de respaldo Infraestructura
A024  Respaldo de Maquina Virtual Cabild Copia de respaldo Infraestructura
A025  Respaldo de Maquina Virtual Centos 7- Copia de respaldo Infraestructura
Servicios
A026  Respaldo de Maquina Virtual Elastix Copia de respaldo Infraestructura
A027  Respaldo de Méquina Virtual Ipcop- Copia de respaldo Infraestructura
Proxy
A028  Respaldo de Méquina Virtual Windows Copia de respaldo Infraestructura
7 Cloud
A029  Respaldo de Maquina Virtual Storage Copia de respaldo Infraestructura
Manager (localhost)
A030  Respaldo de Méaquina Virtual Cabildo- Copia de respaldo Infraestructura
Principal
A031  Respaldo de Méaquina Virtual SisRiesgo Copia de respaldo Infraestructura
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A032  Respaldo de Méquina Virtual FreeNas Copia de respaldo Infraestructura

A033  Respaldo de Maquina Virtual Pruebas- Copia de respaldo Infraestructura
Cabildo-Tecnicos

A034  Respaldo de Maquina Virtual Copia de respaldo Infraestructura
Serverantivirus

A035  Respaldo de Maquina Virtual 2003 Copia de respaldo Infraestructura
SERVER

A036  Respaldo de Maquina Virtual Copia de respaldo Infraestructura
servidor.ime.org

A037  Respaldo de Maquina Virtual SIGCES Copia de respaldo Infraestructura

A038  Usuario — Administrador Jefe de Usuario Jefe de Tl
infraestructura

A039  Usuario — Administrador Jefe de desarrollo Personal de Infraestructura

operacion
A040  Usuario — Equipo de mantenimiento Usuario Jefa de desarrollo
A041  Ordenador personal Jefe de Tl Equipo fijo Jefe de
Infraestructura

A042  Ordenador personal Jefe de Equipo fijo Jefe de Tl
Infraestructura

A043  Ordenador personal jefe de desarrollo Equipo fijo Infraestructura

A044  Ordenador personal de mantenimiento Equipo fijo Jefa de desarrollo

A045  Reporte Trafico de Red Copia de Reporte Infraestructura

A046  Ordenador Apple Equipo fijo Infraestructura

A047  Ordenador Portatil Toshiba Equipo fijo Infraestructura

A048  Ordenador Aditk Equipo fijo Infraestructura

A049  Ordenador Altek Equipo fijo Infraestructura

A050  Sistema de Contabilidad Olimpo Virtualizacion Analista de Sistema

A051  Sistema de Automatizacion de Virtualizacion Analista de Sistema
Temperatura

A052  Backup Virtualizacion Analista de Sistema

A053  Liberty Data Center Ambiente Interno Infraestructura

A054  Red de Datos Virtualizacion Infraestructura
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A055

Diccionario de Datos

Sistemas

Analista de Sistema

A056

Esquema de Datos

Proceso de Sistemas

Analista de Sistema

AQ057

Programa Roles de Pago

Proceso de Sistemas

Analista de Sistema

A058

Cadigo Fuente Sistema de Intranet

Proceso de Sistemas

Analista de Sistema

A050

Informacion Respaldada

Proceso de Sistemas

Analista de Sistema

A060

Sistemas de Procesos Programadas

Proceso de Sistemas

Analista de Sistema
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Tasacion de los activos

En la siguiente tabla se presentara detalladamente cada uno de los activos involucrados al sistema de intranet con su respetiva valoracion en cuanto

a su situacion, definiendo parametros teles como: confidencialidad (C), integridad (1), disponibilidad (D) y un promedio (P); exponiendo asi mismo

su valoracion de bajo (1), medio (2) y alto (3).

Tabla 9 Tasacion de los Activos

Tasacion de activos

N° Activos Categoria Especifica Propietario 4NweLd&meacto41i
(04 1 D P
A001 Data center Liebert Ambiente Externo Infraestructura 3 2 2 2,33
A002 Servidor Panasonic Equipo Fijo Infraestructura 3 2 2
A003 Servidor Tipo IBM BLADE Equipo Fijo Infraestructura 3 2 2 2,33
A004 Sensores de temperatura Equipo Fijo Infraestructura 3 2 2
A005 ~ Servidor “10” HP Prolian DL 360 p G6 Equipo Fijo ~ Infraestructura 3 2 2 2,33
A006 Sensores de calor Equipo Fijo Infraestructura 3 2 2
A007 Servidor “6” Prolian DL 380 E G8 Equipo Fijo Infraestructura 3 2 2 2,33
A008 Servidor “36” HP Prolian ML 110 Infraestructura 3 2 2

A009  Ordenador PersonalLenovo  FEquipoFijo Infraestructura 3 1 3  »8%

Equipo Fijo

A010 Sistema operativo Windows 7 Sistema Operativo Infraestructura 1 2 2

A011 Computadora portatil COMPAQ Equipo Fijo Infraestructura 2 2 2 2
A012 UPS Equipo Fijo Infraestructura 3 2 3 2,67
A013 Swich Equipo Fijo Infraestructura 3 3 3 3
A014 Sistema de camara video vigilancia Equipo Fijo Infraestructura 3 3 3 3
A015 Alarma de incendio Equipo Fijo Infraestructura 3 3 3 3
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A016 Sistema de enfriamiento Equipo Fijo Infraestructura 3 3 3 3
A017 Microtik Equipo Fijo Infraestructura 3 3 2 2,67
A018 KVM — 440 D-Link Equipo Fijo Infraestructura 3 3 2 2,67
A019 Sistema eléctrico Equipo Fijo Infraestructura 2 2 3 2,33
A020 Liberty Data Center Ambiente Interno Infraestructura 3 3 3 3
A021 Copia Respaldo del Data Center Copia de respaldo Infraestructura 3 2 3 2,67
A022 Registro de Actividades de Base de Datos Copia de respaldo Infraestructura 3 2 3 2,67
A023 Respaldo de Configuracion de Mikrotik Copia de respaldo Infraestructura 3 2 2 2,33
A024 Respaldo de Maquina Virtual Cabild Copia de respaldo Infraestructura 3 2 2 2,33
A025 Respaldo de Maquina Virtual Centos 7-Servicios Copia de respaldo Infraestructura 3 2 2 2,33
A026 Respaldo de Maquina Virtual Elastix Copia de respaldo Infraestructura 3 2 2 2,33
A027 Respaldo de Maquina Virtual Ipcop-Proxy Copia de respaldo Infraestructura 3 1 3 2.33
A028 Respaldo de Maquina Virtual Windows 7 Cloud  Copia de respaldo Infraestructura 3 1 3 2,33
A029 Respaldo de Maquina Virtual Storage Manager Copia de respaldo Infraestructura 3 2 3 2,67
(localhost)
A030 Respaldo de Méaquina Virtual Cabildo-Principal ~ Copia de respaldo Infraestructura 3 3 3 3
A031 Respaldo de Maquina Virtual SisRiesgo Copia de respaldo Infraestructura 3 3 3 3
A032 Respaldo de Maquina Virtual FreeNas Copia de respaldo Infraestructura 3 2 3 2,67
A033 Respaldo d € !\/Iaquma Virtual Pruebas- Copia de respaldo Infraestructura 3 2 2 2,33
CabildoTécnicos
A034 Respaldo de Maquina Virtual Server-antivirus Copia de respaldo Infraestructura 3 2 1 2
A035 Respaldo de Méaquina Virtual 2003 SERVER Copia de respaldo Infraestructura 3 2 2 2,33
A036 Respaldo de Maquina Virtual servidor.ime.org Copia de respaldo Infraestructura 3 2 2 2,33

2,33
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A037 Respaldo de Méaquina Virtual SIGCES Copia de respaldo Infraestructura 3 2 2
A038 Usuario — Administrador Jefe de infraestructura  Usuario Jefe de Tl 3 2 3 2,67
A039 Usuario — Administrador Jefe de desarrollo Personal de operacion Infraestructura 3 3 3 3
A040 Usuario — Equipo de mantenimiento Usuario Jefa de desarrollo 3 3 2 2,67
A041 Ordenador personal Jefe de Tl Equipo fijo Jefe de Infraestructura 3 3 2 2,67
A042 Ordenador personal Jefe de Infraestructura Equipo fijo Jefe de Tl 3 2 2 2,33
A043 Ordenador personal jefe de desarrollo Equipo fijo Infraestructura 3 2 3 2,67
A044 Ordenador personal de mantenimiento Equipo fijo Jefa de desarrollo 3 2 2 2,33
A045 Respaldo de Base de Datos Copia de Respaldo Desarrollo de Software 3 2 2 2,33
A046 Ordenador Apple Equipo fijo Infraestructura 3 3 2 2,67
A047 " Ordenador Portatil Toshiba Equipo fijo  Infraestructura 3 3 2 2,67
A048 Ordenador Aditk Equipo fijo Infraestructura 3 3 2 2,67
A049 Ordenador Altek Equipo fijo Infraestructura 3 2 2 2,33
A050 Sistema de Contabilidad Olimpo Virtualizacion Analista de Sistema 3 1 2 2
A051 Sistema de Automatizacion de Temperatura Virtualizacion Analista de Sistema 3 3 2 2,67
A052 Backup Virtualizacioén Analista de Sistema 3 2 2 2,33
A053 Reporte Trafico de Red Copia de Reporte Infraestructura 3 2 2 2,33
A054 7 Red de Datos Virtualizacién Infraestructura 3 3 2 2,67
A055  Diccionario de Datos Sistemas ~ Analista de Sistema 2 2 1 1,67
A056 Esquema de Datos Proceso de Sistemas Analista de Sistema 2 3 1 2
A057 Programa Roles de Pago Proceso de Sistemas Analista de Sistema 3 3 2 2,67
A058 ~ Codigo Fuente Sistema de Intranet Proceso de Sistemas ~ Analista de Sistema 3 2 1 2
2,67
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A059 Informacién Respaldada Proceso de Sistemas Analista de Sistema 3 3 2

A060 Sistemas de Procesos Programadas Proceso de Sistemas Analista de Sistema 3 3 2 2,67

Amenazas y vulnerabilidades

En conformidad a las siguientes tablas, se presentaran las amenazas(AM) y vulnerabilidades(V) de cada uno de los procesos méas precios con sus

respectivos activos involucrados en el sistema de intranet.

Tabla 10 Listado de Amenazas y Vulnerabilidades del Data Center

Proceso: Administracion de Data Center
Responsable: Administrador de Redes
Activo Categoria Categprla Amenaza Vulnerabilidad
General | Especifica
A001 | Data center Liebert | Sitio Ambiente AMO001 Terremoto V001 Susceptible a desastres
Interno naturales
AMO002 Errores de mantenimiento V002 | Mantenimiento inadecuado
Susceptibilidad del
i AM Interrupcion de suministro eléctrico | V equipamiento a alteraciones en
A002 | Servidor Panasonic Hardware E_qmpo 003 P 003 quip .
Fijo el voltaje
AMO004 Puertos USB habilitados V004 | Sustraccion de informacion
AMO005 Fallas de equipos V005 | Uso de equipamiento obsoleto
AMO006 Errores de mantenimiento V006 | Mantenimiento inadecuado
A003 Servidor TlpO IBM Hardware EqupO Susceptlbllldad del
BLADE Fijo AMO07 Interrupcion de suministro eléctrico | VOO7 | equipamiento a alteraciones en
el voltaje
A004 Hardware | Equipo AMO008 Errores de mantenimiento V008 | Mantenimiento inadecuado
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Sensores de Fijo Susceptibilidad del
temperatura AMO009 Interrupcion de suministro eléctrico | V009 | equipamiento a alteraciones en
el voltaje
AMO010 Falla de sensor V010 | Uso de equipamiento obsoleto
A005 Hardware AMO011 Errores de mantenimiento V011 | Mantenimiento inadecuado
Susceptibilidad del
Servidor “10” HP Eatin AMO012 Interrupcion de suministro eléctrico | V012 equiparr_ﬂento a alteraciones en
Prolian DL 360 p quip el voltaje
G6 Fijo AMO013 Puertos USB habilitados V013 | Sustraccion de informacion
AMO014 Falla de equipos V014 | Uso de equipamiento obsoleto
AMO015 Errores de mantenimiento V015 | Mantenimiento inadecuado
Equino Susceptibilidad del
A006 | Sensores de calor | Hardware Fiq'o P AMO016 Interrupcion de suministro eléctrico | VO16 | equipamiento a alteraciones en
) el voltaje
AMO017 Falla de sensor V017 | Uso de equipamiento obsoleto
AMO018 Errores de mantenimiento V018 | Mantenimiento inadecuado
e Susceptibilidad del
Servidor “6 Equipo AMO019 Interrupcion de suministro eléctrico | VO19 | equipamiento a alteraciones en
A007 | Prolian DL 380 E | Hardware Fijo el voltaje
G8 AMO020 Puertos USB habilitados V020 | Sustraccion de informacion
AMO021 Fallas en equipos V021 | Uso de equipamiento obsoleto
A008 Hardware | Equipo AMO022 Errores de mantenimiento V022 | Mantenimiento inadecuado
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Servidor “36” HP Fijo Susceptibilidad del
Prolan ML 110 AMO023 Interrupcion de suministro eléctrico | V023 | equipamiento a alteraciones en
el voltaje
AMO024 Puertos USB habilitados V024 | Sustraccion de informacion
AMO025 Fallas en equipos V025 | Uso de equipamiento obsoleto
. Uso continuo e inadecuado de
i AMO026 Falla en equipos V026 .
A009 Ordenador Hardware E_qmpo quip equipos
Personal Lenovo Fijo
AMO027 Deterioro de soportes V027 | Mantenimiento insuficiente
AMO028 Puertos USB habilitados V028 | Sustraccion de informacion
AMO029 Uso no autorizado de software V029 Slstema desprot_eg|do mediante
Sist, ti Sist acceso no autorizado
istema operativo istema
A010 . Software . . . .
Windows 7 Operativo AMO030 Sustraccion de informacion V030 N|v_el_ de conflo!enualldad no
definido con claridad
AMO031 Intercepcidn de informacion. V031 Cone><_|f)n de red publica sin
Computadora conexion.
A011 ortétil COMPAQ Personal Usuario Salvaguardas los intereses
P AMO032 Contrato de confidencialidad V032 | institucionales de toda la
informacién que custodian
Las copias de seguridad no se
Eaui AMO033 Intercepcion de informacion V033 | disponen en lugar fuera de la
A012 | UPS Hardware Fi(}g'po Institucion
AMO34 Robo \034 Equipamiento  movil proclive

para robar
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Susceptibilidad del

) Equipo AMO035 Interrupcion de servicio eléctrico V035 | equipamiento a alteraciones en
A013 | Swich Hardware . el voltai
Fijo Je
AMO036 Falla de equipos V036 | Uso de equipamiento obsoleto
Susceptibilidad del
Sistema de camara Equipo AMO037 Interrupcion de servicio eléctrico V037 | equipamiento a alteraciones en
A014 | . IR Hardware . | voltai
video vigilancia Fijo el voltaje
AMO038 Deterioro de soportes V038 | Mantenimiento insuficiente
Susceptibilidad del
Equipo AMO039 Interrupcion de servicio eléctrico V039 | equipamiento a alteraciones en
A015 | Alarma de incendio | Hardware Fijo el voltaje
AMO040 Falla de equipos V040 | Uso de equipamiento obsoleto
Susceptibilidad del
_ _ AMO041 Interrupcion de servicio eléctrico V041 | equipamiento a alteraciones en
A016 Slste_zma_de Hardware E_quo . el voltaje . .
enfriamiento Fijo AMO042 Falla de equipos V042 | Uso de equipamiento obsoleto
AMO043 Error de mantenimiento V043 | Mantenimiento inadecuado
Susceptibilidad del
AMO044 Interrupcion de servicio eléctrico V044 | equipamiento a alteraciones en
; | voltaje
i Equipo €
A017 | Mikrotik Hardware . i
Fijo AMO045 Fallas (_1e Iqs, vinculos de V045 | Inadecuada gestion de redes
comunicacion
AMO046 Falla de equipos V046 | Uso de equipamiento obsoleto
Equino Susceptibilidad del
A018 | KVM - 440 DLink | Hardware Fi(}o P AMO047 Interrupcion de servicio eléctrico V047 | equipamiento a alteraciones en

el voltaje
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AMO048 Falla de equipos V048 | Uso de equipamiento obsoleto
Susceptibilidad del
_ AMO049 Interrupcion de servicio eléctrico V049 | equipamiento a alteraciones en
A019 | Sistema eléctrico | Hardware | Z0UIPO : elvoltaje
Fijo AMO50 Deterioro de soportes V050 | Mantenimiento insuficiente
AMO051 Errores de mantenimiento V051 | Mantenimiento inadecuado
AMO052 Errores de mantenimiento V052 | Mantenimiento inadecuado
. Ambiente | Infraestruc Susceptibilidad del
A020 | Liberty Data Center ., - . . . .
4 Interno tura AMO053 Interrupcion de suministro eléctrico | V053 | equipamiento a alteraciones en

el voltaje

En la tabla 10 se presentara las amenazas(AM) y vulnerabilidades(V) con respecto a los activos de seguridad de la informacion que se encuentran

involucrados en el sistema de intranet.

Tabla 11 Listado de Amenazas y Vulnerabilidades de Seguridad de la Informacidn

Proceso:

Seguridad de la Informacion

Responsable:

Analista de Sistema

Activo Categoria | Categoria Amenaza Vulnerabilidad
General | Especifica
. Copia de AMO054 Intercepcion de Informacion V054 Falta de cont_rol en datos de

Copia Respaldo del Infraestruc entrada y salidas
A021 respaldo P - - - -

Data Center tura Modificacion accidental de datos del Sesiones activas después del

AMO055 . . - V055 .
sistema de informacion horario laboral

A022 Reg_ls_tro de Copia de Infraestruc AMO56 Acceso n_o, autorizado al sistema de V056 | Contrasefias inseguras

Actividades de respaldo tura informacion
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Base de Datos

Dafios ocasionados durante pruebas

Sesiones activas después del

AMO57 de intrusion V057 horario laboral
Respaldo de Copia de e, . . . ;
A023 | Configuracion de respaldo Infraestruc AMO58 Modlflcaugn acude_n,tal de datos del \/058 Sesm_nes activas después del
N tura sistema de informacion horario laboral
Mikrotik
Respaldo de Copia de AMO059 Acceso fisico no autorizado V059 Slstemas despro_teg|dos ante
Pl . Infraestruc acceso no autorizado
A024 | Maguina Virtual respaldo tura Proteccion desactualizada
Cabild AMO060 Cadigo Malicioso V060 o -
contra cédigos malicioso
Respaldo de Copia de ., . . . . .
A025 | Maquina Virtual respaldo :n:‘raestruc AMO61. Ini:ala(r:lon no autorizada de 061 !:nalttaI dg inventario de licencias
Centos 7-Servicios ura sottware Instaladas
Destruccion de registros Inadecuada gestion de redes
Respaldo de Copia de Infraestruc AMO062 g Voe2 g
A026 | Maquina Virtual respaldo . .
Elastix tura AMO063 Interceptacion de informacion Vo3 | Ubicacion susceptible a
perdidas
Respaldo de Copia de Infraestruc
A027 | Maquina Virtual respaldo wra AMO064 Errores de aplicaciones V064 | Inadecuada capacitacion
Ipcop-Proxy
Respaldo de Copia de Infraestruc
A028 | Méaquina Virtual respaldo wr AMO65 Interceptacion de informacion V065 | Mantenimiento inadecuado
Windows 7 Cloud ura
R Idod .
Me;c:);n; V(iertual Copia de Infraestruc
A029 respaldo AMO66 Interceptacion de informacion V066 | Poderes de gran alcance
Storage Manager tura

(localhost)
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Respaldo de Copia de Infraestruc Ubicacion susceptible a
A030 | Maquina Virtual respaldo AMO067 Interceptacion de informacion V067 : P
. . tura perdidas
Cabildo-Principal
Respaldo de Copia de Infraestruc
A031 | Méaquina Virtual respaldo twra AMO068 Destruccion de registros V068 | Inadecuada gestion de redes
SisRiesgo
Respaldo de Copia de Infraestruc
A032 | Méaquina Virtual respaldo wra AMO069 Incumplimiento de leyes V069 | Poderes de gran alcance
FreeNas
Respaldo de .
Maquina Virtual Copia de Infraestruc . . . Acceso no autorizado a
A033 ) respaldo AMO070 Sustraccion de informacion V070 |. .
Pruebas-Cabildo- tura instalaciones
Técnicos
Respaldo de Copia de Infraestruc Ubicacion susceptible a
A034 | Maquina Virtual respaldo AMO071 Interceptacion de informacion V071 : P
. tura perdidas
Server-antivirus
Respaldo de Copia de Infraestruc Acceso no autorizado a
A035 | Méaquina Virtual respaldo wr AMO072 Sustraccion de informacion V072 instalaciones
2003 SERVER ura
Respaldo de Copia de Infraestruc Solo una copia de la
A036 | Maquina Virtual respaldo AMO73 Fuga o revelacién de informacion V073 | . . P
N tura informacion
servidor.ime.org
Respaldo de Copia de Infraestruc Solo una copia de la
A037 | Méaquina Virtual respaldo AMO74 Fuga o revelacion de informacion | V074 | . coP
tura informacién
SIGCES
. Jefe de AMO75 Interceptacion de informacion V075 Informacion dlspc_mlble para
Ordenador personal | Equipo personas no autorizada
A041 Jefe de TI fiiio Infraestruc
J tura AMO76 Contagio de virus V076 | Falta de antivirus con licencia

56



Inadecuados derechos de

AMO77 Falsificacion de registros V077 .
Ordenador personal Eauino usuario
A042 | Jefe de ﬁ.qo P Jefede TI | AMO78 Contagio de virus V078 | Falta de antivirus con licencia
Infraestructura J
AMO079 Sustraccion de informacion V079 | Puertos USB habilitados
. AMO080 Contagio de virus V080 | Falta de antivirus con licencia
A043 Ordenador personal | Equipo Infraestruc
jefe de desarrollo | fijo tura AMOS1 Interceptacion de informacién \/081 Informacion dlqunlble para
personas no autorizada
Ordenador personal | Equipo Jefe de AMO082 Contagio de virus V082 | Falta de antivirus con licencia
A044 S " — - - - - -
de mantenimiento | fijo desarrollo Instalacion no autorizada de Falta de inventario de licencias
AMO083 V083 |.
software instaladas
Aot Respaldo de Base | Copia de (IjDeesarrollo AMO084 Sustraccion de informacion V084 | Puertos USB habilitados
de Datos Respaldo Software | AMO085 Contagio de virus V085 | Falta de antivirus con licencia

En la tabla 11 se presentara las amenazas(AM) y vulnerabilidades(V) correspondiente al proceso de soporte técnico, involucrados de manera mas

critica en el sistema de intranet.

Tabla 12 Listado de Amenazas y Vulnerabilidades de Soporte Técnico y Redes

Proceso:

Soporte Técnico y Redes
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Responsable:

Infraestructura Tecnoldgica

Categoria

Categoria

Activo . Amenaza Vulnerabilidad
General | Especifica
A046 | Ordenador Apple Egmpo Infraestruc AMOS6 I\_/Iodlflcacm_)n acude_n,tal de datos del \/0836 Sesm_nes activas después del
fijo tura sistema de informacion horario laboral
. ) AMO087 Sustraccién de informacién V087 | Puertos USB habilitados
AO47 Ordenador Portatil | Equipo Infraestruc S . . . .
Toshiba fijo tura AMOSS8 Modlflcacu_)n acude_n,tal de datos del \/038 Sesm_nes activas después del
sistema de informacion horario laboral
. o . Eliminacion de Registros y
A048 | Ordenador Aditk E__quo Infraestruc AMO089 Datios provocados por actividades V089 | datos de funcionamiento de la
fijo tura de tercero . o
informacion
A049 | Ordenador Altek Eﬁ;“po :SI;aestruc AMO090 Errores de mantenimiento V090 | Inadecuado control de cambios
Sistema de . . Analista L
A050 | Contabilidad Virtualiza | o AMO09L | Robo vogy | !nadecuada gestion del
. cion . empleador
Olimpo Sistema
Sistema de Virtualiza Analista Modificacion accidental de datos del Sesiones activas después del
A051 | Automatizacion de | ., de AMO092 . . . V092 . P
cion . sistema de informacion horario laboral
Temperatura Sistema
. . Analista L, .
A052 | Backup V_|,rtuaI|za de AMO093 Intercepcién de informacion V093 Ublc_amon susceptible a
cion . perdidas
Sistema
AO53 Reporte Trafico de | Copiade | Infraestruc AM094 Sustraccién de informacion \/094 va.el. de confu;ienmalldad no
Red Reporte tura definido con claridad
Virtualiza | Infraestruc Falta de control en datos de
A054 | Red de Datos cién tura AMO095 Fuga o revelacion de informacion | V095 | gntrada y salida
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A055 Diccionario de Sistemas Infraestruc AMO096 Fuga o revelacion de informacion V096 Falta de cont_rol en datos de
Datos tura entrada y salida
Proceso de | Analista de
. ) L . . Falta de control en datos de
A056 | Esquema de Datos | Sistemas | Sistema AMO097 Fuga o revelacion de informacion | V097 entrada y salida
Proceso de | Analista de e . . . .
AO57 Programa Roles de Sist Sist AMO98 Modificacion accidental de datos del \098 Sesiones activas después del
Pago IStemas Istema sistema de informacion horario laboral
Codigo Fuente P'roceso de A_nallsta de| AMO099 Mala utilizacion de la aplicacion V099 | Mala redaccion del manual
A058 | _. Sistemas | Sistema
Sistema de Intranet AM100 Plagio V100 | Falta de control de desarrollo
i Proceso de | Analista de .
Informacién . ) . - Solo una copia de la
A059 Respaldada Sistemas | Sistema AM101 Perdida de servicios V101 informacion
Sistemas de Proceso de | Analista de Otros desastres (causados por el Falta de separacion de entornos
A060 | Procesos Sistemas | Sistema AM102 hombre) P V102 | de pruebay operativos
Programadas
Riesgos
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La intencion de mostrar un andlisis de riesgo es para verificar que probabilidad tiene de efectuarse un evento y el impacto que llegase a materializar
las amenazas, para ello se va a definir niveles del 1 al 5 que corresponde a bajo (1 - 3) representado por el color verde, medio (2 - 4) representado
por el color amarillo, alto (3 — 5) representado por el color rojo. En los criterios de evaluacion se considera como apetito del riesgo aquellos que

obtengan como resultado 9, los demas se los considera no aceptables, de los cuales hay que implementar un control.

Tabla 13 Evaluacion y calculo de los riesgos del Data Center

Proceso: Administracion de Data Center
Responsable: Administrador de Redes
Probabilidad Impacto de del
. delaamenaza | materializarse | Riesgo de .
Activo explote la la amenaza Activo Amenaza Vulnerabilidad
vulnerabilidad
. 3 _ . Susceptible a desastres
A001 | Data center Liebert 4 12=Medio | AMO0O01 | Terremoto V001 naturales
1 3 3=Bajo AMO002 | Errores de mantenimiento V002 | Mantenimiento inadecuado
2 Interrupcién de suministro Susceptibilidad del
. ) 3 6=Medio | AMO003 rerrup V003 | equipamiento a alteraciones en
A002 | Servidor Panasonic eléctrico .
el voltaje
3 3 9=Medio | AMO004 | Puertos USB habilitados V004 | Sustraccion de informacion
3 2 6=Medio | AMOO05 | Fallas de equipos V005 | Uso de equipamiento obsoleto
2 4=Bajo AMO06 | Errores de mantenimiento V006 | Mantenimiento inadecuado
A003 Servidor Tipo 1BM 2 Interrupcién de suministro Susceptibilidad del
BLADE 3 6=Medio | AMO007 TP V007 | equipamiento a alteraciones en
eléctrico :
el voltaje
A004 3 3 9=Medio | AMO0O0S8 | Errores de mantenimiento V008 | Mantenimiento inadecuado
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2 6=Medio Interrupcion de suministro Susceptibilidad del
Sensores de AMO009 eléctrico V009 e:qmplamlento a alteraciones en
temperatura el voltaje
2 4=Bajo AMO010 | Falla de sensor V010 | Uso de equipamiento obsoleto
2 6=Medio | AMO011 | Errores de mantenimiento V011 | Mantenimiento inadecuado
idor “10” 3 Interrupcion de suministro Susceptibilidad del
Servidor “10” HP 9=Medio | AMO12 | "orrdP V012 | equipamiento a alteraciones en
A005 | Prolian DL 360 p eléctrico el voltaje
G6 2 6=Medio | AMO13 | Puertos USB habilitados V013 | Sustraccién de informacion
2 4=Bajo AMO14 | Falla de equipos V014 | Uso de equipamiento obsoleto
2 6=Medio | AMO015 | Errores de mantenimiento V015 | Mantenimiento inadecuado
3 Interrupcion de suministro Susceptibilidad del
A006 | Sensores de calor 9=Medio | AMO016 eléctric% V016 | equipamiento a alteraciones en
el voltaje
2 10=Medio | AMO017 | Falla de sensor V017 | Uso de equipamiento obsoleto
1 2=Bajo AMO018 | Errores de mantenimiento V018 | Mantenimiento inadecuado
idor “6” 2 Interrupcion de suministro Susceptibilidad del
Servidor “6 6=Medio | AMO19 | "orrdP V019 | equipamiento a alteraciones en
A007 | Prolian DL 380 E eléctrico el voltaje
G8 3 9=Medio | AMO020 | Puertos USB habilitados V020 | Sustraccion de informacion
2 6=Medio | AMO021 | Fallas en equipos V021 | Uso de equipamiento obsoleto
A008 2 4=Bajo AMO022 | Errores de mantenimiento V022 | Mantenimiento inadecuado
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Servidor “36” HP

Interrupcién de suministro

Susceptibilidad del

Prolan ML 110 6=Medio | AMO023 i V023 | equipamiento a alteraciones en
eléctrico .
el voltaje
9=Medio | AMO024 | Puertos USB habilitados V024 | Sustraccion de informacion
6=Medio | AMO025 | Fallas en equipos V025 | Uso de equipamiento obsoleto
4=Bajo | AMO026 | Falla en equipos V026 Uso continuo € inadecuado de
A0gg | Ordenador equipos
Personal Lenovo 2=Bajo AMO027 | Deterioro de soportes V027 | Mantenimiento insuficiente
3=Bajo | AMO028 | Puertos USB habilitados V028 | Sustraccion de informacion
2=Bajo AMO029 | Uso no autorizado de software | V029 Slstema desprot_eg|do mediante
. . acceso no autorizado
AO10 Sistema operativo
Windows 7 8=Medio | AMO030 | Sustraccion de informacion V030 N|v_el_ de confld_enualldad no
definido con claridad
6=Medio | AMO31 | Intercepcidn de informacion. V031 ggnnee;i:jonn de red publica sin
A011 C(())rr:;[t)il:tgdoobal PAQ Salvaguardas los intereses
P 6=Medio | AMO032 | Contrato de confidencialidad V032 | institucionales de toda la
informacién que custodian
Las copias de seguridad no se
6=Medio | AMO033 | Intercepcion de informacion V033 | disponen en lugar fuera de la
A012 | UPS Institucion
12=Medio | AM034 | Robo \034 Equipamiento  movil proclive

para robar
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Interrupcidn de servicio

Susceptibilidad del

) 8=Medio | AMO035 - V035 | equipamiento a alteraciones en
A013 | Swich electrico el voltaje
8=Medio | AMO036 | Falla de equipos V036 | Uso de equipamiento obsoleto
Si de c4 8=Medio | i6n d - Susceptibilidad del
A014 _|stema_ € camara AMO037 nFerrgpcmn € Servicio V037 | equipamiento a alteraciones en
video vigilancia eléctrico el voltaje
6=Medio | AMO038 | Deterioro de soportes V038 | Mantenimiento insuficiente
Interrupcidn de servicio Susceptibilidad del
8=Medio | AMO039 P up V039 | equipamiento a alteraciones en
A015 | Alarma de incendio electrico el voltaje
6=Medio | AMO040 | Falla de equipos V040 | Uso de equipamiento obsoleto
Interrupcidn de servicio Susceptibilidad del
6=Medio | AM041 errup V041 | equipamiento a alteraciones en
. eléctrico .
A016 Sistema de el voltaje
enfriamiento 6=Medio | AMO042 | Falla de equipos V042 | Uso de equipamiento obsoleto
6=Medio | AMO043 | Error de mantenimiento V043 | Mantenimiento inadecuado
Interrupcion de servicio Susceptibilidad del
9=Medio | AM044 errup V044 | equipamiento a alteraciones en
eléctrico )
el voltaje
A017 | Mikrotik -
5=Medio | AMO045 Fallas Fie I9§ vinculos de V045 | Inadecuada gestion de redes
comunicacion
Falla de equipos V046 | Uso de equipamiento obsoleto
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! Interrupcidn de servicio Susceptibilidad del
3 3=Bajo AMO047 léctri P V047 | equipamiento a alteraciones en
A018 | KVM — 440 DLink electrico el voltaje
2 2 4=Bajo AMO048 | Falla de equipos V048 | Uso de equipamiento obsoleto
3 Interrupcion de servicio Susceptibilidad del
2 6=Medio | AMO049 eléctric% V049 | equipamiento a alteraciones en
A019 | Sistema eléctrico i i el voItaJ_e i i _
3 2 6=Medio | AMO050 | Deterioro de soportes V050 | Mantenimiento insuficiente
3 3 9=Medio | AMO051 | Errores de mantenimiento V051 | Mantenimiento inadecuado
A020 3 2 6=Medio | AMO052 | Errores de mantenimiento V052 | Mantenimiento inadecuado
3 2 6=Medio -
. L . Susceptibilidad del
Liberty Data AMO053 InFerrgpuon de suministro V053 | equipamiento a alteraciones en
Center eléctrico .
el voltaje
Tabla 14 Evaluacion y calculo de riesgo de Seguridad de la Informacion
Proceso: Seguridad de la Informacién
Responsable: Analista de Sistema
Probabilidad Impacto de
. delaamenaza | materializarse | Riesgo del .
Activo explote la 2 amenaza Activo Amenaza Vulnerabilidad
vulnerabilidad
i 3 . ., L Falta de control en datos de
A021 Copia Respaldo del 12=Medio | AMO054 | Intercepcion de Informacion V054

Data Center

entrada y salidas
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Modificacion accidental de

Sesiones activas después del

8=Medio | AMO055 | datos del sistema de V055 .
. L horario laboral
informacion
Registro de 9=Medio | AMO056 /;c?ﬁigrrr;zsgrc:nzado al sistema V056 | Contrasefias inseguras
AD22 | Actividades de Dafios ocasionados durante Sesiones activas después del
Base de Datos 8=Medio | AMO57 1onasio; V057 ! P
pruebas de intrusién horario laboral
Respaldo de Modificacion accidental de Sesiones activas desoués del
A023 | Configuracion de 8=Medio | AMO058 | datos del sistema de V058 . P
Lo . o horario laboral
Mikrotik informacion
Respaldo de 6=Medio | AMO0S9 | Acceso fisico no autorizado V059 Sistemas despro_tegldos ante
e . acceso no autorizado
A024 | Maguina Virtal Proteccion desactualizada
Cabild 12=Medio | AMO060 | Cddigo Malicioso V060 o -
contra cédigos malicioso
Respaldo de L . . . . .
A025 | Maquina Virtual 8=Medio | AMO61 Instalacion no autorizada de V061 !:alta de inventario de licencias
.. software instaladas
Centos 7-Servicios
Respaldo de 10=Medio | AMO0G62 | Destruccion de registros V062 | Inadecuada gestion de redes
A026 | Méquina Virtual Ubicacion susceptible a
Elastix 10=Medio | AMO63 | Interceptacién de informacién | V063 : P
perdidas
Respaldo de
A027 | Maquina Virtual 10=Medio | AMO0G64 | Errores de aplicaciones V064 | Inadecuada capacitacion
Ipcop-Proxy
Respaldo de
A028 | Maquina Virtual 10=Medio | AMO065 | Interceptacion de informacion | V065 | Mantenimiento inadecuado

Windows 7 Cloud
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Respaldo de
Méaquina Virtual

A029 6=Medio | AMO066 | Interceptacion de informacién | V066 | Poderes de gran alcance
Storage Manager
(localhost)
Respaldo de Ubicacidn susceptible a
A030 | Maquina Virtual 10=Medio | AMO0G67 | Interceptacion de informacion | V067 .
i . perdidas
Cabildo-Principal
Respaldo de
A031 | Méaquina Virtual 8=Medio | AMO0G68 | Destruccion de registros V068 | Inadecuada gestion de redes
SisRiesgo
Respaldo de
A032 | Méaquina Virtual 9=Medio | AMO069 | Incumplimiento de leyes V069 | Poderes de gran alcance
FreeNas
Respaldo de
A033 | Maguina Virtual 9=Medio | AMO70 | Sustraccién de informacién | 070 | Z\CCes0 no autorizado a
Pruebas-Cabildo- instalaciones
Técnicos
Respaldo de Ubicacidn susceptible a
A034 | Méaquina Virtual 10=Medio | AMO71 | Interceptacion de informacion | V071 .
Server-antivirus perdidas
Respaldo de Acceso no autorizado a
A035 | Méaquina Virtual 8=Medio | AMO072 | Sustraccion de informacion V072 instalaciones
2003 SERVER
Respaldo de Fuga o revelacion de Solo una copia de la
A036 | Maquina Virtual 4=Medio | AMO073 V073

servidor.ime.org

informacion

informacién
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Respaldo de Fuga o revelacion de Solo una copia de la
A037 | Maquina Virtual 10=Medio | AMQ74 | T1920TeV V074 | coP
informacion informacion
SIGCES
_ . . . L Informacion disponible para
i Ordenador personal 8=Medio | AMO75 | Interceptacion de informaciéon | V075 personas no autorizada
Jefe de T AMO76 | Contagio de virus V076 | Falta de antivirus con licencia
AMO77 | Falsificacion de registros V077 Inade_cuados derechos de
Ordenador personal usuario
A042 | Jefe de 10=Medio | AMO078 | Contagio de virus V078 | Falta de antivirus con licencia
Infraestructura
- AMO79 | Sustraccion de informacion V079 | Puertos USB habilitados
6=Medio | AMO080 | Contagio de virus V080 | Falta de antivirus con licencia
A043 Ordenador personal
Jefe de desarrollo 5=Medio | AMO081 | Interceptacion de informacion | V081 Informacion dlqunlble para
personas no autorizada
10=Medio | AMO082 | Contagio de virus V082 | Falta de antivirus con licencia
Ordenador personal
AD44 de mantenimiento Instalacion no autorizada de Falta de inventario de licencias
12=Medio | AMO083 V083 | .
software instaladas
A045 8=Medio | AMO084 | Sustraccion de informacién V084 | Puertos USB habilitados
5:852:25 de Base 10=Medio | AMO85 | Contagio de virus V085 | Falta de antivirus con licencia
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Tabla 15 Evaluacion y calculo de riesgo de Soporte Técnico y Redes

Proceso:

Soporte Técnico y Redes

Responsable:

Infraestructura Tecnoldgica

Probabilidad Impacto de
. delaamenaza | materializarse | Riesgo del .
Activo explote Ia la amenaza Activo Amenaza Vulnerabilidad
vulnerabilidad
A046 | Ordenador Apple 5 1 5=Medio | AMO86 Mod_lflcauon a_cadental_ gle datos \/036 Sesm_nes activas despues del
del sistema de informacion horario laboral
. 5 2 10=Medio | AMO087 | Sustraccion de informacion V087 | Puertos USB habilitados
A047 Ordenador Portatil 3 Modificacic e Sosi ; 5 = gel
Toshiba 5 AMO08S 0 | icacion a_ccn en a_ , e datos \/088 e5|o_nes activas después de
del sistema de informacion horario laboral
4 Dafios provocados por Eliminacién de Registros y
A048 | Ordenador Aditk 5 AMO089 . P P V089 | datos de funcionamiento de la
actividades de tercero . .
informacion
A049 | Ordenador Altek 3 2 AMO90 | Errores de mantenimiento V090 | Inadecuado control de cambios
Sistema de 3 Inadecuada gestion del
A050 | Contabilidad 5 AMO091 | Robo V091 g
. empleador
Olimpo
Sistema de 2 Modificacion accidental de datos Sesiones activas después del
AO051 | Automatizacion de 5 10=Medio | AM092 . . ., V092 ) P
del sistema de informacion horario laboral
Temperatura
A052 | Backup 3 ! 3=Bajo | AMOQ093 | Intercepcion de informacion V093 :)Jebr:;?;;'sn susceptible a
A053 Reporte Trafico de 3 3 9=Medio | AMO094 | Sustraccion de informacion V094 va_el_ de conflt_jenc:lalldad no
Red definido con claridad
4 ) Fuga o revelacion de informacion Falta de control en datos de
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AOS5 Diccionario de 12=-Medio | AMO096 Fuga o revelacion de informacion \/096 Falta de cont.rol en datos de
Datos entrada y salida
A056 | Esquema de Datos 8=Medio | AM097 Fuga o revelacion de informacion \/097 Falta de cont.rol en datos de
entrada y salida
AO57 Programa Roles de 6=Medio | AM098 Mod!flcauon apmdental_ Ide datos \/098 Se3|o_nes activas después del
Pago del sistema de informacién horario laboral
Codigo Fuente 12=Medio | AMO099 | Mala utilizacion de la aplicacion | V099 | Mala redaccion del manual
A058 | _. -
Sistema de Intranet - AM100 | Plagio V100 | Falta de control de desarrollo
A059 Informacion 12=Medio | AM101 | Perdida de servicios V101 .SOIO una copia de la
Respaldada informacién
Sistemas de Otros desastres (causados por el Falta de separacion de entornos
A060 | Procesos 3=Medio | AM102 P V102 | de pruebay operativos
hombre)
Programadas

A continuacion, conforme a la ilustracion 8, se mostrara el mapa de calor de los riesgos encontrados dentro de los activos asociados al sistema de

intranet, ubicandose cada riesgo de acuerdo con su evaluacion.
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3 RA4G, R76, R77, R79, R8S, R91.
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i RA5. RE1. REG.
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0.0 10 20 30 40 5o
VULNERABILIDAD

Ilustracion 8 Mapa de Riesgo

Se encontraron 14 riesgos bajos (R2, R5, R10, R14, R18, R22, R26, R27, R28, R29, R47, R48, R93, R102), 80 riesgos medios (R1, R3, R4, R5,
R7,R8, R9, R11, R12, R13, R15, R16, R17, R19, R20, R21, R23, R24, R25, R30, R31, R32, R33, R34, R35, R36, R37, R38, R39, R40, R41, R42,
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R43, R44, R45, R49, R50, R51, R52, R53, R54, R55, R56, R57, R58, R59, R60, R61, R62, R63, R64, R65, R66, R67, R68, R69, R70, R71, R72,
R73, R74, R75, R78, R80, R81, R82, R83, R84, R85, R86, R87, R90, R92, R94, R95, R96, R97, R98, R99, R101) y 8 riesgos altos (R46, R76,

R77, R79, R88, R89, R91, R100) de los cuales se aplicara los controles pertinentes para eliminar o mitigarlos.

Dentro del apetito se seleccionaron aquellos riesgos que estdn sobre el promedio de 9, siendo asi los siguientes:

Medios: R1, R17, R34, R54, R60, R62, R63, R64, R65, R67, R71, R74, R78, R82, R83, R85, R87, R92, R95, R96, R99.

Altos: R46, R76, R77, R79, R88, R89, R91, R100.

Con el propdsito de evitar o eliminar, reducir o mitigar y minimizar los riesgos se aplicaran los siguientes controles a aquellos riesgos que estan sobre el apetito
del riesgo. A continuacion, se proponen los controles segun la ISO/IEC 27002:2013.

Se recomienda aplicar el control A.11.1.4 en cuanto a la proteccidn contra las amenazas externas y ambientales, lo cual se deberd diseiar y aplicar la
proteccion fisica contra desastres naturales, ataques provocados por el hombre o incidentes (R1, R88, R89, R92).

Se recomienda aplicar en los equipos, el mantenimiento debido a su necesidad, que asegure su perfecta continuidad, disponibilidad e integridad, por
lo tanto, se aplicara el control A.11.2.4 de mantenimiento a los equipos (R17, R34, R46, R60, R76, R78, R82, R83, R85).

Con el fin de tener la informacién respaldada por otros medios, se recomienda instalar un sistema raid de replicacidn de discos duros, politicas de
seguridad y se aplicaran los controles A.5.1.1, A12.3.1 de copias de seguridad de la informacién, A.3 de control de acceso (R63, R65, R67, R71, R79,
R87, R91, R95, R96, R101).

Para que no exista la pérdida de cddigo fuente del sistema de intranet, se recomienda implementar una arquitectura (modelo vista presentador), para
tener un mejor control del cédigo, también una metodologia que contenga todas las pruebas de software. Agregar toda la documentacién de usuario
y necesaria de los médulos, fases y disefios a programar. Se debe aplicar los controles A.9.4.5 para el control de acceso al cédigo fuente de los
programas, A.9.4.2 de procedimientos seguro de inicio de sesién (R64, R99, R100).

Se recomienda utilizar seguridad de activos para que no exista ingreso de dispositivos USB, modificaciones de escritorio, preferencias de Windows;
como también para respaldos de informacion.
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CAPITULO IV: PROPUESTA
Plan de gestion de seguridad de la informacion para el sistema de intranet, de la

prefectura de Esmeraldas, basado en el estdndar internacional de la 1ISO 27001:

Dentro de la propuesta se presentard cada una de las normas a seguir para tener un buen
disefio de gestion de la seguridad de la informacidn, segun lo que establece la ISO/IEC
27001, aplicando de manera clara las clausulas, normas, objetivos de control, politicas,
procesos y procedimientos para la seguridad de la informacion, segin el anexo A. La
estructura de esta 1ISO 27001, tiene 10 clausulas en 1 anexo, donde las normas aplicables

de esta norma es de la clausula 4 a la 10.

ALCANCE

La prefectura de Esmeraldas, cuenta con un grupo de trabajo especializado en el area de
tecnologias de la informacion, donde su proposito es brindar soluciones informaéticas a

las demas areas del establecimiento.

Su propdsito es brindar seguridad plena en todos los procesos que se realice dentro y fuera
de la organizacion, salvaguardado, integrando, confiando y disponiendo todo lo referente
a la seguridad de la informacion, es por ello, que se estableci6 un alcance que satisfaga la
necesidad de tener una informacion segura, solucionando problemas y confiando
plenamente en el procesamiento del sistema de intranet, realizado por dicho departamento
de TI.

Dentro de la aplicacion del alcance se debe tener:

* Un documento en la planificacion para poder implementar la norma, es muy
obligatorio (si no se cumple este paso no se podra seguir al siguiente).

» Enumerar todos los procesos del sistema de intranet, instalaciones, medios técnicos,
asi como el tipo de informacion dentro del SGSI.

» Definir el alcance de cumplimiento, declarando de manera clara las dependencias e

interfaces entre la organizacion y las entidades externas.

Como base fundamental de esta implementacidn es poder regirse a requisitos que presenta
la norma ISO 27001, y tomar pardmetros tales como requerimientos obligatorios,
objetivos de control, controles del anexo A, clausulas, politicas que ayuden al sistema de

intranet de la prefectura a ser muy eficaz y eficiente en la informacion que procesa cada
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uno de sus areas; pudiendo asi determinar acciones correctivas de conformidad, que den

soluciona alguna eventualidad catastrofica en la seguridad de la informacion.

CONTEXTO DE LA ORGANIZACION
Objetivo:

En esta clausula se va a determinar las cuestiones externas e internas que ayuden para el
proposito y capacidad plena para lograr resultados previsto del SGSI en el sistema de

intranet de la organizacion.

Cada uno de los pardmetros a establecer se presentan a continuacién, conforme a la

ilustracion 9:

Determinar los Iden@icar partes Establecer, objetifoswlel SGSI interesadas
implementar, € £
del sistema de 8 incluyendo leyes 8 mantener y mejorar
intranet y cualquier p]'lEabIes, de forma contifla el problema que afecte
regulaciones y GSlI, del sistema de a la eficgia. contratos. intranet
acorde al Determinar Ifls estandar.

requerimientos y
obligaciones
relevantes a la

seguridad de la
> informacion. >

llustracion 9 Clausula Contexto de la Organizacion

Responsable:

Jefe de desarrollo de sistemas y director del area.

LIDERAZGO
Objetivo:

Toda la organizacion debe estar comprometida para cambios que se ejecuten en el
interfaz del sistema, cumpliendo todas las politicas y manejando un liderazgo pertinente.
Este objetivo se debe cumplir por medio de la alta direccion, asegurando que la seguridad
de la informacion y los objetivos sean compatibles para la direccion estratégica de la

organizacion.
El liderazgo debe contener la siguiente aplicacion, conforme a la ilustracion 10:
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Los encargados del sistema de intranet deben demostrar liderazgo y
compromiso por el SGSI.

Documentar la politica de seguridad de la informacion del sistema de intranet.

Asignar y comunicar los roles y responsabilidades de seguridad de la
informacion en el sistema de intranet.

[lustracién 10 Clausula Liderazgo y Compromiso

Responsable:

Toda el area de TI.
PLANIFICACION
Objetivo:

Para la realizacion de este clausula se debe tener la comprension de la organizacién y se
su contexto, tomar acciones para tratar los riesgos y oportunidades. Se seguirad los

siguientes pasos para su ejecucion, conforme a la ilustracion 11:
Disefar el SGSI para satisfacer los requerimientos, tratando los

riesgos e identificando oportunidades.

Definir e implementar un proceso de analisis de riesgo de
seguridad de la informacion.

Documentar e implementar un proceso de tratamiento de riesgo de
seguridad de la informacion.

Establecer y documentar los planes y objetivos de la seguridad de la
informacion.

[lustracion 11 Clausula Planificacion

Responsable:
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Jefe de desarrollo de sistemas, director del area de TI.

APOYO /SOPORTE
Objetivo:

Dentro de esta clausula se definen parametros tales como: recursos que se debe utilizar
en el momento de establecer el SGSI en el sistema de intranet, de igual manera,
competencia, concienciacion, comunicacion de las partes involucradas e informacion

documentada, en conformidad a la ilustracién 12.

Proveer
documentacion
requerida por
el estandar
EED
requerida por
la
organizacion,
toda la
informacion
del sistema de
intranet debe
estar de
manera
documentada.

Implementar un
programa de
concienciacion y
comuicacion de

Determinar,
asignar y dotar
de recursos

Determinar,
documentar hacer
disponible las
competencias

necesarios para

la elaboracion .
del SGSI. necesarias.

seguridad de la
informacion en
el sistema de
intranet.

[lustracién 12 Clausula Apoyo y Soporte

Responsable:

Jefe de desarrollo de sistema y director de TI.
OPERACION
Objetivo:

La ejecucidon en practica de esta clausula, es gestionar los riesgos, determinar la
apreciacion de aquellos riesgos y realizar un tratamiento de riesgos para darle soluciona

los mismos, en conformidad a la ilustracién 13.
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Planificar,
implementar,
controlar y
documentar el
proceso de gestion
de riesgo en el
sistema de intranet.

Evaluar y
documentar los
riesgos de la
seguridad de la
informacion,
realizando u na
apreciacion de
riesgo en el sistema

de intranet.

Implementar un plan de
tratamiento de riesgo y
documentar los resultados de
la seguridad de la informacion
en el sistema de intranet.

[lustracién 13 Clausula Operacion

Instrumento para la Gestidn de Riesgos:

Para la gestion de los riesgos se debe tomar en cuenta, la identificacion de los riesgos,
determinar la causa, evaluar el riesgo (impacto y probabilidad), y determinacion de la
consecuencia, a continuacion, se presenta conforme a la ilustracion.

Evaluacioén Inicial del Riesgo

Impacto o efecto del riesgo sobre 1a organizacion
(ingresos. reputacidn. satisfaccion de clientes. emision
de 1a informacién, etc)

Probabilidad de que se materialice o
manifieste el riesgo

Evaluacidn / Severidad / Calificacion: Es la evaluacidn general del riesgo. resulta de la
combinacion de la probabilidad y el impacto:

QA== OonT

Nivel del impacto

llustracion 14 Gestidn de Riesgo
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Existird un resultado de la obtencién de la probabilidad de que se materialice e impacto del
riesgo, conforme a la tabla.

Alto =

llustracion 15 Resultado de la Evaluacion de Riesgo Responsable:

Jefe de desarrollo de sistemas y los duefios de los procesos.
Resultado de Evaluacion de Riesgos

A continuacion, se especificard cada uno de los riesgos, con su respectivo activo, nombre,

amenaza y vulnerabilidad:

Riesgo 1 - (Alto)
Activo 001: Data center Liebert.

Susceptibleadesastres

AMOO01 Terremoto V001 | naturales

Riesgo 17 - (Alto)

Activo 006: Sensores de Calor.

Falla de Uso de equipamiento

AMO017 V017
sensor obsoleto

Riesgo 34 - (Alto) Activo
012: UPS.

AMO034 | Robho | V034

Equipamiento movil proclive para

robar
Riesgo 46 - [EXIGH0)
Activo 017: Mikrotik
AMO46 Fall_a de V046 Uso de equipamiento
equipos obsoleto

Riesgo 54 - (Alto)
Activo 021: Copia del respaldo data center.

Intercepcion de Falta de control en datos de entrada y
V054

AMO054 I

formacian salidas

Riesgo 60 - (Alto)
Activo 024: Respaldo de Maquina Virtual Centos 7.

Cadigo Proteccion desactualizada contra codigos
AMO060 V060
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Malicioso

malicioso
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- (Alto)

Riesgo 62
Activo 026: Respaldo de Maquina Virtual Elastix.

Destruccion de Inadecuada gestion de
AMO62 registros V062 | redes

Riesgo 63 - (Alto)
Activo 026: Respaldo de Maquina Virtual Elastix.

Interceptacion de Ubicacion susceptible a

AMO063 . - V063 .
informacion perdidas

Riesgo 64 > (Alto)
Activo 027: Respaldo de Maquina Virtual Ipcop-Proxy.

Errores de Inadecuada
AMO064 V064

nlicaciones r‘npm‘imr‘irﬁn

Riesgo 65 - (Alto)
Activo 028: Respaldo de Maquina Virtual Windows 7 Cloud.

Interceptacion de Mantenimiento
V065

AMO65 .

formacian inadecuado

Riesgo 67 - (Alto)
Activo 030: Respaldo de Maquina Virtual Cabildo-Principal.

Interceptacion de Ubicacion susceptible a
AMO67 V067

informacion perdidas

Riesgo 71 - (Alto)
Activo 034: Respaldo de Maquina Virtual Server-antivirus.

Interceptacion de Ubicacion susceptible a
AMO071 informacion V071 | perdidas

Riesgo 74 - (MEDIO)
Activo 037: Respaldo de Maquina Virtual SIGCES.

Fuga o revelacion de Solo una copia de Ta
AMO074 . . V074 | . .
informacion informacion
Riesgo 76 - [EXICH0)
Activo 041: Ordenador personal Jefe de TI.
Contagio de Falta de antivirus con
AMO076 V076
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- (Alto)

virus licencia

Riesgo 77 - [EXIEH0)

Activo 042: Ordenador personal Jefe de Infraestructura.

Falsificacion de Inadecuados derechos de
AMO77 V077
registros usuario
Riesgo 78
Activo 042: Ordenador personal Jefe de Infraestructura.
Contagio de Falta de antivirus con
AMO78 V078
virus licencia

Riesgo 79 > [EXiEH0)

Activo 042: Ordenador personal Jefe de Infraestructura.

Sustraccion de Puertos USB
V079

AMO79 ;

formaciin hahilitados

Riesgo 82 - (Alto)

Activo 044: Ordenador personal de mantenimiento.

Contagio de Falta de antivirus con

AMO082 V082
virus licencia

Riesgo 83 > (Alto)

Activo 044: Ordenador personal de mantenimiento.

Contagio de Falta de antivirus con

AMO082 V082
virus licencia

Riesgo 85 - (Alto)
Activo 045: Respaldo de Base de Datos.

contagio de Falta de antivirus con
AMO8S5 virus V085 | licencia

Riesgo 87 - (Alto)
Activo 047: Ordenador Portatil Toshiba.
Sustraccion de Puertos USB
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- (Alto)

AMO87 informacién Vos7 hahilitadaos
Riesgo 88 - [EXiiEH0)
Activo 047: Ordenador Portatil Toshiba.
Modificacion accidental de Sesiones activas
AMO088 datos del sistema de V088 después del horario informacion
labaral

Riesgo 89 - [[EXHEMB) Activo
048: Ordenador Aditk.

Dafios provocados por Eliminacion de Registros y datos de
AMO089 V089

actividades de tercero funcionamiento de la informacion
Riesgo 91 - [EXIEH0)

Activo 050: Sistema de Contabilidad Olimpo.
Imadecuada gestiondet
AMO091 Rpbo V091 | empleador

Riesgo 92
Activo 051: Sistema de Automatizacion de Temperatura. Modificacion
accidental de

Sesiones activas después del horario
AMO092 datos del sistema de V092 | laboral

infarmacidn
Hrornacion

Riesgo 95 - (Alto)
Activo 054: Red de Datos.

Fuga o revelacion de Falta de control en datos de entrada y

AMO095 informacion V095 salida

Riesgo 96 - (Alto)
Activo 055: Diccionario de Datos.

AMO096 !:uga 0 re_\{elauon de V096 Fal_ta de control en datos de entrada y
informacion salida

Riesgo 99 - (Alto)
Activo 058: Codigo Fuente Sistema de Intranet.
Mala utilizaciéon de la Mala redaccion del
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- (Alto)

AMO099 aplicacion V099 | manual
Riesgo 100 > [EXHEH0)
Activo 058: Codigo Fuente Sistema de Intranet.
Falta-de-control-de
AM100 Plagio V100

Riesgo 101 - (Alto)
Activo 059: Informacion Respaldada.

ol 1
ucsdiTuru

AM101

Perdida de

V101

Solo una copia de la

servicios

informacion
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EVALUACION DEL DESEMPENO
Objetivo:

Ya establecido el SGSI, se debe verificar que todas las normas establecidas en él, estén
acorde a lo que dice el estandar, con revision periodicas y sujetas a cambios si en esta

existe alguna anomalia.

A

La alta direccién
debe de realizar

y

Toda la una revision

organizacion debe periodica del
Realizar un estar sujeta a las SGSI, por
seguimiento, auditorias internas intervalos de
medicion, analisis del SGSI. planificacion.

y evaluacion del

SGSIl vy los controles.

[lustracién 16 Clausula Evaluacién de Desempefio

Controles:

Para realizar los controles hay que tener bien en claro, cuales son y como se deben
abordar en el momento de su utilizacidn, en la cual la presentamos en la tabla 16.
Tabla 16 Controles[10]

Dominios
A.5 Politica de seguridad de la informacion.
A.6 Organizacion de la seguridad de la informacion.
A.7 Seguridad de los recursos humanos.
A.8 Gestiodn de los activos.
A.9 Control de Acceso
A.10 Criptografia
A.11 Seguridad fisica y ambiental
A.12 Qnguridad de las npnmr‘innnc
A.14 Adquisicion, desarrollo y mantenimiento del sistema.
A.15 Relacion con proveedores.

A.16 Gestidn de incidentes de seguridad de la
informacion. A.17 Gestion de los aspectos de la seguridad
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de la informacidn para la continuidad del negocio. A.18
Cumplimiento.

Se necesita especificar algunas métricas, las cuales estan en coordinacion con los
controles y los requerimientos de las clausulas, en donde la proporcion sera de 0% a
100%, como lo explica la tabla 17. Segun lo investigado, todas las métricas se
encuentran en 0% ya que la organizacion no ha implementado ninguna.

Tabla 17 Métricas de Controles[10]

Estado Significado Proporcién de Proporcién de
requerimientos controles se
del SGSI seguridad de la
informacion
Desconocido No ha sido 0% - 100% 0% - 100%
verificado.
No se lleva a cabo 0% - 100% 0% - 100%
el control de
seguridad en los
sistemas de
informacion.

Inicial

Las salvaguardas
existen, pero no se
gestionan, no existe
un proceso formal
para realizarlas. Su
éxito depende de la
buena suerte y de
tener personal de la
alta calidad.

0% - 100%

0% - 100%

La medida de
seguridad se realiza
de un modo
totalmente informal
(con
procedimientos
propios,
informales). La
responsabilidad es
individual. No hay
formacion.

0% - 100%

0% - 100%

84



Definido

El control se aplica
conforme a un
procedimiento
documentado, pero
no ha sido
aprobado ni por el
Responsable de
Seguridad ni el
Comité de
Direccion.

0% - 100%

0% - 100%

Administrado

El control se lleva a
cabo de acuerdo a
un procedimiento
documentado,

0% - 100%

0% - 100%

aprobado y
formalizado.

El control se aplica
de acuerdo a un
procedimiento
documentado,
aprobado y
formalizado, y su
eficacia se mide
periddicamente
mediante
indicadores.

0% - 100%

0% - 100%

A fin de certificar
un SGSI, todos los
requerimientos
principales de
ISO/IEC 27001 son
obligatorios. De
otro modo, pueden
ser ignorados por la
Administracion.

0% - 100%

0% - 100%

Total

0% - 100%

0% - 100%

También para verificar la tendencia de los controles y requerimientos de clausulas a
aplicar, como ejemplo se mostraran un grafico; como conformidad a la ilustracién 16 y

17.
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Estado de Implementacion SGSI

? Desconocido
B Inexistente
M |nicial
M Repetible
© Definido
I Administrado
W Optimizado

m No aplicable

llustracién 17 Ejemplo de Estado Clausulas

Estado de Controles - Anexo A

? Desconocido
M Inexistente
M Inicial
m Repetible
= Definido
m Administrado
m Optimizado
m No aplicable

llustracién 18 Ejemplo de Estado Controles
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Selecciones de controles y objetivos de control

Verificar que controles segln la ISO 27001, son aplicables para la seguridad de la
informacion, conforme a la tabla 18 se especifica cada uno de los controles con su
objetivo y establecimiento de aplicabilidad y no aplicabilidad.

Tabla 18 Controles Segun 1SO 27001[10].

A.5 Planteamiento de Politicas

A.5.1 Verificar directrices de gestion de politicas de la informacién

Objetivo: El sistema de intranet tendra la orientacién y apoyo a la gestion de seguridad de la
informacién en concordancia con las normativas, leyes y requisitos que debe tener la
organizacioén.

A5.1.1 Politicas para la seguridad de la Control
informacién
Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A5.1.2 Revisidn de las politicas para la Control
seguridad de la informacion
Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.6 Organizacion de la seguridad de la informacion

A.6.1 Organizacion Interna

Objetivo: La organizacion debe contener un marco de gestién, para tener muy bien
establecido, implementado y operado la seguridad de la informacion dentro del sistema de
intranet.

A6.1.1 Roles y responsabilidades en Control
seguridad de la informacion
No es aplicable

A6.1.2 Segregacion de tareas Control

No es aplicable

A6.1.3 Contacto en las autoridades Control

No es aplicable.

A6.1.4 Contacto con grupos de interés Control
especial
No es aplicable.

A.6.1.5 Seguridad de la informacién en la Control
gestidon de proyectos No es aplicable.

A.6.2 Los dispositivos moviles y el teletrabajo

Objetivo: El teletrabajo es muy importante ya que ocupa cualquier eventualidad que tenga
uno de los encargados del sistema y poder desde el lugar donde se encuentra cubrir alguna
falencia en el sistema de intranet, mediante la utilizacién de dispositivo madviles.
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A6.2.1 Contacto con las autoridades

Control

No es aplicable

A.6.2.2 Teletrabajo

Control

No es aplicable

A.7 Seguridad relativa de los recursos humanos

A.7.1 Antes del empleo

Objetivo: Cada uno de los encargados de los procesos, deben tener muy claro su
responsabilidad y adecuarlas para necesidades que se los requiera.

A7.11 Investigacion de antecedentes Control
Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A7.1.2 Términos y condiciones de empleo Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.7.2 Durante el empleo

Objetivo: Cada uno de los encargados de los procesos, deben conocer y cumplir su
responsabilidad en cuanto a la seguridad de la informacion.

A7.21 Responsabilidades de gestion

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A7.2.2 Concienciacion, educaciony
capacitacién en seguridad de la
informacién

Control

Este control se deberd establecer para
todos los activos, R79, por lo tanto, es
aplicable.

A7.23 Proceso disciplinario

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.7.3 Finalizacién del empleo o cambio de trabajo

Objetivo: Tener la claridad de los intereses institucionales, en el proceso de cambio del

empleo.
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A7.3.1 Responsabilidades ante la finalizacion

o cambio

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.8 Gestion de activos

A.8.1 Responsabilidad sobre los activos

Objetivo: La utilizacidn de los activos en el sistema de intranet ayuda a la organizacién y
definicidn de responsabilidades de proteccion pertinente.

AS8.1.1 Inventario de los activos

Control

Aplicable para el riesgo R83, R84

A8.1.2 Propiedad de los activos

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A8.1.3 Uso aceptable de los activos Control
No es aplicable.
A8.1.4 Devolucion de activos Control

No es aplicable.

A.8.2 Clasificacion de la informacion

Objetivo: La informacidn dentro del sistema de intranet debe de estar en una adecuada
proteccion en concordancia a la importancia de la institucidn.

A.8.2.1 Clasificacion de la informacion

Control

No es aplicable.

A8.2.2 Etiquetado de la informacion

Control

No es aplicable.

A8.2.3 Manipulado de la informacion

Control

No es aplicable.

A.8.3 Manipulacién de los soportes

Objetivo: Se tendra que salvaguardar la seguridad de los soportes, en donde no exista su
revelacion, modificacidon, eliminacion de no autorizacion.

A8.3.1 Gestidn de soportes extraibles

Control

Aplicable para el activo A014 y A009
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A.8.3.2 Eliminacién de soportes Control
No es aplicable.
A.8.3.3 Soportes fisicos en transito Control

No es aplicable.

A.9 Controlar la autenticacion

A.9.1 Controlar los accesos en conjunto con los requisitos

Objetivo: Se debe tener un limite establecido para los recursos de tratamiento de la

informacion.

AS.1.1 Politica de control de acceso Control
Este control se deberd establecer para
todos los activos del proceso de
administracion de redes, por lo tanto, es
aplicable. A022

A9.1.2 Servicios en la infraestructura de Control

redes

Este control se deberd establecer para
todos los activos del proceso de
administracion de redes, por lo tanto, es
aplicable. A022

A.9.2 Gestion de acceso de usuario

Objetivo: La autorizacién a los accesos de usuarios, solo debe ser para los autorizados y
evitar el acceso a los no autorizados en el sistema de intranet y sus servicios.

A9.2.1

Registro y baja de usuario

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable. A023,
A046, A051

A9.2.2

Provision de acceso de usuario

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A9.2.3

Gestion de privilegios de acceso

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable. A023,
A046, A051
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A9.24 Gestidn de la informacidn secreta de | Control
autenticacion de los usuarios
Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.
A9.2.5 Revisidon de los derechos de acceso de | Control
usuario
Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable. A023,
A046, A051
A9.2.6 Retirada o reasignacion de los Control

derechos de acceso

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.9.3 Responsabilidades del usuario

Objetivo: Es muy importante para que los usuarios tengas responsabilidad de salvaguardar

su informacién de autenticacion.

A9.3.1

Uso de la informacién secreta de
autenticacion

Control

No es aplicable.

A.9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Prevencion a los accesos no autorizados del sistema de intranet y sus aplicaciones.

A9.4.1 Retraccién del acceso a la informacién | Control
Aplicable para el R79, R88, R89, R91.
A9.4.2 Procedimientos seguros de inicio de Control
sesion
Aplicable para el activo A022.
A9.4.3 Sistema de gestion de contrasefias Control
Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.
A9.4.4 Uso de utilidades con privilegios del Control
sistema
A.9.4.5 Control de acceso al cédigo fuente de | Control

los programas

No es aplicable.

A.10 Criptografia

A.10.1 Controles criptograficos
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Objetivo: Tener la garantia absoluta en el sistema de intranet, en el momento de
autenticacion de la criptografia para su proteccidn de confidencialidad e integridad de Ia
informacion.

A.10.1.1 Politica de uso de los controles Control
criptograficos
Este control se deberd establecer para
todos los activos con proceso de
sistemas informaticos de autenticacion,
R91, por lo tanto, es aplicable.
A.10.1.2 | Gestion de claves Control

Este control se deberd establecer para
todos los activos con proceso de
sistemas informaticos de autenticacion,
por lo tanto, es aplicable.

A.11 Seguridad fisica y del entorno

A.11.1 Areas seguras

Objetivo: Prevencion del acceso fisico no autorizado, en dafios que puede ocurrir a la
informacién y recursos de tratamiento de la informacién.

Al11.1.1 Perimetro de seguridad fisica Control
Este control se deberd establecer para
todos los activos del proceso de
infraestructura, por lo tanto, es
aplicable.

A.11.1.2 | Controles fisicos de entrada Control
Este control se deberd establecer para
todos los activos del proceso de
infraestructura, el R46, por lo tanto, es
aplicable.

A.11.1.3 | Seguridad de oficinas, despachosy Control

recursos

Este control se deberd establecer para
todos los activos del proceso de
infraestructura, por lo tanto, es
aplicable.

A.11.1.4 | Proteccidn contra las amenazas Control

externas y ambientales

Este control se deberd establecer para
todos los activos del proceso de
infraestructura, por lo tanto, es
aplicable.
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A.11.1.5 | Eltrabajo en areas seguras Control
Este control se deberd establecer para
todos los activos del proceso de
infraestructura, por lo tanto, es
aplicable.

A.11.1.6 | Areas de cargay descarga Control

Este control se deberd establecer para
todos los activos del proceso de
infraestructura, por lo tanto, es
aplicable.

A.11.2 Seguridad de los equipos

Objetivo: Se debe evitar la pérdida, dafio, robo dentro de los activos que posee el sistema de
intranet e interrupciones de las operaciones.

Al11.21

Emplazamiento y proteccién de
equipos

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A11.2.2

Instalaciones de suministro

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.11.23

Seguridad del cableado

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico y redes, por lo tanto, es
aplicable.

Al1.2.4

Mantenimiento de los equipos

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.11.25

Retirada de materiales propiedad de
la empresa

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A11.2.6

Seguridad de los equipos fuera de las
instalaciones

Control
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Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A11.2.7

Reutilizacion o eliminacion segura de
equipos

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.11.2.8

Equipo de usuario desatendido

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.11.2.9

Politica de puesto de trabajo
despejado y pantalla limpia

Control

Este control se debera establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.12 Seguridad de las operaciones

A.12.1 Procedimientos y responsabilidades operacionales

Objetivo: Las instalaciones de tratamiento de la informacién dentro del sistema de intranet,

deben en un correcto funcionamiento.

A.12.1.1 | Documentacion de procedimientos Control
operacionales

No es aplicable.
A.12.1.2 | Gestion de cambios Control

No es aplicable.
A.12.1.3 | Gestidn de capacidades Control

No es aplicable.
A.12.1.4 | Separacion de los recursos de Control

desarrollo, prueba y operacion

No es aplicable.

A.12.2 Proteccidn contra el software malicioso (malware)

Objetivo: Tener la plena seguridad de que los recursos de tratamiento de informacion

deben estar protegidos contra el malware.

Al1221

Controles contra el cddigo malicioso

Control

Este control se debera establecer para
todos los activos del proceso de soporte
técnico, R76, por lo tanto, es aplicable.

A.12.3 Copias de seguridad
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Objetivo: Tener las copias de seguridad de toda la informacion y cddigo para evitar

pérdidas.

Al123.1

Copiad de seguridad de la informacion

Control

Este control se debera establecer para
todos los activos del proceso de soporte

técnico y R100, por lo tanto, es
aplicable.

A.12.4 Registros de supervision

Objetivo: Tener las evidencias de los eventos.

A.12.4.1 | Registro de eventos Control
Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.
A.12.4.2 | Proteccidn de la informacion del Control
registro
Aplicable para el activo A022, R77.
A.12.4.3 | Registros de administracidny Control
operacion
No es aplicable.
A.12.4.4 | Sincronizacion del reloj Control

No es aplicable.

A.12.5 Control del software en explotacion

Objetivo: Tener la seguridad de la integridad del sistema de intranet en explotacidn.

A125.1

Instalacion del software en
explotacién

Control

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.

A.12.6 Gestion de la vulnerabilidad técnica

Objetivo: Reduccidn de los riesgos en la explotacidn de las vulnerabilidades técnicas.

Al12.6.1

Gestion de las vulnerabilidades
técnicas

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.
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A.12.6.2 Restriccion en la instalacion de
software

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.12.7 Consideraciones sobre auditorias

Objetivo: Asegurar que las auditorias en los sistemas operativos se encuentren estables,
teniendo la actualizacién y activacion en cada uno de los departamentos de la organizacién.

Al12.7.1 Controles de auditoria de sistemas de
informacion

Control

Este control se deberd establecer para
todos los activos del proceso de soporte
técnico, por lo tanto, es aplicable.

A.13 Administracion de comunicaciones

A.13.1 Aseguramiento de buena gestion de las redes

Objetivo: La administracion de redes de la organizacién debe asegurarse la proteccién de la
informacién y los recursos de tratamiento de la informacion.

A.13.1.1 Controles de red

Control

Este control se deberd establecer para
todos los activos del proceso de redes,
por lo tanto, es aplicable.

A.13.1.2 | Seguridad de los servicios de red

Control

Este control se deberd establecer para
todos los activos del proceso de redes,
por lo tanto, es aplicable.

A.13.1.3 Segregacion en redes

Control

Este control se deberd establecer para
todos los activos del proceso de redes,
por lo tanto, es aplicable.

A.13.2 Intercambio de informacion

Objetivo: Asegurar que los limites en transferir informacion mantenga seguridad.

A.13.2.1 | Politicas 'y procedimientos de
intercambio de informacién

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.
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A.13.2.2 Acuerdos de intercambio de
informacion

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.13.23 Mensajeria electrénica

Control

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.

A.13.2.4 Acuerdos de confidencialidad o no

revelacion

Control

Este control se deberd establecer para
todos los activos, por lo tanto, es
aplicable.

A.14 Adquisicidn, desarrollo y mantenimiento de los sistemas de informacién[10]

A.14.1 Requisitos de seguridad en los sistemas de informacion[10]

Objetivo: Asegurar que la seguridad de la informacion sea parte integral de los sistemas de
informacién a través de todo el ciclo de vida, de igual manera proporcionar requisitos para
los sistemas de informacidn a los servicios a través de redes publicas[10].

A.14.1.1 | Analisis de requisitos y

informacion

especificaciones de seguridad de la

Control

No es aplicable.

A.14.1.2 | Asegurar los servicios de aplicaciones

en redes publicas

Control

Este control se deberd establecer para
todos los activos del proceso de redes,
por lo tanto, es aplicable.

A.14.1.3 Proteccién de las transacciones de

servicios de aplicaciones

Control

No es aplicable.

A.14.2 Seguridad en el desarrollo y en los procesos de soporte

Objetivo: Tener la garantia que se haya disefado e implementado en el ciclo de vida de
desarrollo de los sistemas de informacidn, la seguridad de la informacidn.

A.14.2.1 | Politica de desarrollo seguro

Control

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
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A14.2.2 Procedimiento de control de cambios | Control
en sistemas
Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.3 | Cambios en el sistema operativo de Control
forma técnica
Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.4 | Restricciones a los cambios en los Control
paquetes de software
Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.5 | Principios de ingenieria de sistemas Control
seguros
Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.6 | Entorno de desarrollo seguro Control
Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.7 Externalizacion del desarrollo de Control
software
Este control se debera establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
A.14.2.8 | Pruebas funcionales de seguridad de | Control

sistemas

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.
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A.14.2.9 | Pruebas de aceptacién de sistemas Control

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de los datos de prueba.

A.14.3.1 | Proteccidn de los datos de prueba Control

Este control se deberd establecer para
todos los activos del proceso de
desarrollo de software, por lo tanto, es
aplicable.

A.15 Relacién con proveedores

A.15.1 Aseguramiento de una buena seguridad con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles a los
proveedores[10].

A.15.1.1 | Relaciones con los proveedores Control

No es aplicable.

A.15.1.2 | Requisitos de seguridad en contratos | Control
con terceros
No es aplicable.

A.15.1.3 | Cadena de suministro de tecnologia Control
de la informacién y de las
comunicaciones No es aplicable.

A.15.2 Gestidn de la provision de servicios del proveedor

Objetivo: Mantener un nivel acordado de seguridad y de provisién de servicios en linea.

A.15.2.1 | Prohibicidn de interferencias en los Control
servicios a proveedores
No es aplicable.

A.15.2.2 | Gestion de cambios en la provisidn Control
del servicio del proveedor

No es aplicable.

A.16 Gestidn de incidentes de seguridad de la informacién[10]

A.16.1 Gestidn de incidentes de seguridad de la informacién y mejoras[10]

Objetivo: El sistema de intranet debera de tener un enfoque coherente y eficaz para la
gestidon de incidentes de seguridad de la informacion y de igual manera la comunicacion de
eventos de seguridad y debilidades[10].

Al6.1.1 Responsabilidades y procedimientos | Control
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Aplicable para los activos A002, A021,
A041, A042, A043, A045 y riesgos R88,
R89, R91.

A.16.1.2 Notificacion de los eventos de| Control
seguridad de informacién
No es aplicable.
A.16.1.3 Notificacién de puntos débiles de Control
seguridad
Aplicable para los activos A002, A021,
A041, A042, A043, A045.
A.16.1.4 | Evaluacidn y decision sobre los Control
eventos de seguridad de informacién
No es aplicable.
A.16.1.5 Respuesta a incidentes de seguridad Control
de la informacién
Aplicable para los activos A002, A021,
A041, A042, A043, A045.
A.16.1.6 | Aprendizaje de los incidentes de Control
seguridad de la informacion
Este control se deberd aplicar para todos
los activos que intervienen en el sistema
de intranet, por lo tanto, es aplicable.
A.16.1.7 | Recopilacidén de evidencias. Control

No es aplicable.

A.17 Aspectos de seguridad de la informacidn para la gestion de la continuidad de

negocio[10]

A.17.1 Continuidad de la seguridad de la informacion[10]

Objetivo: Dentro de los sistemas de gestién de continuidad, la seguridad de la informacion
debe formar parte ideal de la organizacion[10].

A.17.1.1 | La seguridad de la informacién sujeto | Control
a mejoras
Este control se deberd establecer para
todos los activos del proceso de la
infraestructura de la organizacion, por lo
tanto, es aplicable.
A.17.1.2 | Implementacién de la seguridad de la | Control
informacion sujeto a mejoras
No es aplicable.
A.17.1.3 | Verificacion, revisidon y evaluacién de | Control

la seguridad de la informacidn sujeta
a mejoras

No es aplicable.

A.17.2 Redundancias

Objetivo: Asegurar la disponibilidad de los recursos de tratamiento de la informacidn.
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Al17.21

Disponibilidad de los recursos de
tratamiento de informacion

Control

No es aplicable.

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

Objetivo: La documentacién necesaria debe estar al dia, no evitar las obligaciones legales,
estatutarias, reglamentarias o contractuales relativas de la seguridad de la informacién[10].

A.18.1.1 | Normas de leyes aplicables y de Control
contratos
Este control se debera aplicar para todo
el sistema intranet, ya que posee un
objetivo de tener los requisitos
pertinentes, tanto legales como
regulatorios, estatutarios o
contractuales de forma explicita,
documentada y actualizada para cada
sistema de informacion de la prefectura,
por lo tanto, es aplicable.
A.18.1.2 Derechos de Propiedad Intelectual Control
(DPI)
No es aplicable, ya que la organizacion
si lo posee.
A.18.1.3 | Proteccion de los registros de la Control
organizacién
No es aplicable, ya que la organizacion
si lo posee.
A.18.1.4 | Proteccidny privacidad de la Control
informacién de caracter personal
No es aplicable, ya que la organizacion
si lo posee.
A.18.1.5 | Regulacidon de los controles Control

criptograficos

Este control se debera establecer para
todos los activos del proceso de
desarrollo de sistemas, por lo tanto, es
aplicable.

A.18.2 Revisiones del SGSI

Objetivo: Garantizar que la seguridad de la informacion se implementa y opera de acuerdo
con las politicas y procedimientos de la organizacion[10].
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A.18.2.1 | Revisidn independiente de la Control
seguridad de la informacion
Este control se debera aplicar para todo
el sistema de intranet, ya que se podra
tener los objetivos de control, control de
politicas, politicas y procedimientos
para la seguridad de la informacién de la
ISO 27001, por lo tanto, es aplicable.

A.18.2.2 | Cumplimiento de las politicas y Control
normas de seguridad
No es aplicable, ya que la organizacion
si lo posee.

A.18.2.3 | Comprobacién del cumplimiento Control
técnico

Este control se debera establecer para
todos los activos del proceso soporte
técnico, por lo tanto, es aplicable.

Responsable:

Jefe de desarrollo de sistema y director del area de TI.

MEJORA
Objetivo:

Realizar la mejora continua al SGSI, para que en este no exista no conformidades por

medio de los auditores internos.

No conformidad y
acciones correctivas del
SGSI en el sistema de

- Mejora Continua del SGSI en

el sistema de intranet

[lustraciéon 19 Clausula Mejora Continua
Responsable:

Todo el personal del area de TI.
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CAPITULO V: CONCLUSIONES

» Los objetivos delimitados en esta investigacion se cumplieron en su totalidad,
disefiando un plan de seguridad de la informacién para el sistema de intranet de la
prefectura de esmeraldas, mediante la ISO 27001 que nos brinda una serie de

requisitos para su perfecta elaboracion.

» Se estudio la situacion actual del sistema de intranet, verificando cada uno de los
activos que se encuentran involucrados, evidenciando sus falencias y
determinando los niveles de riesgos, abordando soluciones para minimizar los

mismos.

» Debido a que existe una serie de amenazas y vulnerabilidades, provocando riesgos
altos al momento de efectuar el procesamiento de informacién en sistemas de
intranet, se utiliz6 herramientas tales como matrices inherentes capaces de
minimizar los mismos, contribuyendo de manera significativa en la proteccién de

los activos.

» Se desarrollo un plan de tratamiento de riesgo conforme a lo que establece la
norma de la 1SO 27001, permitiendo colocar cada una de sus clausulas con
métricas y herramientas a utilizar para su perfecta implementacion, méas sin

embargo dando la posibilidad de que otras investigaciones la utilicen.
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CAPITULO VI: RECOMENDACIONES

Tomar en consideracion que la presente investigacion servird de manera
significativa para que la prefectura de esmeraldas pueda tomar decisiones
acertadas en cuanto al tema en mencion, debido a la elaboracion de un plan de

seguridad de informacion.

Dentro del departamento deben de tener liderazgo al momento de ejecutar las
clausulas de la norma ISO 27001, el compromiso debe ser totalmente efectivo

comunicando los roles y responsabilidades de seguridad de la informacion.

Todo el personal interno debe tener conocimiento de la ISO 27001, ya que esto

ayuda a minimizar los riesgos y gastos al momento de realizar auditorias externas.

Aplicar la norma ISO 27001, estableciendo cada una de sus cldusulas, los
objetivos de control, contar con dos los documentos necesarios que establece el
estandar, tener las politicas de seguridad bien establecidas, con cada uno de los
controles necesarios si llegase a ocurrir alguna eventualidad de fuga de

informacion.
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ANEXOS

Anexo 1
ENTREVISTA
Fecha:
Nombre del entrevistado/a
CC. No Edad
Sexo Direccion actual
Teléfono Formacion académica

Preguntas dirigidas al director de Tl y programador del sistema de intranet.
Objetivo: Conocimiento pleno de la infraestructura tecnoldgica y normativas de

seguridad del sistema de intranet y descripcién del mismo.

1.- ;Considera usted que el sistema de intranet cuanta con la seguridad pertinente para
cumplir eficientemente su funcion?

2.- ¢El sistema de intranet cuenta con los controles y clausulas de la ISO 27001:2013?
3.- ¢El programador del sistema de intranet cuenta con conocimiento acerca de las
normativas internacionales 1SO 27001:2013?

4.- ¢ Queé tipo de seguridad tiene el sistema de intranet?

5.- ¢El sistema de intranet ha sufrido una pérdida de informacion de gran importancia

dentro de la organizacién?
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6.- ¢ El sistema de intranet ha sufrido algin ataque de algunos hackers maliciosos?

7.- ¢Se ha establecido medidas de seguridad dentro del sistema de intranet?

8.- ¢Los funcionarios de la organizacion han recibido alguna capacitacion entorno a la
perfecta utilizacion del sistema de intranet?

9.- ¢Se han establecido politicas de seguridad en el sistema de intranet?

Objetivo: Conocimiento del tipo de informacion que se maneja dentro del sistema de
intranet.

1.- ¢Qué tipo de informacion maneja el sistema de intranet?

2.- ¢Dentro del sistema de intranet, que departamentos de la organizacion no mas maneja?

3.- ¢L a informacion que se maneja dentro de la intranet es de manera confidencial?
4.- ;Quieénes son los encargados de visualizar la informacion confidencial que se maneja

dentro de la intranet?
5.- ¢El sistema de intranet posee un conjunto de reglas para los funcionarios de la

informacidn confidencial que se maneja?

Objetivo: Conocimiento de los controles dentro del sistema de intranet.

1.- ;Cudles son las especificaciones técnicas del equipo de TI, que cuenta la direccion para
el manejo del sistema de intranet?

2.- ;Con que tiempo Yy frecuencia se le da mantenimiento y actualizacion al sistema de
intranet?

3.- ¢Los activos se encuentran asociados con los procesos, y si asi lo es; lo tienen
correctamente identificados?

4.- ¢Cudles son los procesos que se maneja dentro del sistema de intranet para el buen
cumplimiento de sus funciones?

5.- ¢En qué condiciones internas y externas se encuentra el sistema de intranet para la
buena utilizacion del mismo?

6.- ¢ Utiliza algin método de encriptacion de claves?, ¢ Cual?

7.- ¢Qué tipo de base de datos utiliza y por qué?

Objetivo: Conocimiento de los controles que establece la ISO 27001.
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