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RESUMEN

En esencia, el gobierno de las tecnologias de la informacion (TI) es la combinacion de
un conjunto de lineamientos, habilidades y capacidades con el objetivo de controlar
eficientemente los procesos y estrategias de negocio para cumplir con los objetivos y
agregar valor, lo que mejora el uso de la tecnologia, optimiza los recursos y mejora la
toma de decisiones dentro de la organizacion. La presente investigacion proyecté la
situacion actual del uso de normativas relacionadas con el gobierno de la tecnologia
de la informacion por parte del departamento de TIC de la PUCE-ESMERALDAS
responsable de administrar e implementar los sistemas de informacion que se utilizan
para gestionar los datos y la informacion de toda la organizacién; no obstante, esta
gestidn no siempre es adecuada en consecuencia, el analisis de los objetivos planteados
para esta investigacion se realizd en el departamento de TIC de la PUCE-Esmeraldas
ubicada en Ecuador, cantén Esmeraldas, provincia de Esmeraldas.

Por otro lado, COBIT (Objetivos de Control para Tecnologia de Informacién y
Tecnologias relacionadas) es un modelo de trabajo que se ha ido actualizando y
reforzando a lo largo de los afios. Posteriormente al utilizar la herramienta de
evaluacion basada en la guia de disefio de COBIT 2019, los resultados obtenidos
proporcionan estrategias de planificacion y gestién de TI, por tanto, la propuesta de
"Propuesta de un gobierno empresarial de informacion y tecnologia para el
departamento de TIC de la PUCE-esmeraldas utilizando COBIT 2019" fue exitosa.

Se identificaron varios resultados satisfactorios en la construccion de una solucion
de gobierno de Tl gracias a la revisién de articulos cientificos. En contraposicion con
el estudio descrito, el propdsito de este estudio fue aclarar los fundamentos cientificos
de COBIT 2019 y la gobernanza de TI, lo que ayudé a resolver la incognita sobre la
necesidad que tendria el departamento de T1 de la PUCE-ESMERALDAS en disefiar
un modelo de gobierno empresarial de TI para una mejor gestion de procesos de TI.



ABSTRACT

In essence, information technology (IT) governance is the combination of a set of
guidelines, skills and capabilities with the objective of efficiently controlling business
processes and strategies to meet objectives and add value, which improves the use of
technology, optimizes resources and improves decision-making within the
organization. The present research projected the current situation of the use of
regulations related to the governance of information technology by the ICT department
of PUCE-ESMERALDAS responsible for managing and implementing information
systems used to manage data and information throughout the organization; however,
this management is not always adequate consequently, the analysis of the objectives
set for this research was conducted in the ICT department of PUCE-Esmeraldas

located in Ecuador, canton Esmeraldas, province of Esmeraldas.

On the other hand, COBIT (Control Objectives for Information Technology and
Related Technologies) is a working model that has been updated and strengthened over
the years. Subsequently by using the assessment tool based on the COBIT 2019 design
guide, the results obtained provide IT planning and management strategies, therefore,
the proposal of "Proposal for an enterprise governance of information and technology
for the ICT department of PUCE-esmeraldas using COBIT 2019" was successful.

Several satisfactory results were identified in the construction of an IT governance
solution thanks to the review of scientific articles. In contrast to the described study,
the purpose of this study was to clarify the scientific foundations of COBIT 2019 and
IT governance, which helped to solve the unknown about the need that the IT
department of PUCE-ESMERALDAS would have in designing an IT enterprise

governance model for better IT process management.



INTRODUCCION

Presentacion del problema

El gobierno de la tecnologia de la informacion (TI) en esencia es la combinacion de
un conjunto de lineamientos, habilidades y capacidades con el fin de controlar
eficazmente los procesos y estrategias de negocio para asi alcanzar los objetivos y
afiadir valor, lo cual mejora el uso de la tecnologia, optimiza recursos y perfecciona la

toma de decisiones dentro de la organizacion.

La gobernanza de la tecnologia de la informacion corresponde a un conjunto de
estructuras y procesos para garantizar que la tecnologia de la informacion apoye y
maximice adecuadamente los objetivos y estrategias comerciales de la organizacion,
afiadiendo valor a los servicios prestados, considerar los riesgos y obteniendo un

rendimiento de la inversion en la tecnologia de la informacion [1].

En la actualidad es indispensable y fundamental la aplicabilidad de buenas practicas
en la gobernanza empresarial adaptadas a las TI, usando un marco de gestion de TI
eficiente, que conduzcan a la implementacion de un sistema de gobierno sostenible. El
fracaso en la aplicacion de la gobernanza de la tecnologia de la informacion puede
llevar a el uso de tecnologias que no son eficaces y eficientes, de modo que puede
aumentar el riesgo de seguridad y el control sobre la tecnologia, reducir la integridad,
la fiabilidad de la gestion de lainformacion y las finanzas, lo que da lugar a un aumento
de riesgos de TI [2].

El crecimiento constante que las tecnologias de la informacion viven, es parte
fundamental del desarrollo empresarial de las organizaciones, de tal manera que,
usando las herramientas, normas, metodologias y marco de trabajo preciso, permitiria
que se desarrollen ordenadamente implicando un funcionamiento éptimo, eficaz y
eficiente. No obstante, evidencia que las malas practicas, los escasos recursos y manejo
de conocimientos abre la puerta a amenazas que dificultan su progreso. Actualmente
instituciones y empresas optan por aplicar soluciones tecnoldgicas, y en algunas de
ellas aislando las buenas practicas y la importancia de un modelo de gobierno de TI,
que ayude a su crecimiento; la falta de recursos y capacidad de conocimiento de

gobierno de TI, indudablemente impide que sea visible su progreso empresarial.



Planteamiento del problema

La escasez de estudios e implementaciones en las empresas u organizaciones llevaria
a un fracaso en su gobernabilidad, optimizacién y gestion de tecnologias que
favorezcan su crecimiento. La escasez de estudios sobre el tema aumenta cuando se
busca determinar el impacto de las Tl empresas u organizaciones, agravando la

incerteza sobre el aporte que las nuevas tecnologias realmente hacen a las empresas
[3].

Las empresas no emplean sus recursos en el sector de las Tl y lo que encierra, a
pesar del alto grado de satisfaccion que se obtendria, por consiguiente, el potencial de
los recursos pierde competitividad, por lo tanto, no cumplen con los objetivos trazados

fracasando en su desarrollo natural como organizacion.

Una de las razones habituales por las que fracasan algunas implantaciones de
sistemas de gobernanza es que no se inician ni se gestionan adecuadamente programas
que garanticen los beneficios de un buen gobierno de TI. Los programas
gubernamentales deben estar patrocinados por la direccion ejecutiva, tener un alcance
adecuado y definir objetivos que puedan alcanzarse. Lo cual le permite a la empresa
comprender el ritmo de cambios previstos. La gestion de programas se aborda, como

una parte integra del ciclo de vida de la implementacion [4].

Hoy por hoy la aplicacion de metodologias, buenas practicas, normas de gobierno
de TI, que favorezcan la gestion de servicios de TI, procesos y recursos son
imprescindibles, aunque su implementacion elemental ha sido considerada aislada lo
cual ha generado inconvenientes a la hora de aplicar sistemas de gobierno de TI para
las instituciones, empresas u organizaciones, denotando la falta de importancia que le
han acreditado. Es habitual que las instituciones, empresas u organizaciones,
implementen sus soluciones tecnologicas sin considerar la importancia de comprender
los procesos de gobierno de T1y marcos de trabajo. De ahi que, las organizaciones se
exponen a un indudable fracaso, malas practicas en sus gestiones e imperfeccion en
sus recursos. En este contexto se evidencia el deseo de las instituciones, de

desarrollarse y perdurar en el mercado.



Este hecho, que ha marcado un antes y un despues en las empresas, se orienta a la
aplicacion de un sistema de gobierno de TI que permita el uso apropiado de recursos
y gestion de la mano de buenas précticas, programas y normas. Existen distintas
metodologias y marcos de trabajo que ayudarian a las empresas a garantizar los
procesos adecuados, las buenas practicas y la gestion de TI; “las personas y la
tecnologia estdn en marcha para que la organizacion logre sus objetivos empresariales
de la manera mas eficiente posible”, COBIT (Objetivos de control para la informacion
y tecnologias relacionadas) es un marco de gobierno completo, agil, adaptable y
dindmico, enfocado al contenido y resolucién de problemas, por lo tanto, aplicar el
marco de trabajo COBIT 2019, permitird de forma flexible desarrollar, reconocer,
mejorar sus factores de disefio, sus buenas practicas, gestion y optimizacion de
recursos. La implementacion de una modalidad de sistema de gobierno de TI,
dindmico, que, en definitiva, ayudara a las empresas a mejorar, a transformarse e ir

creciendo eficaz y exponencialmente.

Una vez identificados los problemas, es correcto evidenciar las interrogantes; (i)
¢Existe un gobierno empresarial de T1 para el departamento de TIC de la PUCE-
ESMERALDAS?, (ii) ¢ En qué beneficia la aplicabilidad de gobierno empresarial
basado en COBIT 2019 a al departamento de TIC de la PUCE-ESMERALDAS?

Justificacion

La optimizacion de recursos asegura la dotacion de una integrada, econémica
infraestructura de TI, la introduccién de nueva tecnologia conforme lo requiera el
negocio Yy la actualizacion o la sustitucion de sistemas obsoletos porque reconoce la
importancia de las personas, ademas del hardware y el software, se centra en
proporcionar formacion, fomentar la retencion y garantizar la competencia del
personal informatico clave de TI. Los datos y la informacién, son considerados
recursos importantes gracias a su explotacién para obtener un valor 6ptimo y esencial

en la optimizacion de recursos [4].

Se ha creido oportuno, elegir COBIT 2019 gracias a que permite identificar los
componentes, factores de disefio y contenido. En virtud del analisis de la gestion de

TI, administracion de informacion y recursos de las instituciones, empresas u



organizaciones, COBIT 2019 sera clave fundamental para implementar un marco de
trabajo eficaz y eficiente. Por lo tanto, el presente proyecto busca disefiar un modelo
de sistema de gobierno empresarial acorde con el departamento de TIC de la PUCE-
ESMERALDAS, definiendo los componentes, factores de disefio, y mejora en la
gestidn de recursos, puesto que tendran un beneficio efectivo y conocimiento sobre la
gestion, direccion y optimizacion de recursos e informacion. La investigacion fue
incentivada por la necesidad que el departamento de TI tiene de mejorar sus procesos

y ser mas eficiente en el uso de distintos recursos y gestion de servicios de TI.

Considerando el avanzado paso de la tecnologia y la dependencia de las Tl en las
instituciones u organizaciones y el escaso conocimiento sobre gobierno de TI, se ha
decidido usar el marco de trabajo COBIT 2019, que permitira la ejecucion de un
modelo de sistema de gobierno de TI, modular, dindmico basado en la resolucién de
problemas tales como, desorganizacion, inadecuada gestion de TI, falta de respuesta
en los resultados, demora en los procesos y agotamiento de recursos aplicando e
implementando el enfoque que COBIT 2019, idoneo para mejorar los procesos de
forma eficiente. Es indiscutible el aumento de la productividad dentro de las
instituciones, empresas u organizaciones que adoptan mejoras en sus procesos a traves
del uso de las TI, ahora, cuantos beneficios mas no obtendrian, si ademas de invertir

en TI se alinean con los objetivos de la empresa [5].

El presente proyecto pretende mejorar el gobierno y la administracion de los
procesos de TI del departamento de TIC de la PUCE-ESMERALDAS, mediante la
implementacidn del marco de trabajo COBIT 2019; se evitd ser vulnerables en cuanto
al uso de TI, puesto que los usuarios involucrados tendran un correcto conocimiento
sobre la gestion y administracion de la informacion y de los sistemas de Tl en la
institucion. En este caso, el marco es muy significativo para asegurar que la tecnologia
de la informacién permita a las empresas, aumentar la ventaja y disminuir el riesgo de
la tecnologia de la informacidn. Debe gestionarse con precision los recursos de la TI.
COBIT 2019, proporciona un modelo practico para crear e implementar un programa
de gobierno que se adapte a las necesidades de cada organizacion, asi como un modelo
de madurez, y nuevos conceptos para garantizar una implementacién mas sencilla y

personalizada [4], [6].



Objetivos

General

Disefiar un modelo de gobierno empresarial utilizando COBIT 2019 orientado a la
gestion de servicios de T1 del departamento de TIC de la PUCE-ESMERALDAS.

Especificos

a) Determinar la herramienta de disefio de un sistema de gobierno basado en COBIT
20109.

b) Aplicar el marco de trabajo COBIT 2019 al departamento de TIC de la PUCE-
ESMERALDAS.

c) Analizar los factores de disefio, objetivo de gobierno y gestion resultante al
departamento de TIC de la PUCE-ESMERALDAS.

d) Desarrollar una propuesta de gobierno empresarial orientada al departamento de
TIC de laPUCE-ESMERALDAS en base a los objetivos de gobierno y de gestion.



CAPITULO I: MARCO TEORICO

1.1 Bases tedricas — cientificas

Luego de haber explorado las distintas bases conceptuales acerca del tema propuesto,
recuperando los estudios acordes, ha permitido describir las diferentes bases tedricas

del tema detalladas mas adelante.

1.1.1 Definicion de gobierno de TI

El gobierno de Tl es definido como la estructura de relacion y procesos para dirigir y
controlar una organizacién con el fin de alcanzar los objetivos corporativos,
adicionando valor al negocio y equilibrar los riesgos en relacion con el rendimiento de

la inversion en T1y sus procesos [7].

1.1.1.1 Meétricas de gobierno de Tl

En la Figura 1, se ilustran las diferentes métricas de la gobernanza de TI, las cuales
contribuyen al crecimiento y desarrollo empresarial, las principales métricas que se
evidencian e inciden en el gobierno de TI. El gobierno de Tl integra e institucionaliza

las buenas practicas para garantizar que Tl en la empresa apoye los objetivos del



negocio y facilita que la empresa aproveche al maximo su informacion, maximiza los

beneficios, capitaliza las oportunidades y gana ventajas competitivas [8].

Administracion
de Recursos

Figura 1: Métricas de gobierno de TI [9].

La buena toma de decisiones es evidente cuando los objetivos empresariales estan
correctamente alineados y se han implementado estrategias eficaces en el proceso de
gobernanza de TI. El término "gobernanza de la TI" tiene su origen en la gobernanza
empresarial. El gobierno de la T tiene una estrecha relacion con la gestion de la Tl, pero
son conceptos diferentes. La primera vez que se utiliz6 el término gobernanzade la Tl en
la literatura de la T1 fue en 1991 a partir de una definicién de Venkatraman (1991), quien
describid la gobernanza de la TI1 como el medio utilizado para describir la forma en que

la TI media en las relaciones comerciales por medio de un sistema basado en la T1 [10].

1.1.1.2 Caracteristicas Tl

Existen distintos aspectos, enfoques y areas que en Tl son de suma importancia para
implementar un marco de trabajo o metodologia para aplicar buenas practicas de TI
para la toma decisiones. Estas caracteristicas hacen que las transformaciones sociales,
culturales y econémicas que conforman la sociedad del siglo XXI sean abrumadoras.
Ademas, permiten su uso en los procesos de ensefianza y aprendizaje, ya sea presencial
0 a distancia, de forma unidireccional o bidireccional, para facilitar el intercambio de

roles y mensajes, en otras palabras median el proceso de comunicacion entre personas,




entes que consumen, producen Yy distribuyen informacion, que se puede utilizar en
tiempo real o ser almacenada para tener acceso cuando los interesados lo requieran,
aumentando la posibilidad de acceso a la educacion a todos aquellos cuyos horarios de

trabajo no les permitan asistir en cualquier momento determinado [11].

Inmaterialidad: la informacion como materia prima, creadora de acceso a
magnas proporciones de datos, veloz y de diferentes tipos de medios lingtisticos.
Interactividad: correlacion sujeto-maquina segln las peculiaridades de los
usuarios.

Instantaneidad: romper las barreras temporales, espaciales de las naciones y las
culturas.

Innovacién: Busca la mejora, la transformacion y progreso cualitativo y
cuantitativo en virtud de una buena calidad en imagen y sonido.

Digitalizacion de la imagen y sonido: manipulable y distribuida con parametros
de calidad con menores costes, direccionada a los procesos que en los productos.
Automatizacién e interconexién: independiente, amplia sus posibilidades y
alcance.

Diversidad: las tecnologias son cambiantes y por la diversidad de funciones que

pueden desempefiar.

1.1.1.3 Beneficios que aportan las Tl

La optimizacion de recursos, implementacion de buenas practicas, organizacion y
capacidad gestion son aspectos que evidentemente traeran éxito a las empresas u
organizaciones. Para tener éxito, las organizaciones no necesitan sélo administrar su
TI. También es necesario saber qué tan bien se esta administrando la TI. La gestion y
el gobierno de la TI deben ser evaluados constantemente utilizando herramientas de
evaluacion comparativa y autoevaluacion para garantizar la eficacia. Un modelo de
madurez proporciona a la empresa una herramienta para evaluar la organizacion y

valorar el nivel de madurez de los procesos especificos [12].
Los beneficios que aportan las T1 se resumen a continuacion:

Optimizacion de recursos y tiempo.



Omnipresencia, ubicarse en un lugar fisico y poder comercializar en todo el
mundo.

Division del cliente y mejor interaccion con el consumidor.

Gran impacto publicitario e insercion de mercado.

Comercio seguro, comercio electronico, consolidando su facilidad, fiabilidad

y operatividad.

“Las TI se han ido imponiendo de una forma muy rapida en nuestra sociedad
ofreciendo una multitud de aportaciones a nuestras vidas, tanto a nivel personal como

a nivel profesional, facilitando el proceso y transmision de la informacion” [13].

1.1.1.4 Las Tly lagestion empresarial

Toda accion en consecuencia de mejorar y alcanzar el éxito, asumiendo competitividad
y productividad de negocio, proviene de una saludable y acertada gestion empresarial,
que permite la armonia entre las areas, funcion y organizacion de la empresa. La
gestion empresarial es aquella actividad empresarial que a través de diferentes
individuos especializados y de acciones, busca mejorar la productividad, rentabilidad
y la competitividad de una empresa o de un negocio. Se trata de llevar a cabo las
medidas y estrategias con la finalidad de que la empresa sea viable econémicamente
[13].

El correcto uso de las TIC en la empresa es fundamental para mejorar la
productividad, la calidad y el control. Para que esto sea posible, también es necesario
tener un conocimiento profundo de los procesos de la organizacion, de las necesidades
tecnoldgicas y realizar la planificacion de su incorporacion. Las aplicaciones de las
TIC son multiples, por lo que estan caracterizadas como tecnologias multifuncionales.
Segun Ontiveros (2004), en el ambito de los procesos, la contribucion de las TIC a la
eficiencia empresarial puede identificarse en cada uno de los subsistemas

empresariales y en el de interlocucion, en los mercados [13].

1.1.2 COBIT 2019



“COBIT es un marco para el gobierno y la gestion de las tecnologias de la informacion
de laempresa, dirigido a toda laempresa. La Tl empresarial significa toda la tecnologia
y procesamiento de la informacion que la empresa utiliza para lograr sus objetivos,
independientemente de donde ocurra dentro de la empresa. En otras palabras, la Tl
empresarial no se limita al departamento de T1 de una organizacion, aunque este esta
indudablemente incluido” [4].

El marco de trabajo de COBIT 2019, esta orientado al gobierno y gestion de
informacidn y tecnologia del negocio para las empresas e instituciones, se definen
aspectos muy importantes y necesarios como: sus componentes, factores en el disefio,
nivel de capacidad y ajustes para la aplicabilidad de un sistema de gobierno. COBIT
para ayudar a las organizaciones a lograr sus objetivos deseados y proporcionar valor
agregado a través de un gobierno de TI y una gestion organizacional efectiva, tiene un
marco integral. Ademas de eso, para ayudar a las organizaciones a crear un valor
Optimo de utilizacién de TI, COBIT puede ayudar a mantener un equilibrio entre
recursos, niveles de riesgo y beneficios [14].

1.1.2.1 Gobiernode Tl - COBIT 2019

La definicion de estrategias, organizacion de recursos e implementacién de un marco
de trabajo Optimo para las empresas, busca que cada decision tenga asignado su
derecho y valor para asi alcanzar los objetivos trazados, todo ello en virtud de augurar
un crecimiento saludable y organizacional. COBIT 2019 se desarroll6 en base a dos
series de principios: principios que describen los requisitos fundamentales de un
sistema de gobierno para la Informacion y la Tecnologia de la empresa y principios
para un marco de gobierno que pueda usarse para crear un sistema de gobierno para la
empresa [4].

La Figura 2, detalla los principios de gobierno de Tl en COBIT 2019. “El marco
COBIT puede ser utilizado por una organizacion en la aplicacién de la gobernanza de
la TI para apoyar el logro de los objetivos. Al seleccionar los procesos segun los
objetivos de la Organizacion, los marcos COBIT proporcionan una guia sobre como

deben planificarse, construirse, ejecutarse y evaluarse esos procesos” [15].



Figura 2: Principios del sistema de gobierno [4].

1.1.2.2 Estructura COBIT 2019

COBIT 2019, propone un marco de trabajo en el cual se realicen acciones, donde se
evaluaran los componentes, factores de disefio, capacidad y gestién empresarial a fin
de comprender el beneficio de implementar un sistema de gobierno de Tl eficaz y
organizado. La estructura de COBIT 2019, esta clasificada en tres niveles: dominio,
proceso y detalle.
En el primer nivel del marco de trabajo se detallan los procesos de evaluacion,
alineacion y planificacion, construccion e implementacion, entrega y soporte
y supervision y valoracion.
En el segundo nivel, precisa la recopilacion de préacticas, politicas,
procedimientos y procesos para cual obtener el resultado entregable o salida
de la aplicacion de este nivel.
Tercer nivel, se desarrollan los procesos con las caracteristicas especificas

segun la informacion obtenida para el sistema de gobierno.

1.1.2.3 Importancia de los procesos de COBIT 2019

La aplicabilidad de los procesos de COBIT 2019, son importantes por el énfasis que
ejercen en la gestion empresarial, en la organizacion de los componentes y factores de
disefio, la informacion es un pilar fundamental por lo tanto debe implementarse un
marco de trabajo eficaz con buenas préacticas tecnolégicas. COBIT proporciona un
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servicio de marco integral para ayudar al gobierno y a la gestion de la TI, el cual ha
sido ampliamente utilizado en estudios previos para evaluar, auditar y disefiar el
gobierno de la Tl en general, centrdndose en varias areas del gobierno de la T1 [16].

1.1.2.4 Sistema de gobierno

Un sistema de gobierno es importante en el ejercicio de controlar, administrar y
gestionar en virtud de generar crecimiento en las empresas con politicas claras,
objetivos claros y buenas practicas de TI. La gobernanza en el contexto empresarial es
una serie de normas, procesos y acciones que la organizacién lleva a cabo para
determinar las estrategias de la organizacion y hacer funcionar la organizacion de
manera determinada para ayudar a la organizacion a alcanzar sus objetivos. Mientras
que la gobernanza de la tecnologia de la informacidn corresponde a un conjunto de
estructuras y procesos para garantizar que la tecnologia de la informacion apoye y
maximice adecuadamente los objetivos y estrategias comerciales de la organizacion,
afiadiendo valor a los servicios prestados, evaluando los riesgos y obteniendo un
rendimiento de la inversion en tecnologia de la informacion [17], [18].

Componentes

Uno de los enfoques principales de COBIT 2019, es la definicion de componentes, una
coleccidn de objetivos comunes o alternativos lo cual ayudara hilar el camino mas
eficaz para construccion de un sistema de gobierno 6ptimo a través del marco de
trabajo COBIT 2019. Para cumplir con los objetivos de gobierno y gestién, cada
empresa debe establecer, personalizar y sostener un sistema de gobierno creado a partir
de una serie de componentes. Estos componentes son factores que, de forma individual
y colectiva, contribuyen al buen funcionamiento del sistema de gobierno de la empresa
en cuanto a IT, interactan entre si, lo que da lugar a un sistema holistico de gobierno
de IT [19].

La Figura 3, detalla que los componentes pueden ser de diversos tipos. “Los mas
comunes son los procesos. Sin embargo, los componentes de un sistema de gobernanza

también incluyen las estructuras organizativas; las politicas y los procedimientos; los



elementos de informacion; la cultura y el comportamiento; las habilidades y las

competencias; servicios, la infraestructura y aplicaciones” [19].

Procesos

Servicios,
infraestructura
y aplicaciones

Estructuras
organizativas

Sistema
Personas, de gobierno

habilidades
y competencias

Principios,
politicas,
procedimientos

Cultura,
éticay

. Informacion
omportamientg

Figura 3: Componentes COBIT de un sistema de gobierno [4].

Los componentes son enfoques esenciales que permiten a las organizaciones
empresariales guiarse e implementar métodos eficaces, por consiguiente, la
aplicabilidad permitira un crecimiento exponencial en las organizaciones. Los
componentes de cualquier tipo pueden ser genéricos o variantes o alternativas. Los
componentes Genéricos se describen en el modelo Core de COBIT puntualizados en
la Figura 4y se aplican, en principio, a cualquier situacién. Sin embargo, su naturaleza
es genérica y suelen requerir una adaptacion antes de que se puedan implementar en
la practica, las variantes o alternativas se basan en componentes genéricos, pero se
adaptan para un proposito o contexto especifico dentro de un area prioritaria (p. €j.:

para seguridad de la informacion, DevOps, una regulacion especifica) [19].

13



EDMO01—Garantizar

; " : EDMOS —Asagurar
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los cambios de TI la transicion de

¥ construccion
soluciones los cambios de TI

MEAD3—Gestionar
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de servicio de negocio

Figura 4: Modelo Core de COBIT [19].

BAIO1L—Gestionar BAIO2—Gastionar
los programas la dafinicién
de requisitos

los cambios
y capacidad organizativos

Areas prioritarias

Dentro de las organizaciones o0 instituciones empresariales existen areas
fundamentales, las cuales deben ser consideradas prioritarias por el aporte, que las
mismas ofrecen en la organizacion. Un &rea prioritaria describe un tema, un dominio
0 una cuestion de gobernanza que puede abordarse mediante una serie de objetivos de
gobernanza, gestion y sus componentes. Ejemplos de areas prioritarias son: pequefias
y medianas empresas, ciberseguridad, transformacion digital, computacion en la nube,
privacidad y DevOps. Las areas prioritarias pueden incluir una combinaciéon de
componentes genéricos de gobernanza y variantes. EI nimero de areas prioritarias es
practicamente ilimitado. Esto hace que COBIT sea abierto. Se pueden afadir nuevas
areas prioritarias conforme sea necesario o conforme los expertos y especialistas en la
materia contribuyan al modelo COBIT abierto, actualmente, es imposible imaginar
una empresa o institucién sin un sistema de informacién fuerte o con un area de TI,
para gestionar la informacion operativa y proporcionar informacién de gestion a los

ejecutivos para la toma de decisiones. Por esta razén, y debido a la dependencia del
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sistema de informacién y la Tl para asegurar la gestion operativa y estratégica de las
organizaciones, el sistema de informacidn debe ser gestionado y controlado de manera

eficiente y supervisado constantemente [4], [18].

Niveles de capacidad

Los gobiernos empresariales se desarrollan gracias a su productividad, objetivos y la
relevancia en su capacidad de gestion e implementacion de buenas practicas que
permita edificar un sistema de gobierno de T1 competente. COBIT® 2019 soporta un
esquema de capacidad de procesos basado en el modelo de integracion de madurez de
capacidad (CMMI®). El proceso dentro de cada gobierno y objetivo de gestion puede
operar en diferentes niveles de capacidad, que van de 0 a 5. El nivel de capacidad es
una medida de lo bien que se ha implementado e implantado un proceso. Figura 5,
muestra el modelo, los niveles de capacidad incrementales y las caracteristicas

generales de cada uno [19].

El proceso lograr su propdsito, esta bien
definido, su rendimiento se mide para
mejorar el desempefio y se persigue la
mejora continua.
El procesc lograr su propdsito, estd bien definido, y su
rendimiento se mide (de forma cuantitativa).
El proceso logra su propdsite de forma mucho mas organizada usande
activos para la organizacién. Los procesos estin, por lo general, bien
definidos.
El proceso lograr su propdsito a través de |a aplicacion de un conjunto de actividades basicas,
pero completas, que pueden caracterizarse como realizadas.

r l El proceso logra mds o menos su propdsito a través de la aplicacién de un conjunto de actividades incompleto

gue pueden caracterizarse como iniciales o intuitivas, no muy organizadas.

« Falta de cualquier capacidad basica
s Estrategia incompleta para abordar el propdsito de gobierno y gestidn
* La intencidn de todas las practicas del proceso puede haberse definido o no.

Figura 5: Niveles de capacidad para los procesos [4].

El modelo Core de COBIT asigna niveles de capacidad a todas las actividades del
proceso, lo que permite una clara definicion de los procesos a diferentes niveles de

capacidad. En esta guia, nos referiremos en ocasiones a niveles de capacidad
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«inferiores» 0 «superiores». A modo de convencion en esta guia, cualquier nivel mayor

de tres se denomina «superior» y cualquiera menor de 3 se denomina «inferior» [4].

En ocasiones, se requiere un nivel superior para expresar el rendimiento sin la

granularidad aplicable a las clasificaciones de capacidad de los procesos individuales.

Los niveles de madurez pueden utilizarse para este fin. COBIT® 2019 define los

niveles de madurez como una medida de desempefio a nivel del &rea prioritaria, como

se muestra en la Figura 6. Los niveles de madurez se asocian a &reas prioritarias (por

ejemplo, un conjunto de objetivos de gobernanza y gestibn y componentes

subyacentes) y se alcanzara un determinado nivel de madurez si se completan todos

los procesos incluidos en el area prioritaria [19].

Optimizacidn—La empresa se centra en
r 5 la mejora continua.

Cuantitativo—La empresa se basa en los datos, con la
mejora cuantitativa del desempefio.

Definido—Los estandares a nivel de empresa proporcionan directrices
para la empresa en su conjunto.

0

Gestionado— La planificacidn y la medicidn se producen, aungue no de forma estandarizada.

r 1 Inicial—El trabajo se finaliza, pero el objetivo e intencidn del drea prioritaria no se han logrado adn.

0 Incompleto—El trabajo podria o no completarse para lograr el propdsito de los objetivos de gobiemo y gestion del area prioritaria.

Figura 6: Niveles de madurez para areas prioritarias [4].

Factores de disefio

Los factores de disefio son factores que pueden influir en el disefio del sistema de

gobierno de una empresa y posicionarla para que tenga éxito al usar la IT y los posibles

impactos que pueden tener los factores de disefio en el sistema de gobierno, detallados

en la Figura 7 a continuacion.
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Factores futuros

Figura 7: Factores de Disefio COBIT [19].

Impacto de los factores de disefio

Los factores de disefio tienen una influencia diferente en la personalizacion del sistema
de gobierno de una empresa [19]. Se distinguen tres tipos distintos de impacto,
ilustrados en la Figura 8.

1. Prioridad del
objetivo de
gestion y niveles
de capacidad
objetivo

Impacto de
los factores
de disefo

3. Areas prioritarias 2. Variaciones de
especificas componentes

Figura 8: Impacto de los factores de disefio de un sistema de gobierno [4].




Implementar el gobierno de Tl

COBIT 2019 se destaca por los alineamientos y vision de gobierno de IT que abarca
toda la empresa, lo cual establece la guia de como cumplir con las metas de negocio,
reconociendo que IT estd presente en todas las areas de las empresas y que no es
posible ni es una buena préctica separar las actividades empresariales y las de TI.

Una combinacion entre el gobierno y gestion de IT de la empresa deberia, por tanto,
implementarse como una parte integral del gobierno de la empresa, lo cual cubra todas
las estrategias necesarias para la empresa en relacion a las TI. Por esta razon, el método
de implementacidn se basa en empoderar a los grupos de interés de la empresa 'y de Tl
y a las distintas partes interesadas que se apropian de las decisiones y actividades de
gobierno y gestion relacionadas con TI, facilitando y permitiendo el cambio. El
programa de implementacion se cierra a medida que el proceso de centrarse en las
prioridades relacionadas con la mejora de la Tl y la gobernanza genera un beneficio
medible, y el programa ha pasado a integrarse en la actividad empresarial continua [4].
Se ha convertido en imperativo la implementacion de un sistema de gobierno de TI
sostenible, eficaz y productivo para el desarrollo de las empresas. La gestidn
empresarial y la toma correcta de decisiones dependen de la aplicabilidad de marcos
de trabajos y herramientas que sostenga a la empresa y despegue su potencial conforme

a sus objetivos de negocios.

1.1.2.5 Meétodo de implementacion de COBIT

La utilizacion de un marco de trabajo especifico permite la utilizacion de estrategias

de negocios, adopcion de procesos eficaces hacia un enfoque de buenas préacticas,



construyendo un sistema de gobierno viable. En la siguiente Figura 9, detalla el

proceso del método de implementacion de COBIT.

+ Gestion del programa
(anillo exterior)

« Habilitacion de cambios
(anillo medio)

« Mejora continua del ciclo de vida
(anillo interior)

. ., . 1
4 £Qué debe hacers®”

Figura 9: Hoja de ruta de implementacion de COBIT [19].

1.1.2.6 Metas

La aplicabilidad de metas en los sistemas de gobierno de TI, son de suma importancia
para delimitar el alcance de los objetivos en el desarrollo empresarial. En la siguiente

Figura 10, se detalla la cascada de metas expresada por COBIT 2019.

Impulsores y
necesidades
de las partes

interesadas

Metas
empresariales

Recae en

Metas de
alineamiento

Recae en

Objetivos de
gobierno y
Recae en gestién

Figura 10: Cascada de metas de COBIT [4].
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Metas empresariales

COBIT 2019, define 13 metas empresariales genéricas, las cuales de acuerdo a la
decision de cada empresa se alinearan a sus estrategias, dichas metas seran alcanzadas
y por ende aplicadas si son cumplidos todos los objetivos del sistema de gobierno y
gestion de TI.

La Tabla 1, detalla las metas y métricas empresariales de COBIT 20109.

Dimensién

del BSC Meta empresarial Meétricas de ejemplo

Referencia

e Niveles de satisfaccién del consejo de
administracién y la direccion ejecutiva
con las capacidades del proceso del

Optimizacion de la negocio
funcionalidad de e Niveles de satisfaccion de los clientes
procesos internos del con las capacidades de prestacion de
negocio sgrvmlos ) )

e Niveles de satisfaccion de los
proveedores con las capacidades de la
cadena de suministro

e Relacidn entre el coste y los niveles de
Optimizacion de costes servicio conseguidos
EG09 Interna de los procesos del Niveles de satisfaccion del consejo de
negocio administracién y la direccion ejecutiva
con los costes de proceso del hegocio
e Productividad del personal comparada
con benchmarks Nivel de satisfaccion
de las partes interesadas con los niveles
Habilidades, de experiencia y habilidades del
motivacion y personal
productividad del e Porcentaje de personal  cuyas
personal habilidades son insuficientes con
respecto a la competencia requerida
para sus funciones
e Porcentaje de personal satisfecho
e Numero de incidentes relacionados con
el incumplimiento de la politica
e Porcentaje de las partes interesadas que
entienden las politicas
e Porcentaje de politicas respaldadas por
estandares y practicas de trabajo
eficaces
e NUmero de programas ejecutados a
tiempo y dentro del presupuesto
e Porcentaje de partes interesadas
satisfechas con la ejecucion del
programa
e Porcentaje de programas  de
transformacion del negocio
suspendidos
e Porcentaje de programas de
transformacion  del negocio  con
actualizaciones del estado notificadas
periddicamente

EG08 Interna

EG10 Interna

Cumplimiento con las

EG11 Interna P
politicas internas

Gestion de programas
EG12 Crecimiento de transformacion
digital



Innovacion de

EG13 Crecimiento .
producto y negocio

Optimizacion de la
funcionalidad de
procesos internos del
negocio

EGO08 Interna

Optimizacion de costes
EGO09 Interna de los procesos del
negocio

Habilidades,
motivacion y
productividad del
personal

EG10 Interna

Cumplimiento con las

EG11 Interna P
politicas internas

Gestion de programas
EG12 Crecimiento de transformacién
digital

Innovacion de

EG13 Crecimiento .
producto y negocio

Nivel de conciencia y comprension de
las oportunidades de innovacion del
negocio

Satisfaccion de las partes interesadas
con los niveles de experiencia e ideas
sobre innovacidén y productos

Numero de iniciativas de productos y
servicios aprobadas como resultado de
ideas innovadoras

Niveles de satisfaccion del consejo de
administracion y la direccion ejecutiva
con las capacidades del proceso del
negocio

Niveles de satisfaccion de los clientes
con las capacidades de prestacion de
servicios

Niveles de satisfaccion de los
proveedores con las capacidades de la
cadena de suministro

Relacién entre el coste y los niveles de
servicio conseguidos

Niveles de satisfaccion del consejo de
administracion y la direccion ejecutiva
con los costes de proceso del negocio
Productividad del personal comparada
con benchmarks

Nivel de satisfaccion de las partes
interesadas con los niveles de
experiencia y habilidades del personal
Porcentaje  de  personal  cuyas
habilidades son insuficientes con
respecto a la competencia requerida
para sus funciones

Porcentaje de personal satisfecho
NUmero de incidentes relacionados
con el incumplimiento de la politica
Porcentaje de las partes interesadas
que entienden las politicas

Porcentaje de politicas respaldadas por
estandares y practicas de trabajo
eficaces

NUmero de programas ejecutados a
tiempo y dentro del presupuesto
Porcentaje de partes interesadas
satisfechas con la ejecucion del
programa

Porcentaje de  programas  de
transformacion del negocio
suspendidos

Porcentaje de  programas de
transformacion del negocio con
actualizaciones del estado notificadas
periddicamente

Nivel de conciencia y comprension de
las oportunidades de innovacion del
negocio

Satisfaccion de las partes interesadas
con los niveles de experiencia e ideas
sobre innovacion y productos

NUmero de iniciativas de productos y
servicios aprobadas como resultado de
ideas innovadoras

Tabla 1: Cascada de metas: metas y métricas empresariales [4].



Metas de alineamiento

Subrayan el esfuerzo de TI con los objetivos de negocio, se prevé evitar errores
comunes, que se puede evidenciar a la hora de su aplicacion, estas metas son exclusivas

de forma interna para las areas de TI, detallado en la Tabla 2 a continuacion.

Dimensién

Referencia del BSC de _I\/Ietas-de Meétricas
alineamiento
TI
e Coste de incumplimiento de TI,
incluidos liquidaciones y multas, y el
L impacto de la pérdida reputacional
Cumplimiento y e Nlmero de problemas de
soporte de para el incumplimiento relacionados con TI
. . cumplimiento notificados al consejo de
AGOL Financiera empresarial con las administracion o que  causan
leyes y regulaciones comentarios o descrédito publicos
externas e Numero de problemas de
incumplimiento en relacion con
acuerdos  contractuales con los
proveedores de servicios de
e Frecuencia adecuada de la
actualizaciéon del perfil de riesgo
Porcentaje de las evaluaciones de
L : riesgo empresarial, incluido el riesgo
AGO02 Financiera Gelstlc_m d((ejrlesgo relacionado con Tl
refacionado con e Namero de incidentes significativos
relacionados con Tl que no se
identificaron en la evaluacion de
riesgos
- ) e Porcentaje de inversiones posibilitadas
Beneficios Obtenidos por Tl en las que los beneficios
AGO3 _ _ dgl port{ifolio de previstos se cumplen o exceden
Financiera inversiones y e Porcentaje de servicios de Tl para los
servicios relacionados que se han logrado los beneficios
con Tl esperados (indicados en acuerdos de
nivel de servicio)
e Satisfaccion de las partes interesadas
Calidad de la ;:Iave respecto  al ) nivel _(je
. R . ransparencia, compresion y precision
AG04 Financiera mformgcmn financiera de la informacion financiera de Tl
relacionadaconla o porcentaje de servicios de Tl con
tecnologia costes operativos claramente definidos
y aprobados y esperados
e Porcentaje de parles interesadas del
B negocio satisfechas con que la
Prestacion de prestacion de servicios de Tl cumpla
servicios de Tl con los niveles de servicio acordados
AG05 Cliente conforme a los e NuUmero de interrupciones del negocio
requerimientos del debido a incidentes de servicios de Tl
negocio e Porcentaje de usuarios satisfechos con
la calidad de la prestacion servicios de
TI
Agilidad para e Nivel de satisfaccion de los ejecutivos
convertir de can la capacidad de respuesta de TI
AGO06 Cliente requerimientos del a los nuevos requisitos

. e e Promedio de plazo de comercializacion
Negoclo en soluciones para servicios y aplicaciones nuevos
operativas relacionados con las Tl



AGO7

AGO8

AGO09

AG10

AG11

AG12

Seguridad de la
informacion,
infraestructura 'y
aplicaciones de
procesamiento y
privacidad

Interna

Habilitar y dar soporte
a procesos de negocio
mediante integracion
de aplicaciones y
tecnologia

Interna

Ejecucién de
programas dentro del
plazo, sin exceder el

presupuesto, y que
cumplen con los
requisitos y estandares
de calidad

Interna

Calidad de la
informacion sobre
gestion de Tl

Interna

Cumplimiento de TI
con las politicas
internas

Interna

Personal competente y

Aprendizaje motivado con un

y entendimiento mutuo
crecimiento de la tecnologia y el
negocio

Tiempo promedio para convertir los
objetivos estratégicos de Tl en una
iniciativa acordada y aprobada
Namero de procesos de negocio
criticos soportados por infraestructura
y aplicaciones actualizadas

NUmero de incidentes de
confidencialidad que causan pérdidas
financieras, interrupcion de negocio o
descrédito publico

NUmero de incidentes de
disponibilidad que causan pérdidas del
negocio o descrédito pablico

Namero de incidentes de integridad
que causan pérdidas financieras.
interrupcion del negocio o descrédito
publico

Plazo para la ejecucion de servicios y
procesos empresariales

Namero de programas empresariales
facilitados por TI retrasados o que
incurren en costes adicionales debido a
problemas de integracion tecnoldgica
Numero de cambios en los procesos de
negocio que se deben aplazar o revisar
debido a problemas de integracién
tecnoldgica

NUmero de aplicaciones
infraestructuras criticas que operan en
silos y no estan integradas

Nimero de  programas/proyectos
ejecutados a tiempo y dentro del
presupuesto

Namero de programas que necesitan
una revision significativa debido a
defectos de calidad

Porcentaje de partes interesadas
satisfechas con la calidad programa/
proyecto

Nivel de satisfaccion del usuario con la
calidad, puntualidad y disponibilidad
de la informacién de gestién
relacionada con TI, tras considerar los
recursos disponibles

Relacion y extension de las decisiones
de negocio erréneas en las que la
informacion errénea o no disponible
relacionada con TI fue un factor clave
Porcentaje  de informacion que
satisface los. criterios de calidad
Nuamero de incidentes relacionados con
el incumplimiento de las politicas
relacionadas con Tl

Numero de excepciones a las politicas
internas

Frecuencia de revision y actualizacion
de la politica

Porcentaje de empresarios con dominio
de TI (es decir, aquellos que tienen los
conocimientos y comprension
requeridos para guiar. dirigir, innovar y
ver las oportunidades de 18T en su area
de experiencia)



e Porcentaje de empresarios con dominio
de TI (es decir, aquellos que tienen los
conocimientos y comprension de los
dominios importantes del negocio
requeridos para guiar, dirigir, innovar y
ver las oportunidades de TI para su
ambito empresarial)

e Numero o porcentaje de empresarios
con experiencia en gestion de

tecnologia
o e Nivel de conciencia de los ejecutivos
Conocimiento, de negocios y comprension de las
Aprendizaje experiencia e posibilidades de innovacién de las Tl
AG13 y iniciativas para la e Numero de iniciativas aprobadas como
crecimiento innovacion resultado de ideas innovadoras de TI
empresarial e Numero de campeones en innovacion

reconocidos/premiados

Tabla 2: Cascada de metas: metas y métricas de alineamiento [4].

1.2 Antecedentes

En la presente investigacidn se narran brevemente algunas investigaciones importantes
vinculadas con las buenas practicas de gobierno TI, gestion Tl 'y marco de trabajo para
las empresas, a partir de esta delimitacién, realizada a raiz de la recuperaciéon de
distintos estudios relacionados de distintas fuentes bibliogréaficas tales como ACM,
IEEE Explore y Scopus. Por consiguiente, se detallan la metodologia, la cual se basa
en el protocolo de bdsqueda cientifica. Para tal efecto se utilizé la cadena de busqueda
“(TT or TIC) and (EMPRESAS) and (COBIT 2019)”, que sirvi6 para recuperar
informacion afin al tema “Propuesta de un gobierno empresarial de la informacion y
la tecnologia para el departamento de TIC de la PUCE-ESMERALDAS utilizando
COBIT 2019”. Inmerso en la busqueda se logra recobrar cinco estudios relevantes que
evidencian las relaciones entre las variables, asi como, los distintos marcos y
metodologias de trabajo para el rendimiento eficaz de la gestion de los recursos de TI.
Estos estudios fueron recobrados entre el periodo 2017 y 2020, y se describen a

continuacion.

En 2019, Dodi Setiyawan [20] presenta el estudio titulado “Un modelo propuesto
de gobierno de la TI dentro de la computacion en nube y la gestion de datos en la
educacion superior”, proponiendo un armonico gobierno entre la computacion en nube
y la TI. A pesar de los grandes beneficios, la computacion en la nube no es

implementada de forma correcta gracias a factores como relaciones de datos y



seguridad. Es necesario implementar un modelo de gestién de datos, utilizando el
marco de trabajo COBIT 5, con politicas claras y acertadas. Con ello las
organizaciones de educacion superior de forma eventual superan todo tipo de
cuestiones relacionadas y permiten tener un mejor desarrollo con la incorporacién de

nuevas tecnologias de intercambio de datos.

Por el 2019, Jorge Buele [21] exterioriza el analisis titulado “Aplicacion del modelo
COBIT para la administracion de datos (DS11): El caso de un centro de analisis
clinico” con el objetivo de implementar el modelo COBIT 4.1, para la utilizacién
segura de gestion de datos y registros para una correcta administracion de datos. Las
diferentes organizaciones publicas y privadas en areas de salud presentan problemas
con una correcta aplicabilidad de politicas de seguridad y administracién de datos
conforme a sus actividades diarias. Por lo tanto, ejecutar el marco de trabajo planteado
permitird elevar el rendimiento y estadisticas de la organizacion, evitando

vulneraciones y fuga de informacion.

En el afio 2020, Luis Farias [31] presenta la investigacion “Implementacion en la
Pontificia Universidad Catolica sede Esmeraldas del proceso de administracion de
conocimiento basado en COBIT” con el objetivo de proponer guia de implementacion
de la Gestion del Conocimiento basado en COBIT2019 para el departamento de
Tecnologia de la Informacion (T1) de la PUCE-ESMERALDAS, habiendo realizado
una revision sistematica de los fundamentos tedricos en relacion con los conceptos, los
marcos de referencia y las normativas que contribuyen a la alineacion de Tl y el
gobierno corporativo. Por consiguiente, para alcanzar y cumplir los objetivos y
resolver la problemética del departamento, para lo cual se identifico diversas
herramientas que ayudan en el manejo del conocimiento, un seguimiento posterior de
esas acciones y, por ultimo, trabajar juntos para mejorar los procesos a largo plazo.
Gracias a las acciones trazadas en la gestion de los recursos de Tl y resultados se
decidié que OTRS seria la mejor opcién para la gestion del conocimiento, pero se

eligio GLPI porque ya se utiliza en el departamento de T1y es la segunda mejor opcion.

Luego en el afio 2020, Juan Pablo Amon-Salinas [22] exhibe la siguiente
investigacion “modelo de gobierno y gestion de TI, basado en COBIT 2019 e ITIL 4,
para la Universidad Catolica de Cuenca” Con el fin de establecer un modelo de
Gobierno y gestion de tecnologias de la informacién (TI1), basado en los marcos de

referencia COBIT 2019 e ITIL 4. Las instituciones educativas convergen en una



problematica comun sobre adecuada gestion de sus recursos, capacidad, objetivos de
TI. En respuesta a ello la investigacion planted establecer comités encargados del
gobierno de TI, en base a una estructura organizacional éptima, describiendo los
procesos a efectuarse por cada area del departamento de TI. Los resultados obtenidos
han mejorado la disponibilidad de servicios de TI, mejor gestion y rapida respuesta en

los procesos ejecutados.

A la par en el afio 2020, Fabara Lépez, Fabricio Bolivar [23] expone el estudio
denominado “Implementacién de los procesos de Gobierno de COBIT 2019 en la
Direccién de Tecnologias de la Informacion y Comunicaciones del Ejército del
Ecuador”. Con el objetivo de pretender mejorar el gobierno y administracion de
procesos de Tl y eclipsar los problemas constantes, que al no ser consideradas se
convierten en amenaza, utilizando el marco de trabajo COBIT 2019, que por su gama
de informacion y calidad para la toma eficaz de decisiones en la gobernanza de TI; De
este modo se evitan vulnerabilidades en cuanto al uso de las TI, ya que los usuarios
implicados tendran un conocimiento correcto sobre la gestion y el manejo de los
sistemas de informacion de TI de la institucion. COBIT 2019 facilitd la gestion y
administracion de los procesos de Tl en el departamento minimizando riesgos,
optimizando recursos y cumpliendo con los objetivos mediante una gestion saludable

y adecuada de TI.

1.3 Bases Legales

Dentro de las bases legales que deben contemplarse para la presente investigacion se
mencionan las siguientes: Ley de Comercio Electronico, Firmas Electronicas y
Mensajes de Datos [24], Las normas 410-01 y 410-13 de Control Interno de la
Contraloria General del Estado [25], las normas 1SO (Organizacion Internacional de
Normalizacion) 20000 y 38500 [26], [27].

En la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos que,
en su disposicion general, seccion quinta. — “Se reconoce el derecho de las partes a
elegir libremente el uso de la tecnologia y el sometimiento a la jurisdiccion que
acuerden a traves de un acuerdo privado, convenio o contrato, salvo que la prestacion

de servicios electronicos o el uso de los mismos se realice directamente al



consumidor”. En consecuencia, de o mencionado anteriormente, el estudio pretende
implementar el marco de trabajo COBIT 2019, para las empresas e instituciones
sujetas al libre uso de tecnologia para mejorar su gestion de TI, para su mejorar su

organizacion empresarial.

La norma 410-01, Organizacion Informatica. “Las entidades y organismos del
sector publico deben estar acopladas en un marco de trabajo para procesos de
tecnologia de informacion que aseguren la transparencia y el control, asi como la
participacion de la alta direccion, las actividades y procesos de tecnologia de la
informacion de la organizacion deben estar bajo la responsabilidad de una unidad
encargada de regular y estandarizar los temas tecnoldgicos a nivel institucional”. El
presente estudio busca mejorar la calidad y eficiencia de la gestion de servicios y
recursos de TI, mediante la implantacion del marco de trabajo COBIT 2019, con el fin

perfeccionar la gestion de gobierno de ti y tomar decisiones.

La norma 410-13.- Monitoreo y evaluacion de los procesos y servicios. — “Es
imperativo que se establezca el marco de trabajo de seguimiento, el alcance, la
metodologia, el proceso a seguir para controlar la contribucion y el impacto de la
tecnologia de la informacion en la entidad”. Este estudio pretende contribuir a las
empresas e instituciones, con la formacion mas adecuada en la gestion de recursos de

TI1, mejora en sus procesos Yy factores de disefio, dptimos para su desarrollo.

La normativa ISO 20000.- “Es un compendio de normas relativas a los sistemas de
Gestion de Servicios, en las que se definen los requisitos necesarios para garantizar la
calidad requerida en dicho sistema por parte del cliente hacia el proveedor de
servicios”, tiene como objetivo la construccion de aplicacion de un sistema Optimo y

eficaz para desarrollar servicios de TI confiables y sostenibles.

Se considera imperativo y necesario, tomar en cuenta la norma ISO 38500.- “Se
trata de una norma de alto nivel, basada en principios estandares de asesoramiento.
Ademas de proporcionar una orientacion general sobre el papel de un 6rgano rector,
fomenta a las organizaciones a utilizar las normas necesarias para gestionar su
gobierno de las T1”, con el fin de comunicar y orientar a los involucrados el uso de las
buenas précticas en el proceso de bosquejo e implementacion del sistema de gestion

de politicas, procesos y estructuras necesarias para la gobernanza de TI.



CAPITULO II: MATERIALES Y METODOS

2.1 Delimitacion

La presente investigacion proyectd la situacion actual del uso de normativas
relacionadas con el gobierno de la tecnologia de la informacion por parte del
departamento de TIC de la PUCE-ESMERALDAS en consecuencia, el anélisis de los
objetivos planteados para esta investigacion se realizo en el departamento de TIC de
la PUCE-Esmeraldas ubicada en Ecuador, canton Esmeraldas, provincia de
Esmeraldas. Se planted ejecutar la investigacion desde el mes de abril hasta septiembre
del 2021.

2.2 Tipo de investigacion

Esté investigacion fue aplicada y de tipo descriptiva. A tal efecto, se sefiala que los
estudios descriptivos tratan de especificar las propiedades, caracteristicas y perfiles de
personas, grupos, comunidades, procesos, objetos o cualquier otro fendémeno

susceptible de ser analizado [28].

Con un enfoque cuantitativo, segln la naturaleza de los datos y la informacion. El
enfoque cuantitativo, es aquel que utiliza preferentemente informacion cuantitativa o
cuantificable (medible) [29].

En definitiva, consistio en la recopilacion de datos sobre los objetivos, las
estrategias y los procesos del departamento de tecnologia de la informacién y la
comunicacion de la Pontificia Universidad Catolica de Ecuador. El departamento de
TIC de la PUCE-ESMERALDAS se encarga de la administracion del software, el
desarrollo, el mantenimiento y la implementacion de aplicaciones y bases de datos,
para satisfacer las necesidades de los distintos usuarios (estudiantes, profesores,
coordinaciones y personal administrativo) de la institucion en los ambitos académicos,

de investigacion, etc.

También, se encarga de la administracion de las redes y comunicaciones, que se

complementa con la gestion estratégica de T1y el soporte técnico. Todo con el objetivo



de convertir los simples datos en informacion y satisfacer asi las necesidades de
informacion de la organizacion. La estadistica dispone de instrumentos cuantitativos
para contrastar estas hipotesis y poder aceptarlas o rechazarlas con una seguridad
determinada [30]. En consecuencia, medir el nivel de capacidad, gestion de Tl y
factores de disefio en instituciones u organizaciones, es decir la falta de proceso en
gestion de gobierno de TI hasta un nivel perfeccionado, donde los procesos satisfacen
las acciones y servicios de Tl en las empresas, a tal efecto, el fin es poder construir un

modelo de gobierno eficaz y eficiente.

2.3 Métodos

Para el fin propuesto y correcto de esta investigacion, se ejecutd gracias al método
descriptivo utilizado para recolectar, ordenar, resumir, exponer, analizar, y recuperar
los resultados. El cual consiste en recopilar y exponer sistematicamente los datos para
presentar una idea evidente de una situacion real. EI propdsito del investigador en el
estudio descriptivo es describir situaciones y acontecimientos. En consecuencia, un
estudio descriptivo es necesario para describir la variable independiente con sus
respectivos indicadores, que serdn necesarios para analizar los factores de disefio,
gestion de TI y objetivo de gobierno del departamento de TIC de la PUCE-
ESMERALDAS. A tal efecto, se realizd proceso de desarrollo de un modelo de

gobierno de TI eficiente para el departamento de TIC.

2.4 Poblacién y muestra

El tipo de investigacion es un estudio correlacional que consistié en ver la relacion
entre la variable independiente, dimension e indicadores, la investigacion es finita
porgue se centro especificamente en los datos e informaciones proporcionados a traves
del director del departamento de TIC de la PUCE-Esmeraldas. Ademas, fue factible
realizar esta investigacion debido a la accesibilidad de la informacion por parte del
encargado del departamento. Cabe sefialar que no se cuenta con una muestra ya que la

investigacion se enfoco al director del departamento de TIC de la PUCE-Esmeraldas.



2.5 Variables e indicadores

En el presente estudio se distingue la siguiente variable independiente, dimensién e

indicadores. Describe la definicion de las necesidades de un gobierno empresarial y

las caracteristicas que hacen que se desarrolle. Por lo tanto, en estos pasos del disefio

del gobierno, la estrategia es evaluar las metas, perfil de riesgo y problemas

relacionados con la T de la empresa, detallado a continuacion en la Tabla 3.

VARIABLE

GOBIERNO DE TI
EN EL
DEPARTAMENT
O DETIC DE LA
PUCE-
ESMERALDAS

DESCRIPCION DIMENSION

Factores de
disefio, basados
en COBIT 2019,

aplicadosenel FACTORE

S DE

DISENO

departamento de
TIC de la
PUCE-
ESMERALDAS

INDICADORES

Estrategias
empresariales
Metas
empresariales
Perfil de
riesgos
Problemas
actuales
relacionados
con Tl
Escenario de
amenazas
Requisitos de

cumplimiento
Rol de Tl

Modelo de
abastecimiento
de proveedores

para Tl

Modelo de
implementacio

ndeTl

TIPO DE
VARIABLE

Cuantitativ
a
Cuantitativ
a
Cuantitativ

a

Cuantitativ

a

Cuantitativ
a
Cuantitativ
a
Cuantitativ

a

Cuantitativ
a

Cuantitativ
a



Estrategia de o
L Cuantitativ
adopcion de
a
tecnologia
Tamafio de la  Cuantitativ

empresa a

Tabla 3: Operacionalizacion de variables

Dimension: Factores de disefio
Indicadores

Estrategias empresariales: Se pueden contar diferentes estrategias, que pueden
representarse como uno o varios de los arquetipos, crecimiento, innovacion,
liderazgo y servicio al cliente. Las organizaciones también tienen una estrategia

principal y, como mucho, una estrategia secundaria.

Metas empresariales: Se lleva a cabo mediante la consecucion de (una serie de)
objetivos de la organizacién que ayudan a la estrategia empresarial. Estos
objetivos se describen en el sistema de referencia COBIT, organizado en torno a
las dimensiones del cuadro de mando integral (balanced scorecard).

Perfil de riesgos: Se describen los tipos de riesgos relacionados con la Tl a los
que la empresa esta expuesta actualmente y muestra qué areas de riesgo superan

el apetito de riesgo.

Problemas actuales relacionados con TI: Un enfoque asociado para la
evaluacion del riesgo de Tl de la empresa es considerar qué problemas
relacionados con la TI se enfrentan o, en otras palabras, qué riesgo relacionado

con la Tl se ha materializado. El problema mas popular de todos.

Escenario de amenazas: El entorno de amenazas en el que opera la empresa

puede calificarse, segun la definicién de COBIT, como alto o bajo.

Requisitos de cumplimiento: Las especificaciones de cumplimiento a las que
estd sujeta la empresa pueden clasificarse segun las categorias descritas, alta,

normal o baja.



Rol de TI: El rol de TI para la organizacion puede clasificarse segun su soporte,

fabrica, cambio y estratégico.

Modelo de abastecimiento de proveedores para T1: Se evidencia el modelo de
abastecimiento que la organizacion adopta que puede clasificarse segin su

externalizacion, nube, internalizado e hibrido.

Modelo de implementacién de TI: Los medios, herramientas y métodos con los
que la empresa adopta e implementa los cuales pueden clasificarse segun agil,
devops, tradicional e hibrido.

Estrategia de adopcion de tecnologia: Las estrategias para la adopcion de
tecnologias se clasifican segln el que primero se mueve (First mover), seguidor

(Follower), adoptadores (Slow adopter).

Tamarfio de la empresa: Se identifican dos categorias principales, empresa
grande, pequefia y mediana empresas (PYMES), para el disefio de un sistema de

gobierno empresarial.

2.6 Técnicas e instrumentos de recoleccion de datos

Para los fines propuesto en el siguiente estudio, se aplicé la técnica de investigacion
entrevista, basada en factores de disefio a partir de ello generar un modelo de gobierno
de TI para al departamento de TIC de la PUCE-ESMERALDAS, la entrevista se
empled al director del departamento de TIC de la PUCE-ESMERALDAS. Se
implementd un cuestionario, las preguntas fueron de tipo cerradas para obtener una
mejor perspectiva de la recoleccion de informacion, permitiendo asi realizar un analisis
e interpretacion de los fendmenos naturales actuales en el departamento de TIC. Por
lo anterior, se analizd, disefid e implemento el instrumento para la entrevista utilizando
la guia del libro trabajo de disefio del sistema de gobierno COBIT 2019. EI mismo se
ejecutd en el mes de julio del 2021. Las preguntas son posibles de encontrar en el

Anexo 1.



2.7 Técnicas de procesamiento y analisis de datos

A partir de la entrevista, los datos obtenidos fueron ingresados a la herramienta
implementada en su guia de disefio de COBIT 2019, pre configurada en una hoja de
calculo de Excel en la cual se encuentran los factores de disefio, objetivos de gobierno
y gestion, asi pues, luego de los resultados emitidos identificar las bases para crear el
modelo de gobierno de TI para el departamento de TIC de la PUCE-ESMERALDAS.

2.8 Normas éticas

Durante el proceso del estudio de investigacion, se ha considerado en forma estricta el
cumplimiento de los principios éticos plasmados por la PUCE-Esmeraldas, que
permitan asegurar la originalidad de la investigacion. Asimismo, se han respetado los
principios de revision independiente de los protocolos, validez cientifica, seleccion
justa de los sujetos y respecto a los sujetos de investigacion. lgualmente, se conservo
intacto el contenido de las respuestas, manifestaciones u opiniones, sin hacer mal uso
de la informacion obtenida a raiz de la entrevista recibida por parte del jefe del
departamento de TIC de la PUCE-ESMERALDAS, conservando el anonimato. Quien
fue colaborador al contestar el cuestionario del dominio de factores de disefio, pues

asi, lograr objetividad en los resultados.



CAPITULO I11: RESULTADOS

Posteriormente de utilizar la herramienta de evaluacidn basada en la guia de disefio de
COBIT 2019, los resultados se utilizan para proporcionar estrategias de planificacion
de TI. Se evaluaron las respuestas a cada una de las tablas, con la seccion de salida
resultante representada por un diagrama de barras y un diagrama de arafia con base a
los 40 objetivos de gobierno y gestion de COBIT 20109.

Debido a su condicion de institucion de educacion superior, las estrategias
principales del departamento de TIC son "Servicio al cliente/Estabilidad”,
"Crecimiento/Adquisicién” e "Innovacion/Diferenciacion™, detallado en la Figura 11.
Los servicios académicos, la creacién de redes y la investigacion deben estar
disponibles y de forma coherente antes, durante y después del periodo académico. Uno
de los servicios que debe estar disponible las 24 horas del dia, los siete dias de la

semana, es el servicio de internet de la universidad.

0 1 2 3 4 5
Crecimiento/Adquisicion 4
Innovacion/Diferenciacion i
Liderazgo en costes 3
Servicio al cliente/Estabilidad 4

Figura 11: Factor de disefio 1, estrategia empresarial importancia de las distintas
estrategias [32].

Se calcula un punto de referencia para cada objetivo de gobierno/gestion a partir de

las respuestas obtenidas en la evaluacion de las estrategias empresariales. Como



resultado, la Figura 12, muestra que los objetivos mencionados tienen una importancia

relativa del 5% dentro de la planificacion estratégica.

(APOO01) Gestionar el marco de gestion de TI.

(APOO04) Gestionar la innovacion.

(APOO08) Gestionar las relaciones.

(APO11) Gestionar la calidad.

(BAI05) Gestionar el cambio organizativo.

(BAI06) Gestionar los cambios de TI.

(BAI08) Gestionar el conocimiento.

(DSS02) Gestionar las peticiones y los incidentes de servicio.
(DSS04) Gestionar la continuidad.

Moz SOMOL VA
epmEPMO%2100 YeAos
EDMO04 MEAO2
EDMO5 = MEAO1
APOO1 50 DSS06
APO02 25 DSS05
APOO03 0 DSS04
25
APO04 DSS03
-50
APO05 W DSS02
APO06 -100 DSS01
APOO7 BAI11
APO08 BAI10
APO09 BAI09
APO10 BAIO8
APO11 BAIO7
APO12 BAIO6
APO13 BAIO5

AI:)OIABAIOl BAIO?AIO4
BAIO2

Figura 12: Estrategia empresarial, importancia derivada de objetivos de
gobierno/gestion [32].

Cada uno de estos objetivos de alta prioridad para el departamento de TI buscan
mejorar la calidad del servicio al cliente/estabilidad, el Crecimiento/Adquisicion e
Innovacion/Diferenciacion. Por otro lado, el mismo grafico muestra que los objetivos

(EDMO04) de asegurar la optimizacion de recursos y (APOO06) de gestion



presupuestaria del departamento estan cerca de alcanzar un nivel de importancia del -

10%, en cambio (APO10) de gestion de los proveedores, alcanzaria un -5%.

En consecuencia, presentar una disminucion en la importancia de estos objetivos
tiene un impacto directo en la continuidad y estabilidad de los servicios para la
institucion universitaria, ya que identifica la necesidad de desarrollar e implementar
un plan de soporte y mantenimiento de la infraestructura que alberga los servicios

ofrecidos.

En la Figura 13, se observa el objetivo empresarial que dominan el departamento
de TIC, "Calidad de la informacion financiera”, "Calidad de la informacion de
gestion”, y "Optimizacion de la funcionalidad de los procesos internos del negocio”,
coincidentes con los preceptos y estrategias empresariales propuestos a alcanzar por la

organizacion.

EGO01—Portafolio de productos y servicios 3
competitivos

EG02—Gestion de riesgo del negocio 2

EGO03—Cumplimiento de leyes y regulaciones 4
externas

EG04—Calidad de la informacion financiera 5

EG05—Cultura de servicio orientada al cliente 4

EG06—Continuidad y disponibilidad del servicio 3
del negocio

EG07—Calidad de la informacién de gestion E I

EG08—Optimizacion de la funcionalidad de los 5
procesos internos del negocio

EG09—Optimizacion de costes de los procesos del 3
negocio

EG10—Habilidades, motivacion y productividad del 2
personal

EG11—Cumplimiento con las politicas internas 3

EG12—Gestidn de programas de transformacion 1
digital

EG13—Innovacion de productos y negocios 3

Figura 13: Factor de disefio 2, metas empresariales [32].



Tras la evaluacion de los objetivos empresariales, se analizan de forma similar los

puntos de referencia que recibe cada objetivo de gobierno/gestion. La

Figura 14, muestra que, dentro de la planificacion estratégica, los objetivos de
asegurar el compromiso de las partes interesadas (EDMO05) y de la gestidn de activos
(BAI09) estdn préximos entre si en términos de importancia, con un 25% y 35%
respectivamente. Denota la falta y la necesidad de crecimiento continuo en la
consecucion de los objetivos empresariales para alcanzar y superar el primer nivel de

madurez, que garantiza la disponibilidad de los servicios institucionales.

vog EOMOL
epmEPM04 09 RteAos
EDMO4 MEAO02
EDMO5 ™ MEAO1L
APO01 50 DSS06
APO02 25 DSS05
APO03 0 DSS04
-25
APO04 DSS03
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APO08 BAI10
APO09 BAI09
APO10 BAIOS
APO11 BAIO7
APO12 BAI06
APO13 BAIO5

AI301%AI01 BAIO?A|04
BAIO2

Figura 14: Factor de disefio 2, metas empresariales importancia derivada de objetivos
de gobierno/gestion [32].

A continuacion, la Tabla 4, se muestra la clasificacion de riesgos del departamento
de TI, demostrando que los riesgos mencionados se clasifican como eventos de alto
riesgo en una escala de 10 a 16, lo que implica que es muy probable que ocurran:
Ataques logicos (hacking, malware, etc.), Toma de decisiones sobre inversiones en Tl,
definicién y mantenimiento del portafolio, Gestion del ciclo de vida de los programas
y proyectos.



Impacto  Probabilidad

Categoria del escenario de riesgo Clasificacion

(1-5) (1-5)

Toma de decisiones sobre inversiones en TI,
definiciéon y mantenimiento del portafolio

Gestion del ciclo de vida de los programas y proyectos 4 4 16

Coste y control de Tl

Comportamiento, habilidades y conocimiento de Tl

Arquitectura de la empresa/T|

Acciones no autorizadas

2 3
3 2
4 2
Incidentes de infraestructura operativa de Tl 3 3
4 2
g 2

Adopcion de software/problemas de uso

Incidentes de hardware

Fallos de Software

Ataques ldgicos (hacking, malware, etc.)

Incidentes de terceros/proveedores

Incumplimiento

Problemas geopoliticos

Accion industrial

Actos de la naturaleza

Innovacion basada en la tecnologia

Medio ambiente

Gestidn de datos e informacion

Tabla 4: Categoria del escenario de riesgo [32].

La escala en la que se encuentran los problemas relacionados con las tecnologias
de la informacion se representa en la Figura 15, clasificados como alertas, enlistados

a continuacion:

Frustracion entre distintas unidades de Tl a través de la organizacién debido a una
percepcién de baja contribucion al valor del negocio.

Frustracion entre unidades de T1y unidades de negocio en la organizacion debido
a iniciativas fallidas o a una percepcion de baja contribucion al valor del negocio.
Recursos de TI insuficientes, personal con habilidades inadecuadas o personal
agotado/insatisfecho.

Resistencia de los miembros del consejo de administracion, ejecutivos o la alta
gerencia a involucrarse con las Tl o una falta de patrocinadores empresariales
comprometidos con TI.




Brecha entre el conocimiento tecnoldgico y el empresarial, lo que lleva a que los
usuarios del negocio y los especialistas en Tl y/o tecnologia hablen idiomas
distintos.

Problemas habituales con la calidad de los datos y la integracion de datos de
distintas fuentes.

Los departamentos del negocio implementan sus propias soluciones de
informacién con poca o ninguna participacion del departamento de TI de la
empresa.

Ignorancia y/o incumplimiento de las regulaciones de seguridad y privacidad.

o
=
N
w

Frustracion entre distintas unidades de TI en toda la..
Frustracion entre distintos departamentos de la empresa (como..

Incidentes significativos relacionados con 1&T, como pérdida. .

Problemas de ejecucion del servicio por parte de los..
Incumplimiento de los requerimientos regulatorios o..
Hallazgos de auditoria regulares u otros informes de..

Gasto sustancial oculto y fraudulento en I&T, es decir, gasto..

Duplicaciones o coincidencias entre varias iniciativas u otras..
Insuficientes recursos de TI, personal con habilidades..
Cambios o proyectos facilitados por TI que suelen no..

Resistencia de los miembros del consejo de administracion, ..

Modelo operativo de TI complejo y/o mecanismos de decision..
Excesivamente alto coste de T

Implementacion obstaculizada o fracasada de nuevas..

Brecha entre conocimiento tecnoldgico y empresarial, lo que..

Problemas regulares con la calidad de los datos y la..

Nivel elevado de computo para usuarios finales, lo que genera..

Los departamentos del negocio implementan sus propias..

Ignorancia sobre y/o incumplimiento de las regulaciones de..

Incapacidad para explotar nuevas tecnologias o innovar con..

Figura 15: Factor de disefio 4, Problemas relacionados con TI [32].

La Figura 16, representa la importancia de los objetivos gobierno y de gestion
dentro del departamento de TIC como parte del resumen final. A continuacion, se

muestra una lista de los objetivos que superan un 35% de nivel de importancia.

(BAIO1) Gestionar los programas
(BAI02) Gestionar la definicion de requisitos
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(BAI03) Gestionar la identificacion y construccion de soluciones
(BAI04) Gestionar la disponibilidad y la capacidad

(BAI05) Gestionar el cambio organizativo

(BAI09) Gestionar los activos

(BAI11) Gestionar los proyectos

-100 -80 -60 -40 -20 0 20 40 60 80 100

[-100 APO12

[-55 MEAO3
[-50

Figura 16: Resumen de los objetivos de gobierno y gestion [32].
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CAPITULO IV: DISCUSION

Después de describir y analizar los diferentes resultados obtenidos con la herramienta
de disefio de gobierno COBIT 2019 en el departamento T1 de la PUCE-Esmeraldas, el
siguiente paso es realizar una discusion comparativa con otros estudios para consolidar
lo aprendido y a la vez sentar las bases para futuras investigaciones. Los principales

hallazgos de este estudio se discutiran en la siguiente seccion.

Juan Pablo Amon-Salinas [22] exhibe la siguiente investigacion “modelo de
gobierno y gestion de TI, basado en COBIT 2019 e ITIL 4, para la Universidad
Catolica de Cuenca” con el fin de establecer un modelo de Gobierno y gestion de
tecnologias de la informacion (T1), basado en los marcos de referencia COBIT 2019 e
ITIL 4. En respuesta a ello la investigacion plantea establecer comités encargados del
gobierno de TI, en base a una estructura organizacional 6ptima, describiendo los

procesos a efectuarse por cada area del departamento de TI.

En comparacion con el estudio exhibido se utilizd el mismo marco de trabajo, con
la diferencia que no se empled la metodologia ITIL y los procesos obtenidos se
agrupan en el dominio de soluciones de TI e integracion de procesos de negocio y

factores de disefio para construir y mantener un mejor sistema de gobierno.

Fabara Lopez, Fabricio Bolivar [23] expone el estudio denominado
“Implementacion de los procesos de Gobierno de COBIT 2019 en la Direccion de
Tecnologias de la Informacion y Comunicaciones del Ejército del Ecuador”. Con el
objetivo de pretender mejorar el gobierno y administracion de procesos de T1y eclipsar
los problemas constantes, que al no ser consideradas se convierten en amenaza,
utilizando el marco de trabajo COBIT 2019, que por su gama de informacién suficiente
y de calidad para la toma eficaz de decisiones; de este modo se evitan vulnerabilidades
en cuanto al uso de las TI, ya que los usuarios implicados tendran un conocimiento
correcto sobre la gestion y el manejo de los sistemas de informacion de TI de la
institucion.

Cotejando el estudio expresado anteriormente, el marco de trabajo pretende
mejorar los procesos de gestion de TI, con respecto al area de T1, por tanto, propone

disefiar un modelo de gobierno empresarial usando COBIT 2019.



Héctor A Sacon Klinger [33] describe el estudio denominado “Planificacion
estratégica de tecnologia de la informacion para la Universidad Técnica Luis Vargas
Torres de Esmeraldas (UTLVTE), basado en COBIT 2019”. Con el objetivo de
desarrollar un plan estratégico con la metodologia COBIT 2019 en la Universidad
Técnica Luis Vargas Torres de Esmeraldas (UTLVTE), a partir de un instrumento de
investigacion. La investigacion condujo al desarrollo de estrategias para la
planificacion del departamento de TI, con el objetivo de aumentar el nivel de
sofisticacion en el desarrollo e implementacién de un plan de innovacion, soporte y
mantenimiento, para lograr un alto nivel de disponibilidad del servicio para los

usuarios.

En contraposicién con el estudio descrito, el proposito de este estudio fue aclarar
los fundamentos cientificos de COBIT 2019 y la gobernanza de T, lo que ayudé a
resolver la incdgnita sobre la necesidad que tendria el departamento de Tl de la
PUCE-ESMERALDAS en disefiar un modelo de gobierno empresarial de Tl para

una mejor gestion de procesos de TI.



CAPITULO V: PROPUESTA

El siguiente capitulo presenta una propuesta de modelo de gobierno empresarial de TI
para el departamento de Tl de la PUCE-Esmeraldas, luego de haber analizado los
resultados en relacion a la gestion de TI, habiendo hecho uso de la "Guia de
implementacion COBIT 2019". La guia se basa en la creacion de una solucion de
gobierno empresarial para la informacion y la tecnologia, describe la hoja de ruta para
la mejora continua de la gobernanza de la T1 en la empresa.

Se eligio COBIT 2019 como base de disefio por su adaptabilidad a cualquier
organizacion, la facilidad de integracion con otros marcos de gobierno y los principios
rectores derivados de los procesos de acreditacion que exigen la transformacion digital
de las universidades, sin olvidar que se trata de un modelo de gobierno empresarial
(GET]I) se trata de la valoracion de los procesos de transformacion digital, asi como de
los riesgos empresariales que estos procesos conllevan. Se espera que esta propuesta
de implementacion genere beneficios, optimice recursos, integre el marco regulatorio
como parte de sus requerimientos y reduzca el riesgo, basandose en la distincién entre
el gobierno de las Tl y la gestién de las TI, asi como en su relacion con el gobierno

corporativo, visible en la Figura 17.

Gobierno Alineamiento de Creacion de

empresarial de Tl Tl/negocio valor

Figura 17: Contexto del gobierno empresarial de la Informacion y Tecnologia [4].

Una vez evaluado cada uno de los factores de disefio, la herramienta resume los
valores en una lista de resultados, proporcionando una vision fiable de la importancia
relativa calculada para cada uno de los 40 objetivos de gobierno y gestion de COBIT
2019; utilizando estos resultados, es posible priorizar los objetivos de gobierno y
gestién para el departamento de TI, el resumen final se muestra en la Figura 18 como

un grafico de barras.
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Figura 18: Importancia de objetivos de gobierno y gestién para el departamento de Tl
[32].

A partir de los resultados obtenidos con la herramienta COBIT 2019, es posible
comparar los objetivos con mejores resultados en ambos casos (pasos 2 y 3) y obtener
un valor medio, para determinar las prioridades de gobierno/gestion para el
departamento de T1I con mayor precision y fiabilidad.

5.1 Estructura de Gobiernode Tl

Teniendo en cuenta los resultados obtenidos por el departamento de Tl de la PUCE-
ESMERALDAS, se propone una estructura organizativa que permita la gobernanza, el
desarrollo y el apoyo de las Tecnologias de la Informacion y la Comunicacion (TIC) en
el departamento de TI, asi como la potenciacion de las funciones de los procesos

misionales, estratégicos y de seguimiento.
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El modelo CORE propuesto para el departamento de Tl se muestra en la Figura 19;

contiene una priorizacion inicial de 7 objetivos para el disefio del modelo de gobierno

y gestion, que deben ser implementados, agrupados por prioridad en cada uno de los

dominios, resultando en la identificacion de 1 fase de implementacion, asi como

determinar la relacion los niveles de capacidad adecuados frente a los objetivos de

gobierno, visible en la Figura 20, Tabla 5y de gobierno y gestion COBIT 2019

Tabla 6. A tal efecto, se enumeran en la Tabla 7 segun el grado de importancia y

EDN01—Garantizar
&l establecimiento
y el mantenimiento
del marco de
gobiemo

APDO1—Gestionar
el marco de
gestidn de Tl

APOOR—Cestionar
las relaciones

BAIDL—Gestionar
los programas

BAMNE—Gestionar el
conacimiento

estado actual de los objetivos en relacién con cada uno de los factores de disefio.

EDMOZ—Asagurar
la realizacitn
de beneficios

APO02—Gestionar
la estrategia

APOOS—Gestionar
los acuerdos
de servicio

BAID2—Gestionar
la definicidn
de requisitos

BAIDS—Cestionar
bos activos

DS502—Gestionar
las solicitudes
aincidentes

de servicio

APOO3—Gestionar
la arquitectura
de | empresa

BANI—Gestionar
la identificacion
¥ Cconstruccian de
soluciones

BAILD—Gestionar
la configuracién

D5503—Gestionar
los problemas

EDMO3—Asagurar
la optimizacion
del riesgo

APODA—Gestionar
la innovacidn

APO11—Gestionar
la calidad

BANM—Gestionar
la disponibilidad
y capacidad

BAILL—Gastionar
los proyectos

D5504—Gastionar
la continuidad

EDBMID4— Asagurar
|a optimizacion
de los recursos

APDO5—Gestionar
el portafolio

APO12—Gestionar
el riesgo

BANS—Gestionar
los cambics
organizativos

DSS05—Gestionar
bos servicios
de seguridad

APODE—Gestionar
el presupuesto y
los costes

APO13—Gestionar
la saguridad

BANG—Cestionar
los camibios de Tl

EDMO5—Asagurar
la transparencia
de las partes
interesadas

APOOT—Gestionar
bos recursaos
humanos

BAIOT—Gestionar
la aceptacion ¥
la transicion de
los cambios de Tl

MEAD]L—Gestionar
la monitorizacion del
rendimiento y la
conformidad

MEAD2—Gestionar
el sistema
de control interna

MEADZ—Gestionar
&l cumplimiento
de las
requisitos extermnaos

MEADS—Cestionar
&l asequramiento

Figura 19: Modelo CORE propuesto de objetivos de gobierno y gestién. Adaptado de
[19]

El documento de seguimiento establece un plan general de priorizacion de los

objetivos de gobierno y de gestion que el departamento de T se propone implementar,

45



un esquema en el que se puede visualizar en breves rasgos la urgencia de implementar

procesos en la organizacion, de acuerdo con el dominio identificado en COBIT 20109.



Figura 20: Objetivos de gobierno en relacidn con los niveles de capacidad de COBIT 2019

Objetivos de Gobierno

Descripcion

BAIO1 Gestionar los programas
BAJ02 Gest_lo_nar la definicion de
requisitos
BA|03 Gestlonar_ I,a |dent|f|CQC|on y
construccion de soluciones
BA|04 Gestlonqr la disponibilidad y
la capacidad
BA|05 Gesthnar_ el cambio
organizativo
Gestionar la aceptacion y la
BAIOY transicion del cambio de Tl
BAIO9 Gestionar los activos
BAI1l Gestionar los proyectos

Tabla 5: Objetivos de gobierno y gestion COBIT 2019

Niveles Descripcion

5 El proceso logra su proposito. Esta bien definido, Su rendimiento se
mide para mejorar el desempefio y se persigue la mejora continua

4 El proceso logra su propdsito, Esta bien definido, y su rendimiento se
mide (de forma cuantitativa)
El proceso logra su proposito de forma mucho mas organizada

3 usando activos para la organizacion. Los procesos estan, Por lo
general, bien definidos.
El proceso lograr su proposito a través de la aplicacién de un

2 conjunto de actividades basicas, pero completas, que pueden
caracterizarse como realizadas
El proceso logra mas o menos su propdésito a través de la aplicacion

1 de un conjunto de actividades incompletas que pueden caracterizarse
como iniciales o intuitivas, no muy organizados
Falta de cualquier capacidad béasica, estrategia incompleta para

0 abordar el propésito de gobierno y gestion. La intencion de todas las

practicas del proceso puede haberse definido 0 no

Tabla 6: Niveles de capacidad COBIT 2019
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Construir, Adquirire  BAI01 GESTIONAR LOS PROGRAMAS
1 Implementar

Construir, Adquirire g2 GESTIONAR LA DEFINICION DE
2 Implementar REQUISITOS
Construir, Adquirire g g3 GESTIONAR LA IDENTIFICACION Y
3 Implementar CONSTRUCCION DE SOLUCIONES
Construir, Adquirir e BAI04 GESTIONAR LA DISPONIBILIDAD Y LA
4 Implementar CAPACIDAD
Construir, Adquirire  ga |05 GESTIONAR EL CAMBIO
5 Implementar ORGANIZATIVO

Construir, Adquirire - gaj09  GESTIONAR LOS ACTIVOS
6 Implementar

Construir, Adquirire  ga 111 GESTIONAR LOS PROYECTOS
7 Implementar

Tabla 7: Resumen de valores de objetivos de gobierno y gestion. Elaboracién propia

Debido a que todo modelo requiere de capacidad instalada, creacion de cultura y
recursos humanos disponibles para su implementacion, y por tratarse de un ejercicio
que afecta a toda la organizacion, la determinacién de la fase de implementacién
permite realizar el ejercicio de manera escalonada, facilitando la aseguracion y
mantenimiento del modelo para la incorporacion de ajustes y mejoras en el contexto

de cada organizacion.

5.2 Estrategias para la gestion de Tl

Gestionar los programas

En el estudio el proceso BAIOL esta en el nivel 2 de capacidad de proceso, para
alcanzar un nivel de madurez 3, se sugiere la siguiente estrategia: un plan que verifique
el cumplimiento de los beneficios previstos de cada programa, para garantizar que los
beneficios previstos tengan propietarios, que se cumplan, se mantengan y se optimicen.
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Gestionar la definicion de requisitos

El proceso BAIO2 se encuentra en un nivel 2 de capacidad de proceso, se
recomienda implicar a todas las partes interesadas en la creacidn de una lista clave de
requisitos técnicos, funcionales y de calidad, asi como de riesgos relacionados con el

tratamiento de datos, para asi llegar a su nivel madurez proéximo.

Gestionar la identificacion y construccion de soluciones

BAI03 hallado en el nivel 3 de capacidad de proceso, es recomendable aplicar, crear
y mantener un plan de adquisiciones para los componentes de la solucion, teniendo en
cuenta la futura flexibilidad para afiadir capacidad, los costes de transicién, los riesgos

y las actualizaciones a largo plazo, por tanto, llevarlo a un nivel de madurez mejorado.

Gestionar la disponibilidad y la capacidad

BAI104 proceso que se encuentra en el nivel 3, para alcanzar su nivel de madurez
siguiente, se recomienda proporcionar informacion mensual de resultados en un
formato adecuado al jefe de departamento, que facilite la toma de decisiones para la

mejora de los procesos.

Gestionar el cambio organizativo

Para el proceso BAIO5 ubicado en el nivel 2, el cual para alcanzar su nivel de
madurez siguiente se sugiere desarrollar un plan de comunicacion acorde a la vision
que aborde los grupos de audiencia clave, sus perfiles de comportamiento y sus

necesidades de informacion, asi como los canales y principios de comunicacion.



Gestionar los activos

BAIQ9, un proceso ubicado en el nivel de capacidad 2, por tanto, para alcanzar su
nivel siguiente de madurez se recomienda que la adquisicion de activos este acorde a
solicitudes aprobadas de acuerdo con las politicas y procedimientos de adquisicion de

la institucion.

Gestionar los proyectos

El proceso BAI11 se encuentra en el nivel de capacidad 4, a tal efecto se propone
mantener un enfoque estandar para la gestion de proyecto en el cual involucre a las
partes acorde con el plan de proyecto trazado de manera que se monitoree, controle y
optimice los proyectos planteados, pues asi se alcanzaria el nivel de madurez

mejorado.



CAPITULO VI: CONCLUSIONES

La implementacion de gobierno Tl es un paso fundamental para todas las empresas
que quieren maximizar sus beneficios y mantenerse por delante de la competencia.
Con Gobierno de TI, no hay proyectos tecnoldgicos aislados, sino proyectos
empresariales con un soporte de TI bien estructurado y listo para el mercado laboral
de la mano de herramientas eficaces que permitan su desarrollo y crecimiento, por
ejemplo, COBIT 2019.

Cabe destacar que el departamento de TI de la PUCE-Esmeraldas esta trabajando
para mejorar la disponibilidad de sus servicios de TI con el fin de proporcionar
servicios de alta calidad, convenientes y de facil acceso a sus beneficiarios. Por ello,
la correcta aplicacion y gestion de la herramienta COBIT 2019, garantiza la
estandarizacion de todas las areas, permitiendo asi la mejora de gestidn de procesos de
TI.

El analisis de los factores de disefio, objetivos y gestion hallados en el departamento
de TI, permitieron evidenciar ventajas en la reduccién de riesgos y, al mismo tiempo,
conocer los habitos, lo cual permite actuar con datos transparentes y verificables a la
vez que proporciona una herramienta de alta calidad con un alto nivel de seguridad.

El modelo de gobernanza de TI desarrollado como propuesta para el departamento
de Tl se basa en COBIT 2019, ya que integra los principios de gobernanza y gestion,
facilita el analisis organizativo a partir de un conjunto de objetivos, permite identificar
y alinear los objetivos de TI con los de negocio, asi como la satisfaccion de todas las
partes implicadas, a tal efecto permitié definir politicas de TI alineadas con los
objetivos de negocio, hitos guia para el disefio de procesos, procedimientos de Tl y
mejora continua en la gestion del departamento de TI.



CAPITULO VII: RECOMENDACIONES

Las areas de trabajo de COBIT son recomendables, ya que proporcionan distintas
lineas no so6lo para la gestion de TI, sino también para una variedad de otros temas
esenciales que ayudan a la mejora de la organizacion, por tanto, es fundamental su

aplicacion.

Los objetivos de gobierno y gestion, como la optimizacién y gestion de programas,
la definicion de requisitos, la identificacion y creacion de soluciones para la
disponibilidad y la capacidad, la gestion de incidentes y solicitudes, la gestion del
cambio organizativo, las actividades y los proyectos, deben implementarse de acuerdo
con los lineamientos de Disefio de Gobierno de COBIT 2019, necesarios ya que el

departamento de TI no tiene un modelo de gobierno empresarial.

Como resultado de este andlisis e investigacion, se ha determinado que el area de
Tl de la PUCE-Esmeraldas tiene debilidades para satisfacer ciertos aspectos
congruentes de TI y atender las solicitudes de gobierno de TI; en consecuencia, es
fundamental organizar la estructura del area en relacion al dominio propuesto de
construccion, adquisicion e implementacion donde se asignan las funciones y

responsabilidades para la implementacion y gestién del gobierno de TI.



ANexos



Anexo 1, fuente del cuestionario: Héctor A. Sacon Klinger.

Cuestionario para el levantamiento de la informacion respecto a la gestion de TI, a

utilizarse para llevar a cabo la entrevista al jefe del departamento de TIC PUCE-

ESMERALDAS.

Dominio: factores de disefio

1. ¢Considera importante la implementacion de

las distintas

empresariales detalladas a continuacion para su empresa?

Grado de importancia

1
No es
important

Estrategia empresarial

Crecimiento/Adquisicion
Innovacion/Diferenciacion
Liderazgo en costes

Servicio al cliente/Estabilidad

Poco
importa

3
Neutral

Importa

estrategias

Muy
importa

2. Las metas institucionales son importantes, ¢Considera usted que son importantes

las metas empresariales para su empresa?

Grado de importancia
Meta empresarial

EGO01—Portafolio de productos y servicios competitivos
EG02—Gestidn de riesgo del negocio
EG03—Cumplimiento de leyes y regulaciones externas
EG04—Calidad de la informacion financiera
EGO05—Cultura de servicio orientada al cliente
EG06—Continuidad y disponibilidad del servicio del negocio
EGO07—Calidad de la informacion de gestion

EG08—Optimizacién de la funcionalidad de los procesos
internos del negocio

EG09—Optimizacion de costes de los procesos del negocio

EG10—Habilidades, motivacion y productividad del
personal

EG11—Cumplimiento con las politicas internas
EG12—Gestion de programas de transformacion digital
EG13—Innovacidn de productos y negocios

1
No es
important

2
Poco
important

Neutral

4
Importan

5
Muy
important

3. Existen diferentes riesgos que se pueden presentar en las organizaciones

empresariales, considerando que el valor de impacto de que ocurra el riesgo es 1

(nada importante) y 5 (critico). Adicional la probabilidad de que ocurra dicho



riesgo, con un valor entre 1 (muy poco probable) y 5 (muy probable) ¢Cudl seria

su valoracion del impacto y probabilidad que los riesgos a mencionarse a

continuacion obtendrian?

Categoria del escenario de riesgo

Toma de decisiones sobre inversiones en T, definicién y mantenimiento del
portafolio

Gestion del ciclo de vida de los programas y proyectos
Coste y control de TI

Comportamiento, habilidades y conocimiento de TI
Arquitectura de la empresa/T|

Incidentes de infraestructura operativa de Tl

Acciones no autorizadas

Adopcion de software/problemas de uso

Incidentes de hardware

Fallos de Software

Ataques logicos (hacking, malware, etc.)

Incidentes de terceros/proveedores

Incumplimiento

Problemas geopoliticos

Accidn industrial

Actos de la naturaleza

Innovacidn basada en la tecnologia

Medio ambiente

Gestion de datos e informacién

Impacto Probabilidad

(1-5)

(1-5)

4. ¢Existe algun tipo de problema en su empresa relacionados con la tecnologia de

la informacion (T1) presentados en el siguiente recuadro?

Grado de importancia
Problemas relacionados con Tl

Frustracion entre distintas unidades de Tl en toda la organizacién debido a
una percepcion de baja contribucion al valor del negocio

Frustracion entre distintos departamentos de la empresa (como el cliente de
TI) y el departamento de Tl debido a iniciativas fracasadas o una percepcion
de baja contribucidn al valor del negocio

Incidentes significativos relacionados con TI, como pérdida de datos,
violaciones de seguridad, fallo del proyecto y errores de la aplicacion,
relacionados con Tl

Problemas de ejecucion del servicio por parte de los subcontratistas de Tl
Incumplimiento de los requerimientos regulatorios o contractuales
relacionados con Tl

Hallazgos de auditoria regulares u otros informes de evaluacion sobre un
pobre desempefio de TI o notificacion de problemas de calidad y servicio de
TI

Gasto sustancial oculto y fraudulento en TI, es decir, gasto en Tl por
departamentos de usuarios fuera del control de los mecanismos de decision
de inversién en IT normales y los presupuestos aprobados

1

Sin
problema

2
Problema

3
Problema

grave



Duplicaciones o coincidencias entre varias iniciativas u otras formas de
recursos malgastados

Insuficientes recursos de TI, personal con habilidades inadecuadas o
personal agotado / insatisfecho

Cambios o proyectos facilitados por TI que suelen no satisfacer a menudo
las necesidades del negocio y que se ejecutan tarde o por encima del
presupuesto

Resistencia de los miembros del consejo de administracion, ejecutivos o alta
gerencia a involucrarse con las Tl o una falta de compromiso empresarial
para patrocinar a Tl

Modelo operativo de Tl complejo y/o mecanismos de decisién confusos para
las decisiones relacionadas con Tl

Excesivamente alto coste de TI

Implementacion obstaculizada o fracasada de nuevas iniciativas o
innovaciones causada por la arquitectura y sistemas de TI actuales

Brecha entre conocimiento tecnolégico y empresarial, lo que lleva a que los
usuarios del negocio y/o los especialistas en TI hablen un idioma distinto
Problemas regulares con la calidad de los datos y la integracion de datos de
distintas fuentes

Nivel elevado de computo para usuarios finales, lo que genera (entre otros
problemas) una falta de supervision y control de calidad de las aplicaciones
que se estan desarrollando e implementando

Los departamentos del negocio implementan sus propias soluciones de
informacién con poca o ninguna participacion del departamento de Tl de la
empresa (relacionado con la computacion de usuarios finales, que suele
surgir de la insatisfaccion con las soluciones y servicios de TI)

Ignorancia sobre y/o incumplimiento de las regulaciones de privacidad
Incapacidad para explotar nuevas tecnologias o innovar con las Tl

5. ¢Segun el grado con que se consideran las amenazas, con qué frecuencia aparecen

en su organizacion?

Grado de importancia —
X
. Q
Escenario de amenazas 1)
Alto
Normal

6. ¢Segun el grado con que se consideran las amenazas,

frecuente

25% Poco

frecuente

50%
frecuente

75% Muy

frecuente

con qué frecuencia se

cumplen con requisitos de cumplimiento empresarial, acordes con las politicas

institucionales, normas y leyes?

Grado de importancia
g . 2
Requisitos de cumplimiento ©
S
Alto
Normal

Bajo

frecuente

Poco

25%
frecuente

50%

frecuente

Muy

75%

frecuente



7. ¢Con qué frecuencia son usados los proveedores de TI, mencionados a

continuacion?

. . Q P
Grado de importancia =} % S % o % S §
Z o o o > © = o
3 3 33 3
Proveedores para Tl IS e e »e
(== Al = (== N Y=
Externalizacion (outsourcing)
Nube
Personal interno (Insourced)
8. De los métodos de implementacion de T1, mencionados a continuacion, ¢Con qué
frecuencia son usados en su organizacion?
. . [H] (] v 2o
Grado de importancia € ocof oE 2E
o 383 X3 =20
. . 5Z3 L3 33 ¢
Los métodos de implementacién de Tl o N o ©wgo =9
Y— Y— Y= N~ Y=
Agile
DevOps(automatizacion)
Tradicional
9. Conociendo las distintas estrategias de adopcion de tecnologia, mencionadas a
continuacion, ¢Cual seria la frecuencia con la que se adopta cada una de ellas?
3 ; o >
Grado de importancia o £ sg _g 38
$3 %3 £323
o o o (=]
Estrategia de adopcién de g § % § 0 § % §
tecnologia h N b B
Primero en reaccionar (First mover)
Seguidor (Follower)
Adoptadores lentos (Slow adopter)
10. Priorizando el factor de disefio de rol de TI, ;Cudl es su grado de importancia para
los distintos roles que se presentan en TI, citados a continuacion?
. . [ (5] <5} [<5)
Grado de importancia " ‘g ‘g = chs ‘g
o
Roles de Tl alE NSE wmE <t o 3£
z3 ag 2 s 23
£ g E =
Soporte
Fabrica
Cambio

Estratégico
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