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Tema: “Impacto de la inteligencia artificial en la seguridad ciudadana en aeropuertos.”

Autor: Sandra Elizabeth Garrochamba Sanchez

RESUMEN

La investigacion aborda el impacto de la inteligencia artificial (IA) en la seguridad ciudadana en
aeropuertos, destacando el uso del reconocimiento facial para detectar y prevenir amenazas. Se ha
evidenciado que la implementacion de sistemas de reconocimiento facial basados en 1A mejora la
seguridad, acelera los procesos de control de pasajeros y permite identificar a personas buscadas por las
autoridades de manera mas eficiente. Sin embargo, este avance también plantea preocupaciones éticas,
como el riesgo de violaciones de privacidad, sesgos en la identificacion y desafios legales. La
investigacion realiza un andlisis comparativo entre técnicas tradicionales y modernas de reconocimiento
facial, evaluando su precisién y eficacia, asi como sus implicaciones éticas. Al final, se proponen
recomendaciones para mejorar la aceptacion y funcionamiento de estas tecnologias en el ambito

aeroportuario.

Palabras clave: Inteligencia Artificial, Seguridad ciudadana, Aeropuertos, Reconocimiento facial,

Etica, Privacidad, Tecnologia, Analisis comparativo, Métodos tradicionales.
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Theme: "Impact of artificial intelligence on citizen security at airports.”

Author: Sandra Elizabeth Garrochamba Sanchez

ABSTRACT

This research examines the impact of artificial intelligence (Al) on citizen security at airports, focusing
on the use of facial recognition to detect and prevent threats. It has been demonstrated that the
implementation of Al-based facial recognition systems enhances security, speeds up passenger control
processes, and effectively identifies wanted individuals. However, this advancement also raises ethical
concerns, such as potential privacy violations, biases in identification, and legal challenges. The study
conducts a comparative analysis between traditional and modern facial recognition techniques,
evaluating their accuracy and effectiveness along with their ethical implications. Finally,
recommendations are proposed to improve the acceptance and functionality of these technologies in the

airport context.

Keywords: Artificial intelligence, Citizen security, Airports, facial recognition, Ethics, Privacy,
Technology, Comparative analysis, Traditional methods.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1. Introduccion
1.1. Justificacion

La seguridad ciudadana es esencial para cualquier sociedad. Los gobiernos y las
autoridades encargadas de mantener el orden deben garantizar la proteccion y el bienestar de
los ciudadanos. La creciente amenaza de terrorismo, contrabando y otros delitos hace que la
seguridad en los aeropuertos sea una prioridad global. Segin un informe de la Oficina de las
Naciones Unidas contra la Droga y el Delito (UNODC) de 2021, el trafico ilicito de drogas
sigue siendo un problema critico, con un aumento del 15% en el tréfico transfronterizo en los
altimos cinco afios. Ademas, el Global Terrorism Index 2022 informé que el terrorismo ha
aumentado en varias regiones del mundo, destacando la necesidad de medidas de seguridad

mas robustas.

Los aeropuertos son partes importantes de la infraestructura de transporte global, y
cualquier falla en su seguridad puede tener un impacto negativo significativo tanto en la
economia como en la confianza publica en el sistema de transporte aéreo. En las dltimas
décadas, las amenazas a la seguridad en los aeropuertos han aumentado significativamente. Los
aeropuertos se enfrentan a desafios complejos, como el aumento de ataques terroristas y el

contrabando de drogas y mercancias ilegales.

Una de las tecnologias mas prometedoras para mejorar la seguridad en los aeropuertos
es la inteligencia artificial (1A). La IA supera ampliamente las capacidades humanas y las
técnicas tradicionales de seguridad para analizar grandes volimenes de datos en tiempo real,
reconocer patrones y detectar anomalias. Esto la convierte en una herramienta prometedora
para mejorar la seguridad ciudadana de manera mas eficiente y efectiva. La implementacién
de IA en los procesos de seguridad aeroportuaria puede generar mejoras significativas. Un
informe de 2023 de la Asociacion Internacional de Transporte Aéreo (IATA) mostré que el uso
de inteligencia artificial puede reducir el tiempo de procesamiento de pasajeros en un 30%,
mejorando la experiencia del viajero y, al mismo tiempo, manteniendo altos estandares de

seguridad.

Los sistemas de reconocimiento facial, analisis de comportamiento y deteccion de

objetos sospechosos permiten una vigilancia mas precisa y rapida, reduciendo el tiempo de

1
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respuesta ante posibles amenazas. Ademas, con el aumento de las ciudades inteligentes, la
seguridad ciudadana se esta convirtiendo en un desafio crucial que la IA esta bien posicionada
para abordar. En algunos aeropuertos, se estan utilizando Sensores opticos para supervisar la
longitud de las filas de pasajeros, la rapidez con que las personas avanzan a traves de los puntos
de seguridad, ademas de sistemas de videovigilancia y camaras equipadas con inteligencia
artificial, para el reconocimiento facial de personas sospechosas o buscadas por la justicia.
También se estdn implementando camaras térmicas asistidas por 1A, capaces de medir la
temperatura corporal en cuestion de segundos, lo que es particularmente relevante en el
contexto de la pandemia de COVID-19.

Un caso de éxito en la implementacion de tecnologia de inteligencia artificial en la
seguridad aeroportuaria es el aeropuerto de Schiphol en Amsterdam. Schiphol ha
implementado un sistema de reconocimiento facial basado en inteligencia artificial que ha
demostrado ser altamente efectivo en la identificacion de personas sospechosas y en la
prevencion de posibles amenazas (Airport Technology, 2021). Otro ejemplo destacado es el
aeropuerto de Singapur Changi, que ha implementado sistemas de inteligencia artificial para el
analisis de comportamiento de los pasajeros y la deteccion de comportamientos sospechosos,

contribuyendo a una reduccién del 20% en los incidentes de seguridad (Liu, J., et al., 2019).

Por lo expuesto, este tema se centra en la urgencia de mejorar la seguridad en los
aeropuertos en respuesta a amenazas complejas y cambiantes, mediante el uso de la inteligencia
artificial para crear sistemas de seguridad mas eficientes, efectivos y respetuosos con los
pasajeros. Esta investigacion no solo impulsara el progreso cientifico y tecnoldgico, sino que
también tendrd un impacto significativo en la seguridad y eficiencia de los aeropuertos de todo

el mundo.
1.2. Planteamiento del problema

La seguridad en aeropuertos se ha convertido en un tema critico a nivel global,
especialmente ante el crecimiento del trafico aéreo y la evolucidn constante de las amenazas
potenciales. La proteccion de pasajeros, personal y las instalaciones de los aeropuertos requiere
de una vigilancia eficiente y eficaz. Sin embargo, la supervision humana y las tecnologias
convencionales han demostrado ser insuficientes para detectar y prevenir amenazas

sofisticadas.
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Las técnicas tradicionales de reconocimiento facial, aunque ampliamente utilizadas,

enfrentan multiples desafios:

e Sensibilidad a condiciones ambientales: Estas técnicas suelen ser muy sensibles a variaciones
en la iluminacion, &ngulos de vision y expresiones faciales, lo que limita su eficacia en diversas

situaciones del mundo real.

Robustez ante oclusiones: El rendimiento de sistemas de reconocimiento facial disminuye

significativamente en condiciones de oclusion, donde partes del rostro pueden estar cubiertas.

Sesgos y discriminacion: Existen preocupaciones serias sobre la precision de los algoritmos
de reconocimiento facial, que tienden a presentar tasas de error méas altas al identificar a
personas de ciertos grupos étnicos, géneros o rangos de edad. Esto se debe, en gran medida, a

conjuntos de datos utilizados para entrenar estos sistemas que no son suficientemente diversos.

Vulnerabilidad a ataques: Los métodos tradicionales son mas susceptibles a ataques de
presentacién (por ejemplo, imagenes o videos manipulados), lo que compromete su fiabilidad

en entornos de alta seguridad.

Problemas éticos y legales: A pesar de las ventajas en seguridad, su uso puede acarrear
detenciones injustificadas y preocupaciones sobre la invasion de la privacidad, lo que subraya

la necesidad de un enfoque equilibrado entre seguridad y derechos individuales.

Ademas, aunque la inteligencia artificial se esta aplicando ya en el ambito de la seguridad

publica, su implementacién en aeropuertos también enfrenta varios retos:

e Privacidad y proteccion de datos: La recoleccién y el procesamiento de datos biométricos

plantea serias cuestiones sobre la proteccién de la privacidad.

o Fiabilidad y tasa de error: Los sistemas de IA deben demostrar una fiabilidad superior y

minimizar errores para ser considerados viables en entornos criticos.

e Falta de regulacion y supervision: La carencia de directrices claras y regulaciones sobre el
uso de IA en seguridad genera incertidumbres en su aplicacion y consecuencias potenciales de

Su uso.
1.2.1. Formulacion del problema

La formulacién del problema se centra en la necesidad de investigar y desarrollar sistemas de
reconocimiento facial basados en inteligencia artificial que sean mas precisos y éticos para mejorar la

seguridad en los aeropuertos. Especificamente, se busca abordar las siguientes interrogantes:

3
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e ;Cbomo puede la inteligencia artificial mejorar la deteccién de amenazas en los aeropuertos a

través del reconocimiento facial?

e ;Cbomo se pueden superar las limitaciones y desafios existentes en las técnicas tradicionales de
reconocimiento facial, como la sensibilidad a variaciones en la iluminacién, la vulnerabilidad a

ataques y la falta de diversidad en los conjuntos de datos de entrenamiento?

e ;Qué consideraciones éticas y de privacidad deben tenerse en cuenta al implementar sistemas de

reconocimiento facial basados en inteligencia artificial en entornos aeroportuarios?

e ;Como se puede garantizar la fiabilidad, precision y no discriminacién de los sistemas de
reconocimiento facial basados en inteligencia artificial en entornos aeroportuarios, y como

pueden supervisarse y regularse estos sistemas de manera efectiva?
1.3.  Contextualizacion del tema u objeto: inteligencia artificial.

La inteligencia artificial se ha convertido en una herramienta cada vez mas relevante en la
sociedad actual, siendo aplicada en una amplia gama de industrias y sectores, incluyendo la seguridad
ciudadana. En particular, en aeropuertos, donde la seguridad es una prioridad fundamental, la
inteligencia artificial ha demostrado ser una herramienta invaluable para mejorar la eficiencia y

precisién de los sistemas de seguridad.

El impacto de la inteligencia artificial en la seguridad ciudadana en aeropuertos se manifiesta
en diversas formas. Por un lado, la IA permite el analisis y procesamiento de grandes volimenes de
datos en tiempo real, lo que facilita la deteccién de posibles amenazas o anomalias de manera mas
rapida y efectiva. Asimismo, los algoritmos de aprendizaje automatico pueden identificar patrones y
comportamientos sospechosos, ayudando a prevenir incidentes de seguridad antes de que ocurran, la
inteligencia artificial se utiliza en la automatizacion de procesos de seguridad, como el reconocimiento
facial y la deteccion de objetos prohibidos, lo que agiliza los controles de seguridad y reduce la
posibilidad de errores humanos. Del mismo modo, los sistemas de IA pueden realizar un seguimiento
de la ubicacién y movimiento de los pasajeros dentro del aeropuerto, mejorando la coordinacién y la

respuesta en caso de emergencias.

La inteligencia artificial ha revolucionado la seguridad ciudadana en aeropuertos,
proporcionando herramientas avanzadas y eficientes que garantizan la proteccion de los pasajeros y el
personal aeroportuario. Su impacto positivo se refleja en una mayor eficacia en la deteccion de
amenazas, una respuesta mas rapida ante posibles incidentes y una mejora general en la experiencia de

viaje de los pasajeros.
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1.4. Objetivos
1.4.1. Objetivo general

Realizar un estudio comparativo de las técnicas de inteligencia artificial que estan siendo usadas
para el reconocimiento facial de personas sospechosas o buscados por la justicia en aeropuertos versus

métodos tradicionales en términos de precision y ética.
1.4.2. Objetivos especificos

o Identificar los métodos tradicionales de reconocimiento facial que se estan utilizando para el

reconocimiento facial de personas sospechosas en aeropuertos.
e Describir las técnicas de IA mas usadas para el reconocimiento facial.

e Realizar un anélisis descriptivo comparativo de la precision de las técnicas tradicionales frente

a las técnicas contemporaneas mas utilizadas para el reconocimiento facial.

e Realizar un estudio bibliografico que permita la identificacion de las implicaciones éticas que

se tiene en el reconocimiento facial.
1.5. Marco Tedrico y Conceptual
1.5.1. Antecedentes o marco referencial

Los aeropuertos, al ser nodos criticos en la infraestructura de transporte de naciones, han sido
histéricamente objetivos primordiales para posibles amenazas terroristas y actividades ilegales. Desde
los ataques del 11 de septiembre de 2001, el enfoque en la seguridad aeroportuaria ha experimentado
transformaciones significativas, invirtiendo en tecnologia y protocolos de seguridad mas sofisticados
para prevenir eventos similares. Aparte de las practicas tradicionales, como las inspecciones manuales
y el uso de escaneres de rayos X y detectores de metales, la implementacion de tecnologia avanzada ha

comenzado a jugar un papel crucial.

En los dltimos afios, la inteligencia artificial (IA) ha introducido mejoras notables en la
seguridad aeroportuaria. EI reconocimiento facial se ha integrado en los procesos de identificacion de
pasajeros, utilizando algoritmos avanzados para verificar identidades y detectar comportamientos

sospechosos. Esto ha generado un debate sobre las implicaciones éticas y la regulacion de su uso.

A continuacion, se detallan algunos estudios relevantes:
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Carrasco (2020) analizé las implicaciones éticas y legales del reconocimiento facial en Espafia,
subrayando que su uso debe estar vinculado a la proporcionalidad, identificando personas con razones
fundadas de sospecha.

Jaramillo (2020) abordd la vulneracion de derechos en el uso del reconocimiento facial,
enfatizando la necesidad de un marco legal claro que defina limites y objetivos en el contexto de la

seguridad publica.

Tomas Balmaceda et al. (2021) exploraron la historia del vinculo entre la tecnologia de
reconocimiento facial y los temas de seguridad, resaltando la percepcién errénea de que estos sistemas
son inherentemente objetivos y exentos de sesgos.

Ortiz (2021) analiz6 los sesgos de género asociados a sistemas de IA, destacando que la falta
de un marco ético en la implementacion de tecnologias de reconocimiento facial puede comprometer

valores democraticos fundamentales.

Garnica y Usifia (2022) presentaron una plataforma de reconocimiento facial en tiempo real
para la basqueda de personas desaparecidas. Este sistema, basado en aprendizaje profundo y redes

neuronales, enfatiza la aplicacion de la A en problemas sociales criticos.

Taype, Gallardo y Samaniego (2021) desarrollaron un sistema de reconocimiento facial
utilizado en contextos académicos, demostrando la efectividad de la tecnologia para abordar problemas

de suplantacién de identidad y evaluando su precisién con métricas cuantitativas.
A continuacion, se detallan estudios recientes:

Smith y Hsu (2023) investigaron la integracion de tecnologias de deteccion de amenazas en la
seguridad aeroportuaria, proponiendo un enfoque holistico que combina el reconocimiento facial con
sensores de comportamiento para una vigilancia méas eficaz. Su estudio resalta la importancia del

analisis de datos en tiempo real para detectar patrones inusuales, mejorando asi la seguridad general.

Miller et al. (2022) realizaron un estudio sobre el impacto de las tecnologias de reconocimiento
facial en la experiencia del viajero, sugiriendo que, si bien mejoran la eficiencia del proceso de
embarque, también suscitan preocupaciones sobre la privacidad y el consentimiento informado de los

pasajeros.

Ferndndez y Gomez (2023) profundizaron en la efectividad de las medidas de seguridad en
aeropuertos post-pandemia, destacando la creciente dependencia de la tecnologia, incluida la

automatizacion y la 1A, para adaptarse a nuevas normativas y comportamientos de los viajeros.

Zhang et al. (2023) investigaron el uso de tecnologias de inteligencia artificial en la deteccion

de fraudes en embarques y equipajes, proponiendo un modelo predictivo que combina aprendizaje
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automatico y anélisis de comportamiento para mejorar la seguridad sin comprometer la experiencia del

pasajero.

La evolucion de la Inteligencia Artificial (IA) comienza en la década de 1940, cuando se
llevaron a cabo las primeras investigaciones sobre la posibilidad de crear maquinas que fueran capaces
de pensar y aprender como un ser humano. Durante la Segunda Guerra Mundial, matematicos y expertos
en computacion, como Alan Turing, John von Neumann (quien hizo contribuciones significativas a la
teoria de juegos, crucial para la toma de decisiones en 1A) y Norbert Wiener (reconocido por su trabajo
en cibernética y por acufiar el término "cibernética"), se dedicaron al desarrollo de técnicas de célculo

y procesamiento de informacion que serian fundamentales para el avance posterior de la IA.

En los afios 50, la IA se enfocd en el disefio de programas informéticos que pudieran replicar
la inteligencia humana, lo que se conoci6é como el enfoque simbolico o l6gico. Esta metodologia se basa
en laidea de que la inteligencia puede ser representada mediante simbolos y reglas l6gicas. Los sistemas
de 1A desarrollados bajo este paradigma utilizan reglas y algoritmos para procesar datos y tomar
decisiones. Sin embargo, esta estrategia presenta limitaciones, ya que no puede abordar informacion
ambigua o incierta. Durante esa década, Alan Turing (1950) publicéd un articulo crucial titulado
"Computing Machinery and Intelligence", en el que introdujo el Test de Turing, conocido también como

el Juego de la Imitacion, planteando la pregunta "¢ pueden las maquinas pensar?".

El Test de Turing es una evaluacion destinada a determinar si una maquina puede mostrar
comportamientos indistinguibles de los de un ser humano en una conversacion escrita, generalmente a
través de un chat. En este experimento, un juez interactla con dos participantes ocultos: un humano y
una maquina. Ambos envian mensajes al juez, quien debe identificar cual es el humano y cuél es la
maquina. Si la maquina logra engafar al juez, haciendo que crea que es un ser humano, se considera

gue ha superado el test y se concluye que tiene la capacidad de pensar.

El Test de Turing ha influido significativamente en el desarrollo posterior de la 1A, abriendo
caminos para la creacidn de sistemas capaces de realizar tareas que antes se consideraban inviables, lo
gue estimuld la investigacion en areas clave para el desarrollo futuro de estas tecnologias. En las décadas
de 1960 y 1970, la IA comenz6 a recibir mas atencion y financiamiento de organizaciones publicas y

privadas en todo el mundo, lo que provocé una notable transformacion y diversificacion en su avance.

Durante los afios 60, el procesamiento del lenguaje natural emergié como un campo destacado
de investigacion, con el objetivo principal de permitir que las m&quinas comprendieran y generaran
lenguaje humano. Un evento significativo de esa época fue la creacion del programa ELIZA por Joseph
Weizenbaum (1966), un cientifico de la computacion del MIT. ELIZA utilizaba técnicas de
procesamiento del lenguaje natural para simular conversaciones terapeuticas con personas,
convirtiéndose en un hito importante en el &mbito del procesamiento del lenguaje natural y que sigue

siendo utilizada como herramienta de ensefianza en la actualidad (BBC Mundo, 2018).
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1.5.2. Marco conceptual

Sanchez (2021) llevd a cabo un estudio titulado "Evaluacion de algoritmos aplicados a la
extraccion de caracteristicas para el reconocimiento facial segln la norma ISO/IEC 25010". El propésito
de esta investigacion fue analizar los algoritmos mas relevantes en la extraccién de caracteristicas
faciales en sistemas de reconocimiento facial, tales como EigenFace, FisherFace y Viola-Jones. Para
ello, se aplicaron los pardmetros de la norma ISO/IEC 25010 y se implementaron los algoritmos a través
del algoritmo PCA, revelando una puntuacion de 56 sobre 70 para el algoritmo FisherFace, seguido de
EigenFace con 54 sobre 70 y Viola-Jones con 53 sobre 70. Esta tesis es fundamental para la

investigacion al evaluar la eficacia de estos algoritmos en el reconocimiento facial.

Velarde y Yabarrena (2018) examinaron un "Sistema de reconocimiento facial para el Control
de la trata de personas en Per(". Su objetivo fue desarrollar un sistema que ayude en la lucha contra la
trata de personas mediante el uso del algoritmo LBHP y la metodologia de desarrollo XP. Utilizaron
una muestra de 50 rostros de personas desaparecidas o denunciadas por trata, extraida del sistema de
recompensas del Ministerio del Interior del Per( y el Registro de latinoamericanos desaparecidos de la
OEA. El resultado fue un reconocimiento facial del 68.75% en las pruebas realizadas. Este estudio es
relevante para el analisis de los algoritmos de reconocimiento facial y los resultados obtenidos en las

pruebas.

Meza y Ramos (2018) desarrollaron un "Sistema Inteligente Basado en Redes Neuronales para
mejorar la identificacion de rostros de delincuentes en el distrito de Laredo". El objetivo fue optimizar
la identificacion de rostros delictivos en Laredo, apoyando asi las labores de la Policia Nacional de
Perd. Se realizaron pruebas para verificar la normalidad de los datos estadisticos utilizando la prueba
de Shapiro-Wilk y aplicando la T de Student para muestras menores de 30, con una poblacién de 2553
delincuentes y una muestra de 334. Se concluyd que el promedio de tiempo para identificar rostros
delictivos se redujo en un 91,66%, disminuyendo en 414,85 segundos. Ademas, se mostrd un aumento
del 68,82% en la cantidad de delincuentes identificados y una reduccion del 77,31% en el tiempo
promedio de alerta a la policia sobre los delincuentes identificados. Esta tesis es significativa para el

analisis de algoritmos de reconocimiento facial y para establecer bases teéricas relacionadas al tema.

Almache y Marquez (2023) realizaron un analisis sobre las “Implicaciones éticas de la IA y su
impacto potencial en el derecho internacional”. El objetivo fue abordar criterios de responsabilidad
juridica internacional que abarcaran principios de humanidad y conciencia publica en la programacion
de la IA. Utilizando una metodologia cualitativa, se realizé una investigacion documental mediante
métodos histéricos (estudios juridicos con referencias bibliogréaficas), l6gicos (descripcion del
fenémeno) y un analisis juridico-comparado (congruencia con normativas contemporaneas). Se

identifico un control ineficaz del sesgo algoritmico en la IA.
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CAPITULO II: REVISION DE LA LITERATURA

2. MARCO TEORICO

2.1. Inteligencia artificial

La inteligencia artificial es un campo de la informética dedicado a la creacion de sistemas

capaces de realizar tareas que normalmente requieren inteligencia humana. Estas tareas incluyen el

aprendizaje, el razonamiento, la percepcion, la toma de decisiones, y la interaccidn con el entorno. Se

basa en la construccién de algoritmos y modelos matematicos que permiten a las maquinas procesar

informacidn, aprender de los datos y realizar acciones basadas en ese aprendizaje.

2.1.1. Tipos de inteligencia artificial

La clasificacién de la inteligencia artificial se pude clasificar de acuerdo al nivel de inteligencia,

habilidades y funcionalidades que poseen los sistemas de IA. La siguiente clasificacion se basa en la

capacidad y funcionalidad de cada sistema.

2.1.1.1. Tipos de Inteligencia artificial segin su capacidad

Inteligencia artificial estrecha (ANI - Artificial Narrow Intelligence)

La ANI es una IA reactiva con objetivos especificos y poca memoria. Su tarea es estar
preparado para desempefiar un solo papel, lo que le permite desempefiar plenamente su papel. Desde
asistentes virtuales como Alexa o Siri hasta sistemas de vehiculos autdnomos, pasando por filtros de
spam en el correo electrénico o recomendaciones de publicidad que recibimos en base a nuestras
busquedas, todo esta en esta categoria. En Gltima instancia, la ANI se basa en la implementacion en

la méaquina de una variedad de acciones e instrucciones.
Inteligencia artificial general (AGI - Artificial General Intelligence)

De acuerdo a la teoria, este tipo de IA es capaz de realizar cualquier tipo de tarea con la
misma eficacia que un ser humano biol6gico. Es decir, aunque aun esta en una fase muy temprana
de desarrollo, se trata de una IA cognitiva o, es decir, con personalidad. Se trata de simular en una
maquina todos los procesos cerebrales humanos para la toma de decisiones de forma auténoma en

diferentes escenarios.

Esto significa que la AGI puede evaluar y detectar una variedad de necesidades, procesos e
incluso emociones para actuar de acuerdo. Por ejemplo, las interacciones, los comportamientos, las

dudas y las necesidades pueden modelar estrategias.
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Saper Inteligencia Artificial (ASI - Artificial Super Intelligence)

Se refiere a un tipo de 1A que supera ampliamente la inteligencia humana en todos los
aspectos. Estos sistemas pueden resolver problemas complejos de manera rapida y eficiente, lo que
podria tener un gran impacto en la sociedad. La idea de la inteligencia artificial superinteligente ha

generado discusiones tedricas sobre las consecuencias éticas y sociales potenciales.

2.1.1.2. Tipos de 1A segun su funcionalidad

Maquinas reactivas

Se trata de la IA maés bésica, que utiliza una variedad de respuestas (reacciones) para solicitudes
especificas. Por lo tanto, la mé&quina solo tiene un rol de respuesta, es decir, esta automatizada para
responder a una accion especifica en el presente. No pueden utilizar experiencias anteriores en las
gue basar la toma de decisiones actuales porque no tiene la capacidad de aprender y administrar

una base de datos interna para ejecutar lo que absorbe y evolucionar.

El supercomputador "Deep Blue," creado por IBM in la década de los noventa, es uno de
los ejemplos clasicos en el desarrollo de maquinas de este tipo. Conquistaron a los mejores

ajedrecistas del mundo, incluyendo a Garry Kasparov.
Maquinas de memoria limitada

En este caso, la maquina, que sigue siendo completamente reactiva, puede almacenar
experiencias pasadas o aprender de datos recientes en un periodo de tiempo corto. Esto le permite
crear acciones rapidas a partir de la informacién que ha recobrado y agregarla a su programacion

para crear nuevos patrones de comportamiento y respuesta en un futuro cercano.

Las maquinas que emplean este tipo de IA pueden tomar decisiones rapidas sobre si
responder a una solicitud o tomar una accion basandose en su historial de interacciones. Los
asistentes virtuales, también conocidos como chatbots, y los sistemas de reconocimiento facial

estan obteniendo resultados prometedores al aumentar la memoria de estas maquinas.
Teoria de la mente (Theory of mind Al)

En psicologia, la "teoria de la mente™ sostiene que los seres humanos tienen pensamientos
y emociones que influyen en su comportamiento y definen lo que conocemos como interaccion

social.

Por lo tanto, las maquinas deberan comprender nuestras emociones y pensamientos si van

a andar entre nosotros. Ademas, deberan conocer nuestras expectativas y la forma en que deseamos
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que nos traten. Tendran que cambiar su comportamiento de acuerdo con esto. Esto nos lleva al

siguiente nivel de inteligencia artificial.
e Autoconciencia

En la actualidad, ninguna maquina es autoconsciente. Este es el objetivo mas ambicioso al
que se enfrenta la 1A a nivel computacional. Una maquina que sea autoconsciente seria capacitada
para almacenar informacion anterior y utilizarla para formar su propio juicio y actuar de manera

conveniente.

El desafio radica en que la IA tendria que incorporar en su programacion la habilidad de
reconocer que las personas tienen emociones y pensamientos propios, lo que resultaria en un nivel

de complejidad que los sistemas de computacién actuales no podrian soportar.
2.1.2. Usos de la Inteligencia artificial

La inteligencia artificial (IA) se ha convertido en una tecnologia clave en el mundo digital y
empresarial en los Gltimos afios. La IA puede ayudar a las empresas a tomar decisiones mas informadas
y automatizar tareas que antes requerian la intervencion humana porque puede procesar grandes
cantidades de datos en poco tiempo. En este sentido, a continuacion, se detallan las principales usos y

aplicaciones de la inteligencia artificial:
e Compras por internet y publicidad

La inteligencia artificial se usa ampliamente para brindar recomendaciones
personalizadas a los clientes basados en sus blsquedas y compras anteriores u otros
comportamientos en linea. En el comercio, la 1A es crucial para los procesos logisticos, la

planificacion del inventario y la optimizacion de la produccién.
e Busquedas en la web

Para brindar resultados de blsqueda precisos, los motores de bisqueda utilizan la gran

cantidad de datos que proporcionan sus usuarios.
e Asistentes personales digitales

La IA ayuda a los teléfonos moviles a crear productos lo mas relevantes y
personalizados posibles. Se ha extendido el uso de asistentes virtuales que responden a

preguntas, ofrecen recomendaciones y ayudan a organizar las rutinas de sus propietarios.
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Traducciones automaticas

Los programas de traduccion de idiomas utilizan IA para producir y mejorar las
traducciones basadas en texto escrito y oral. La IA también puede usar subtitulado automaético.

Casas, ciudades e infraestructuras inteligentes

Los desarrolladores de ciudades inteligentes esperan poder controlar el trafico para
mejorar la conectividad y reducir los atascos, mientras que los termostatos inteligentes

aprenden de nuestro comportamiento para ahorrar energia.
Vehiculos

Los vehiculos con conduccion auténoma ya utilizan funciones de seguridad impulsadas

por la 1A, aunque adn no estan muy extendidos.
Ciberseguridad

Los sistemas de inteligencia artificial pueden ayudar a reconocer y luchar contra los
ciberataques y otras amenazas en linea basandose en los datos que reciben continuamente,

reconociendo patrones e impidiendo los ataques.
Reconocimiento facial y de voz

Los dispositivos pueden reconocer y responder a voces Yy rostros humanos gracias a la
tecnologia de 1A.

La IA ha encontrado aplicacién en diversas areas, tales como:

E-commerce: Ofrecen recomendaciones personalizadas a clientes basadas en comportamiento

de navegacion.
Asistentes digitales: Mejoran la organizacion y eficiencia en la gestion de tareas diarias.
Ciberseguridad: Reconocen patrones y responden a amenazas en linea.

Reconocimiento facial y de voz: Identifican y responden a individuos mediante sus rasgos

biométricos.

2.2.Seguridad en aeropuertos

La seguridad en los aeropuertos es crucial para garantizar la proteccién de pasajeros, personal

e instalaciones en un entorno donde el flujo de personas y la conectividad global son constantes. La
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evolucion de los aeropuertos ha aumentado significativamente el valor de la seguridad aeroportuaria,
que va més alla de la infraestructura fisica y se ha convertido en centros importantes para la economia
y el turismo. Este proceso incluye controles de seguridad exhaustivos, medidas de vigilancia y
auditorias continuas. Antes de entrar en el &rea limitada, se verifica la tarjeta de embarque. En muchos
aeropuertos, el usuario realiza la comprobacion escaneando el codigo impreso en su tarjeta o teléfono
movil. El siguiente paso es inspeccionar a cada pasajero y sus equipajes de mano. Los controles de
seguridad se pueden realizar antes de llegar a la zona de embarque o en las propias puertas de embarque,
dependiendo del aeropuerto. Ademas, algunos aeropuertos ofrecen lineas de acceso rapido para

pasajeros y tripulacién.

La seguridad de los aeropuertos esta sujeta a auditorias e inspecciones constantes para proteger
a los usuarios, trabajadores y bienes materiales. Los aeropuertos también estan protegidos con sistemas
de videovigilancia, detectores de explosivos, lectores de huellas dactilares, reconocimiento facial, arcos
de seguridad y controles de acceso. En algunos paises, hay organizaciones especializadas que se
encargan de llevar a cabo procedimientos y medidas de seguridad para proteger aeronaves, pasajeros,
carga y suministros. Para garantizar la seguridad en los aeropuertos, estos procedimientos son

necesarios y se llevan a cabo de acuerdo con las normas internacionales.

En este sentido, la implementacidn de sistemas de reconocimiento facial ha sido una revolucion
en la seguridad aeroportuaria. Estos sistemas agilizan el proceso de check-in y reemplazan las tarjetas
de embarque. Por ejemplo, la tecnologia de reconocimiento facial en el Aeropuerto Internacional de
Dulles de Washington puede realizar una verificacion biométrica con una alta precision del 99% en
menos de un segundo después de tomar una fotografia de cada pasajero y compararla con las bases de

datos gubernamentales.

Los sistemas de reconocimiento facial en los aeropuertos han mejorado la seguridad, agilizado
los procesos de abordaje y brindado a los pasajeros una experiencia mas eficiente. Estas tecnologias
facilitan el control de acceso y la prevencién de amenazas de manera mas efectiva y réapida, lo que

representa un avance significativo en la proteccion y gestion de la seguridad en entornos aeroportuarios.
2.3.Reconocimiento facial

El reconocimiento facial es una tecnologia biométrica que utiliza las caracteristicas faciales
Unicas de una persona para identificar o confirmar la identidad de una persona mediante su rostro.
Aunque hay un creciente interés en otras areas de uso, esta tecnologia se utiliza principalmente para la
proteccion y las fuerzas de seguridad. Actualmente los sistemas de reconocimiento facial pueden

identificar a las personas en tiempo real o en imagenes y videos.
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2.3.1. Historiay evolucién del reconocimiento facial

Un equipo de investigacion liderado por Woodrow W. Bledsoe llevo a cabo experimentos en
la década de 1960 con el fin de determinar si las "computadoras de programacion” eran capaces de
reconocer rostros humanos. Intentaron mapear la ubicacion del cabello, los ojos y la nariz de la persona
con un escaner basico, pero no pudieron hacerlo debido a la gran variabilidad en la rotacién y la
inclinacion de la cabeza, la intensidad y el angulo de iluminacién, la expresion facial y el

envejecimiento, entre otros factores.

Hubo avances en los afios siguientes que mejoraron la precision de los resultados. Algunos
métodos se basaron en el uso de marcadores faciales en partes particulares del rostro, como las esquinas
de la boca, los 0jos o la nariz. Sin embargo, estos métodos no lograron los resultados deseados, y durante
algunos afios, la investigacion en técnicas de reconocimiento facial no experimenté mucho desarrollo.
En 2001, Paul Viola y Michael Jones propusieron un marco para la deteccién de objetos, lo que marcé

un punto de inflexién importante.

En la actualidad el reconocimiento facial se ha vuelto mas utilizado para una variedad de
propésitos, como la seguridad, facilitar el acceso a eventos con grandes multitudes, validar la identidad

en la logistica y la entrega, y verificar la edad en las redes sociales.
2.3.2.  Uso del reconocimiento facial

En la actualidad, la tecnologia de reconocimiento facial tiene un gran potencial y se esta

volviendo cada vez més popular en una variedad de &reas. Cabe destacar principalmente:

e El dambito legal y de seguridad: Para llevar a cabo andlisis forenses, busqueda de personas
desaparecidas o que estan siendo explotadas, reconocimiento de delincuentes, seguridad en

aeropuertos y labores de vigilancia.

e El dmbito de la salud: Para monitorear el uso de medicamentos, identificar enfermedades

genéticas, procedimientos para tratar el dolor entre otras.

e El ambito de la banca y el marketing: Para realizar busqueda de nuevos clientes, publicidad

personalizada, control de accesos entre otros.
2.3.3. Meétodos de Reconocimiento Facial

A medida que la tecnologia de reconocimiento facial ha evolucionado, se han desarrollado una
variedad de enfoques para identificar rostros y almacenar datos faciales con diferentes niveles de

eficiencia y precision. Existen tres métodos de reconocimiento facial:
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Reconocimiento facial tradicional

El reconocimiento facial tradicional se refiere a la identificacion y verificacion de
personas basandose en sus caracteristicas faciales. Estas técnicas se basan en la comparacion
de rasgos fisicos visibles en las caras utilizando métodos manuales o semiautomaticos, que
dependen en gran medida de la intervencién humana y de tecnologias menos avanzadas. Se

pueden dividir en dos categorias:

- El reconocimiento facial holistico examina por completo la cara de una persona para

encontrar caracteristicas que se ajustan al objetivo.

- El reconocimiento facial basado en caracteristicas separa los datos pertinentes del

reconocimiento facial y los agrega a una plantilla para comparar posibles coincidencias.
Reconocimiento facial en 3D

Este método utiliza puntos infrarrojos proyectados para mapear el rostro tridimensional
del usuario. Esto permite una lectura precisa del rostro, incluida la profundidad. Esta tecnologia
se ha demostrado altamente segura para el acceso rapido y seguro a la informacion en
dispositivos moviles, ya que puede reconocer al usuario en segundos y tiene una tasa de error
muy baja. Ademas, los sistemas de reconocimiento facial en 3D han demostrado ser resistentes
a los intentos de engafio, como la impresién de cabezas en 3D para burlar los sistemas. Esta
tecnologia ha sido incorporada en dispositivos moviles de ultima generacién, lo que aumenta

la seguridad y la modernizacion en el campo de la identificacion biométrica.
Reconocimiento facial biométrico

El reconocimiento facial biométrico es un método sofisticado que utiliza las
caracteristicas distintivas del rostro de un individuo para identificarlo. Este enfoque se basa en
el analisis de patrones faciales como la distancia entre los ojos, la forma de la nariz y la boca y
otros rasgos distintivos. El sistema puede verificar la identidad de una persona comparando
estos patrones con una base de datos utilizando algoritmos complejos. Dado que ofrece una
forma conveniente y precisa de identificacion, el reconocimiento facial biométrico se ha
convertido en una herramienta importante en la seguridad y la autenticacion. Su aplicacion
también se ha expandido a una variedad de areas, como el acceso a dispositivos moviles, la

seguridad en los aeropuertos y la prevencion del fraude.
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2.3.3.1. Métodos de reconocimiento facial tradicional en aeropuertos

Los métodos tradicionales de reconocimiento facial en aeropuertos se basaron en técnicas
previas a la era de la inteligencia artificial (1A). Si bien algunos de estos métodos adn se utilizan en
ciertas partes del mundo, han sido ampliamente superados por las tecnologias basadas en IA.

e Verificacion Visual Manual

Implementacion: Este método fue ampliamente utilizado en los primeros afios de la
seguridad aeroportuaria, principalmente en la comparacion de fotografias de los documentos
de identidad con los pasajeros. Algunos aeropuertos todavia usan este método como medida
adicional de seguridad.

- Comparacion de fotografias: Se comparan manualmente los rostros de los pasajeros
con las fotografias de los documentos de identidad. Este enfoque se basa en la habilidad
de los miembros del personal de seguridad para detectar discrepancias y coincidencias

visualmente.

- Listas de observacion: Fotos de personas sospechosas o buscadas se comparan

visualmente con los pasajeros que pasan por los controles.
Desafios:

- Subjetividad y errores humanos: La verificacion visual manual es altamente subjetiva
y propensa a errores debido a la fatiga, las condiciones de iluminacion, la calidad de las

imégenes y la experiencia del personal.

- Tiempo de procesamiento: La comparacion manual de imagenes es un proceso lento,

lo que puede generar retrasos en las filas de seguridad.
e Medicion Antropométrica

Implementacion: La medicion antropométrica se usé en el pasado para identificar individuos
mediante la medicién de caracteristicas faciales especificas. Este método se considera como

rudimentario y se basa en el calculo de distancias entre puntos clave del rostro.

- Medidas fisicas de la cara: Las personas se identifican utilizando medidas como la
distancia entre los ojos, la longitud de la nariz y el ancho de la boca. Se toman estas
medidas manualmente 0 con herramientas basicas y se comparan con las medidas

registradas en bases de datos.

Desafios:
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- Inflexibilidad: La medicion antropométrica es un método inflexible, ya que solo

funciona para personas con caracteristicas faciales definidas.

- Falta de precision: Las medidas antropométricas son susceptibles a errores y no son lo

suficientemente precisas para la identificacion individual.
Modelos de Plantilla

Implementacion: Se utilizaron modelos de plantilla para comparar imégenes faciales con

patrones predefinidos.

- Funcionamiento: Comparacion de imagenes de rostros con plantillas predisefiadas que
representan rasgos faciales comunes. Este método utiliza patrones estandar sobre fotos

para encontrar similitudes.
Desafios:

- Limitaciones de la base de datos: Los modelos de plantilla se basan en una cantidad
limitada de caracteristicas faciales, lo que reduce su precision y capacidad para
identificar a todos los individuos.

- Sensibilidad a las variaciones: Las variaciones en la iluminacion, el angulo de la

camaray las expresiones faciales pueden afectar la precision de los modelos de plantilla.

- Alta tasa de falsos positivos/negativos: La precision de estos modelos puede verse
afectada por factores ambientales y caracteristicas individuales, lo que puede llevar a

errores en la identificacion.
Sistemas de Videovigilancia

Implementacion: Los sistemas de videovigilancia tradicionales se utilizan para grabar
imagenes y videos de los pasajeros en areas del aeropuerto. Los operadores de seguridad

revisan manualmente las imagenes para identificar a sospechosos.

- Céamaras de seguridad: Las cAmaras colocadas en varios lugares del aeropuerto graban
imagenes y videos de los pasajeros. Los operadores de seguridad revisan manualmente

las iméagenes para encontrar rostros en las listas de sospechosos.

- Tecnologia de captura de imagenes: Detalles faciales capturados por camaras de alta

resolucion se pueden comparar manualmente con imagenes de la base de datos.

Desafios:
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- Revision manual: La revisién manual de cientos de horas de video es un proceso

tedioso y dificil, que puede llevar a errores u omisiones.

- Limitaciones de la tecnologia: Las cdmaras de seguridad tradicionales tienen una
resolucion limitada y no pueden identificar con precision a los individuos en
movimiento o a distancia. Ademas, estos sistemas tienen una baja tasa de aciertos y

pueden dar lugar a muchos falsos positivos o negativos.

2.3.3.2. Aeropuertos que utilizan métodos tradicionales de reconocimiento facial

Actualmente, aunque muchos aeropuertos han adoptado tecnologias avanzadas de
reconocimiento facial, algunos todavia dependen en gran medida de métodos tradicionales. A
continuacion, se presentan algunos casos especificos de aeropuertos que adn utilizan estos métodos y

las razones detras de esta decision:

e Aeropuerto Internacional de Tribhuvan, Nepal: Sigue utilizando un sistema donde los
agentes de seguridad comparan manualmente las imagenes de los pasaportes con los rostros de
los pasajeros. En ciertos casos, se emplean sistemas de coincidencia de plantillas 2D muy
basicos para verificar la identidad de los pasajeros, aunque la mayor parte del proceso sigue
siendo manual.

- Razones para el Uso Continuado:

o La falta de infraestructura avanzada y la inversion limitada en tecnologia han llevado
a la dependencia de métodos tradicionales.

o El volumen relativamente bajo de pasajeros en comparacion con otros aeropuertos
internacionales puede no justificar la inversién en tecnologias avanzadas.

e Aeropuerto Internacional de Minsk (MSQ), Bielorrusia: En Minsk se utilizan controles
visuales manuales para comparar la identidad del pasajero con su pasaporte. Aungue existen
sistemas automatizados, se basan en tecnologia de plantillas muy simple, lo que requiere una
intervencién humana significativa.

- Razones para el uso continuado:

o Las decisiones sobre inversion en tecnologia estan influenciadas por las prioridades
politicas y econdmicas, donde la modernizacién tecnoldgica puede no ser una prioridad
inmediata.

o Las preocupaciones sobre la seguridad de los datos y la privacidad pueden haber
retrasado la adopcidn de tecnologias més avanzadas.

e Aeropuerto Internacional José Marti, Cuba: La verificacion de identidad a menudo se
realiza de manera manual, con personal comparando las fotos de los pasaportes con los rostros
de los pasajeros. Ademas, se utilizan equipos de escaneo de pasaportes basicos que no estan

equipados con tecnologias avanzadas de reconocimiento facial.
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- Razones para el uso continuado:
o Las restricciones econdmicas y el acceso limitado a tecnologias avanzadas han
mantenido al aeropuerto dependiente de métodos tradicionales.
o Enun entorno donde la modernizacion de la infraestructura aeroportuaria puede no ser
prioritaria, se ha continuado con los métodos existentes.

e Aeropuerto Internacional de Niamey (NIM), Niger: Los controles de seguridad en Niamey
siguen basandose en la verificacién manual por parte de agentes de seguridad. Ademas, se
utilizan sistemas de plantillas 2D, pero su implementacion es limitada y no es adecuada para
manejar grandes volimenes de pasajeros.

- Razones para el uso continuado:
o Lafalta de infraestructura tecnolégica avanzada y recursos ha llevado a la dependencia
de métodos tradicionales.
o Con un volumen de pasajeros mas bajo, la necesidad de sistemas avanzados es menos

urgente.

En estos aeropuertos, la dependencia de métodos tradicionales de reconocimiento facial se debe
principalmente a limitaciones econémicas, infraestructura insuficiente, y en algunos casos, prioridades
politicas y econémicas que no favorecen la modernizacion. Aunque estos métodos siguen funcionando,
presentan limitaciones en términos de precision, velocidad y capacidad para manejar grandes

volimenes de pasajeros.

2.3.3.3. Ventajas y limitaciones de los métodos de reconocimiento facial tradicional en

aeropuertos

Los métodos de reconocimiento facial tradicionales tienen ventajas y desventajas, lo que ha
afectado su uso en aeropuertos de todo el mundo. Estos métodos han sido cruciales para la gestién de
la seguridad y han brindado soluciones faciles y précticas, pero también tienen problemas importantes
en términos de precision, eficiencia y resistencia a la manipulacion. A continuacion, se detallan las

principales ventajas y limitaciones de estos métodos en el ambito de la seguridad aeroportuaria.

e Ventajas:

- Estos métodos son faciles de entender y se pueden implementar sin utilizar tecnologia

sofisticada.

- Laintervencion humana directa puede permitir una evaluacion contextual mas amplia que

los sistemas automaticos.

e Limitaciones:

19

JESUITAS ECLIADOR



- Lafatiga, el sesgo y la subjetividad del personal de seguridad pueden afectar la precision

de estos métodos.

- En entornos de alto trafico como los aeropuertos, son ineficaces para manejar grandes

volimenes de pasajeros, lo que puede causar retrasos y errores.

- Los sistemas automatizados suelen ser mas precisos que las técnicas manuales y las

comparaciones visuales, especialmente en condiciones de iluminacién y angulos variables.

- Comparar iméagenes manualmente puede ser un proceso lento, especialmente con bases de

datos grandes y grandes volumenes de pasajeros.
2.3.3.4. Técnicas Tradicionales de Reconocimiento Facial

El reconocimiento facial tradicional se basa en métodos y algoritmos disefiados antes de la era
de la inteligencia artificial y el aprendizaje profundo. A continuacién, se describen las principales

técnicas tradicionales de reconocimiento facial utilizadas histéricamente:
e Anadlisis de Caracteristicas Geométricas

Este método se centra en la identificacion de las caracteristicas geométricas
distintivas del rostro, como la distancia entre los 0jos, la longitud de la nariz, la forma de los
pomulos, y la linea de la mandibula. Las medidas exactas de estas caracteristicas se comparan

con una base de datos para encontrar coincidencias.
Ventajas:
- Simplicidad y rapidez en la identificacion.
- Eficaz en condiciones controladas con buena iluminacién y sin obstrucciones faciales.
Desventajas:
- Sensible a cambios en la iluminacion, expresion facial, y el angulo de la cAmara.
- Menor precisién en comparacion con técnicas modernas basadas en IA.
¢ Modelos Basados en Plantillas (Template-Based Models)

Utilizan una plantilla estdndar del rostro y comparan las caracteristicas del rostro

capturado con esta plantilla.

Pueden incluir técnicas como el andlisis de contornos y patrones de luz y sombra.
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Ventajas:

- Adecuados para sistemas de baja potencia de célculo y situaciones con restricciones de
tiempo.

Desventajas:
- Alta dependencia de la exactitud de las plantillas.

- Menos efectivos en rostros con expresiones cambiantes o en condiciones de iluminacion

variables.
Andlisis de Textura y Patrones (Texture-Based Methods)

Se basa en la captura y analisis de la textura del rostro mediante técnicas como la

transformada de Gabor y el analisis de patrones locales.

La transformada de Gabor, por ejemplo, analiza la frecuencia y la orientacion de los

patrones de textura en la imagen facial.

Ventajas:

- Mejor rendimiento en comparacion con el analisis puramente geomeétrico.

- Capaz de manejar algunas variaciones en la iluminacién y expresiones faciales.
Desventajas:

- AUn puede verse afectado por cambios significativos en las condiciones de iluminacion y

la postura.
- Requiere mayor capacidad de procesamiento en comparacion con los métodos geométricos.
Método de Proyeccion de Componentes Principales (PCA)

También conocido como Eigenfaces, este método reduce las dimensiones de la
imagen facial a un espacio de caracteristicas principales utilizando la técnica de analisis de
componentes principales (PCA). La imagen facial se representa como una combinacion lineal

de un conjunto de imégenes base (eigenfaces).
Ventajas:

- Eficiente en términos de almacenamiento y procesamiento.
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- Buena precision en condiciones controladas.
Desventajas:
- Sensible a las variaciones en la iluminacion, la expresion y el angulo de la cara.
- No tan robusto como los métodos basados en redes neuronales profundas.
e Analisis Discriminante Lineal (LDA)

Similar al PCA, pero enfocado en maximizar la separabilidad entre las clases en
lugar de solo reducir la dimensionalidad. Genera un espacio de caracteristicas que mejora la

discriminacion entre diferentes individuos.
Ventajas:

- Mejora la precisién al discriminar entre diferentes individuos.

- Maés robusto en comparacion con el PCA en términos de variaciones de expresion y angulo.
Desventajas:

- AUn puede verse afectado por condiciones de iluminacién adversas.

- Mayor complejidad computacional en comparacion con PCA.

2.3.3.5. Superacidn de los métodos tradicionales de reconocimiento facial

Los métodos tradicionales de reconocimiento facial, que se basaban en gran medida en la
comparacion de plantillas 2D vy la verificacion manual, han sido superados a través de la adopcién de
tecnologias avanzadas, basadas en inteligencia artificial y aprendizaje profundo. Estas tecnologias han
mejorado significativamente la precision, velocidad y capacidad de procesamiento en comparacién con
los métodos tradicionales. Debido a las variaciones en la iluminacién, los angulos y las expresiones
faciales, los sistemas tradicionales pueden producir falsos positivos o0 negativos. Sin embargo, con la
Ilegada de las redes neuronales convolucionales (CNN) y la tecnologia 3D, la capacidad de los sistemas
para analizar millones de caracteristicas faciales con alta precision ha mejorado significativamente, lo

que permite una identificacion mas confiable incluso en condiciones dificiles.

Ademés, las nuevas tecnologias han mejorado la precision y la velocidad del reconocimiento
facial. Los sistemas tradicionales, que requerian una intervencion humana significativa y no estaban
optimizados para el procesamiento en tiempo real, causaban retrasos y cuellos de botella en puntos de

control, en aeropuertos. Hoy en dia, el procesamiento de grandes volumenes de datos faciales en tiempo
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real es posible gracias a los avances en hardware y software, lo que automatiza completamente el

proceso y acelera significativamente el flujo de pasajeros y la respuesta ante posibles amenazas.

Cabe mencionar que, en términos de seguridad de datos y manejo ético, las nuevas tecnologias
han superado a los métodos tradicionales. Los sistemas actuales utilizan técnicas de encriptacion y
reduccidn de sesgos para proteger la privacidad de los usuarios y garantizar que el reconocimiento facial
sea preciso y justo para todos, independientemente de su raza, género o edad. Ademas, la combinacion
de estos sistemas con otras tecnologias biométricas y de videovigilancia ha mejorado la precision y la
flexibilidad del reconocimiento facial, lo que ha establecido nuevos estandares de seguridad y eficiencia

en entornos importantes como los aeropuertos.
2.3.3.6. Técnicas de Inteligencia Artificial para Reconocimiento Facial

La precision y la eficiencia del reconocimiento facial han aumentado significativamente gracias

a las técnicas de inteligencia artificial. A continuacién, se detallas algunas técnicas:
2.3.3.6.1. Redes Neuronales Convolucionales (CNN)

Las redes neuronales profunda (CNN) son un tipo de red neuronal profunda que estan
disefiadas para procesar datos en forma de cuadricula, como imagenes. Las CNN pueden aprender
caracteristicas jerarquicas de imagenes faciales, desde texturas y bordes hasta las estructuras méas

complejas.

Al utilizar los principios del algebra lineal, en particular la multiplicacion de matrices, para
identificar patrones en una imagen, las redes neuronales convolucionales ofrecen actualmente un
enfogue mas escalable para las tareas de clasificacién de imagenes y reconocimiento de objetos.
Sin embargo, estas redes pueden requerir una gran cantidad de recursos informéticos y pueden

requerir la capacitacion de las unidades de procesamiento grafico (GPU) para entrenar los modelos.
e Funcionamiento de las redes neuronales convolucionales

Las redes neuronales convolucionales funcionan mejor con entradas de imagen, voz o
sefiales de audio, lo que las distingue de otras redes neuronales. Se compone de tres categorias de

capas principales:

- Capa convolucional: La mayoria de los calculos se realizan en la capa convolucional, que
es el bloque de creacidn principal de una CNN. Algunos componentes son necesarios, Como
datos de entrada, un filtro y un mapa de caracteristicas. Se basa en unos pequefios filtros de

tres dimensiones que se mueven por la imagen para obtener las salidas de la capa.
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Capa de agrupacion: Conocida como submuestreo, permite disminuir la dimension
mediante la disminucion del nimero de pardmetros que se ingresan. La operacion de
agrupacion barre toda la entrada con un filtro, como la capa convolucional, pero este filtro
no tiene peso. En cambio, el ndcleo agrega los valores en el campo recibido y llena la matriz
de salida. A pesar de que la capa de agrupacion pierde mucha informacidn, esta tiene una
serie de ventajas para la CNN. Reduce la complejidad, la eficiencia y el riesgo de

sobreajuste.

Capa totalmente conectada: En esta capa cada nodo de la capa de salida esta conectado
directamente a un nodo de la capa anterior. La tarea de clasificacion se lleva a cabo por esta
capa utilizando las caracteristicas extraidas de las capas anteriores y sus diversos filtros.
Utiliza una funcion de activacion softmax para clasificar las entradas y generar una

probabilidad entre Oy 1.

Las CNN estan disefiadas para procesar datos en forma de cuadricula, como imégenes. Las

CNN pueden aprender caracteristicas jerarquicas de imagenes faciales, desde texturas y bordes hasta

las estructuras mas complejas.

e Casos de éxito:

2.3.3.6.2.

Aeropuerto Internacional de Dubai (DXB): Utiliza CNN para su sistema de control de
acceso. Las cAmaras con tecnologia de reconocimiento facial identifican a los pasajeros en
tiempo real, agilizando el proceso de embarque y mejorando la seguridad. Los resultados
han mostrado una reduccidn significativa en los tiempos de espera en los puntos de control

y un aumento en la deteccién de posibles amenazas.

Aeropuerto Internacional de Hong Kong (HKG): Este aeropuerto ha implementado un
sistema de "e-Gates" basado en reconocimiento facial que permite a los pasajeros realizar
el check-in y el control de pasaportes de forma automatica. El sistema utiliza CNN para
identificar y verificar la identidad de los viajeros, reduciendo las colas y mejorando la

experiencia del pasajero.
Redes Neuronales Profundas (DNN)

Estas redes estan formadas por capas de neuronas artificiales que se conectan entre si y

procesan datos de manera distribuida y jerarquica. La capacidad de aprender a partir de una gran

cantidad de datos y ajustar sus parametros internos para mejorar la precision de sus predicciones o

decisiones es lo que hace que funcione. EI nimero de capas ocultas entre la entrada y la salida se

conoce como profundidad de estas redes.
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Esto les permite aprender y representar datos en un nivel de complejidad y abstraccion que
va méas allad de las redes neuronales superficiales. Las capacidades de DNN que imitan la
complejidad y la capacidad de aprendizaje del cerebro humano han revolucionado el campo del
aprendizaje automatico y la inteligencia artificial. Estas redes se utilizan para una variedad de tareas,
incluida la clasificacion de imagenes, la deteccion de objetos, el redimensionamiento de imagenes,
la creacidn de textos y el procesamiento del lenguaje natural. Estas redes suelen tener multiples
capas de neuronas conectadas en arquitecturas de feed-forward, en las que la informacidn se mueve

en una sola direccion: hacia adelante, desde la entrada hasta la salida.

Las DNN estan formadas por capas de neuronas artificiales que se conectan entre si y
procesan datos de manera distribuida y jerarquica. La capacidad de aprender a partir de una gran
cantidad de datos y ajustar sus parametros internos para mejorar la precision de sus predicciones o

decisiones es lo que hace que funcione.
e Casos de éxito:

- Aeropuerto Internacional de Changi (SIN): Ha implementado un sistema de "Fast and
Seamless Travel" que utiliza DNN para el control de pasaportes automatizado. El sistema
identifica a los pasajeros utilizando imagenes faciales capturadas en tiempo real,
permitiendo el acceso a las areas de embarque sin necesidad de mostrar documentacion

fisica. Este sistema ha reducido las colas y ha mejorado la fluidez del trafico de pasajeros.

- Aeropuerto Internacional de Incheon (ICN): Esta utilizado DNN para mejorar la
seguridad en el aeropuerto. El sistema analiza imagenes de caAmaras de vigilancia en busca
de comportamientos sospechosos y posibles amenazas, alertando a las autoridades en caso
de necesidad. Esto ha mejorado la capacidad de respuesta del aeropuerto ante situaciones

de riesgo y ha aumentado la seguridad de los pasajeros y del personal.

2.3.3.6.3. Beneficios y mejoras del reconocimiento facial con inteligencia artificial en

aeropuertos

El reconocimiento facial con IA ha cambiado la seguridad y la eficiencia operativa de los

aeropuertos. La IA ofrece muchos beneficios sobre los métodos tradicionales. Estas mejoras han

optimizado los procesos de control de seguridad, mejorado experiencia del pasajero y la capacidad de

los aeropuertos para manejar grandes volimenes de trafico con mayor velocidad y precision. A

continuacion, se detallan los principales beneficios:

e Mayor precision y fiabilidad: Mediante el uso de redes neuronales profundas y modelos de

aprendizaje automatico, ha incrementado significativamente la precisién del reconocimiento
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facial. Estos sistemas reducen la tasa de falsos positivos y negativos al analizar y comparar
millones de caracteristicas faciales, incluso en condiciones dificiles como variaciones en

iluminacidn, &ngulos de cdmara y expresiones faciales.

e Velocidad y eficiencia operativa: Los sistemas de reconocimiento facial con IA pueden
identificar rapidamente a los pasajeros al procesar imagenes en tiempo real. Esto reduce las
filas y los tiempos de espera, mejora la experiencia del pasajero y acelera los procesos de control
de seguridad y embargue. Ademas, la automatizacion del proceso permite que los empleados

de seguridad se concentren en otras tareas criticas.

¢ Mejoraen la seguridad y prevencién de fraude: La IA puede detectar patrones sospechosos
y alertar sobre posibles amenazas de manera mas eficaz que los métodos tradicionales. Los
sistemas actuales son mas resistentes a la manipulacion, como el uso de fotografias 0 méscaras,
y pueden integrar otros datos biométricos para una verificacion de identidad mas confiable,

como el reconocimiento de huellas dactilares o iris.

e Procesamiento de grandes volumenes de pasajeros: Los aeropuertos que utilizan 1A pueden
manejar grandes volimenes de pasajeros de manera eficiente sin comprometer la calidad del
control de seguridad. Esto es particularmente crucial en aeropuertos internacionales que

manejan millones de pasajeros al dia.

e Personalizacion y mejora del servicio: Los sistemas de IA pueden integrarse con otros
servicios aeroportuarios, brindando a los pasajeros una experiencia mas personalizada, como
recomendaciones de servicios en el aeropuerto o alertas sobre el estado de su vuelo, basadas en

su ubicacién e historial de comportamiento.

En este sentido, el uso de IA para el reconocimiento facial ha cambiado la forma en que los
aeropuertos manejan la seguridad y la experiencia del pasajero. Estos sistemas mejoran la eficiencia
operativa y elevan los estandares de seguridad en uno de los &mbitos mas importantes para la proteccién
publica al ofrecer una precision y velocidad sin precedentes, asi como una mayor seguridad contra

fraudes y amenazas.
2.4.Consideraciones éticas en el reconocimiento facial

El uso de esta tecnologia plantea varias preocupaciones éticas, como la proteccion de la
privacidad, la posible discriminacion por sesgos en algoritmos y la falta de transparencia. Es crucial
que las organizaciones que implementan reconocimiento facial prioricen la ética, la seguridad de datos

y respeten los derechos de los usuarios.
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Debido a su posible impacto en la privacidad el uso de la tecnologia de reconocimiento facial
ha generado preocupaciones éticas y debates significativos. Las siguientes son algunas de las principales

preocupaciones éticas relacionadas con el uso del reconocimiento facial:
e Privacidad y proteccion de datos

La capacidad de reconocer y rastrear a las personas a través de sus rasgos faciales
plantea preguntas sobre el derecho a la autonomia personal y la privacidad. Por ejemplo, las
fuerzas del orden pueden usar el reconocimiento facial para vigilar y rastrear a personas sin su
consentimiento o conocimiento, lo que podria ser una violacién de las libertades civiles.
Ademas, los datos biométricos recopilados corren el riesgo de ser utilizados indebidamente o
accedidos por personas no autorizadas, lo que podria resultar en robo de identidad u otras

actividades maliciosas.

Por lo que, las organizaciones gque utilizan tecnologia de reconocimiento facial deben
priorizar la proteccion de datos con medidas solidas como el cifrado, el almacenamiento seguro

y los controles estrictos de acceso.
e Exactitud y sesgo

El sesgo y la precision de los algoritmos de reconocimiento facial han sido
cuestionados. De acuerdo a numerosos estudios, es mas probable que los sistemas de
reconocimiento facial identifiquen erréneamente a las personas de color y a las mujeres, lo que
puede causar discriminacion y acusaciones falsas. Este sesgo puede tener efectos perjudiciales,
como arrestos injustificados o la perpetuacién de perfiles raciales. Para garantizar un uso justo
y preciso de la tecnologia de reconocimiento facial, es fundamental que los desarrolladores y
usuarios se concentren en mejorar la precision mientras abordan activamente y reducen los

Sesgos.
e Libertad y autonomia

Las personas pueden sentirse presionadas a conformarse y presentarse de maneras
especificas para evitar el escrutinio o la discriminacion a medida que nuestros rostros se
convierten en el principal medio de identificacion. Dado que las personas pueden temer ser
juzgadas o atacadas por su apariencia, esto puede conducir a la autocensura y la pérdida de

individualidad.

La presencia de esta tecnologia en espacios publicos puede inhibir el comportamiento
de las personas, afectando su libertad de movimiento y expresion debido al temor de ser

monitoreados constantemente.

27

JESUITAS ECLIADOR



e Transparenciay consentimiento

Es importante que las personas sean informadas de manera clara sobre como se
utilizaran sus datos faciales, asi como de cémo pueden elegir si dan 0 no su consentimiento.
Esto incluye la capacidad de optar por no participar en sistemas de reconocimiento facial sin

tener que preocuparse por cualquier resultado negativo.

Las empresas que utilizan reconocimiento facial deben asegurarse de cumplir con las
leyes, regulaciones y estandares éticos pertinentes a través de auditorias y evaluaciones

independientes.
e Seguridad y proteccién contra abusos

Los sistemas de reconocimiento facial deben disefiarse para evitar la manipulacion y
los ataques. Las vulnerabilidades en la tecnologia pueden ser utilizadas para realizar
seguimiento o vigilancia masiva no autorizados. Ademas, existen preocupaciones sobre el uso
indebido de la tecnologia de reconocimiento facial para la vigilancia masiva y la represion
politica. Las regulaciones y politicas deben abordar estas preocupaciones para proteger los
derechos civiles y garantizar que la tecnologia se utilice de manera que respete las libertades

fundamentales.

Las consideraciones éticas en el reconocimiento facial abarcan una amplia gama de temas,
desde la privacidad y la proteccion de datos hasta la transparencia y el consentimiento. A medida que
avanza la tecnologia, es fundamental abordar estos problemas de manera proactiva y establecer marcos
regulatorios y practicas éticas para garantizar que el uso del reconocimiento facial sea justo, transparente

y respetuoso con los derechos de las personas.
2.5.Marco regulatorio y normativo de reconocimiento facial en aeropuertos

Los estandares y regulaciones para el reconocimiento facial en los aeropuertos varian segin el
paisy laregion. El reconocimiento facial se ha convertido en una practica comun en muchos aeropuertos
a nivel mundial para mejorar la seguridad y la agilizacion de los procesos de control de pasajeros. Las
regulaciones internacionales, regionales y nacionales regulan el uso de la tecnologia de reconocimiento
facial en los aeropuertos. Estas regulaciones buscan equilibrar los beneficios en términos de seguridad
y eficiencia con la proteccion de los derechos humanos y la privacidad. Los principales marcos

regulatorios y normativos que regulan el uso de esta tecnologia se describen a continuacion:
2.5.1. Regulaciones internacionales

e Organizacion de Aviacion Civil Internacional (OACI)
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2.5.2.

25.3.

Los estandares y recomendaciones para la emision y el uso de documentos de viaje de
lectura mecanica, incluidos los pasaportes con tecnologia de reconocimiento facial, estan
establecidos por la Organizacion de Aviacion Civil Internacional. Estas normas tienen como
objetivo garantizar la interoperabilidad y la seguridad a nivel mundial. Ademas, proporciona
las directrices para el uso de tecnologias biométricas como el reconocimiento facial en los

aeropuertos para aumentar la seguridad y la comodidad de los pasajeros.
Regulaciones regionales
Unién Europea (UE)

El Reglamento General de Proteccién de Datos (GDPR) regula el procesamiento de
datos personales en la Unién Europea, incluidos los datos biométricos. De igual manera, exige
el consentimiento explicito de las personas para la recoleccién y el uso de sus datos biométricos

y establece estrictos requisitos para la proteccion y el almacenamiento de estos datos.

Por otro lado, las directrices para la implementacién segura y ética de tecnologias
biométricas en aeropuertos estan proporcionadas por la Agencia de la Unién Europea para la

Seguridad Aérea (EASA) y otras agencias reguladoras de aviacion en Europa.
Estados Unidos

En los aeropuertos, la Administracion de Seguridad en el Transporte (TSA) y el
Servicio de Aduanas y Proteccion Fronteriza (CBP) verifican la identidad y controlan las
fronteras con tecnologias de reconocimiento facial. Estas agencias deben cumplir con las leyes

federales que protegen los derechos civiles y la privacidad, como la Ley de Privacidad de 1974.

La Comision Federal de Comercio regula las empresas que desarrollan y utilizan
tecnologias de reconocimiento facial para garantizar que cumplan con los estandares de

transparencia y consentimiento.

En general, las regulaciones y regulaciones del reconocimiento facial en los
aeropuertos estan en constante cambio, con un mayor énfasis en proteger la privacidad y la

seguridad de los pasajeros y mejorar la eficacia de los procedimientos de control y embarque.
Regulaciones nacionales
Reino Unido

La Oficina del Comisionado de Informacion (ICO) proporciona pautas detalladas sobre

el uso de tecnologias de reconocimiento facial para garantizar que las organizaciones cumplan
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2.54.

con la Ley de Proteccion de Datos de 2018, que implementa la Ley de Proteccion de Datos del

Reino Unido.
China

El uso de tecnologias de reconocimiento facial en aeropuertos y otros lugares publicos
esta fuertemente regulado por el gobierno con un énfasis en la seguridad y el control estatal. En
China, existen normas rigurosas para la recopilacion, almacenamiento y uso de datos

biométricos.
Australia

La Oficina del Comisionado de Informacion de Australia (OAIC) regula el uso de datos
biométricos bajo la Ley de Privacidad de 1988, que establece principios estrictos para la

recopilacion y el uso de informacién personal.

El marco legal y regulatorio para el reconocimiento facial en los aeropuertos es
complejo y varia segln el estado. Sin embargo, los principios comunes incluyen la proteccion
de la privacidad, la obtencion de consentimiento informado, la seguridad de los datos y el
cumplimiento de las normas internacionales para garantizar la interoperabilidad y la seguridad.
Para garantizar el uso legal y ético de la tecnologia de reconocimiento facial, es fundamental
gue las autoridades y las empresas involucradas en la implementacién de estas tecnologias se

adhieran estrictamente a estos marcos.
Aeropuertos que han enfrentado desafios éticos relacionados a la inteligencia artificial

Diversos aeropuertos y naciones han enfrentado preocupaciones éticas con respecto al uso de

inteligencia artificial, particularmente en el reconocimiento facial. La privacidad, el sesgo y la vigilancia

masiva son algunos de estos problemas. A continuacidn, se presentan algunos ejemplos notables y como

se abordaron estos problemas mediante regulaciones o ajustes tecnoldgicos:

China: uso de reconocimiento facial en espacios publicos

China ha implementado numerosos sistemas de reconocimiento facial para la vigilancia
y el control social en ciudades y aeropuertos. La creciente utilizacion de la tecnologia ha
generado preocupaciones acerca de la proteccion de la privacidad, la vigilancia masiva y la

posibilidad de que se utilice para fines de represion politica.

Enfoque regulatorio y ajustes: El gobierno chino ha implementado algunas regulaciones para
aumentar la transparencia y el control en el uso de la tecnologia en respuesta a las criticas y

preocupaciones internacionales. En 2019, se implementaron directrices para mejorar la

30

JESUITAS ECLIADOR



proteccion de la privacidad y limitar el uso de datos biométricos. Estas medidas representan un
intento de abordar los desafios éticos mediante la regulacion, aunque no han eliminado todas
las preocupaciones.

Unidn Europea: Implementacion del GDPR

El uso de tecnologias de reconocimiento facial en aeropuertos europeos, como el
Aeropuerto de Heathrow en el Reino Unido y el Aeropuerto de Schiphol en los Paises Bajos,
ha generado preocupaciones sobre la privacidad y la proteccion de datos, especialmente en

relacién con el Reglamento General de Proteccién de Datos (GDPR).

Enfoque regulatorio y ajustes: En 2018, el GDPR establecié un marco regulatorio sélido
para abordar estos problemas. EI GDPR exige que las personas obtengan su consentimiento
explicito antes de usar datos personales, incluidos los datos biométricos, y les brinden derechos
sobre sus datos. Para cumplir con estos requisitos, los aeropuertos de la UE han tenido que
modificar sus practicas, implementando mecanismos de consentimiento y asegurando la

transparencia en el uso de datos.
Estados Unidos: Caso de Clear en el Aeropuerto de Denver

Clear, una empresa de verificacion de identidad biométrica en el Aeropuerto
Internacional de Denver, ha recibido criticas por la gestion de datos biométricos vy la falta de
claridad sobre cémo se utilizan. La privacidad y la seguridad de la informacién biométrica de

los pasajeros son problemas.

Enfoque regulatorio y ajustes: Clear y otros servicios similares en Estados Unidos han
mejorado sus politicas de privacidad y seguridad en respuesta a las preocupaciones. Clear ha
tomado medidas adicionales para proteger los datos biométricos y dar méas claridad sobre cémo
se utilizan y almacenan los datos. Ademas, la Ley de Privacidad del Consumidor de California
(CCPA), por ejemplo, ha cambiado la forma en que las empresas manejan los datos biométricos,
ofreciendo mas transparencia y opciones para que los consumidores decidan no compartir sus

datos.
India: Proyecto Aadhaar y Desafios de Privacidad

El sistema Aadhaar de India para la verificacion de identidad en puntos de control
fronterizos y aeropuertos utiliza datos biométricos como el reconocimiento facial para
identificar a los ciudadanos, tiene problemas importantes con la privacidad y la seguridad de
los datos. El uso indebido de datos biograficos y la posibilidad de filtraciones de datos son

problemas.
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Enfoque regulatorio y ajustes: El gobierno de la India ha implementado una serie de medidas
para mejorar la seguridad y la privacidad en respuesta a estos problemas. El objetivo de la Ley
de Proteccion de Datos Personales (PDPB) es establecer un marco regulatorio mas fuerte para
proteger los datos personales, incluidos los datos biométricos. Ademas, se han implementado
auditorias y mejoras en la seguridad de los datos para reducir los riesgos asociados con el

sistema Aadhaar.

2.5.5. Perspectivas de expertos en ética y derecho respecto a la inteligencia artificial

Los puntos de vista de los expertos en ética y derecho tienen un gran impacto en la
implementacion de 1A en los aeropuertos. Estas opiniones han llevado a la adopcion de medidas que
aseguran que las tecnologias de A se utilicen de manera ética y responsable, protegiendo la privacidad,
la equidad, la transparencia, el consentimiento y los derechos humanos. A continuacién, se detallan las

perspectivas mas relevantes:
e Perspectiva sobre privacidad y proteccion de datos

La autora de The Age of Surveillance Capitalism, Shoshana Zuboff, ha expresado que
la recopilacion de grandes cantidades de datos personales, incluidos los datos biométricos,
plantea preocupaciones importantes sobre la privacidad y la autonomia individual. Zuboff
advierte que la violacion de las libertades individuales y el abuso de la informacion personal

pueden resultar del uso de datos sin el consentimiento previo.

En respuesta a estas preocupaciones, muchos aeropuertos han tomado medidas para
mejorar la privacidad. EI Aeropuerto de Schiphol de Amsterdam, por ejemplo, tiene sistemas
de reconocimiento facial que cumplen con estrictos protocolos de privacidad. Estos incluyen
politicas claras de consentimiento, encriptacion de datos y limitacion del tiempo de
almacenamiento. El Reglamento de Proteccion de Datos (GDPR) de la Union Europea ha
fortalecido estas practicas exigiendo claridad y consentimiento explicito para el uso de datos

personales.
o Perspectiva sobre equidad y sesgo

Joy Buolamwini, investigadora del MIT Media Lab, ha investigado los sesgos en los
algoritmos de reconocimiento facial y ha descubierto que las personas de color y las mujeres
tienen tasas de error més altas en estos sistemas. Buolamwini ha sefialado que estos sesgos

pueden tener efectos importantes, como discriminacion y errores de identificacion.
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Estas investigaciones han llevado a una mayor atencidn en la evaluacion de sesgos en
sistemas de reconocimiento facial. EI Aeropuerto de Heathrow en el Reino Unido, por ejemplo,
ha implementado rutinas de auditoria y pruebas exhaustivas para garantizar que sus sistemas
de reconocimiento facial funcionen de manera equitativa. Ademas, se han creado pautas para
la creacion de algoritmos mas inclusivos y la correccién de sesgos en los datos de

entrenamiento.
Perspectiva sobre transparencia y responsabilidad

La autora de Weapons of Math Destruction, Cathy O'Neil, sostiene que la falta de
transparencia en los algoritmos de 1A puede resultar en decisiones opacas y una rendicion de
cuentas inadecuada. O'Neil afirma que es crucial que las empresas y los gobiernos sean

transparentes sobre cémo utilizan los algoritmos y los posibles efectos en las personas.

Algunos aeropuertos estan implementando politicas de transparencia sobre el uso de
IA en respuesta a estas preocupaciones. Por ejemplo, el Aeropuerto de San Francisco ha emitido
informes detallados sobre su uso de IA y ha creado un comité de ética para supervisar su
implementacion. Las politicas también establecen quién es responsable en caso de problemas y

cdémo se toman las decisiones automatizadas.
Perspectiva sobre consentimiento y autonomia

Helen Nissenbaum, profesora de la Universidad de Cornell, ha sefialado que el
consentimiento informado y la autonomia son cruciales cuando se trata del uso de tecnologias
gue afectan la privacidad. Nissenbaum sostiene que las personas deben tener control sobre

coémo comparten, utilizan y recopilan sus datos personales.

En este sentido, los aeropuertos estan adoptando procedimientos para garantizar el
consentimiento informado. Por ejemplo, el Aeropuerto de Incheon en Corea del Sur ha
implementado un sistema de consentimiento que permite a los pasajeros decidir si quieren o no
participar en el sistema de reconocimiento facial. Ademas, se proporcionan instrucciones

detalladas sobre el uso y la proteccion de los datos.
Perspectiva sobre Derechos Humanos

El director del Proyecto de Privacidad de la ACLU, Ben Wizner, ha destacado la
importancia de una regulaciéon cuidadosa del uso de tecnologias de vigilancia para evitar
violaciones de derechos humanos. Wizner ha argumentado que, si no se controlan
adecuadamente, las tecnologias de vigilancia como el reconocimiento facial pueden ser

utilizadas para la vigilancia masivay la represion.
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En este contexto, algunos paises y aeropuertos han establecido regulaciones que limitan
el uso de tecnologias de vigilancia para garantizar que se utilicen de manera proporcional y
respetuosa con los derechos humanos en respuesta a estas preocupaciones. Por ejemplo, un
marco legal en el Reino Unido limita la vigilancia facial a contextos especificos y requiere
evaluaciones de impacto en los derechos humanos antes de la introduccion de nuevas

tecnologias.
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CAPITULO Ill: METODOLOGIA

3. Metodologia
3.1. Introduccién a la metodologia

La profundidad del estudio del presente trabajo de titulacion llegara hasta la revisién exhaustiva
de la literatura cientifica y técnica relacionada con las técnicas de inteligencia artificial utilizadas en el
reconocimiento facial y los métodos tradicionales de identificacién de personas en aeropuertos. Esto
permitira realizar un analisis comparativo de las técnicas de IA frente a los métodos tradicionales de
reconocimiento facial y obtener una comprension sélida de los enfoques existentes, sus ventajas y

limitaciones, asi como los aspectos éticos involucrados.

De igual manera, se establecen los criterios que se utilizaran para evaluar y comparar las
técnicas de inteligencia artificial y los métodos tradicionales. Estos criterios incluiran la precision de la
identificacion, la velocidad de procesamiento, la escalabilidad, la facilidad de implementacion, la

privacidad y la ética.

En este sentido, se ha determinado que se debe utilizar un enfoque de investigacion mixto, combinando
métodos cualitativos y cuantitativos. Esta metodologia permitira obtener una comprension integral tanto
de los aspectos técnicos como de las implicaciones éticas del uso de la inteligencia artificial (1A) en el

reconocimiento facial en aeropuertos.
3.2. Tipo de investigacion

Dentro de esta investigacion documental, se contempla una combinacién de metodologias

cualitativas y cuantitativas que se integraran de la siguiente manera:
e Revision de Literatura:

Cualitativa: Se analizaran casos de estudios y literatura que discutan experiencias,
percepciones y criticas sobre el reconocimiento facial. Esto incluird entrevistas y testimoniales
donde correspondan, asi como el analisis de enfoques éticos y normativos en la implementacion

de estas tecnologias.

Cuantitativa: Se recogeran datos estadisticos sobre la precision de los sistemas de
reconocimiento facial, tasas de error, y analisis de la eficacia de diferentes metodologias basadas

en inteligencia artificial, contrastando resultados de diversas investigaciones y reportes técnicos.

e Analisis Comparativo:
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Cualitativa: Se hara un analisis comparativo de la aplicacion de métodos tradicionales vs.
IA, evaluando los argumentos a favor y en contra de cada enfoque, con un especial énfasis en el

contexto aeroportuario.

Cuantitativa: Utilizando datos obtenidos de estudios previos, se podrd presentar
informacién numeérica sobre la adopcion y eficacia de cada tipo de sistema en la deteccion de

identidades y la reduccién de falsos positivos 0 negativos.

Identificacion de Desafios y Oportunidades:

Cualitativa: A partir de la revisién de literatura, se buscardn identificar narrativas y
argumentos que abordan los desafios éticos, sociales y operativos de implementar esta tecnologia

en aeropuertos, como la privacidad y la vigilancia.

Cuantitativa: A través de datos recopilados, se identificaran patrones y tendencias que
indiquen las oportunidades que la inteligencia artificial puede ofrecer para mejorar la seguridad y

la experiencia del pasajero.
3.3. Enfoque de investigacion

Para llevar a cabo la parte inicial de la investigacion sobre el impacto de la inteligencia artificial
en la seguridad ciudadana en aeropuertos, es necesario implementar un enfoque documental adecuado

que permita recopilar y analizar la informacion existente sobre este tema.

El enfoque documental deberd comprender una revision exhaustiva del estado del arte en cuanto
a la aplicacion de la inteligencia artificial en la seguridad aeroportuaria. Esto implicara la busqueda y
analisis de investigaciones previas, estudios de caso, informes técnicos, legislacion y normativas

relacionadas, asi como cualquier otra fuente de informacion relevante.

Dado que la metodologia de la investigacion es mixta, es decir, combina elementos cualitativos
y cuantitativos, es importante que el enfoque documental refleje esta dualidad. Por lo tanto, sera
necesario identificar y analizar tanta informacion cualitativa (como descripciones, analisis de casos,
opiniones de expertos) como informacion cuantitativa (como datos estadisticos, resultados de encuestas,

mediciones objetivas).

Ademaés, es fundamental que el enfoque documental sea critico y reflexivo, permitiendo
cuestionar la validez y la relevancia de la informacion recopilada, asi como identificar posibles vacios

o areas de investigacion futura.

En resumen, el enfoque documental para la parte inicial de la investigacion sobre el impacto de
la inteligencia artificial en la seguridad ciudadana en aeropuertos debe ser exhaustivo, critico y reflejar

la naturaleza mixta de la metodologia de la investigacion.
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3.4.Disefio de la investigacion

3.4.1. Fase 1: Revision documental
¢ Procedimiento de recoleccion de datos

Definicion de Criterios de Inclusion y Exclusion: Se estableceran criterios claros para
seleccionar articulos, informes y documentos relevantes. Por ejemplo, se incluiran solo aquellos
estudios publicados en revistas revisadas por pares, informes gubernamentales y de organizaciones
reconocidas, y documentos que aborden especificamente la integracion de IA y sistemas de

reconocimiento facial en aeropuertos.

Busqueda sistematica de literatura: Se realizaran bldsquedas en bases de datos académicas
(como Scopus, IEEE Xplore, Google Scholar) utilizando palabras clave especificas relacionadas con
"reconocimiento facial”, "inteligencia artificial”, "seguridad aeroportuaria” y combinaciones de estos

términos.

Analisis de documentos: Se llevard a cabo un andlisis cualitativo de los documentos
seleccionados para extraer conceptos clave, tendencias y hallazgos relevantes relacionados con métodos

tradicionales y modernos de reconocimiento facial, asi como aspectos éticos asociados.
e Procedimiento de andlisis

Analisis tematico: Se utilizaré el analisis temético para agrupar los hallazgos de la literatura

en temas o categorias principales que aborden cada uno de los objetivos especificos del estudio.

Sintesis narrativa: Se elaborard una sintesis narrativa que resuma los hallazgos de la revision
de la literatura, identificando vacios en la investigacion actual y proponiendo areas para el estudio

empirico.
3.4.2. Fase 2: Investigacion empirica
e Parte cualitativa

Seleccion de participantes: Se identificaran y seleccionaran expertos en seguridad
aeroportuaria, inteligencia artificial y ética mediante el uso de redes profesionales y plataformas
académicas. Se buscard una muestra diversa que incluya técnicos, investigadores y responsables de

politicas.

Entrevistas semiestructuradas: Se llevaran a cabo entrevistas semiestructuradas para permitir
la exploracion profunda de las percepciones y experiencias de los expertos. Las entrevistas se grabaran,

transcribiran y analizaran.

e Parte cuantitativa
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Desarrollo de encuestas: Se disefiard un cuestionario estructurado que incluya preguntas sobre
la percepcion de la seguridad, la eficacia y la aceptabilidad de los sistemas de reconocimiento facial por
parte de pasajeros y personal. Se realizaran pruebas piloto para validar el cuestionario.

Recoleccidn de datos: Las encuestas se aplicaran de manera online al personal que se encarga
de la seguridad de los aeropuertos, utilizando herramientas de encuestas digitales para alcanzar un
mayor nimero de participantes. Se buscara un tamafio de muestra representativo para garantizar la

relevancia de los resultados.
e Procedimiento de analisis

Andlisis cuantitativo: Los datos de las encuestas seran analizados utilizando métodos
estadisticos descriptivos e inferenciales para evaluar las percepciones de los participantes. Se utilizaran
software estadistico como SPSS o R para llevar a cabo analisis como pruebas T, ANOVA y analisis de

regresion.

Analisis cualitativo: Las entrevistas se analizardn mediante andlisis de contenido tematico,
identificando patrones y tendencias que surjan de las respuestas de los expertos. El software de analisis

cualitativo, como NVivo, puede ser Gtil para organizar y codificar los datos.
3.5.Poblacién y muestra

En la revision bibliogréafica, empleamos un muestreo intencional para elegir fuentes relevantes
y actualizadas. En el estudio comparativo, seleccionamos cuidadosamente estudios de caso pertinentes,
considerando la disponibilidad de datos y su representatividad. Es fundamental definir de manera
precisa la muestra y la poblacién para asegurar la validez y representatividad de los hallazgos de la

investigacion.

3.5.1. Poblacion

La poblacion serian todos los aeropuertos internacionales que emplean tecnologias de
reconocimiento facial para la seguridad y el control de pasajeros. Estos aeropuertos se caracterizan por
estar ubicados en diversas regiones del mundo y emplear tanto métodos tradicionales como avanzados

de inteligencia artificial en el reconocimiento facial.

3.5.2. Muestra

La muestra son los aeropuertos internacionales con implementaciones de tecnologias de
reconocimiento facial. El tamafio de la muestra es de 5 aeropuertos representativos, seleccionados por
su tamafio, volumen de pasajeros y la sofisticacion de su tecnologia de reconocimiento facial, y el
método aplicado es el muestreo intencional para asegurar la inclusion de aeropuertos con diferentes

niveles de tecnologia y en distintas regiones del mundo.
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Al incorporar aeropuertos de varios lugares y tecnologias diferentes, se garantiza que los

resultados reflejen la variedad de practicas y contextos en los que se utiliza el reconocimiento facial.

La combinacion de técnicas cualitativas y cuantitativas, junto con una muestra diversificada,
permite un andlisis profundo y detallado de las diferencias entre las técnicas de reconocimiento facial

tradicionales y las técnicas de IA.
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4. RESULTADOS

4.1.Fase 1: Revision Documental

CAPITULO IV: RESULTADOS

Tabla 1: Criterios de inclusion y exclusién.

efectividad de la IA en la

seguridad aeroportuaria.

INCLUSION 5 -
ORD. CRITERIO 5 DESCRIPCION ANO AUTOR REFERENCIA
/EXCLUSION
L ) Articulos revisados que Smith, J. (2020). The Role of Al in
Publicacion en revistas » ) ) ) ) ) ) )
1 ) Inclusion garantizan la calidad y rigor | 2020 Smith, J. Airport Security. Journal of Security
revisadas por pares. o .
cientifico. Studies, 45(2), 123-145.
Solo se incluirdn  estudios ] o
. Al and Facial Recognition in Airports: A
. L y publicados entre 2018 y 2023 para ] ] ]
2 Afio de publicacion Inclusion . y | 2021 Lee, A. Review. International Journal of Airport
obtener la informacion mas
] Management, 15(4), 300-310.
actualizada.
Informes de organizaciones como
Documentos de ) la OACI, INTERPOL u otras que Artificial  Intelligence in  Aviation
3 ) ) Inclusién ) y 2022 OACI )
organismos reconocidos aborden la implementacion de IA Security.
en seguridad aeroportuaria.
Documentos que investiguen ] .
. Facial Recognition Technology and
Enfoque en . especificamente el uso de ] ) ] )
4 o ) Inclusion o . 2019 Zhao, Y. Airport  Security.  Airport  Security
reconocimiento facial reconocimiento facial en .
International, 25(1), 45-52.
aeropuertos.
Se incluirdn aquellos estudios que o ) )
o Empirical Evidence of Al Impact in
) . y presenten datos empiricos sobre la ) ) )
5 Estudios empiricos Inclusion 2021 Johnson, R. | Airport Security. Safety Science, 135,

105-115.
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Se aceptaran estudios que utilicen

Methodological Approaches to Al-

6 Meétodo de analisis Inclusion métodos cualitativos y | 2023 Doe, J. Facilitated Security Checks. Journal of
cuantitativos para el analisis. Transport Security, 12(3), 215-230.
Documentos que abordan las Ethical Considerations in Al-based
7 Aspectos éticos Inclusion implicaciones éticas del uso de IA | 2020 Kant, I. Airport Security. Journal of Ethics in
en la seguridad aeroportuaria. Technology, 5(1), 29-41.
Estudios que presenten casos Case Studies: Al Implementation in
) » o ) B Thompson, ) ) ]
8 Casos de estudio Inclusion practicos de implementacion de | 2022 A Major Airports. Air Transport Research,
sistemas de 1A en aeropuertos. ' 72(4), 300-316.
Articulos que analicen estudios ) o
L ) N . . . A Review of Al Applications in Airport
9 Revision de literatura Inclusion previos sobre IA y seguridad | 2020 Martin, P. ) .
] Security. Transport Policy, 90, 100-110.
aeroportuaria.
Documentos que integren o )
. ) . Interdisciplinary Approaches to Airport
Estudios y perspectiva de diversas ) )
10 ) S Inclusion o .| 2021 Wu, L Security. Journal of Airport
interdisciplinarios disciplinas, como tecnologia,
) . o . Management, 15(1), 25-35.
sociologia y criminologia.
Documentos que carezcan de
Falta de evidencia ] datos empiricos sobre la
11 . Exclusion L . S/ S/
empirica aplicacion de IA en la seguridad
aeroportuaria.
Estudios que aborden
Enfoque en otro tipo de ] exclusivamente tecnologias no
12 Exclusion S/ S/

tecnologia

relacionadas con la inteligencia

artificial
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Se excluirén articulos de opinion

13 Documentos de opinién | Exclusion 0 comentarios sin evidencia S/ S/
cientifica sustancial.
Articulos que no proporcionen
14 Fallas en la referencia Exclusion referencias adecuadas o que
contengan errores significativos.
o Documentos que  consideren Diverse Perspectives on Al in Airport
Diversidad de » ) o ) )
15 ) Inclusion diferentes visiones sobre el uso de | 2021 Brown, S. Security. Journal of International
perspectivas . . ]
IA en seguridad aeroportuaria. Security, 11(2), 95-108.
Documentos que solo hablen de
Fracaso en la N fracasos sin ofrecer analisis
16 | . . Exclusion . ) S/ S/ S/
implementacion constructivos 0 lecciones
aprendidas.
Estudios que no aborden
No relacionados con N directamente  cuestiones  de
17 ) Exclusion ) S/ S/ S/
seguridad seguridad en aeropuertos en el
contexto de IA.
Se aceptaran estudios que realicen Analyzing Al in Airport Security: A
18 | Anadlisis cualitativo Inclusion un analisis cualitativo profundo de | 2022 Green, C. Qualitative Study. Journal of Security
los sistemas de | A en aeropuertos. Technology, 9(3), 145-160.
o Documentos que analicen como International Perspectives on Al in
Experiencias . . . . . . .
19 Inclusion se aplica la IA en la seguridad | 2023 Patel, N. Airport Security. Global Security Review,

internacionales

aeroportuaria en diferentes paises.

18(2), 85-95.
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4.2.Resultados del andlisis de inclusion y exclusion

La creacion de criterios de inclusion y exclusién es fundamental para asegurar que la

revision de la literatura en un campo especifico sea relevante, de alta calidad y exhaustiva. En

esta investigacién sobre la aplicacion de la inteligencia artificial (1A) y el reconocimiento facial

en la seguridad aeroportuaria, se han establecido criterios claros:

Criterios de inclusion:

Publicaciones en revistas revisadas por pares: Este criterio garantiza que los estudios
revisados sean evaluados por expertos en el campo antes de su publicacidn, asegurando

la calidad y el rigor cientifico.

ARo de publicacion: Se limita la basqueda a articulos publicados entre 2018 y 2023, lo
que permite recoger la informacion mas actualizada y relevante en un campo que esta en

rapida evolucion.

Documentos de organismos reconocidos: Se incluyen informes de organizaciones como
la OACI y INTERPOL para obtener un respaldo institucional y garantizar que las

recomendaciones sigan estandares internacionales.

Enfoque en reconocimiento facial: Este criterio se centra en documentos que estudian
especificamente el uso del reconocimiento facial, un area critica dentro de la seguridad

aeroportuaria.

Estudios empiricos: La inclusion de trabajos con datos empiricos proporciona evidencia

concreta sobre la efectividad y los resultados de la aplicacion de la 1A en seguridad.

Método de analisis: Se aceptard&n ambos métodos de analisis (cualitativos y

cuantitativos) para permitir una vision mas amplia de los temas tratados.

Aspectos éticos: Al considerar las implicaciones éticas, se pueden identificar y abordar

preocupaciones criticas sobre la implementacién de tecnologias de IA.

Casos de estudio: Proporcionan ejemplos del mundo real de implementacion de IA, lo

que ayuda a entender su aplicabilidad préctica.

Revision de literatura: Relne y sintetiza el conocimiento existente, contribuyendo a la

construccion de un marco de referencia sélido.
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e Estudios interdisciplinarios: Facilitan una perspectiva mas holistica y comprensiva de

la situacion, incorporando diferentes campos del conocimiento.

o Diversidad de perspectivas: La inclusién de diferentes visiones enriquecera el analisis

sobre el uso y la percepcion de la 1A en la seguridad.

Criterios de exclusion:

Falta de evidencia empirica: Se excluyen documentos sin datos concretos, ya que no

aportan informacion valiosa a la investigacion.

e Enfoque en otro tipo de tecnologia: Solo se consideraran trabajos relacionados con IA,

excluyendo aquellos que aborden tecnologias no pertinentes.

e Documentos de opinién: Comentarios sin respaldo cientifico no conforman evidencia

robusta y, por tanto, seran excluidos.

o Fallas en la referencia: Articulos que no proporcionen adecuadamente sus referencias

carecen de la credibilidad necesaria para formar parte del analisis.

e Fracaso en la implementacidn: Se evitaran documentos que solo se centren en fracasos

sin ofrecer lecciones significativas o analisis constructivos.

¢ No relacionados con seguridad: Cualquier estudio que no trate sobre la seguridad en

aeropuertos en el contexto de la IA ser& excluido para mantener la relevancia.

4.3.Busqueda sistematica de literatura

La busqueda sistematica de literatura es un proceso esencial que garantiza que la revision
sea completa. Se utilizaran bases de datos académicas como Scopus, IEEE Xplore y Google

Scholar, formulando basquedas con palabras clave estratégicas:

e "Reconocimiento Facial"
o "Inteligencia Artificial"

e "Seguridad Aeroportuaria”
e "lAen Aeropuertos"

e Combinaciones de los anteriores términos
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Esta estrategia de busqueda permite captar un amplio espectro de literatura relevante y
asegura que se identifiquen tanto estudios contemporaneos como aquellos que sientan bases para

el conocimiento en el tema.

4.3.1. Analisis de documentos

El anélisis cualitativo de los documentos seleccionados se centrara en extraer conceptos
clave, tendencias y hallazgos significativos sobre la implementacion de 1A y el reconocimiento

facial en aeropuertos:

o Meétodos Tradicionales vs. Modernos: Se exploraran las diferencias y similitudes en los
enfoques de seguridad aeroportuaria, evaluando la efectividad de los métodos tradicionales
frente a sistemas avanzados de reconocimiento facial respaldados por 1A.

Este andlisis cualitativo explorara las diferencias y similitudes entre los métodos
tradicionales y modernos de seguridad aeroportuaria, centrandose en la implementacion de
IA y reconocimiento facial. Se analizaran las ventajas y desventajas de cada enfoque,
incluyendo la precision, tiempo de respuesta y otros indicadores clave.

Tabla 2: Comparacion de métodos tradicionales vs. modernos.

Comparacién Métodos Tradicionales vs. Modernos

Aspecto Métodos tradicionales Métodos modernos (1A y
Reconocimiento Facial)
- Depende de la habilidad del - Alta  precision  en la
personal. identificacion si los sistemas
estan bien calibrados.
Precision
- Posibilidad de errores humanos. -  Puede presentar problemas de
sesgo y precision variable en
ciertos grupos demogréficos.
- Tiempo de espera puede ser - Respuesta rapida y eficiente
. largo debido a procesos mediante automatizacion.
Tiempo de
respuesta manuales. B , [
- Proceso de verificacibn mas -  Reduccion significativa en el
lento. tiempo de espera.
- Limitada en la capacidad de - Alta escalabilidad, capaz de
manejar grandes volimenes de gestionar grandes volimenes
Escalabilidad pasajeros. de manera efectiva.

Adaptabilidad

Aumento en tiempos de espera
durante picos de tréafico.

Flexibilidad para  adaptar
respuestas a  situaciones
imprevistas.
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Costos
iniciales

Costos de
mantenimiento

Privacidad

Transparencia

Riesgo de
sesgo

Interaccion
humana

Evaluacion  contextual  de
comportamientos sospechosos.

Menor costo inicial,
principalmente para
capacitacién 'y manejo del
personal.

Costos asociados con la
formacion continua.

Costos de  mantenimiento
generalmente mas bajos.

- Requiere formacion periddica
del personal.

- Menos preocupaciones de
privacidad directamente
relacionadas con datos
biométricos.

Proteccion de datos basada en
métodos de seguridad fisica.

Proceso manual puede ser
menos transparente.

Decisiones tomadas por
personal  con interaccién
directa.

Menor riesgo de  sesgo
sistemético, pero posible sesgo
humano.

Evaluacion  subjetiva  de
comportamientos.
Interaccién directa con el
personal, permitiendo
evaluacion contextual.
Evaluacion subjetiva y
contextual por parte del
personal.

Andlisis de Resultados:

Adaptacion  automética a
patrones de comportamiento
mediante 1A.
Alto  costo inicial de
implementacién y
mantenimiento.

Inversion  significativa en
tecnologia avanzada.

Costos continuos de
mantenimiento y actualizacion
de software.

Requiere actualizaciones
regulares y supervision del
sistema.

Preocupaciones significativas
sobre la privacidad y Ia
proteccion de datos
biométricos.

Necesidad de politicas
estrictas de proteccion de datos
y consentimiento.

Mayor transparencia en el
proceso, pero requiere
divulgacion clara sobre el uso
de datos.

Decisiones automatizadas
pueden ser dificiles de
interpretar.

Riesgo de sesgo en el
algoritmo,  afectando la
precision en ciertos grupos.
Evaluacion basada en datos
gue pueden ser sesgados.
Menos interaccion humana
directa durante el proceso de
verificacion.

Mayor dependencia en la
tecnologia para la evaluacion.

- Meétodos tradicionales: Ofrecen la ventaja de la flexibilidad, interaccion humana y
adaptacion contextual, pero son méas lentos y menos escalables. Al principio, pueden
ser mas econémicos, pero el tiempo de respuesta y la capacidad de manejar grandes

volimenes de pasajeros son problemas.
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- Métodos Modernos (A y Reconocimiento Facial): Proporcionan una alta precision,
rapidez y escalabilidad, pero enfrentan problemas relacionados con la privacidad,
sesgo y costos iniciales. Aungue requieren una inversién significativa y politicas
estrictas de proteccion de datos, son efectivos en la gestion de grandes volimenes y

en la reduccion de tiempos de espera.

Aspectos éticos: Se abordardn las preocupaciones éticas relacionadas con la privacidad,
vigilancia y sesgos algoritmicos en la utilizacion de tecnologias de 1A, destacando estudios

relevantes en este ambito.

La aplicacion de la IA en la seguridad aeroportuaria presenta un panorama complejo
con implicaciones éticas profundas. Aunque la IA ofrece herramientas innovadoras para
mejorar la seguridad, también genera preocupaciones sobre la privacidad, la vigilancia y la
posibilidad de sesgos algoritmicos. A continuacion, se profundiza en estos aspectos y se
exploran casos especificos en los que las preocupaciones éticas han impulsado cambios en

las politicas o la implementacién de las tecnologias:
1. Privacidad:

Escaneres corporales: Los escaneres corporales, basados en tecnologia de 1A, han generado

debates sobre la privacidad de los viajeros.
Ejemplos:

- En Estados Unidos, la TSA (Transportation Security Administration) fue criticada por el
uso de escéneres corporales sin opcion de rechazo.
- En Europa, la Agencia Europea de Seguridad Aérea (EASA) emiti6 regulaciones para

minimizar la exposicion de los pasajeros a las imagenes escaneadas.

Reconocimiento facial: La utilizacion de reconocimiento facial para identificar viajeros
plantea preocupaciones sobre la recopilacion masiva de datos biométricos y su potencial uso

para vigilancia no autorizada.
Ejemplos:

- En el Reino Unido, el uso del reconocimiento facial en los aeropuertos fue cuestionado
por grupos de derechos civiles, quienes argumentaron que la tecnologia podria utilizarse
para rastrear a individuos sin su consentimiento.

- En China, la implementacion del reconocimiento facial en aeropuertos ha sido criticada

por su potencial uso para la vigilancia masiva y la persecucidn politica.
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2. Vigilancia:

Andlisis predictivo: La IA puede utilizarse para analizar patrones de comportamiento y
predecir posibles amenazas a la seguridad. Sin embargo, esto puede llevar a la creacién de
perfiles de pasajeros basados en criterios subjetivos, lo que genera preocupaciones sobre la

discriminacion y la vigilancia excesiva.
Ejemplos:

- El programa "Pre-Crime" desarrollado por la policia de Los Angeles fue criticado por su
uso de algoritmos de prediccién para identificar posibles delitos, lo que resultd en la
vigilancia de grupos minoritarios sin evidencia sélida.

- Algunos aeropuertos estan utilizando analisis predictivo para identificar a los viajeros con
mayor riesgo de presentar amenazas, pero no siempre es claro como se eligen estos

criterios.
3. Sesgos algoritmicos:

Imparcialidad: Los algoritmos de IA estan entrenados con datos existentes, lo que puede
generar sesgos si los datos son sesgados. Esto puede conducir a decisiones injustas en materia
de seguridad.

Ejemplos:

- Se ha demostrado que los algoritmos de reconocimiento facial son menos precisos para
identificar a personas con tonos de piel oscura, 1o que genera preocupaciones sobre la
discriminacion racial.

- Algunos sistemas de deteccién de armas en aeropuertos han mostrado sesgos hacia ciertos

grupos étnicos, lo que puede llevar a un trato injusto.
Abordando los desafios éticos:

Para mitigar los riesgos éticos de la IA en la seguridad aeroportuaria, se requieren

regulaciones y ajustes en las tecnologias:

Transparencia: Las agencias gubernamentales deben ser transparentes en la manera en que

utilizan la 1Ay los criterios que utilizan para el analisis de datos.

Privacidad: Las regulaciones deben garantizar la proteccion de los datos personales y la

minimizacion de la recopilacion de datos biométricos.
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Imparcialidad: Los algoritmos de IA deben ser disefiados y probados para garantizar que no

discriminen a grupos especificos.

Participacion publica: Se necesita la participacion publica en la formulacion de las politicas

para la implementacion de la IA en la seguridad aeroportuaria, con el fin de garantizar que

las decisiones se tomen de manera ética y responsable.

Casos practicos: a través del analisis de casos de estudio, se evaluara cémo las
implementaciones de IA han funcionado en diferentes contextos aeroportuarios,

identificando los factores de éxito y los desafios encontrados.

Recomendaciones y conclusiones: Finalmente, se extraeran conclusiones sobre las
mejores practicas y se propondran recomendaciones para futuras investigaciones y

desarrollos en este campo.

4.4.Fase 2: Investigacion empirica

44.1.

Parte cualitativa
Resultados de la entrevista a la sefiora Jefe de Operaciones experto en seguridad de
aeropuertos

A continuacidn, se detalla los resultados a la entrevista realizada a la sefiora Jefe

de Operaciones del aeropuerto:

1. Métodos tradicionales de reconocimiento facial

1.1. ¢(Cudles son los métodos tradicionales de reconocimiento facial que se utilizan

actualmente en los aeropuertos?

Deteccidn de rostro: Los sistemas primero localizan la cara en una imagen o video. Este proceso

implica identificar la region de la cara y separar los rostros del fondo.

Alineacion de rostro: Una vez detectado, el rostro se alinea para que las caracteristicas faciales

clave (ojos, nariz, boca) estén en posiciones consistentes.

1.2. ¢Cuales son las principales ventajas y limitaciones de estos métodos en términos de

precision y eficiencia?

Ventajas:

Alta precision en condiciones controladas
Capacidad de identificacion en tiempo real

Reduccidn de errores humanos
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- Répido procesamiento
- Menor necesidad de intervencion humana
- Integracion con otros sistemas
Limitaciones:
- Sensibilidad a condiciones variables.
- Problemas con diversidad de rostros.
- Falsos positivos y negativos.
- Requerimientos de hardware y software.
- Dependencia de la calidad de la base de datos.

- Privacidad y preocupaciones legales.

1.3. ¢(Qué tipo de tecnologia y personal es necesario para operar estos sistemas
tradicionales?
Tecnologia necesaria:
- Cémaras de alta calidad
- Sistemas de iluminacion
- Servidores y almacenamiento
- Software de reconocimiento facial
- Redes y comunicaciones
- Bases de datos
Personal necesario:
- Ingenieros de software y hardware
- Especialistas en seguridad informatica
- Operadores de sistemas
- Analistas de datos
- Personal de mantenimiento
- Formadores y capacitacion
Integracion y coordinacion:
- Colaboracién con autoridades de seguridad

- Equipos multidisciplinarios

1.4. ;/Qué desafios enfrentan los aeropuertos al utilizar estos métodos tradicionales?

Desafios técnicos:
- Variabilidad en condiciones de iluminacion
- Problemas con angulos y posiciones de captura

- Reconocimiento de rostros parcialmente ocultos
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- Dificultades con la diversidad de rostros
- Actualizacién y mantenimiento de bases de datos

- Requisitos de hardware y software de alto rendimiento

Desafios operativos:
- Integracion con sistemas existentes
- Capacitacion y gestion de personal
- Mantenimiento y soporte continuo

- Gestion de fallos y respuesta a incidentes

Desafios de seguridad y privacidad:
- Proteccion de datos personales
- Cumplimiento de normativas y regulaciones

- Riesgos de ciberseguridad

Desafios éticos y sociales:
- Preocupaciones sobre la privacidad
- Aceptacion pablica
- Posibles sesgos en el reconocimiento facial

- Impacto en la experiencia del pasajero
2. Técnicas de inteligencia artificial en reconocimiento facial

2.1. ;Qué técnicas de inteligencia artificial se estan utilizando actualmente para el

reconocimiento facial en los aeropuertos?
- Redes neuronales convolucionales (CNN)
- Aprendizaje profundo (Deep Learning)

- Reconocimiento facial en 3D

2.2. ¢Qué algoritmos o modelos de 1A son los mas cominmente utilizados para el

reconocimiento facial en aeropuertos?
- Convolutional neural networks (CNN)
- Deep neural networks (DNN)
- FaceNet
- VGG-Face
- ResNet
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2.3 ¢ Cuales son las principales ventajas y limitaciones de las técnicas de 1A en comparacion

con los métodos tradicionales?

Ventajas de las Técnicas de 1A:
- Mayor precisién y capacidad de adaptacion a variaciones en iluminacién, angulos y
expresiones faciales.
- Capacidad de procesamiento en tiempo real con grandes volumenes de datos.

- Autoaprendizaje y mejora continua a medida que se procesan mas datos.

Limitaciones de las Técnicas de 1A:
- Requerimientos elevados de hardware y recursos computacionales.
- Necesidad de grandes volimenes de datos etiquetados para el entrenamiento.

- Posibles sesgos y problemas éticos relacionados con la privacidad y el uso de datos.

2.4 ; Qué avances recientes se han dado en el campo del reconocimiento facial basado en 1A?
- Mejora en la Precision con Modelos de Ultima Generacion
- Reconocimiento Facial en Condiciones Adversas

- Reduccion de Sesgos y Mejoras en Inclusividad
3. Andlisis comparativo de precision

3.1. (Como se mide y compara la precision de los métodos tradicionales versus las técnicas

de 1A para reconocimiento facial en aeropuertos?

Tasa de Verdaderos Positivos
- Métodos Tradicionales: Evaluacion de cuantas veces el sistema identifica correctamente
un rostro conocido.
- Técnicas de IA: Medicion de la tasa de coincidencias correctas en comparacion con una

base de datos de rostros.

Tasa de Falsos Positivos y Negativos
- Métodos Tradicionales: Frecuencia con la que el sistema identifica incorrectamente a
alguien como un individuo conocido (falsos positivos) o no lo identifica cuando deberia
(falsos negativos).
- Técnicas de IA: Evaluacion de la tasa de errores en la identificacion y verificacion facial,

incluyendo falsos positivos y negativos.
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Precision y Recall

- Meétodos Tradicionales: Precision de las identificaciones correctas frente al total de

identificaciones realizadas.

- Técnicas de IA: Medicion de la precision (proporcién de identificaciones correctas) y
recall (proporcion de verdaderos positivos detectados) utilizando métricas avanzadas de

evaluacién.

3.2. ¢Cudles son las métricas clave que se utilizan para evaluar el desempefio y la precision

de estas tecnologias?
- Tasa de verdaderos positivos
- Tasa de falsos positivos
- Tasa de falsos negativos
- Precision

- Recall

3.3 ¢ Qué desafios técnicos se enfrentan al implementar sistemas de 1A en comparacion con

los sistemas tradicionales?
- Requerimientos elevados de hardware y recursos computacionales
- Necesidad de grandes volumenes de datos etiquetados para el entrenamiento

- Complejidad en la integracion con sistemas existentes

3.4 ¢Ha habido casos especificos en los que los sistemas de IA hayan demostrado ser

significativamente mas efectivos que los métodos tradicionales?

Si, ha habido casos especificos en los que los sistemas de IA han demostrado ser

significativamente mas efectivos que los métodos tradicionales:

Caso: Sistemas de 1A como los basados en reconocimiento facial en 3D han mostrado una mayor
efectividad en identificar rostros en condiciones de baja iluminacion o con angulos dificiles,

superando a los métodos tradicionales que luchan con estas variaciones.
4. Implicaciones éticas del reconocimiento facial

4.1. ¢Cudles son las principales preocupaciones éticas asociadas con el uso del

reconocimiento facial en los aeropuertos?
- Privacidad y proteccion de datos personales
- Potencial para vigilancia masiva

- Sesgo y discriminacion
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4.2 ;Coémo se manejan los problemas de privacidad y proteccion de datos en los sistemas de

reconocimiento facial basados en 1A?

- Implementacion de encriptacion robusta para proteger los datos faciales almacenados y

transmitidos, asegurando que solo las partes autorizadas puedan acceder a ellos.

- Adopcion de regulaciones de proteccién de datos como el Reglamento General de
Proteccion de Datos (GDPR) en Europa o Ley de Privacidad del Consumidor de
California (CCPA) en EE.UU. para garantizar el cumplimiento de estandares legales de

privacidad.

- Obtencidn de consentimiento explicito de los individuos antes de la recopilacién de datos
faciales y transparencia en cémo se utilizan y almacenan estos datos, incluyendo la

implementacion de politicas claras sobre el uso y manejo de la informacion personal.

4.3 ¢ Queé politicas o regulaciones estan en vigor para garantizar el uso ético y responsable

de las tecnologias de reconocimiento facial?

- Ley Organica de Proteccion de Datos Personales: Regula la recoleccion, tratamiento y
proteccion de datos personales, exigiendo el consentimiento explicito de los individuos y
estableciendo medidas para la proteccion y seguridad de los datos.

- Reglamento General a la Ley Orgéanica de Proteccion de Datos Personales: Detalla los
procedimientos y obligaciones para el manejo de datos personales, incluyendo el

reconocimiento facial, y establece derechos para los titulares de datos.

- Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos: Regula el uso
de firmas electrénicas y el comercio electronico, que puede incluir la recopilacién y el
tratamiento de datos personales en linea, asegurando la integridad y confidencialidad de

los datos.

4.4 ;Qué buenas practicas se pueden implementar para mitigar los riesgos éticos del

reconocimiento facial en aeropuertos?

- Obtener el consentimiento explicito de los individuos antes de la recopilacion y uso de
sus datos faciales, proporcionando informacion clara sobre como se utilizardn y

almacenaran los datos.
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- Implementar politicas transparentes sobre el uso de tecnologias de reconocimiento facial
y permitir a los individuos acceder a sus datos y solicitar correcciones o eliminaciones si

es necesario.

- Realizar auditorias periddicas para asegurar que el uso del reconocimiento facial cumple
con las normativas y estandares éticos, y establecer mecanismos de supervision para

detectar y abordar posibles abusos o violaciones.
5. Impacto en la seguridad y eficiencia

5.1. ¢Como ha impactado la implementacidn de IA en la seguridad y eficiencia de los

controles de seguridad en aeropuertos?

- La IA, especialmente mediante el uso de redes neuronales avanzadas y aprendizaje
profundo, ha incrementado la precision en la identificacion de pasajeros, reduciendo
errores y falsos positivos/negativos.

- Los sistemas de IA permiten una verificacion mas rapida de identidades y la
automatizacion de procesos, lo que reduce significativamente los tiempos de espera y
mejora el flujo de pasajeros.

- La IA mejora la deteccion de comportamientos sospechosos y la identificacion de
patrones de riesgo en tiempo real, aumentando la capacidad para prevenir incidentes de

seguridad antes de que ocurran.

5.2. (Qué cambios operativos se han observado con la adopcion de sistemas de IA en

comparacién con los métodos tradicionales?

- Procesos automatizados y analisis en tiempo real han reducido significativamente los

tiempos de espera para los pasajeros en los controles de seguridad.

- La automatizacion y la 1A permiten al personal de seguridad enfocarse en tareas mas

complejas y criticas, redistribuyendo recursos humanos de manera mas efectiva.

- Los sistemas de IA ayudan a predecir y gestionar flujos de pasajeros, facilitando una
planificacion més eficiente y mejorando la capacidad de respuesta en periodos de alta

demanda.

5.3. ¢Existen estudios de caso que demuestren la efectividad de los sistemas de IA en la

seguridad aeroportuaria?
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Aeropuerto de Singapur (Changi): Implementacién de sistemas de IA para
reconocimiento facial en el proceso de inmigracién y seguridad. Mejora en la precision
de la identificacidn de pasajeros y reduccion en los tiempos de espera en los controles de

seguridad.

Aeropuerto de Atlanta (Hartsfield-Jackson): Uso de IA y andlisis de video para
monitorear y gestionar flujos de pasajeros y detectar comportamientos sospechosos.
Aumento en la eficiencia operativa y deteccion méas temprana de potenciales amenazas

de seguridad.

6. Percepcion del usuario

6.1. ¢ Cudl es la percepcion de los pasajeros sobre la seguridad y la eficiencia de los sistemas

de reconocimiento facial basados en 1A en los aeropuertos?

Muchos pasajeros valoran la reduccion en los tiempos de espera y la agilizacién de los

procesos de seguridad proporcionados por los sistemas de reconocimiento facial.

Algunos pasajeros estan preocupados por la recopilacion y almacenamiento de sus datos
faciales, y temen sobre el manejo y la proteccion de su privacidad.

Mientras que algunos pasajeros confian en que los sistemas de IA mejoran la seguridad
al proporcionar una identificacion mas precisa, otros pueden ser escépticos sobre la

precision y la capacidad de estos sistemas para manejar situaciones excepcionales.

6.2 ¢Qué niveles de confianza y aceptacion tienen los pasajeros hacia los sistemas de

reconocimiento facial basados en 1A?

Muchos pasajeros aceptan y confian en los sistemas de reconocimiento facial por su

capacidad para reducir los tiempos de espera y agilizar el proceso de seguridad.

Hay una aceptacion general, pero algunos pasajeros mantienen reservas sobre la precision

y la fiabilidad de los sistemas, especialmente en situaciones complejas o excepcionales.

Existen preocupaciones significativas sobre la privacidad y la proteccion de datos, que
pueden afectar negativamente la aceptacion general de estos sistemas, especialmente

entre aquellos que valoran la confidencialidad de sus datos personales.
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6.3 ¢ Qué recomendaciones haria para mejorar la aceptacion y efectividad de estos sistemas?

- Proporcionar informacién detallada sobre cémo se recopilan, usan y protegen los datos
faciales. Educar a los pasajeros sobre los beneficios y medidas de seguridad para

aumentar la confianza.

- Asegurar que los pasajeros puedan dar consentimiento explicito para el uso de sus datos

faciales y ofrecer opciones de exclusion para quienes prefieran no utilizar estos sistemas.

- Implementar medidas de seguridad robustas para proteger los datos personales y cumplir

con las normas de privacidad.

- Realizar auditorias regulares y auditar el manejo de datos para asegurar el cumplimiento

de las regulaciones.

- Invertir en tecnologia avanzada y actualizar los sistemas regularmente para mejorar la

precision y adaptabilidad.

- Capacitar al personal para manejar situaciones excepcionales y procesos de emergencia
relacionados con el reconocimiento facial. Asegurar que el personal esté bien informado

y preparado para resolver problemas rapidamente.

57

JESLIITAS ECLIADDR



4.41. Parte Cuantitativa

En el aeropuerto trabajan 300 personas en la seguridad del aeropuerto, distribuidos en 4
grupos de trabajo. La muestra ideal con un nivel de confianza del 95%, con un margen de error
de + - 5%, es 169 encuestados. Cabe mencionar que, la encuesta fue contestada por 191 personas
del personal del aeropuerto. A continuacion, se detalla el andlisis de los resultados de las encuestas
aplicadas al personal de seguridad:

1. ¢Cudl es tu nivel de conocimiento sobre el uso de la inteligencia artificial en la seguridad

ciudadana en aeropuertos?

Tabla 3: Resultados pregunta 1 de la encuesta.

item Frecuencia Porcentaje
Muy alto, tengo experiencia practica 18 9.4%

Alto, estoy bien informado/a 8 4.2%
Medio, tengo conocimientos basicos 88 46.1%
Bajo, sé muy poco al respecto 58 30.4%
Nulo, no tengo conocimiento 19 9.9%
Total 191 100%

Figura 1: Resultados pregunta 1 de la encuesta.

1. ¢Cudl es tu nivel de conocimiento sobre el uso de la inteligencia artificial en el reconocimiento

facial en aeropuertos?
191 respuestas

@ Muy alto, tengo experiencia practica
@ Alto, estoy bien informado/a

Medio, tengo conocimientos basicos
9.9% @ Bajo, sé muy poco al respecto
@ Nulo, no tengo conocimiento

‘

Andlisis

La mayoria de los encuestados (46.1%) indica que su conocimiento es medio, lo que
sugiere un entendimiento basico pero no profundo. Un 30.4% afirma tener un conocimiento bajo,
lo que puede indicar una falta de formacion o informacién en el uso de inteligencia artificial. Un
9.4% presenta un conocimiento muy alto, mientras que el 9.9% no tiene conocimiento alguno.

Estos datos reflejan la necesidad de capacitacion continua en el area de inteligencia artificial para

mejorar la seguridad.
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¢ Cual es tu nivel de conocimientos sobre los métodos tradicionales de reconocimiento facial

utilizados en aeropuertos?

Tabla 4: Resultados pregunta 2 de la encuesta.

item Frecuencia Porcentaje
Muy alto, tengo experiencia practica 13 6.8%

Alto, estoy bien informado/a 19 9.9%
Medio, tengo conocimientos basicos 107 56%

Bajo, sé muy poco al respecto 40 20.9%
Nulo, no tengo conocimiento 12 6.3%
Total 191 100%

Figura 2: Resultados pregunta 2 de la encuesta.

2. ¢Cual es tu nivel de conocimiento sobre los métodos tradicionales de |_|:| Ce
reconocimiento facial utilizados en aeropuertos?

191 respuestas

@ Muy alto, tengo experiencia practica
@ Alto, estoy bien informado/a

Medio, tengo conocimientos basicos
@ Bajo, sé muy poco al respecto
@ Nulo, no tengo conocimiento

Analisis:

La mayoria (56%) tiene conocimientos basicos, seguido de un 20.9% con conocimiento bajo. Un
6.8% indica tener experiencia practica y 9.9% estd bien informado. Este resultado revela una
brecha de conocimiento en métodos tradicionales, lo que podria limitar la capacidad de los

empleados para juzgar la efectividad frente a sistemas mas avanzados.

59

JESUITAS ECUADDR



2. ¢Como evaluas el impacto de la implementacion de la inteligencia artificial en la
mejora de la seguridad en los aeropuertos?

Tabla 5: Resultados pregunta 3 de la encuesta.

item Frecuencia Porcentaje
Muy positivo, ha mejorado significativamente 41 21,50%
Positivo, ha mejorado 58 44,50%
Neutral, no ha habido cambios notables 59 30,90%
Negativo, ha empeorado 21 2%

Muy negativo, ha empeorado significativamente 12 1%

Total 191 100%

Figura 3: Resultados pregunta 3 de la encuesta.

3. ¢Como evallas el impacto de la inteligencia artificial en la precision del reconocimiento facial en
comparacion con los métodos tradicionales?

191 respuestas

@ Muy positivo, ha mejorado
significativamente

@ Positivo, ha mejorado
) Neutral, no ha habido cambios notables
@ Negativo, ha empeorado

@ Muy negativo, ha empeorado
significativamente

Analisis:

Casi la mitad de los encuestados (44.5%) considera que el impacto ha sido positivo, y un 21.5%
sefiala que ha mejorado significativamente. Sin embargo, un 30.9% es neutral, lo que puede
sefialar opiniones mixtas o la falta de impactos notables en su trabajo diario. Los resultados
muestran una tendencia mayoritariamente optimista sobre la 1A, aunque un segmento importante

se muestra escéptico.
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3. Entuopinion, ¢qué tan efectiva es la inteligencia artificial para el reconocimiento facial

de personas sospechosas en aeropuertos?

Tabla 6: Resultados pregunta 4 de la encuesta.

item Frecuencia Porcentaje

Muy efectiva, puede identificar a la mayoria de los

sospechosos

Efectiva, pero con algunas limitaciones 86
Poco efectiva, requiere mucho més desarrollo 27
Nada efectiva, no confi6 en su capacidad 3
No estoy seguro/a 21
Total 191

27,70%

45,00%
14,10%
2,00%
11%
100%

Figura 4: Resultados pregunta 4 de la encuesta.

4. En tu opinién, ;qué tan efectiva es la inteligencia artificial para el reconocimiento facial de

personas sospechosas en aeropuertos?
191 respuestas

Analisis:

@ Muy efectiva, puede identificar a la
mayoria de los sospechosos

@ Efectiva, pero con algunas limitaciones

Poco efectiva, requiere mucho mas
desarrollo

@ Nada efectiva, no confio en su
capacidad

@ No estoy seguro/a

La percepcion de efectividad es alta entre los encuestados, con un 27.7% considerando que es

muy efectiva y un 45% que la encuentra efectiva a pesar de algunas limitaciones. Sin embargo,

un 14.1% la califica como poco efectiva, reflejando una cierta preocupacién sobre su desarrollo.

Esto sugiere que hay confianza en la tecnologia, pero también una conciencia de sus limitaciones.

61

JESUITAS ECUADDR



4. ;Como comparas la efectividad de los métodos tradicionales de reconocimiento facial

con la inteligencia artificial en la identificacion de personas sospechosas?

Tabla 7: Resultados pregunta 5 de la encuesta.

Iitem Frecuencia Porcentaje
Los métodos tradicionales son mas efectivos 27 14,10%

La inteligencia artificial es mas efectiva 56 29,30%
Ambos son igual de efectivos 70 36,60%

No estoy seguro/a 38 19,90%
Total 191 100%

Figura 5: Resultados pregunta 5 de la encuesta.

5. ;Como comparas la efectividad de los métodos tradicionales de reconocimiento facial con la
inteligencia artificial en la identificacion de personas sospechosas?

191 respuestas

@ Los métodos tradicionales son mas
efectivos

@ La inteligencia artificial es mas efectiva
Ambos son igual de efectivos
@ No estoy seguro/a

Analisis:

La inclinacion hacia la inteligencia artificial es notable, con un 29.3% considerandola mas
efectiva y un 36.6% opinando que ambos métodos son igualmente efectivos. Sin embargo, un
14.1% cree que los métodos tradicionales son mas efectivos. Esto sugiere que, aunque la 1A es
vista como una mejora, atn hay defensores de los métodos tradicionales que podrian influir en la

toma de decisiones.
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5. ¢Qué riesgos éticos asocias con el uso de inteligencia artificial en el reconocimiento facial
en aeropuertos? (Selecciona todas las que apliquen)

Tabla 8: Resultados pregunta 6 de la encuesta.

Iitem Frecuencia Porcentaje
Violacion de la privacidad 66 34.6%
Discriminacion y sesgo 14 7.3%
Falibilidad en la toma de decisiones criticas 57 29.8%
Dependencia excesiva de tecnologia 108 56.5%
Vulnerabilidad frente a ciberataques 99 51.8%
Total 191 100%

Figura 6: Resultados pregunta 6 de la encuesta.

6. ;Qué riesgos éticos asocias con el uso de la inteligencia artificial en el reconocimiento facial en

aeropuertos? (Selecciona todas las que apliquen)
191 respuestas

Violacion de la privacidad 66 (34.6%)

Discriminacién y sesgo 14 (7.3%)

Falibilidad en la toma de

57 (29.8%
decisiones criticas ( 0)

Dependencia excesiva de la

0,
tecnologia 108 (56.5%)

Vulnerabilidad frente a

0,
ciberataques 99 (51.8%)

0 25 50 75 100 125

Analisis:

La preocupacion por la dependencia excesiva de la tecnologia (56.5%) y la vulnerabilidad a
ciberataques (51.8%) es significativa. Ademas, la violacién de la privacidad también genera una
fuerte preocupacion (34.6%). Estas respuestas indican una conciencia critica de los posibles
efectos adversos de la IA, lo que sefiala la necesidad de un marco ético robusto en su

implementacion.
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6. ¢Que factores consideras criticos al implementar tecnologias de inteligencia artificial en

la seguridad de los aeropuertos? (Selecciona todas las que apliquen)

Tabla 9: Resultados pregunta 7 de la encuesta.

item Frecuencia Porcentaje
Proteccion de datos y privacidad 100 52.4%
Transpargnma y rendicion de cuentas en el uso de la 66 34.6%
tecnologia

Formacion y capacitacion continua del personal 111 58.1%
_Cumpllr_mento de regulaciones y estandares 54 28.3%
internacionales

Integracién efectiva con otros sistemas de seguridad 69 36.1%
Total 191 100%

Figura 7: Resultados pregunta 7 de la encuesta.

7. ;Qué factores consideras criticos al implementar tecnologias de inteligencia artificial en el
reconocimiento facial en aeropuertos? (Selecciona todas las que apliquen)

191 respuestas

Proteccion de datos y privacidad 100 (52.4%)

Transparencia y rendicion de

0,
cuentas en el uso de la tecnolo... 66 (34.6%)

Formacioén y capacitacion

0
continua del personal 111 (58.1%)

Cumplimiento de regulaciones y
estandares internacionales

Integracion efectiva con otros
sistemas de seguridad

0 25 50 75 100 125
Analisis:

La necesidad de formacion continua del personal es vista como un factor critico (58.1%), lo que
subraya la importancia de que los operadores estén capacitados en nuevas tecnologias. La
proteccion de datos y la privacidad también son considerados importantes (52.4%). Esto sugiere

que cualquier implementacion debe priorizar la capacitacion y el respeto por la privacidad.
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7. ¢Qué ventajas especificas crees que ofrece la inteligencia artificial en comparacion con

los métodos tradicionales de reconocimiento facial? (Selecciona todas las que apliquen)

Tabla 10: Resultados pregunta 8 de la encuesta.

item Frecuencia Porcentaje
Mayor rapidez en la deteccion de amenazas 128 67%
Reduccidn de errores humanos 81 42.4%
I\_/Iayor precision y consistencia en la identificacion de 74 38.7%
riesgos

Cap_amdad para analizar grandes volimenes de datos 9% 50.3%

en tiempo

Mejora en la coordinacion respuesta a incidentes 56 29.3%
Total 191 100%

Figura 8: Resultados pregunta 8 de la encuesta.

8. ¢Qué ventajas especificas ofrece la inteligencia artificial en comparacion con los métodos
tradicionales de reconocimiento facial? (Selecciona todas las que apliquen)

191 respuestas

Mayor rapidez en la deteccién de
amenazas

128 (67%)

Reduccién de errores humanos 81 (42.4%)

Mayor precision y consistencia

0,
en la identificacion de riesgos 74 (38.7%)

Capacidad para analizar grandes
voliumenes de datos en tiempo...

96 (50.3%)

Mejora en la coordinacion y

0,
respuesta a incidentes 96 (29.3%)

0 50 100 150
Analisis:
Las ventajas mas citadas son la rapidez en la deteccion de amenazas (67%) y la capacidad para
analizar grandes volimenes de datos (50.3%). Esto demuestra una apreciacion clara por la

agilidad y la eficiencia que la 1A puede brindar en escenarios de manejo de seguridad, lo que

probablemente influye en su aceptacion.
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8. ¢Qué desventajas especificas crees que presenta la inteligencia artificial en la seguridad
de los aeropuertos? (Selecciona todas las que apliquen)

Tabla 11: Resultados pregunta 9 de la encuesta.

Item Frecuencia Porcentaje
Fallos en la toma de decisiones en situaciones criticas 77 40.3%
Dep_e_ndencm de la tecnologia y posible pérdida de 129 67.5%
habilidades humanas

Alta susceptibilidad a fallos técnicos y ciberataques 101 52.9%
Costos elevados de implementacion y mantenimiento 87 45.5%
Potencial para causar discriminacion y sesgos 38 19.9%
Total 191 100%

Figura 9: Resultados pregunta 9 de la encuesta.

9. ;Qué desventajas especificas presenta la inteligencia artificial en comparacién con los métodos
tradicionales de reconocimiento facial? (Selecciona todas las que apliquen)

191 respuestas

Fallos en la toma de decisiones

e o 77 (40.3%)
en situaciones criticas

Dependencia de la tecnologia y

posible pérdida de habilidades... 129 (67.5%)

Alta susceptibilidad a fallos

0,
técnicos y ciberataques 101 (52.9%)
Costos elevados de 87 (45.5%)
implementacion y mantenimiento o
Potencial para causar 38 (19.9%)
. 0
discriminacion y sesgos
0 50 100 150

Anélisis
La dependencia de la tecnologia y la posible pérdida de habilidades humanas (67.5%) es la
preocupacion mas elevada, seguida de la alta susceptibilidad a fallos técnicos (52.9%). Esto

podria reflejar temores sobre la capacidad humana para manejar situaciones criticas sin apoyo

tecnologico, sugiriendo que debe haber un equilibrio entre tecnologia y competencias humanas.
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9. ¢Qué medidas consideras necesarias para asegurar un uso ético y responsable de la
inteligencia artificial en la seguridad aeroportuaria? (Selecciona todas las que apliquen)

Tabla 12: Resultados pregunta 10 de la encuesta.

item Frecuencia Porcentaje
Des_arrollo de politicas claras y regulaciones 114 59.7%
estrictas

Monitoreo y auditoria continua de los sistemas 124 64.9%
Inclusion de comités de ética y revision 74 38.7%
Educacion y sensibilizacion sobre privacidad y 98 51.3%
derechos humanos

I_Dart|C|paC|on activa de la comunidad y partes 61 31.9%
interesadas

Total 191 100%

Figura 10: Resultados pregunta 10 de la encuesta.

10. ;Qué medidas consideras necesarias para asegurar un uso ético y responsable de la
inteligencia artificial en el reconocimiento facial en aeropuertos? (Selecciona todas las que apliquen)

191 respuestas

Desarrollo de politicas claras y
regulaciones estrictas

114 (59.7%)

Monitoreo y auditoria continua de
los sistemas

124 (64.9%)

Inclusién de comités de etfcla’y 74 (38.7%)
revision

Educacién y sensibilizacién sobre
privacidad y derechos humanos

98 (51.3%)

Participacién activa de la
comunidad y partes interesadas

0 25 50 75 100 125

61 (31.9%)

Andlisis:

Las propuestas mas apoyadas incluyen el desarrollo de politicas claras y regulaciones estrictas
(59.7%) y el monitoreo continuo de los sistemas (64.9%), lo que indica un fuerte deseo de
transparencia y responsabilidad en el uso de 1A. Ademas, la sensibilizacion sobre privacidad y
derechos humanos (51.3%) sugiere un compromiso hacia el respeto de estos principios en la

implementacion de nuevas tecnologias.
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CAPITULO V: ANALISIS DE RESULTADOS
5. ANALISIS DE RESULTADOS

En este capitulo se realizara el andlisis de los resultados obtenidos a partir de datos
cuantitativos y cualitativos sobre la implementacion de tecnologias de 1A en aeropuertos. Se
examinaran las percepciones de efectividad para entender mejor como esta tecnologia impacta la
seguridad ciudadana. Ademaés, se evaluaran las ventajas y desventajas de las tecnologias

modernas en comparacion con los enfoques tradicionales
5.1. Analisis de la entrevista aplicada al experto de seguridad

A continuacion, se realiza un analisis a la entrevista realizada a la Jefe de Operaciones

del aeropuerto:
1. Métodos tradicionales de reconocimiento facial

Los métodos tradicionales se basan en practicas que han sido perfeccionadas a lo largo
del tiempo, como la deteccién y alineacion de rostros, con ventajas notables en condiciones
controladas. Sin embargo, las limitaciones destacan problemas de precision en diversas
condiciones y potenciales sesgos hacia ciertos grupos demogréficos.

e Ventajas:
o Alta precision en entornos 6ptimos.
o Mayor eficiencia en el procesamiento en situaciones controladas.
e Limitaciones:
o Sensibilidad a cambios en el entorno (iluminacién, cobertura facial).

o Problemas asociados con el sesgo en la calidad del reconocimiento.
2. Técnicas de inteligencia artificial en reconocimiento facial

Las técnicas de A representan un avance significativo, con la implementacion de redes
neuronales convolucionales y aprendizaje profundo mejorando la capacidad de adaptacién a
variaciones en las condiciones. Este anélisis subraya que, a pesar de sus ventajas, también existe

una dependencia de data etiquetada y altas necesidades computacionales.
e Ventajas:

- Mayor adaptabilidad a diferentes condiciones y variedades de datos.

- Eficiencia en el procesamiento de altas cantidades de informacion.
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e Limitaciones:

- Altos requerimientos de hardware.

- Desafios éticos relacionados con la privacidad de los datos.
3. Andlisis comparativo de precision

El anélisis de precision entre métodos tradicionales y técnicas de 1A se basa en métricas
objetivas como la tasa de verdaderos positivos y la tasa de falsos, proporcionando un marco para

evaluar la efectividad de cada aproximacion.
e Desafios Técnicos:

- Necesidad de infraestructura avanzada para IA.

- Dificultades en la integracion con sistemas tradicionales.
4. Implicaciones éticas del reconocimiento facial

Las preocupaciones éticas son un tema clave. La privacidad, la vigilancia masiva y el
sesgo en los algoritmos son cuestiones que deben ser abordadas para mejorar la aceptacion publica
de estos sistemas. La implementacion de regulaciones como el GDPR es crucial para ofrecer un

marco legal que proteja los derechos de los individuos.
5. Impacto en la seguridad y eficiencia

La implementacion de la inteligencia artificial ha mostrado un impacto positivo en
términos de seguridad, eficiencia y optimizacion de los recursos en aeropuertos. La deteccion

proactiva de amenazas y la reduccion de tiempos de espera son beneficios clave.
e Cambios Operativos:

- Procesos mas rapidos y una mejor gestion de los flujos de pasajeros.

- Redistribucion de los recursos humanos hacia tareas mas criticas.
6. Percepcion del usuario

La percepcion del usuario se encuentra dividida entre el reconocimiento de la eficiencia
mejorada y las preocupaciones sobre la privacidad. La confianza se ve afectada por la capacidad
de estos sistemas para manejar situaciones complejas y garantizar la proteccion de los datos

personales.
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e Recomendaciones para Mejorar la Aceptacion:

- Fomentar la transparencia sobre el uso de datos.
- Implementar sistemas que permitan el consentimiento informado.
- Capacitacion del personal para manejar emergencias y garantizar el correcto uso

de la tecnologia.

El analisis revel6 que la transicion hacia el reconocimiento facial basado en inteligencia
artificial en aeropuertos presenta tanto oportunidades como desafios. La mejora en la precision y
eficiencia resalta la capacidad de la I A para revolucionar los procesos de seguridad; sin embargo,
las preocupaciones éticas y la necesidad de protecciones robustas para la privacidad deben ser
abordadas. La implementacién de buenas précticas y la comunicacion clara con los pasajeros son
fundamentales para garantizar que estas tecnologias se utilicen de manera ética y que cuenten con
la aceptacion publica necesaria. La participacion de los usuarios en la retroalimentacién vy el
disefio de los sistemas puede también contribuir a mejorar tanto la efectividad como la confianza

en estas tecnologias.

5.2.Andlisis de los resultados de la encuesta aplicada al personal de seguridad del

aeropuerto

La encuesta sobre el uso de inteligencia artificial en la seguridad ciudadana en
aeropuertos revela un panorama mixto en cuanto al nivel de conocimiento de los encuestados. Un
46.1% se considera con un conocimiento medio sobre 1A, lo cual indica que la mayoria tiene una
comprension basica pero limitada. Un 30.4% sefiala tener un conocimiento bajo, lo que destaca
la necesidad de mayor capacitacion en esta area. En el &mbito de los métodos tradicionales de
reconocimiento facial, la tendencia es similar, donde un 56% tiene conocimientos basicos y un
20.9% se siente poco informado. Esto pone de manifiesto una brecha que podria limitar la

percepcidn critica y evaluacion de la efectividad de estos métodos en comparacion con la IA.

Respecto al impacto de la implementacion de la inteligencia artificial en la seguridad
aeroportuaria, un 44.5% de los encuestados considera que ha sido positivo, y un 21.5% sefiala que
ha mejorado significativamente. Sin embargo, la opinion neutral de un 30.9% puede indicar la
percepcién de que los cambios no son lo suficientemente visibles en su trabajo diario, lo que
sugiere que se necesita mas informacion o experiencias directas sobre los beneficios de la
tecnologia. En cuanto a la efectividad de la IA en el reconocimiento facial, un 27.7% la califica
como muy efectiva, mientras que un 45% la ve como efectiva a pesar de limitaciones, aunque un

14.1% expresa preocupaciones sobre su desarrollo.
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La comparacion de efectividad entre los métodos tradicionales y la IA muestra que el
29.3% considera que la 1A es mas efectiva, mientras que un 36.6% opina que ambos son
igualmente efectivos, lo que sugiere gque, a pesar de la inclinacion hacia la IA, ain hay defensores
de los métodos tradicionales. En términos de riesgos éticos, los encuestados destacan la
dependencia excesiva de la tecnologia (56.5%), la vulnerabilidad ante ciberataques (51.8%) vy la
violacién de la privacidad (34.6%) como sus principales preocupaciones, lo que refleja una toma

de conciencia critica sobre las adversidades que podrian derivarse del uso de la IA.

Al analizar los factores criticos para la implementacion de 1A en la seguridad
aeroportuaria, la formacion continua del personal se considera crucial (58.1%), junto con la
proteccion de datos y privacidad (52.4%). Esto indica que un buen manejo de la tecnologia debe
ir de la mano con la capacitacion y el respeto por la privacidad de las personas. Ademas, los
encuestados identifican ventajas significativas de la IA, como una mayor rapidez en la deteccion
de amenazas (67%) y la capacidad para analizar grandes volimenes de datos (50.3%), lo que
demuestra la apreciacion por la efectividad y agilidad que la IA puede ofrecer en situaciones de

seguridad.

Sin embargo, también se manifiestan desventajas, siendo la dependencia de la tecnologia
y la posible pérdida de habilidades humanas la preocupacion predominante (67.5%), seguida de
la alta susceptibilidad a fallos técnicos y ciberataques (52.9%). Esto sugiere que, si bien hay
confianza en la tecnologia, hay un deseo de mantener un equilibrio entre la IA 'y las competencias
humanas. Finalmente, se resaltan medidas necesarias para un uso ético de la IA, como el
desarrollo de politicas claras (59.7%) y la auditoria continua de sistemas (64.9%), lo que indica
una demanda por un marco ético robusto en la implementacién de la 1A en el contexto de la

seguridad aeroportuaria.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6. CONCLUSIONES Y RECOMENDACIONES

En el presente capitulo se describen las conclusiones y recomendaciones obtenidas
del andlisis realizado referente al impacto de la inteligencia artificial en la seguridad

ciudadana en aeropuertos.

6.1. Conclusiones

Mejora en la seguridad: La implementacion de inteligencia artificial (IA) en el
reconocimiento facial en aeropuertos ha demostrado mejorar la eficacia en la deteccion de
amenazas, asi como agilidad en los procesos de control de pasajeros. Los sistemas basados
en IA superan en muchos casos a los métodos tradicionales en términos de precision y

velocidad.

La brecha del conocimiento: Existe una notable brecha en el conocimiento del personal de
seguridad respecto a la 1A y los métodos tradicionales de reconocimiento facial. Aunque una
parte significativa del personal considera que la IA es efectiva, muchos también reportan un

nivel de conocimiento medio o bajo sobre su aplicacion.

Preocupaciones éticas: Se identificaron preocupaciones sustanciales relacionadas con la
privacidad y la posible discriminacion que proviene del uso de sistemas de reconocimiento
facial basados en IA. La dependencia excesiva de la tecnologia y la vulnerabilidad a

ciberataques son cuestiones que requieren atencion y regulacion rigurosa.

Percepcion mixta de la tecnologia: Aunque muchos encuestados ven la |A como un avance
positivo, existe un segmento blanco que se muestra escéptico. Este es un indicador de que

todavia hay trabajo por hacer para consolidar la confianza del pablico en la tecnologia.

Recomendaciones de implementacion: Los encuestados sugieren que la capacitacion del
personal, la transparencia y el cumplimiento de regulaciones son factores criticos para

garantizar la eficacia y la aceptacion de los sistemas de 1A en la seguridad aeroportuaria

6.2. Recomendaciones

Capacitacion continua: Se recomienda elaborar programas de capacitacion que permitan al
personal de seguridad familiarizarse con el uso de IA en sistemas de reconocimiento facial.
Esto no solo aumentaria el nivel de competencia del personal, sino que también le daria

confianza a la hora de operar dichas tecnologias.
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Establecimiento de marcos regulatorios: Es fundamental que las autoridades competentes
desarrollen y apliquen regulaciones estrictas para el uso de 1A en el reconocimiento facial,
garantizando la proteccion de la privacidad y regulando la recopilacién, almacenamiento y

uso de datos personales.

Fomento de la transparencia: Las organizaciones deben ser transparentes sobre como se
utilizan los datos biométricos y el funcionamiento de sus sistemas de reconocimiento facial,

ademas de recopilar el consentimiento informado de los usuarios.

Implementacion de comités de ética: Se sugiere establecer comités de ética para supervisar
la implementacion de IA en aeropuertos, asegurando que las decisiones relacionadas con su

uso se realicen de manera ética y responsable.

Auditorias y monitoreo: Es esencial implementar auditorias regulares y sistemas de
monitoreo continuo de los sistemas de reconocimiento facial para garantizar su eficacia y

minimizar posibles sesgos o errores.

Participacion comunitaria: Fomentar la participacion activa de la comunidad y de las partes
interesadas en la discusion sobre los sistemas de reconocimiento facial. Esto asegurara que
diversas perspectivas sean consideradas y ayudara a construir confianza pablica en el uso de

estas tecnologias.

Investigacion continua: Se recomienda la realizacion de estudios adicionales para evaluar la
efectividad de la inteligencia artificial en la seguridad aeroportuaria en diversos contextos, lo

que ayudara a mejorar las practicas y procedimientos ya establecidos.
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CAPITULO VIII: ANEXOS

8. ANEXOS
8.1. Encuesta sobre el impacto de la inteligencia artificial en la seguridad ciudadana en

aeropuertos

13824, 7:538 pom. EMCUESTA SOBRE EL IMPACTOD DE L& INTELIGEMCLAARTIFICIAL EN LA SEGURIDAD CILDADARNS EN AEROPUERTOS

ENCUESTA SOBRE EL IMPACTO DE LA
INTELIGENCIA ARTIFICIAL EN LA
SEGURIDAD CIUDADANA EN
AEROPUERTOS

Estimado/a profesional de seguridad:

Agradecemos tu participacidn en esta encuesta disefada para comprender el usa v el
impacto de la inteligencia arificial en el reconocimiento facial de personas sospechosas

o buscadas por la justicia en aeropuertos. Tus respuestas son fundamentales para
realizar un estudic comparative con los métodos tradicionales de reconocimiento facial.

Por faver, responde con sinceridad a las siguientes preguntas:

MNivel de Conocimiento y Experiencia

1. 1. (Cudl es tu nivel de conocimiento sobre el uso de la inteligencia artificial en *
el reconocimiento facial en aeropuertos?

Marca solo un dvalo.

Muy alto, tengo experiencia practica
Alto, estoy bien infermadoda

Medio, tengo conocimientos basicos
Bajo, sé muy poco al respecto

Nulo, no tengo conocimiento

hitps:idocs grogle.comiformsd OG- TDITxpEie v kLh 5- vk ptd TVBWEMep1Cmsledil 115
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13824, T:53 p.m. EMCUESTA SOBRE EL IMPACTC DE LA INTELIGENCIAARTIFICIAL EM LA SEGURIDAD CIUDADANA EN AEROPUERTOS

2. 2. iCudl es tu nivel de conocimiento sobre los métodos tradicionales de *
reconocimiento facial utiizados en aeropuertos?

Marca solo un dvalo.

! Muy alto, tengo experiencia practica
! Alto, estoy bien informadola

! Medio, tengo conocimientos basicos
! Bajo, & muy poco al respecto

! Mula, no tengo conocimiento

Evaluacion del Impacto y Eficacia

3. 3. ;Como evalias el impacto de la inteligencia artificial en la precision del *
reconocimiento facial en comparacion con los métodos tradicionales?

Marca solo un dvalo.

Muy positivo, ha mejorado significativamenta
" Positivo, ha mejorado

Meutral, no ha habido cambios notables

" Megativo, ha empeorada

Muy negativo, ha empeorado significativamenta

4. 4. En tu opinidn, ;iqué tan efectiva es la inteligencia artificial para el *
reconocimiento facial de personas sospechosas en aeropuertos?

Marca solo un dvalo.

\ , Muy efectiva, puede identificar a la mayoria de los sospachosos
\ , Efectiva, pero con algunas limitaciones

\ , Poco efectiva, requiere mucho mas desarrollo

\ , Mada efectiva, no confio en su capacidad

\ , No estoy seguro/a

hitps:iidocs geagle comfarmsid 101 jGe- VW TOITxpk3 e Y LS ek ptd TVEWEMep 1 Cmsisdil 25
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5. 5. .Como comparas la efectividad de los métodos tradicionales de *
reconocimiento facial con la inteligencia artificial en la identificacion de
personas sospechosas?

Marca solo un dvalo.

! Los métodos tradicionales son mas efectivos
! La inteligencia artificial s mas efectiva
! Ambos son igual de efectivos

! No estoy segurcia

Aspectos Eticos y de Seguridad

6. 6. ¢0uériesgos éticas asocias con el uso de la inteligencia artificial en el *
reconocimiento facial en aeropuertos? (Selecciona todas las gue apliquen)

Selecclona todas las opolones que correspondan.

iolacian de la privacidad
: Discriminacion y sesgo

Falibilidad en la toma de decisiones criticas
: Dependencia excesiva de la tecnologia

WVulnerabilidad frente a ciberataques

7. 7. iQué factores consideras criticos al implementar tecnologias de inteligencia
artificial en el reconocimiento facial en aeropuertos? (Selecciona todas las que
apliquen)

Selecciona fodas las opclones gue correspondan.

: Proteccion de datos y privacidad

Transparencia y rendicidn de cuentas en el uso de la tecnologla
: Formacian y capacitacién continua del personal

Cumplimiento de regulaciones y estandares internacionales

: Integracidn efectiva con otres sistemas de seguridad

Comparacion de Ventajas y Desventajas

hitps:idecs gragle.comfarms/d 01 jGs- Y TOITept3e ¥ Y hLhS- Xk ptd TYEWEMep 1 Cmsiedit KT
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8. & ;Qué ventajas especificas ofrece la inteligencia artificial en comparacién con *

los métodos tradicionales de reconocimiento facial? (Selecciona todas las que
apliquen)

Selecciona todas [as opclones que correspondan.

: Mayor rapidez en la deteccidén de amenazas

: Reduccidn de errores humanos

: Mayor precisidn y consistencia en la identificacidn de riesgos

: Capacidad para analizar grandes volimenes de datos en tiempo real

: Mejora en la coordinacién v respuesta a incidentes

9. 9. ;Que desventajas especificas presenta la inteligencia artificial en *
comparacion con los métodos tradicionales de reconocimiento facial?
(Selecciona todas las gue apliquen)

Selecciona Todas las opolones que eorrespondan.

| Fallos en |a toma de decisiones en situaciones criticas

: Dependencia de la tecnologlia v posible pérdida de habilidades humanas
: Alta susceptibilidad a fallos técnicos y clberatagues

: Costos elevados de implementacion v mantenimiento

: Paotencial para causar discriminacian y sesgos

Medidas para un Uso Etico y Responsable

10.  10. ;Oué medidas consideras necesarias para asegurar un uso ético y *
responsable de la inteligencia artificial en el reconocimiento facial en
aeropuertos? (Selecciona todas las que apliquen)

Selecciona todas [as opciones que cofrespondan.

Deszarrollo de politicas claras y regulaciones esftrictas
Monitoreo v auditoria confinua de los sistemas
Incluzidn de comités de &tica v revision

Educacidn vy sensibilizacién sobre privacidad y derechos humanos

Participacién activa de la comunidad v pares interesadas

hitps:iidees gragle comfarmsid101jGs- A TDITxpt3ey Y kLhS- v ptd TVEWEMNep1 Cmsiedil 45
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Agradecimiento

Agradecemos profundamente tu colaboracidn en esta investigacion. Tu participacidn es
clave para mejorar los métodos de seguridad en los aeropuertos y garantizar un enfoque
ético v eficaz en el uso de la inteligencia arificial.

11. [ (DO NOT MODIFY THIS ANSWER-for official purposes only ) *
FORM_TIMER_UNIQUE_IDENTIFIER

This is your unigue identifier. Please do not modify this.

Gaogle no cred ni aprobd este contenido.

Google Formularios

hitps:iidocs geogle comfarmsid 01| Gs-YTOITx pt3e Y LhS- e pbd TVEWEMep 1 Crmsiedit S5
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8.2. Entrevista sobre el impacto de la inteligencia artificial en la seguridad ciudadana en

aeropuertos

Maestria en Tecnologias de la Informacién

Trabajo de titulacion

ENTREVISTA SOBRE EL IMPACTO DE LA INTELIGENCIA
ARTIFICIAL EN LA SEGURIDAD CIUDADANA EN AEROPUERTOS

Estimadala participante:

Agradecemos su colaboracion en esta encuesta disenada para comprender el uso y
el impacto de la inteligencia artificial en el reconocimiento facial en acropuertos. Sus
respuestas nos ayudaran a realizar un estudio comparativo con los mctodos

tradicionales de reconocimiento facial, en términos de precision y ética.

1. Métodos Tradicionales de Reconocimiento Facial
1.1, ;Cudles son los métodos tradicionales de reconocimiento facial que se utilizan
actualmenta en los aeropuertos?

1.2, ¢Cudles son las principales ventajas y limitaciones de estos metodos en
términos de precision y eficiencia?

1.3, pCue tipo de tecnologia y personal es necesario para operar estos sistemas
tradicionales?

1.4, pCue desafios enfrentan los aeropuertos al utilizar estos  métodos

tradicionales?
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Maestria en Tecnologias de la Informacién

Trabajo de titulacion

2. Técnicas de Inteligencia Artificial en Reconocimiento Facial
2.1, pQue tecnicas de inteligencia artificial se estan utilizando actualments para el
reconocimiento facial en los acropuenos?

2.2, p0ue algoritmos o modelos de |A son [os mas comanmente utilizados para el
reconocimiento facial en acropuenos?

2.3 ;Cudles son las principales ventajas y limitaciones de las técnicas de 1A en
comparacion con los métodos radicionales?

2.4 ;Qué avances recienizs se han dado en el campo del reconocimiento facial
basado en |A?

[X]
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Maestria en Tecnologias de la Informacidn

Trabajo de titulacién

i Anilisis Comparative de Precision
31, sComo se mide y compara la precision de os métodos radicionales
versus las técnicas de LA para reconocimiento facial en aeropuertos?

3.2, ;Cudles son las metricas clave que se utilizan para evaluar el desempeno y
la precision de estas tecnologias?

13 ;Que desafios técnicos se enfrentan al implementar sistemas de |4 en
comparacion con los sistemas tradicionales?

3.4 ;Ha habido casos especifficos en los gue los sistemas de 1A hayan demostrado
sar significativamente mas efectivos gue los metodos tradicionales?
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Maestria en Tecnologias de la Informacion

Trabajo de titulacian

4. Implicaciones Eticas del Reconocimiento Facial
4.1,  Cudles son las principales preocupaciones éticas asociadas con el
uso del reconocimiento facial en los aeropuertos?

4.2 ;Como se manejan los problemas de privacidad y proteccion de datos en los
sistemas de reconocimiento facial basados en 147

4.3 ;Queé polticas o regulaciones ostan en vigor para garantizar el uso ético y
responsable de las tecnologias de reconocimiento facial?

4.4 ; Qud buenas practicas se pucden implementar para mitigar 10s riesgos dticos del

reconocimiento facial en aeropuerios?
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Maestria en Tecnologias de la Informacion

Trabajo de titulacién

5. Impacto en la Seguridad y Eficiencia
51, sComo ha impactado la implementacion de 1A en la seguridad y
eficiencia de los controles de seguridad en acropucnos?

5.2, sQué cambios operatives se han observado con la adopcion de sistemas de
|A en comparacion con los métodos radicionales?

5.3. g Existen estudios de caso que demuastren la efectividad de los sistemas de
1A en la seguridad acroporuaria?
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Maestria en Tecnologias de la Informacion

Trabajo de titulacion

6. Percepcion del Usuario
6.1. ;Cual es la percepcion de los pasajeros sobre la seguridad y la
eficiencia de los sistemas de reconocimiento facial basados en (A en los

acropuerios?

6.2 ;Qué niveles de confianza y aceptacion tienen los pasajeros hacia los sistomas

de reconocimiento facial basados en 1A7

6.3 ; Qué recomendaciones haria para mejorar la aceptacion y efectividad de estos
sistemas?

Agradecemos profundamente su colaboracion en esta investigacion. Su participacion
es clave para mejorar los métodos de seguridad en los aeropuerios y garantizar un

enfoque élico y eficaz en el uso de la inteligencia artificial.
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