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Resumen

La presente tesis a través del problema identificado en el area productiva de
Cayambe, en donde la gente por la falta de medios econdémicos y conocimientos les
impide mejorar la calidad de sus productos y aumentar la capacidad de venta, dentro del
entorno local y hacia el exterior, tiene la intencion de impulsar la situacion econémica y
calidad de vida, a través de la capacitacion continua apoyado por las nuevas tecnologias
y telecomunicaciones para llegar, sin limites de espacio y tiempo hacia los hogares. Con
el fin de lograr este objetivo se propone el “estudio de la infraestructura de la red de
datos del municipio de Cayambe, para evaluar la factibilidad de proporcionar
capacitacion virtual a la ciudadania del cantén Cayambe”, para ello se emplea el método
investigativo de campo, mediante el cual se obtiene un conocimiento general y
aproximativo del estado actual de la red de datos, asi como también de los

requerimientos del nuevo servicio de capacitacion virtual.

Como conclusion, la insercién de un nuevo servicio de capacitacion virtual a la
ciudadania cayambefia, fomenta el emprendimiento y la mejora de la calidad de

produccion en base al conocimiento de nuevas practicas actualizadas.

Descriptores: infraestructura, capacitacion virtual, red de datos, municipio,

Cayambe, trafico, tasa de transmision, calidad de servicio, seguridad perimetral.



Abstract

The present thesis through of the problem identified in Cayambe's productive area
where the people for the lack of economic means and knowledge prevent them from
improving the quality of his products and from increasing the capacity of sale inside the
local environment and towards the exterior, have the mention of arise economic situation
and quality of life, through of the constant training supported by the new technologies
and telecommunications to come, without limit of space and time. In order to achieve
this aim one proposes the “study of the infrastructure of the network of information of
Cayambe's municipality, to evaluate the feasibility of providing virtual training to the
citizenship of the canton Cayambe”. For it, the method is used research of field, by
means of which there is obtained a general and approximate knowledge of the network
of information, this way like also of the requirements of the new service of virtual

training.

How conclusion the insertion of a new service of virtual training to the citizenship
cayambefia, to promote the venture and the improvement of the quality of production on

the basis of the knowledge of new updated practices.

Describers: infrastructure, virtual training, network of information, municipality,

Cayambe, traffic, rate of transmission, quality of service, safety perimeter.
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CAPITULO 1: EL PROBLEMA DE INVESTIGACION
1.1. Introduccion

El presente proyecto se refiere al estudio de la infraestructura actual de la red de
datos del Gobierno Autonomo Descentralizado Intercultural y Plurinacional
(GADIP) del municipio de Cayambe, con el fin de evaluar la factibilidad de

proporcionar capacitacion virtual a la ciudadania cayambefia.

La capacitacion virtual es una forma de aprendizaje a través de internet, el cual

no esté limitado al tiempo y espacio.

En un entorno virtual de aprendizaje, con el fin de mejorar el aprendizaje se

utiliza recursos de ensefianza basados en Web e hipermedia.
Una lista de estos recursos de apoyo al aprendizaje, pueden ser:

Videos

Audios

Iméagenes
Animacion
Simulacion
Juegos

Libros digitales
E-mail

Listas de correo
Foros de discusion

Cartelera/tablén de anuncios

- =_ =2 =4 -4 -4 -4 A4 -4 -4 A5 =

Manejo de documentos/archivos
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1 Chat

1 Videoconferencia

1 Objeto SCORM (' mddulo, curso)

Un servicio muy utilizado en plataformas virtuales es SCORM (Sharable
Content Object Reference Model), un estdndar que presenta caracteristicas de
interoperabilidad, reusabilidad y adaptabilidad, que facilitan la insercién e

intercambio de contenido entre plataformas de aprendizaje (Scagnoli, 2000).

Para aprovechar estos recursos basados en la Web e hipermedia, un Entorno
Virtual de Aprendizaje (EVA) requiere una red que proporcione la calidad de

servicio adecuada.

Para analizar el presente tema “el estudio de la infraestructura de la red de datos
del municipio de Cayambe, para evaluar la factibilidad de proporcionar capacitacion
virtual a la ciudadania del canton”, es necesario mencionar las posibles dificultades,
uno de ellos es una infraestructura de comunicaciones inadecuada para los nuevos
servicios que son utilizados en un EVA, resultado de pardmetros decisivos no
priorizados tales como: la capacidad del enlace a Internet, la capacidad de
procesamiento del servidor de la plataforma virtual para proporcionar servicios de

video por ejemplo y la capacidad de comunicacion a través de la red interna.

La capacidad del enlace, depende de la cantidad maxima de conexiones
concurrentes y de la tasa minima de transmision, la capacidad de procesamiento del
servidor de la plataforma virtual, debe ser capaz de soportar las conexiones
concurrentes. La capacidad de comunicacion a través de la red interna, depende del

servicio a la que estén destinados los servidores.



14

Para soportar la comunicacion de estos servidores, ademas de los requerimientos
de hardware, es necesario un conjunto de software para dar soporte a la plataforma

virtual elegida.

La investigacion de esta problematica de comunicaciones se realiza por el
interés de evaluar las posibles dificultades que se presentaren a la hora de ofrecer el
servicio de capacitacion virtual, desde el ambito pedagdgico, tecnoldgico y

satisfaccion de los usuarios de la plataforma virtual de aprendizaje.

El estudio de este tema se realiza mediante el método cientifico, que incluye el
estudio de la infraestructura actual de comunicaciones de datos del Municipio de
Cayambe, la identificacion de las posibles dificultades y la solucion propuesta para el

problema.

Este estudio se realiza en el marco de la investigacion de campo, a través de la
observacién, monitorizacion, conversaciones y entrevistas con los usuarios y las

personas responsables de acuerdo a su funcion.
1.2. Antecedentes

La tecnologia se ha transformado en el puntal de la educacién, porque ha
generado impacto en la ensefianza de las nuevas generaciones, de tal forma que
existen organizaciones internacionales que investigan infraestructuras tecnoldgicas
de ultima generacion con el fin de hacer posible un aprendizaje personalizado, al

tiempo que reducen costos de integracion.

Asi, la universidad Oberta de Catalunya recibié el Premio Nacional de
Telecomunicaciones 2005 por parte de la Generalitat de Catalunya, reconocimiento

que se le otorgd porque pone las Telecomunicaciones al servicio de la educacién
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superior, ampliando el acceso universal a la universidad (UOC, Universitat Oberta de

Catalunya, 2014).

De esta manera, una infraestructura de comunicaciones, debe garantizar el

desempefio de los servicios de aprendizaje y no ser causa de su interrupcion.

Asi, en el trabajo de Ortega (2001), se hizo un analisis sobre las deficiencias y
obstaculos mas frecuentemente detectados en las primeras experiencias que tuvieron
en ensefianza virtual realizadas en la Universidad de Granada. Este analisis demostro
que las dificultades presentadas son derivadas del funcionamiento de los canales de
comunicacion digital, causando lentitud en la transmision de la informacion,
especialmente cuando se trata de documentos multimedia comprimidos o en tiempo
real, ademas causa interrupcion imprevista de la comunicacién, efectos de retardo en
la comunicacion audiovisual en tiempo real (videoconferencia) y frecuente bloqueo

en los servidores de informacion.

Por lo que, Torres y Ortega (2003) apoyandose en los trabajos de Zeiberg (2001)
proponen parametros de analisis de la calidad de la formacién en linea a travées de
plataformas virtuales, como: Calidad técnica mediante la infraestructura tecnolégica
necesaria, accesibilidad para garantizar la solidez y estabilidad de los procesos de
gestiobn y de ensefianza aprendizaje, calidad comunicacional continua tanto
sincronica como asincronica dependientes del disefio de la red (Universidad de

Valencia, 2013).
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1.3. Justificacion

Hoy, el uso de las TIC (tecnologias de informacién y comunicacion) produce un
cambio en las actividades que realizan las personas, tales como en la educacion,

investigacion, produccion y comunicacion.

Los ciudadanos que no sepan conectarse y navegar por redes; manejar los
servicios que brinda internet; buscar informacion atil, analizar, reconstruir y
comunicar; pueden ser marginados culturales y tener menos oportunidades laborales,

en una sociedad tecnoldgica del siglo XXI.

A nivel mundial es cada vez méas grande la brecha tecnoldgica, respecto a los

paises sub desarrollados, en donde el analfabetismo digital es mas acentuado.

Luego, las nuevas tecnologias de informacion y comunicacion, separa ain mas
la brecha digital, aislando a aquellas personas que no la utilizan, por lo que es
necesario desde diferentes instancias educativas tomar medidas que favorezcan el
aprendizaje y uso de las TIC a grupos menos favorecidos culturalmente, luego surge
la necesidad de un nuevo modelo de alfabetizacion, con el fin de fomentar
ciudadanos cultos y criticos ante el uso de los medios y tecnologias, actitud que le
conducira a un crecimiento personal y productivo de su entorno familiar y social, en

miras de una vida digna y auténoma.

Actualmente, Cayambe es una ciudad dedicada al cultivo de rosas, hortalizas
organicas y elaboracion de productos tradicionales, tales como la elaboracion de
bizcochos, tortillas de tiesto, empanadas con dulce de zapallo, y dentro de los lacteos

esta el yogurt, manjar de leche, quesos de hoja y queso fresco.



17

Muchas de estas practicas se realizan en forma rustica, debido a la falta de
medios econdmicos y conocimientos que permita mejorar la calidad de sus productos
y aumentar la capacidad de venta, no solamente dentro del entorno local, sino al

exterior.

Este proyecto se justifica en razon de la necesidad actual del canton Cayambe,
en miras de un progreso econdémico, social y cultural, apoyado por las nuevas
tecnologias y telecomunicaciones para llegar con el conocimiento, estrategias y
practicas adecuadas de produccion y marketing de los productos que se cultivan y
elaboran en el cantén. El tiempo y espacio son un obstaculo para el aprendizaje
continuo, especialmente en usuarios adultos, por lo que se hace necesario un entorno
de aprendizaje sin limites de espacio y tiempo que llegue a los hogares de la

ciudadania cayambefia.

Todo proyecto que incluya un entorno virtual de aprendizaje, requiere como
base, una estructura tecnologica de importancia, que permita desarrollar sin
dificultades las actividades planificadas en el aula virtual, luego el estado de la red de
comunicacion de datos es un factor importante, para garantizar que los diferentes
servicios que brinda una plataforma virtual tengan un buen desempefio, el mismo que

esta relacionado con ciertos parametros decisivos como son.

La capacidad del enlace a Internet.
Las caracteristicas de los equipos de conmutacion y ruteo
La capacidad de procesamiento del servidor de la plataforma virtual

La calidad de servicio que se ofrece al trafico

= =2 =2 -4 =2

La seguridad de los datos de la plataforma virtual
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La disposicion, organizacion y operacion adecuada de estos parametros, permite

un servicio continuo de la plataforma virtual de capacitacion (FATLA, 2015).

Con el desarrollo de este proyecto la ciudadania cayambefia es la principal
beneficiada, ya que, desde la comodidad de su hogar sin restriccion de tiempo y
espacio, puede acceder a la plataforma virtual, en donde encuentra los recursos
pedagdgicos y tecnoldgicos necesarios, que facilitan la aprehension del conocimiento
y que complementado con la propia experiencia y habilidades, aumenta la

productividad y mejora la calidad de vida personal y familiar.

Razén por la que, este proyecto se enfoca en el estudio de la infraestructura
actual de la red de datos del Municipio de Cayambe, con el fin de evaluar la
factibilidad de proporcionar capacitacion virtual a la ciudadania del canton Cayambe.
Este trabajo busca utilizar la tecnologia de comunicaciones apropiada para lograr este

fin.

1.4. Objetivo general

Estudiar la infraestructura de la red de datos del Municipio de Cayambe, a través
de una investigaciébn de campo, para evaluar la factibilidad de proporcionar

capacitacion virtual tecnoldgica dirigida a la ciudadania del canton Cayambe.
1.4.1. Objetivos especificos

a. Analizar los requerimientos de trafico en el Entorno Virtual de Aprendizaje
de acuerdo a la plataforma requerida por el Municipio de Cayambe, mediante

la investigacion cientifica.



19

b. Estudiar la infraestructura actual de la red de datos del Municipio de
Cayambe, a través de una investigacion de campo, para ofrecer un servicio
continuo de capacitacion virtual a los ciudadanos cayambefios.

c. Plantear la Infraestructura minima de la Red de Comunicaciones necesaria,

para proporcionar un Entorno Virtual de Aprendizaje.

1.5. Resumen del contenido de capitulos

En el Capitulo I, se presenta una introduccién, los antecedentes y la justificacion
de la necesidad de realizar este proyecto y su relacién con ciertos parametros
decisivos a analizar en la red de comunicaciones del municipio de Cayambe con el
fin de ofrecer el servicio de capacitacion virtual a los ciudadanos cayambefios como

una alternativa de solucion a la problematica social a la que se enfrentan.

En el Capitulo Il, se hace un estudio de las caracteristicas basicas que debe
cumplir una plataforma virtual de aprendizaje para cubrir las necesidades
tecnoldgicas del municipio de Cayambe y requerimientos de los usuarios adultos de

acuerdo a sus caracteristicas de aprendizaje andragdgicas.

En este estudio se considera las plataformas de codigo abierto debido a su

potencial de adaptabilidad.

Para la seleccion de la plataforma se toma como referencia el andlisis realizado
en un entorno similar al de este proyecto, cuyo resultado es fruto de la experiencia o

aplicacion de diferentes plataformas virtuales de cddigo abierto.

En el Capitulo I, se detalla las caracteristicas béasicas que cumplen la

plataforma seleccionada, el tipo de datos que maneja y sus formatos, en base a estas
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caracteristicas se calcula la tasa de transmision requerida por el trafico mas
comunmente utilizado en la plataforma virtual de aprendizaje y los requerimientos de

hardware para soportar este trafico.

En el Capitulo 1V, se realiza el estudio de la infraestructura de la red de datos
actual del Municipio de Cayambe, para evaluar la factibilidad de proporcionar

capacitacion virtual a la ciudadania del canton Cayambe.

En el estudio se considera la infraestructura fisica y logica de la red
implementada en el municipio de Cayambe, la capacidad del enlace a Internet, las
caracteristicas de los equipos de conmutacion y ruteo, la capacidad de los medios de
transmision, la calidad de servicio que se aplica al trafico y el manejo de la seguridad

de los datos.

En el Capitulo V, se realiza una propuesta Infraestructura minima de la Red de
Comunicaciones necesaria, para proporcionar un Entorno Virtual de Aprendizaje en

la ciudad de Cayambe.

En esta propuesta se consideran factores que son decisivos para un buen
desemperio de la plataforma virtual, como son:
f La tasa de transmision necesaria de acuerdo al célculo del trafico mas

comUnmente utilizado en la plataforma virtual de aprendizaje con la

aplicacion de la metodologia PACIE.

1 Los requerimientos del servidor de la plataforma virtual, en base a la

capacidad del tréfico, la capacidad del servidor se calcula en el capitulo I1I.

T Los requerimientos del equipo de conmutacion de capa 3 para proporcionar

calidad de servicio al trafico de acuerdo a las prioridades.

71 Los requerimientos del medio de transmision.
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1 La seguridad de los datos tanto de la plataforma virtual como de la red LAN

del municipio de Cayambe.

En el Capitulo VI, en base al estudio de la infraestructura de la red de datos en el
Municipio de Cayambe y la propuesta para implementar una plataforma virtual de

aprendizaje se afiaden las conclusiones y recomendaciones.
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CAPITULO 2: ESTUDIO DE LAS CARACTERITICAS BASICAS QUE DEBE

CUMPLIR UNA PLATAFORMA VIRTUAL DE APRENDIZAJE
2.1. Introduccion

En este capitulo, se hace un estudio de las caracteristicas basicas que debe
cumplir una plataforma virtual de aprendizaje para satisfacer los requerimientos

desde tres ambitos:

1 Los requerimientos didacticos
7 Las necesidades del usuario de acuerdo a sus caracteristicas de aprendizaje
1 Los requerimientos tecnoldgicos
El estudio de estas caracteristicas, permitira seleccionar la plataforma virtual que
cubra las necesidades didacticas de los ciudadanos de Cayambe y tecnoldgicas del

municipio de Cayambe.

Para la aplicacion de una metodologia adecuada a las necesidades de los
usuarios de este proyecto se realiza un estudio de las caracteristicas de aprendizaje de

usuarios adultos.

Para la seleccion de la plataforma virtual se toma como referencia el estudio
realizado en un ambito universitario dirigido a usuarios adultos, el mismo que se
basa en las caracteristicas basicas que debe tener una plataforma virtual de

aprendizaje.
2.2. Plataforma Virtual de Aprendizaje

Una Plataforma Virtual de Aprendizaje es un sistema de gestion y desarrollo de

cursos de capacitacion a través de Internet.
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Para el estudio se considera las plataformas de codigo abierto debido a su

potencial de adaptabilidad, como son: Moodle, Atutor, Claroline y Chamilo.

Una plataforma de cddigo abierto se caracteriza por que el usuario es libre de
usarlo y adaptarlo a sus necesidades, este software libre se ampara bajo la licencia
GPL (GNU General Public License) que protege los derechos para copiar, distribuir,

estudiar o modificar sin restriccion.

2.2.1. Caracteristicas bésicas que debe cumplir una plataforma virtual de

aprendizaje

Segn Clarenc (2012 y 2013) una plataforma virtual de aprendizaje debe
cumplir ciertas caracteristicas bésicas, las mismas que se van a utilizar en este
proyecto como indicadores de referencia, para el andlisis y seleccion de la
plataforma, estas caracteristicas se clasifican en didacticas, tecnoldgicas y en base a
los requerimientos de los usuario de la plataforma como se resumen a continuacion

(Clarenc, C.A., 2013).
2.2.1.1. Caracteristicas didacticas

T Inclusion.- Se refiere a la capacidad de la plataforma para que personas con
otras capacidades accedan a la informacion en linea, por ejemplo personas

con deficiencia visual.

1 Evaluacion formativa.- Se requiere una plataforma que facilite la
comunicacion entre el docente y el estudiante, para fomentar la orientacién

andragdgica y fortalecer la retroalimentacion.

9 Evaluacion continua.- Se prefiere una plataforma con disponibilidad de la

revision de los cursos en linea.
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1 Aprendizaje efectivo.- Se logra gracias a los recursos que ofrece la
plataforma y que el usuario emplea para lograr la plenitud en forma
individual o en grupo, acompariado por el docente.

2.2.1.2. Caracteristicas en base a los requerimientos del usuario

1 Accesibilidad.- Se refiere a la facilidad en el acceso a la plataforma y el uso
de los recursos que motive al docente el seguimiento del avance del curso y
la creacion de materiales por parte del estudiante, de una manera flexible y de

facil adaptabilidad.

7 Usabilidad.- Se requiere de una plataforma, cuyo entorno permite al usuario
realizar tareas propias de forma fécil y répida, y alcanzando objetivos

conforme a los intereses del mismo.

1 Herramientas.- Se requiere recursos interactivos sincrénicos y asincrénicos

para la formacion colaborativa, asi como también herramientas de evaluacién.

2.2.1.3. Caracteristicas tecnoldgicas

9 Durabilidad.- La capacidad de mantener su funcionalidad pese a los cambios

de configuracion en el servidor de la plataforma.

1 Empaquetamiento.- Es la disponibilidad de la plataforma en contar con un

paquete de asistente de instalacion y configuracién para su funcionamiento.

9 Confiabilidad.- Esta caracteristica se da en base a la ausencia de errores

durante el funcionamiento de la plataforma.

71 Funcionalidad.- Caracteristica que se verifica por la capacidad de la gestion
de cursos y el cumplimiento de las necesidades de las usuarios, a mas de estar

relacionado con la capacidad de escalabilidad.

1 Eficiencia.- Esto se logra gracias a los recursos que ofrece la plataforma y
que el usuario emplea para lograr la plenitud en el proceso de ensefianza

aprendizaje.
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71 Reutilizacion.- La plataforma debe ofrecer estandarizacion para garantizar el
uso y funcionamiento de cursos y o materiales que hayan sido realizados por

terceros.

1 Interoperabilidad y portabilidad.- interoperabilidad como la capacidad de
interactuar con otros sistemas virtuales de aprendizaje y portabilidad como la

capacidad de funcionar bajo diferentes sistemas operativos y navegadores.
2.2.2. Requerimientos de los usuarios de la plataforma virtual de aprendizaje en

Cayambe.

Con el fin de evaluar las caracteristicas que debe cumplir una plataforma virtual
se hace un estudio de los requerimientos de aprendizaje de los usuarios que van a

utilizar esta plataforma.
2.2.2.1. Requerimientos del aprendizaje en usuarios adultos

El aprendizaje en una edad adulta, denominado Andragogia, no es lo mismos
que en un nifio y un adolescente, son diferentes los fines, formas de atencion, tipos

de materiales, guias y evaluacion.

Desde la propuesta andragdgica, algunos de los requerimientos del entorno

educativo son:

1 El entorno de aprendizaje debe ser cooperativo

1 Los objetivos del aprendizaje deben estar relacionado con los intereses del

adulto

1 La evaluacion debe ser en base a la calidad de la experiencia adquirida
(Arcia, 2009).

En base a estas necesidades se considera aplicar el modelo de aprendizaje

cooperativo, en este modelo se aprende en grupo, uno del otro, y pertenece al
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modelo constructivista, que aspira formar individuos que elaboren progresiva y
secuencialmente por descubrimiento y significacion los aprendizajes, de acuerdo con
las necesidades y condiciones de cada uno, apropiandose de los conocimientos en

forma significativa (Hernandez, 2008).
2.2.2.2. Requerimientos didacticos en usuarios adultos

El modelo constructivista utiliza metodologias que crean un ambiente
estimulante de experiencias para facilitar el desarrollo de habilidades cognitivas, tal
como lo es la metodologia PACIE (Presencia, Alcance, Capacitacion, Interaccion, E-

learning), apropiado para trabajar en entornos virtuales (Ofiate, 2009).

El Ing. Pedro Camacho; docente, administrador de paginas web, comunicador
social y creador de la Fundacion de Actualizacion Tecnol6gica para Latinoamérica

(FATLA), es el autor de la metodologia PACIE.

La metodologia PACIE, desarrolla procesos que facilitan el uso y aplicacion de
herramientas virtuales en la educacion a distancia, con miras a que el estudiante

pueda manejar facilmente la informacion para elaborar, buscar y seleccionar.

Mediante las diferentes fases de la metodologia PACIE: Presencia, Alcance,
Capacitacién, Interaccion y E-learning, el entorno virtual motiva el proceso de
aprendizaje, como se puede analizar a continuacion (Ofiate, 2009):

1 Presencia, caracteristica que se evidencia en las actividades que informan,

comunican, interactGan, apoyan y educan.

1 Alcance, se da a un nivel organizacional, el entorno de aprendizaje virtual
debe estar constituido por un experto en pedagogia, en informatica y en

comunicaciones sociales, cada uno responsable de:
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o Implementar las metodologias y técnicas de aprendizaje apropiadas

o Garantizar el funcionamiento éptimo de la plataforma y el apoyo en el

uso de los recursos tecnolégicos.
o0 Manejar las comunicaciones en el entorno virtual.

7 Capacitacion, proceso que permite crear y construir oportunidades de

aprendizaje.

7 Interaccion, caracteristica que promueve un alto grado de participacion de los
estudiantes, a través de la cooperacion, motivacion, alegria, amistad se logra

la construccidn y apropiacion del conocimiento.

1 E-learning, el aprendizaje se vuelve ilimitado, gracias al beneficio que
ofrecen los recursos tecnoldgicos: videos, animaciones, applets, herramientas

multimedia, documentos en pdf, foros, chats, blogs, wikis, etc.
Mediante esta metodologia se aprende haciendo, en forma individual o en forma
cooperativa, esto causa que el aprendizaje sea significativo e interesante, motivando
la creacion de resultados que le benefician como individuo y por ende a su entorno

familiar y social (Ofate, 2009).

El uso de la metodologia de aprendizaje PACIE permite aplicar estrategias en
base a las caracteristicas de una educacion andragogica segun los estudios realizados
por Bolafios y Orddfiez (2007), estas caracteristicas son:

1 Despertar el interés, a través de la utilidad y aplicacion practica, ya que si el
adulto piensa que lo que aprende no le sirve, abandonaréa el aprendizaje.

7 Brindar un sistema de educacion flexible que no esta limitado al tiempo y
espacio, debido a la capacitacion de adultos en condiciones dificiles, de

cansancio, preocupaciones familiares y laborales.

1 Motivar a traves del acompafiamiento del docente, durante todo el proceso de

aprendizaje.
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1 Comunicacion continua, a través de la interaccion con el docente y
comparieros, para la construccion del conocimiento, por el hecho de que el
estudiante en un entorno virtual aprende en soledad, se debe facilitar la
comunicacion y el didlogo, de tal forma que se permita compartir,
intercambiar y debatir aprendizajes con los de su entorno educativo,
actuacion que motiva el trabajo en equipo y la superacién de nuevos retos,
este entorno de cooperacion e interaccion es apropiado para una educacion

andragdgica.

1 Posibilitar el meta-aprendizaje, procesos que complementa su educacién, con
el fin de generar una auténtica reflexion cognitiva, por lo que se privilegia
actividades en donde el aprendizaje se constituya en conocimiento aplicado y

contextualizado a las realidades propias de los estudiantes.

9 Ser un entorno de ensefianza, respetuoso de los ritmos individuales de
aprendizaje (Arcia, 2009) (Mora, 2014).

2.2.3. Estudio del cumplimiento de las caracteristicas bésicas en plataformas
virtuales aplicadas a usuarios con requerimientos de aprendizaje similares a los

usuarios de Cayambe.

Para el estudio de la plataforma se toma como referencia el andlisis realizado en
un entorno similar al de este proyecto, cuyo resultado es fruto de la experiencia por
la aplicacion de las plataformas virtuales de codigo libre Moodle, Atutor, Claroline y
Chamilo, los factores analizados en este estudio se relacionan con las caracteristicas

de una educacion andragogica.
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2.2.3.1. Factores analizados en el estudio del cumplimiento de las caracteristicas

basicas.

En este estudio se hace un analisis desde tres factores esenciales en una
educacién virtual: desde el modelo pedagdgico, desde las necesidades del usuario y
desde la parte técnica.

1 En el campo del modelo pedagdgico se analizan los aspectos de: inclusion,
evaluacion formativa, evaluacion continua, aprendizaje efectivo.

71 Desde el punto de vista de las necesidades de un usuario se analizan los
aspectos de: accesibilidad, usabilidad, y disponibilidad de herramientas.

7 Desde la parte técnica se analizan los aspectos de: durabilidad,
empaquetamiento, confiabilidad, funcionalidad, eficiencia, reutilizacion,

interoperabilidad y portabilidad (Universidad Boyacd, 2015).

2.2.3.2. Resultados del estudio del cumplimiento de las caracteristicas béasicas.

En el anélisis participaron un grupo de usuarios heterogéneos, gestionado por
docentes y el administrador de las plataformas de la Universidad de Boyaca, quienes
para la comparacién de resultados establecen un valor maximo y una holgura para
alcanzar un valor esperado del 75%. El resultado que se obtiene de la evaluacion de
cada uno de los factores necesarios para el proceso de ensefianza aprendizaje se

muestra en la tablal:
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Factores Moodle | Atutor | Claroline | Chamilo
% % % %
Modelo Pedagbgico 67,12 60,24 | 53,83 47,07
Inclusion 60,15 55,47 | 53,95 54,51
Evaluacion formativa 75 59,38 | 50 46,88
Evaluacion continua 88,89 81,11 | 76,67 42,22
Aprendizaje efectivo 44,44 45 34,72 44,63
Necesidades del usuario 67,78 53,55 | 56,99 49,58
Accesibilidad 58,33 62,50 | 62,50 45,83
Usabilidad 79,21 62,86 | 56,03 67,06
Herramientas que ofrece 65,82 35,30 | 52,46 35,86
Parte Técnica 95,91 93,81 | 88,97 80,09
Durabilidad 100 87,50 |75 87,50
Empaquetamiento 71,43 85,71 87,50 62,50
Confiabilidad 100 100 100 98,33
Funcionalidad 100 83,5 100 83,75
Eficiencia 100 100 88,89 100
Reutilizacion 100 100 100 100
Interoperabilidad y portabilidad | 100 100 71,43 28,57

Tabla 1: Resultados de cada uno de los aspectos de las plataformas virtuales
analizadas

Fuente: (Universidad Boyac4, 2015)
Se puede observar en la tabla 1 que Moodle obtiene los puntajes més altos, sin

embargo en los aspectos como inclusién, accesibilidad y aprendizaje efectivo no
llega al 75% que es el umbral establecido para la comparacion y seleccién de la

plataforma, por lo que se recomienda mejorar las aplicaciones en estos aspectos.

Atutor presenta deficiencias a mas de las que presenta Moodle en evaluacion
formativa y usabilidad, Claroline ademas de las mencionadas en Moodle y Atutor
presenta deficiencias en interoperabilidad y portabilidad, Chamilo ademas de las
mencionadas en Moodle, Atutor y Claroline se suma el empaquetamiento, aspectos

que no llegan a alcanzar el umbral esperado del 75%.
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La siguiente tabla muestra un resumen de los factores evaluados que alcanzan el
puntaje esperado: mayor o igual al 75%, en donde Moodle cumple con la mayoria de

las caracteristicas basicas de una plataforma virtual de aprendizaje.

PLATAFORMAS Moodle | Atutor | Claroline | Chamilo

Modelo Pedagbgico

Inclusién
Evaluacion formativa X
Evaluacion continua X X X

Aprendizaje efectivo
Necesidades del usuario
Accesibilidad
Usabilidad X
Herramientas que ofrece
Parte Técnica

Durabilidad X X X X
Empaquetamiento X X X
Confiabilidad X X X X
Funcionalidad X X X X
Eficiencia X X X X
Reutilizacion X X X X
Interoperabilidad y portabilidad X X

Tabla 2.Cumplimiento de las Caracteristicas Basicas en las Plataforma Virtuales
analizadas en un porcentaje igual o mayor al umbral establecido del 75%

Elaborado por: Juca Lilia

Fuente: (Universidad Boyac4, 2015)
2.2.3.3. Seleccion de la Plataforma Virtual de Aprendizaje

Como afirma Clarenc (2012-2013) en la actualidad existen multiplicidad de
plataformas virtuales, cada uno con sus propias herramientas y funcionalidades, no es
posible encontrar todas ellas en una sola plataforma, por lo que se realiza la seleccién
de la plataforma, en base al modelo pedagdgico, las necesidades andragogicas del

usuario y realidad tecnoldgica del Municipio de Cayambe.
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En cuanto al modelo pedagogico se prefiere en entorno amigable y facil de usar,
que sea flexible en el disefio de cursos, promueva el trabajo colaborativo con un
enfoque constructivista, facilite la administracion de contenidos multimedia, el
control, monitoreo y generacion de reportes y la administracion de evaluaciones y

calificaciones.

En el &mbito tecnoldgico se prefiere una plataforma flexible a la realidad actual
de la red de comunicaciones del municipio de Cayambe, asi como también se

prefiere compatibilidad con diferentes sistemas operativos.

En base al analisis realizado por la Universidad de Boyacd sobre las
caracteristicas que debe cumplir una plataforma virtual de aprendizaje, aplicada a un
grupo de usuarios heterogéneos, se concluye que la plataforma virtual que cumple
con estas caracteristicas en un mayor porcentaje y cubre las necesidades de un
aprendizaje andragogico es Moodle. Luego, el municipio de Cayambe en base a este
estudio opta por esta plataforma, que ofrece multiples servicios que satisfacen las

necesidades didacticas de los usuarios y tecnologicas del municipio de Cayambe.
2.3. Conclusion

Las caracteristicas béasicas que debe cumplir una plataforma virtual de
aprendizaje se encuentran clasificadas con el fin de satisfacer tres requerimientos
que son relevantes a la hora de elegir una plataforma: el modelo pedagdgico, de

acuerdo a las caracteristicas de los usuarios, y los requisitos tecnolégicos.

La capacitacion de los usuarios adultos a los que esta dirigido este proyecto
tiene las caracteristicas de una educacion andragogica, el aprendizaje en una edad

adulta, denominado Andragogia, se basa en la construccion de sus experiencias de
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acuerdo a sus intereses, por lo que en el modelo pedagdgico se prefiere en entorno
amigable y facil de usar que promueva el trabajo colaborativo con un enfoque
constructivista, para cubrir las necesidades de este tipo de aprendizaje se considera la

metodologia PACIE (Presencia, Alcance, Capacitacion, Interaccion, E-learning).

En el ambito tecnologico se prefiere una plataforma flexible a la realidad de la

red de comunicaciones del municipio de Cayambe.

Para la seleccion de la plataforma se toma como referencia el estudio realizado
en un entorno similar al de este proyecto, cuyo resultado es fruto de la experiencia o

aplicacion de diferentes plataformas virtuales de cddigo abierto.

El municipio de Cayambe en base a este estudio opta por Moodle, ya que ofrece
maultiples servicios que satisfacen las necesidades didacticas de los usuarios y

tecnoldgicas del municipio en un mayor porcentaje.



34

CAPITULO 3: CARACTERISTICAS DE LA PLATAFORMA VIRTUAL DE

APRENDIZAJE MOODLE.
3.1. Introduccion

En este capitulo se especifica las caracteristicas basicas que cumple Moodle
(Entorno de Aprendizaje Dinamico Modular Orientado a Objetos) como plataforma

virtual apropiada para el aprendizaje.

Ademas, se hace un resumen de las actividades y recursos de aprendizaje, con el
fin de analizar el tipo de trafico y los formatos de datos que maneja Moodle, para
dimensionar la tasa de transmision que se requiere para la circulacion del tréfico a

través de la red del municipio de Cayambe.
3.2. Plataforma Virtual Moodle

Moodle (Entorno de Aprendizaje Dinamico Modular Orientado a Objetos) es
una plataforma que basa su desarrollo en el concepto de la colaboracién, lo que
motiva al aprendizaje significativo en grupo, basado en la experiencia propia y el de
los demas, filosofia de aprendizaje denominado “pedagogia de constructivismo

social” (Ofiate, 2009).
3.2.1. Caracteristicas basicas que cumple Moodle.

Segun (Moodle Pty Ltda, 2015) las caracteristicas basicas de una Plataforma

Virtual con las que cumple Moodle son:

T Inclusion.- Moodle tiene incorporado el estdndar W3C (World Wide Web
Consortium), para cumplir ciertas normas de accesibilidad, soporta
tecnologias asistidas como: lectores de pantalla, métodos alternos al uso del
teclado y el ratén.
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Evaluacién formativa.- Moodle dispone de herramientas tales como
encuestas, cuestionarios, talleres que permite una retroalimentacion de su

aprendizaje en grupo.

Evaluacion continua.- Los usuarios pueden integrar al entorno Moodle y
visualizar el contenido de cursos externos, para su aprendizaje

complementario y continuo.

Aprendizaje efectivo.- Moodle es flexible y personalizable, su configuracion
modular permite a los desarrolladores crear plugins e integrar aplicaciones
externas para lograr funcionalidades especificas de acuerdo a las necesidades
del usuario. Moodle proporciona un conjunto de herramientas como talleres,
foros, mensajes para el aprendizaje en grupo y e individual con orientacion

del docente.

Accesibilidad.- se refiere a la Facilidad en el acceso a la plataforma y el uso
de los recursos que motive al docente el seguimiento del avance del curso y
la creacion de materiales por parte del estudiante, de una manera flexible y de
facil adaptabilidad.

Usabilidad.- Su caracteristica de arrastrar y soltar, y la documentacién del

uso de sus recursos hacen a Moodle facil de aprender y usar.

Herramientas.- Moodle cuenta con herramientas colaborativas sincronicas y
asincronicas tales como chat, mensajes, foros, wikis, blogs, asi como también

herramientas de evaluacién: lecciones, exdmenes, foros de debate.

Durabilidad.-Moodle permite trabajar con los modos de acceso como
administrador, docente, estudiante e invitado, sin que afecte el

funcionamiento de la plataforma.

Empaquetamiento.- Moodle al ser una plataforma escrita en cddigo abierto,
cuenta con una comunidad de desarrolladores que mantienen actualizados los

paquetes de instalacion de acuerdo a las necesidades.

Confiabilidad.- Moodle realiza actividades de autenticacion para el ingreso a

la plataforma virtual, para resguardar la seguridad de los datos y la privacidad
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del usuario contra accesos no autorizados, pérdida de datos y mal uso de los

mismos.

T Funcionalidad.- contempla herramientas para la gestion de un sitio, de un

curso y del contenido que generan los usuarios

{1 Eficiencia.- los cambios que se realizan a nivel de administracion y de

docentes, el estudiante percibe inmediatamente en el entorno virtual.

7 Reutilizacion.- Los usuarios pueden integrar y presentar contenido y

aplicaciones alojados externamente dentro del entorno Moodle

1 Interoperabilidad y portabilidad.- Moodle realiza actividades de importacion
y exportacion de preguntas de examen, el uso de canales de noticias gracias a
la caracteristica de interoperabilidad que soporta y portabilidad por su

capacidad de funcionar bajo diferentes sistemas operativos y navegadores.
3.2.2. Trafico mas comunmente utilizado en Moodle con la aplicacion de la

metodologia PACIE.

En base al estudio realizado en el capitulo 11, se aplicara la metodologia PACIE
ya que es apropiada para entornos virtuales y presenta ventajas en la educacion

andragogica.

Estructura de la metodologia PACIE

Segun (Onate, 2009) la metodologia PACIE contempla tres bloques
subdivididos a su vez en secciones, en donde se utilizan comiunmente las siguientes

actividades y recursos en una plataforma virtual de aprendizaje:

1 Bloque 0 (cero)
1 Bloque académico

1 Bloque de cierre
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Cada uno de los blogues se subdividen en secciones que cumplen un objetivo en
el proceso de ensefianza-aprendizaje, para el cumplimiento de estos objetivos utilizan
comunmente ciertas actividades y recursos en cada una de estas secciones de la

metodologia PACIE.

Bloque 0

El Bloque 0, facilita la comprensién completa de los recursos empleados y las
dindmicas estratégicas del curso en cuanto a interactividad académica para la

construccion de las competencias previstas en los objetivos del curso.
El Bloque 0 lo componen tres secciones:

9 Seccion de Informacion
9 Secciéon de Comunicacion

9 Seccidn de Interaccion

BLOQUE 0

Informacion - Presentacion del Aula Virtual
Acerca del curso
Contenido del curso

Presentacion de la maestra

Metodologia

Criterios de Evaluacion

Comunicacién.- iAtencion!... Ultimos avisos
gé Foro TALLER: Exponga y aclare sus dudas
AGENDA WIRTUAL

Interaccion- Sala Social y de Cooperacion

$ Foro 1.- Comentemos como fue mis vacaciones

:k Foro 2.~ Presentacidon personal y joby

gé Foro 3.- Expectativas del curso

? Consulta 1: Conocimientos previos de computacion
? Consulta 2! Has usado Aulas Virtuales?

{¢] Encuesta 1 (ATTLS)

Figura 1: Bloque 0 de la metodologia PACIE

Elaborado por: Juca Lilia
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Seccién de Informacién

El docente expone la distribucion del curso, el programa general y
pormenorizado en cuanto a contenidos, metodologia, criterios de evaluacion y los
recursos a usarse, para ello puede ser Gtil varios recursos como componer una pagina

de texto o una pagina web, foros.

Seccidon de Comunicacién

Se informan los planes previstos para el desarrollo del curso en cuanto a
espacios, maneras y fechas en las que deben realizarse y cumplirse las actividades

previstas.

Aqui se colocan todos los anuncios y comunicados pertinentes a los procesos

operativos, administrativos y académicos del maédulo.

En esta seccion los foros resultan los mas usados, pero con solo la posibilidad de
ser manipulada por el docente. En ella se indican las actividades a ser desarrolladas

durante todo el proceso de aprendizaje.

Seccidén de Interaccién

Es la seccion mas usada del proceso educativo. Permite la interaccion de todos
los actores que intervienen en la dindmica del curso. También en este caso, el
principal recurso lo constituyen los foros, tanto de caracter académicos como

recreativos.

En la primera categoria se encuentra el Taller, en el cual se exponen y aclaran
las dudas que genere el proceso de aprendizaje. Se dan cita en él todos los integrantes

de la comunidad educativa dispuestos a apoyarse entre si. Mediante esta opcion el
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docente y/o estudiante resuelven oportunamente los vacios o inconvenientes que

presenten durante los procesos operativos y académicos.

Otro recurso de fundamental importancia en este segmento de interrelacion lo

constituyen los Chats y las Videoconferencias.

Es el espacio ideal para realizar consultas sobre el nivel académico en el que se
encuentran, encuestas para determinar la actitud que toman los estudiantes frente a

determinadas acciones y planear estrategias para un 6ptimo aprendizaje.

Bloque Académico

Tiene como meta principal alcanzar que el estudiante se interese en el contenido

del curso del aula virtual. El blogue académico estd compuesto por las siguientes

secciones:
1 Exposicion
1 Rebote
9 Construccion
1 Comprobacion

" . Toma 2
Ib '\j Microsolt PowerPolnt 2007

ooy Derhim v bowy, snkow on y dovinendeon

Macsirses are e 1 diajes
-

]

]

Pebate - con actvodades de mtocrmes y Altre

Figura 2: Bloque Académico de la metodologia PACIE

Elaborado por: Juca Lilia
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Exposicion
En este espacio se presenta la informacion fundamental para el desarrollo del
contenido conceptual necesario para el logro de los aprendizajes. La informacion

basicamente es mostrada a través de enlaces y documentos.

Los materiales a utilizar en este apartado, no pueden repetirse para lograr la
atencion del estudiante y debe diversificarse en los siguientes recursos: PDF, Videos,
enlaces, pagina de texto, de web, archivos de texto, presentacion, hojas de célculo,

etc.

Rebote.

Se plantean actividades orientadas a que el estudiante realice reflexiones
autocriticas sobre los aspectos que se abordan, logrando una evaluacién del proceso.
Un ejemplo de estas actividades la constituyen las consultas, chats, foros de debate,

actividades grupales, analisis de documentos de estudio, etc.

Construccioén

Permite el didlogo e interactividad de los estudiantes, a través de la critica,
analisis y discusion la deconstruccién y construccion de saberes, buscando asi el
desarrollo de destrezas y el logro de las competencias. La herramienta Util para esta

seccidn la constituye el foro.

Comprobacion

Estd orientada a la sintesis, comprobacion y verificacién del logro de los
aprendizajes que debe construir el estudiante en atencion a los objetivos planteados

en el modulo.
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Bloque de Cierre

El bloque de cierre permite la verificacion del cumplimiento de los estandares
por parte del estudiante y el logro de la recuperacion en los aspectos que reflejen

debilidad, estd compuesto por las siguientes secciones:

1 Retroalimentacion

T Negociacion

BLOQUE DE CIERRE

Reatroalimentacion

Negociacon - Pendientes

Figura 3: Bloque Cierre de la metodologia PACIE

Elaborado por: Juca Lilia
Retroalimentacion

En esa seccion se detecta posibles puntos de mejora para dar respuestas

oportunas, efectivas y eficientes ante amenazas en procesos de aprendizaje futuros.

Para la seccién de retroalimentacion se puede utilizar una encuesta (COLLEST
0 ATTLS) para evaluar el trabajo realizado dentro del aula virtual por parte del

docente.

Negociacion
Este espacio permite a los estudiantes expresar su sentir en el aula virtual y

despedirse de sus comparieros.

Arreglar notas incompletas con el docente, puede ser Gtil una tarea de texto en
linea para que la comunicacion sea personal y poder finalizar procesos académicos

pendientes (FATLA-Virtual Group Corporation, 1996).
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Un resumen de las actividades y recursos mas comunmente utilizados en un

entorno virtual Moodle aplicando la metodologia PACIE es:

— INFORMACION _‘\;\7:;0 no en linea - Foro- Pagina

Archivo - Video - Foro- Blog -

| BLOQUEO J—— COMUNICACION Anuncio - Scribds- Video

Foro - Taller - Archivo - Chat -
h— INTERACCION mmmmmm  Consulta - Video conferencia -
Didlogo-Reunion- Texto no en linea

Video - Archivo - Paquete SCORM -
— EXPOSICION e Texto no en linea - Pégina Web -
Enlace - Video

= REBOTE mmmmmm  Chat - Foro - Archivo - Consulta

BLOQUE ACADEMICO —

PACIE
1

o CONSTRUCCION — Foro

Archivo - Leccion - Examen- Foro -
Texto en linea

RETROALIMENTACION — Encuesta - Consulta
— BLOQUE DE CIERRE {
NEGOCIACION mmmmm  Texto en linea - Archivo - Foro

Figura 4: Actividades y recursos por seccidon mas comdnmente utilizados segun la
metodologia PACIE en Moodle

Elaborado por: Juca Lilia

h— COMPROBACION

3.2.2.1. Clasificacion del Trafico y Formatos.

Moodle se caracteriza porque el trafico que generan sus actividades y recursos

maneja formatos que alivianan el peso de los archivos, asi (Moodle Pty Ltda, 2015):

CSV (Comma Separated Values, Valores Separados por Comas).- Gran parte de
acciones masivas como subir cursos en masa, inscripciones, se basan en archivos

CSV, un archivo de texto plano, sin formato.

GIFT (General Import Format Technology) es un formato de texto simple
desarrollados por la comunidad de Moodle, utilizado para importar y exportar

preguntas de opcion multiple
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Utiliza formatos comprimidos como ZIP, MBZ (Moodle Backup File) para

realizar copias de seguridad,

restaurar cursos,

cargar objetos pedagogicos

estructurados que cumplen los estandares SCORM (Sharable Content Object

Reference Model), tales como Jclic y Hotpotatoes utilizados para crear recursos de

refuerzo y evaluacion.

Estas caracteristicas son importantes para optimizar el rendimiento de la red, en

la siguiente tabla, se resume los formatos que utiliza Moodle en los diferentes

recursos Yy actividades de ensefianza-aprendizaje (Moodle Pty Ltda, 2015).

Tipo de trafico

Actividad-Recursos

Formato

Texto plano
(Sin formato)

Foro, pagina web, blogs, anuncio, taller, chat,
encuesta, consulta, dialogo, reunidn, texto no
linea, texto en linea, enlace o URL, leccién,
examen,  cuestionario, glosario,  wiki,
etiqueta, libro, utilizan el propio editor de
texto de Moodle.

Archivo de calificaciones, base de datos,
cursos, cuentas de usuarios, grupos,
matriculas, reportes, bitacora.

Preguntas de opcion multiple.

Texto plano

CSVv

GIFT

Archivo Archivo, scribds, taller. *.doc, *.docx, *.rtf, *.pdf,

(Con formato) *xls, *.xlIsx, *.ppt, *.pptx,
*.pub, *.pubx, *.0ds
(openffice) y mas formatos
autorizados por el
administrador.

Archivos Objetos SCORM, herramientas externas: | *.zip

Comprimidos Jclic, HotPotatoes.

Copias de seguridad *.mbz (formato comprimido

de Linux)

Imagen *.gif, *.jpg, *.jpeg, *.png, *.svg, *.tiff

Audio *.mp3, *.0gg, *.wav, *.acc, *.wma, .ra

Video *.MP4 *.webM, *.0gg, *.flv, *.mov, *.avi,

Videoconferencia

*.whbd, *.wbp, *.elp, *.elpx.

Tabla 3: Tipo de trafico y formatos que utiliza Moodle
Fuente: (Moodle Pty Ltda, 2015) (INAP (Instituto Nacional de Administracion Publica, 2016)

Elaborado por: Juca Lilia
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Luego, las actividades y recursos mas comunmente utilizados en Moodle se

encasillan en el siguiente tipo de trafico en base a la tabla 3:

Tipo de trafico Actividad

Texto plano Foro, blogs, anuncio, taller, chat, correo, encuesta,

(Sin formato) consulta, dialogo, reunion, texto no linea, texto en linea,
enlace o URL, leccién, examen.

Archivo Archivos con formatos diferentes, imagen, copias de

(con formato) seguridad, scribds, taller, objetos SCORM, herramientas
externas.

Video Video streaming.

Videoconferencia | Videoconferencia.

Tabla 4: Correlacion de las actividades y recursos més cominmente utilizados en
Moodle con el tipo de trafico

Elaborado por: Juca Lilia
3.2.2.2. Anélisis de la tasa de transmision del tréfico.
Para obtener la tasa de transmision que se requiere para transmitir los datos mas
comunmente utilizados en la plataforma virtual Moodle, se toma en cuenta dos
aspectos, el dimensionamiento del trafico de datos y el nimero de usuarios

concurrentes.
3.2.2.2.1. Dimensionamiento del Tréafico de datos

Para realizar el calculo de la tasa de transmision requerida por trafico de datos,
se considera el tipo de trafico mas cominmente utilizado como se muestran en la

tabla 4.
3.2.2.2.1.1. Pagina Web

Segun la herramienta GTmetric (Gt.net.A.company, 2015) la pagina web de
Moodle con un tamafio promedio de 48KB se carga en 1,7seg, luego la velocidad

requerida es:
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~ ~

Velocidad Transmision wes > z Cchpu wni

Entonces si un usuario ingresa a la plataforma virtual Moodle, necesita una

velocidad de transmision de 225,88 Kbps.
3.2.2.2.1.2. Texto plano

De acuerdo a las métricas web de Google el tamafio promedio de un texto plano
en Moodle es de aproximadamente de 399 Bytes (Gt.net.A.company, 2015), luego el

tamafo promedio en Kb es:
Tamano texto pano 0 WW" ¥ eAOo OFp w (I)

Entonces, la velocidad de transmision necesaria para que un usuario realice una

actividad que procesa texto plano en un segundo es:

Velocidad Transmision texto plano mmw on i
3.2.2.2.1.3. Transferencia de Archivos

Se considera el tamafio promedio de un archivo adjunto segun las métricas web
de Google para un archivo en cualquiera de los formatos, como se muestra en la tabla

3, que es de aproximadamente 477 KBytes (Gt.net.A.company, 2015).

Luego el tamafio promedio de un archivo es:
Tamafio achivo TX X + " BEAO o P pdghd

Entonces, la velocidad de transmision necesaria para que un usuario realice una

actividad que procesa un archivo en un segundo es:

Velocidad Transmision archivo




3.2.2.2.1.4. Video Streaming

Moodle permite acceder a diferentes sitios de reproduccion de video como
YouTube, Vimeo, a través de enlaces, para estimar la velocidad de transmisién

requerida, se usa YouTube ya que es uno de los sitios web mas utilizados en

streamingde video (Youtube, 2015).

En la siguiente tabla se presenta, las velocidades de transmision requeridas por

YoutTube, segun la resolucién de video.

Resolucion Bit rate Calidad
(Kbps)
426 x 240 (240p) 300 Baja
640 x 360 (360p) 500 Baja
854 x 480 (480p) 800 Media
1280 x 720 (720p) 1800 Alta
1920 x 1080 (1080p) 2400 Alta

Tabla 5: Tasa de transmision de Video Streaming requerida en base a la

resolucién

Fuente: (A. D. Connection, 2008)

Al ser un video, un recurso complementario para el proceso de aprendizaje, se
considera utilizar videos de calidad media con una tasa de transmisién de 800 Kbps,

ya que existe una variedad de actividades para completar el proceso de aprendizaje.

3.2.2.2.1.5. Videoconferencia

Para el célculo de la velocidad de transmision requerida para que el Municipio

de Cayambe ofrezca el servicio de videoconferencia se consideran los siguientes

parametros (CISCO, 2008), (BITCODIN, 2015):

1 Codex H.264, ya que ofrece mejor calidad y un nivel aceptable de

compresion

9 Buena resolucién de video 1280x720 a 25 fotogramas por segundo necesario

en educacion
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9 EIl tamafio del fotograma para el codec H.264 con esta resolucion es de
18K Bytes.

En base a estos valores, cada fotograma de 18KBytes es transmitido a través de
las tramas IP de Internet por paquetes de corriente elemental de 188 Bytes,
denominado PES (Packetized Elementary Stream), para su transmision, esta corriente
de paquetes es encapsulado en una trama IP, la trama IP tiene una carga Util de hasta
1500Bytes, si cada PES es de 188Bytes se puede transmitir un maximo de 7PES
(1500/188) por trama IP, siendo su carga util de datos 1316Bytes (7*188), a esto se
aumenta los bytes de control que afiaden los protocolos en la cabecera al navegar por

los distintas capas de la red Ethernet, como se muestra en la siguiente figura:

MPEG-2Z wrensport stream pockets
188 bytes 1838 bytes 188 Lytes

v

RTP MPEG-2 TS payload (1.7 packets)

v
uor RTP MPEG'2 TS paylosd
v
uop HTF MPEG Z TS paylosd

v

]
1A byt

Figura 5: Encapsulacion de video a través de la red Ethernet
Fuente: (NewBay Media, 2015)

El protocolo RTP es utilizado para la transmision de contenido multimedia sobre
la red en tiempo real, puede enviar tramas generadas por cualquier algoritmo de

codificacién como H.261.. H.264, MPEG-1, MPEG-2.

RTP esta disefiado para trabajar junto con el protocolo de control RTCP para
mantener la calidad en la transmision de datos y proporcionar informacion sobre los

participantes al iniciar una sesion, con direcciones de destino unicast o multicast.
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RTP se encapsula sobre UDP, ya que TCP no sirve para la transmision de

aplicaciones en tiempo real.

Una de las funciones de RTP es multiplexar varios flujos de datos en tiempo real
en un solo flujo de paquetes UDP, pudiéndose enviar a un solo destino (unicast) o a

varios (multicast) (Gil Cabezas, 2008/2009).

El protocolo UDP es utilizado para la transmision de audio y video en tiempo

real, priorizando la velocidad (EcuRed, 2016).

De acuerdo a la ilustracion y especificaciones iniciales, en la siguiente tabla se
resume el total de bytes de control adicionales de 58 bytes que se afiaden a la carga

atil de 1316 bytes.

ETHERNET | IP UDP | RTP 7PES | FCS
Bytes 14 20 8 12 1316 4

Tabla 6: Tamafio en bits de una trama de video sobre una red Ethernet
Fuente: (NewBay Media, 2015)

Luego,
Para transmitir los 25 fotogramas se requiere un total de carga Gtil de 450000

Bytes.

El total de la carga atil = Tamario de cada fotograma * total de fotogramas.
Total cagacit =p Yt FAQEI O COA b A@TMUOA O

El nimero total de tramas IP que se requiere para transportar el total de la carga

util es:

El total de tramas IP =

Total ramasip=——— O T ¢
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El total de Bytes de control a transportar por los 25 fotogramas es:

El total de bytes de control= 4 T GVMD OA ) RO UGREDT T ®ATOAIT A
Total bytes de control = 0 T 6OA 2 lé\@ UéAFOQ)LIJb’ tb OAO

Luego, el total de datos transmitidos es:

El total de datos transmitidos = total carga Util + total bytes de control
Total gatos transmitidos= T U TT v i m@ Yo tb o) ATO(I) w ljJ'OUpO Ao
La velocidad de transmision para videoconferencia se calcula segun (IPICA Itd.,

2015).

V1X videoconferencia =

VX videoconferencia = z oxuvy «P IEIJ ILIJ

V1X videoconferencia = 3,76 MbpS
3.2.2.2.2. Dimensionamiento del nUmero de usuarios
3.2.2.2.2.1. Muestra del numero de usuarios de la plataforma virtual

La capacitacion virtual a la ciudadania cayambefia, estara dirigida a un maximo
de 1425 usuarios, distribuidos en 25 estudiantes por curso y 3 cursos por Tutor, y un
Administrador, como numero ideal de participantes en cursos virtuales, segun el
Modelo Pedagoégico para Proyectos de Formacion Virtual recomendado por el

Ministerio Federal de Cooperacién Econdmica y Desarrollo (Meza, 2012).

Luego los usuarios de la plataforma virtual Moodle, estaran distribuidos como

se muestra en la siguiente tabla:



Total Nro. Funcién
Distribucion de usuarios Usuarios
1 Administrador
pT COOOAOEI O, . oi
cRA000AEA BRE 19 Tutores
LYAOOOT O 8 561
GAOOPT®OOT B
20
SUBTOTAL
pT cQOOALT p1 EO@B( 1405 Estudiantes
TOTAL 1425 Usuarios

Tabla 7: Distribucion del nimero de usuarios de la Plataforma Virtual de
Aprendizaje

Elaborado por: Juca Lilia

3.2.2.2.2.2. Estadistica de acceso a Internet en la ciudad de Cayambe

De acuerdo a datos estadisticos de INEC, en Cayambe la disponibilidad de

conexion a Internet desde los hogares es del 6,24%.

"
@g{" 1@ CENSO DE POBLACION Y VIVIENDA 2010 ’k} b5t AINEC

L
g,
b
.
-
]

Figura 6: Estadistica de acceso a Internet en la ciudad de Cayambe

Fuente: (INEC-Instituto Nacional de Estaditicas y Sensos , 2015)

Si consideramos una muestra de 1425 usuarios, el nimero de conexiones

disponibles a Internet para acceso a la plataforma virtual es:

Nro. de conexiones disponibles=p 1 it T P Y ¢
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3.2.2.2.2.3. indice de simultaneidad

Para el desarrollo de este proyecto de capacitacion virtual, cuyo objetivo es la
adquisicion o complementacion de competencias, se considera cursos cortos, con
una duracion maxima de 2 meses y 1 hora diaria de estudio como minimo, segun

recomendacion del SECAP en lo que respecta a capacitacion virtual (SECAP, 2013).
Luego, el indice de simultaneidad de 1 horaes=- E T O At b

3.2.2.2.2.4. NUmero de usuarios concurrentes

Se entiende como concurrentes a los usuarios que interactian con el sistema al
mismo tiempo, esto genera procesos de servidor web en memoria en una ventana de

pocos segundos.
Luego,

El ndmero de usuarios concurrentes es el producto entre el numero de

conexiones disponibles y el indice de simultaneidad.
NUGmero de usuarios concurrentes tH=Y @ Ep tw P p fp p v
3.2.2.2.3. Posibles combinaciones de trafico en Moodle.

Para calcular la tasa de transmision total que se requiere para la plataforma
virtual, se toma como referencia el trafico mas comdnmente utilizado en las

diferentes secciones PACIE detallado en la tabla 4.
A cada tipo de trafico se le representa simbdlicamente de la siguiente manera:

1 Texto plano (T).

1 Transferencia de Archivos en diferente formato (A).



1 Video Streaming (VS).

1 Video Conferencia (VC).

1 Ingreso a la pagina Web de Moodle (W)

Para obtener un rango de la tasa de transmision requerida, se considera cinco

posibles combinaciones del tr&fico mas comlnmente utilizado en las diferentes

secciones PACIE, en un instante determinado, asi:

I.  Texto plano y pagina Web de Moodle (T, W).

Il.  Texto plano, archivos en diferente formato y pagina Web de Moodle (T, A,

W).

I1l.  Texto plano, video streaming y pagina Web de Moodle (T, VS, W).

IV.  Texto plano, video conferencia y pagina Web de Moodle (T, VC, W).

V.  Combinacion del trafico mas pesado (T, VS, VC, A, W).

Un resumen de las posibles combinaciones de trafico en las secciones PACIE, se

muestran en la siguiente tabla:

N!’o. Secciones

secciones PACIE LIV, v
1 Informacion TIT|T|T|T
2 Comunicacion TIA|VS| T |VS
3 Interaccion T|T| T|vC|VC
4 Exposicion TIA|VS| T |VS
5 Rebote TIT|T|T|T
6 Construccion TIT|T|T|T
7 Comprobacién TIA|T|T|A
8 Retroalimentacion |[T|T| T | T | T
9 Negociacion TIT|T|T|T

Tabla 8: Posibles combinaciones de trafico en las secciones PACIE

Elaborado por: Juca Lilia
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Para obtener la tasa de transmision de cada combinacion de trafico, se suman las
tasas de transmision de cada tipo de trafico mas comun en cada seccién, del célculo
realizado en el apartado anterior (Dimensionamiento del Trafico de datose tiene

que, la tasa de transmision para cada tipo de trafico es:

Tipo de tréfico Tasa de
transmision
(Kbps)
Texto plano 0,05
Archivo 63,60
VS (Video Streaming) 800
VC (Video Conferencia) 3760
Web 225,88

Tabla 9: Tasa de transmision por tipo de tréafico

Elaborado por: Juca Lilia

Luego, dependiendo del tipo de trafico que se utilice, la tasa de transmision de
cada combinacidn de trafico es:
. (T*9+W=mimu- A@ w ccpyp ADQ clper ADO
. (T*6)+(A*3)+W=(mmuv+r AB@® oo ABSG ccwypADO
T ppyp ADO
. (T*7)+(VS*2)+W=(mm v+ AB® YnAABO ccwyp ADO
pYdtgor ADO
V. (T*8)+(VO)+W=(mnu+ ABQ® ox o¢rmAP Q@ cwyp ADO
cwger ADO
V.  (T*5)+(VS*2)+VC+A+W = (mmu- ABO Yn#ABO

OXOGMbP@wm APQ cipyp ADD ¢ txwst ADO
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Entonces,

La tasa de transmision mas alta de todas las combinaciones de trafico es: 5,649

Mbps y la tasa de transmision promedio de todas las combinaciones es:

¢l gvibps

3.2.2.2.3.1. Resultado de la tasa de transmision requerida.

Para obtener la tasa de transmision total que se requiere para el nimero de
usuarios concurrente, se calcula una tasa de transmision maxima y una tasa de

transmision promedio

Si consideramos la tasa de transmisién mas alta de las combinaciones de trafico

(5,649 Mbps):
Tasa de transmision msara = p {0 P BUMP T w- A BRBOMbps
Luego,

La tasa de transmision maxima que se requiere para transmitir el trafico mas
pesado y comunmente utilizado en la plataforma Moodle aplicando la metodologia

PACIE es 62,80Mbps.

Si consideramos la tasa de transmision promedio de las combinaciones de

trafico (2,42 Mbps):

Tasa de transmision promegio = p 0 p B¢ ¢ - APO@Wp - AP O
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Luego,

La tasa de transmision promedio que se requiere para transmitir el trafico méas
comunmente utilizado en la plataforma Moodle aplicando la metodologia PACIE es

¢ @p - A Br@esumen de los célculos realizados se muestra en el Anexo A.
3.2.3. Caracteristicas de Hardware y Software minimos requeridos por Moodle

Para seleccionar el servidor con las caracteristicas minimas que se requiere para
soportar el trdfico mas cominmente utilizado en Moodle, el nimero de usuarios
concurrentes y los servicios instalados como son el servidor web, base de datos v el
sistema operativo, se calcula la capacidad del procesador y memoria, segun los
calculos que realiza la herramienta ApacheJmeter para medir el rendimiento del

servidor (Sanchez, 2013) .
3.2.3.1. Hardware

Procesador

Para seleccionar la capacidad del procesador se considera el nimero de procesos
por CPU (Unidad de Proceso Central) en una ventana de pocos segundos. Cuando un
usuario realiza una accion se inicia un proceso en el servidor web, segun pruebas

realizadas (Nevers, 2014).

Nro. de procesos usuarios = Nro. de actividades en una posible combinacion de

trafico por el Nro. de conexiones concurrentes.

Como se observa en la tabla 8, el nUmero de actividades en una combinacién de

trafico aplicando la metodologia PACIE es nueve.

Nro. de Procesos usuarios = (9 * 11,115) = 100 procesos
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Cabe recalcar que, el 20% corresponde a los procesos realizados por el servidor
web para su funcionamiento con el sistema operativo y base de datos y el 80% a los

procesos del usuario (Nevers, 2014).

Luego el numero de procesos que realiza el servidor web aproximadamente es:

z

Nro. de Procesos servidor web = cv

Nro. de Procesos tota =P TTTTG U P G L

Memoria

La memoria es un elemento importante en el rendimiento del equipo, el mismo
que se ve afectado falta de la memoria principal, por ello se debe controlar que la
suma de la memoria utilizada por los servicios instalados: servidor web, base de

datos y el sistema operativo no supere la memoria principal RAM del servidor.

Para calcular el consumo de memoria se suma los siguientes parametros segun:

(Sanchez, 2013).

1 Heap.- area de memoria usada para procesar el contenido dindmico. Se
considera la cota maxima de consumo de la RAM, que es esencialmente un

cuarto de la memoria fisica con el limite de 1 GB.

1 PermGen.- memoria usada por Java para almacenar el codigo estatico de los
procesos que se ejecutan en ella. El valor por defecto es 64 MB, en este valor
estd considerado otros procesos que realiza el sistema como son del servidor

web y de la base de datos.

T Memoria de procesos.- Se necesita saber cuantos procesos se utilizan y

cuanto ocupa cada proceso.

1 Nro. de procesos Total = 125
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9 Cuanta memoria utiliza cada proceso.- el valor por defecto es 320KB,
en este caso se considera el promedio del trdfico mas cominmente

utilizado en una ventana de pocos segundos.

Tipo de trafico Tamafo
(KB)
Texto plano 3,19
Archivo 477
Video Streaming 2000
Videoconferencia 469,836
Web 48
TOTAL 2998,026

Tabla 10: Capacidad en KB por tipo trafico

Elaborado por: Juca Lilia

. h - o
Promedio tamario trafico= ——  THD IO

Luego, Méaxima memoria de proceso = p ¢ ¥V w W) tw "
Entonces,

Tamafio Memoria = Heap + PermGen + Memoria de procesos

Tamaiio Memoria a1 =1 + 0,064 + 0,075 =1,14 GB

Luego, por cada 11 usuarios concurrentes se requiere aproximadamente, 1,14
GB de RAM para realizar las actividades mas comdnmente utilizadas en las

secciones de la metodologia PACIE

Disco duro

Para dimensionar la capacidad de almacenamiento del disco duro, se considera
la combinacion del trafico mas pesado y comunmente utilizado en la plataforma

Moodle, aplicando la metodologia PACIE.
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Secciones Combinacion Tamario
PACIE de trafico més alta | Trafico
\Y/ (KB)
Informacion Texto plano 0,399
Comunicacion Video Streaming 2000
Interaccién Video Conferencia | 469,836
Exposicion Video Streaming 2000
Rebote Texto plano 0,399
Construccion Texto plano 0,399
Comprobacion Archivo 477
Retroalimentacion Texto plano 0,399
Negociacion Texto plano 0,399
e | wen i
TOTAL 4996,83

Tabla 11: Combinacion de trafico mas pesado en Moodle con la aplicacién de la
metodologia PACIE.

Elaborado por: Juca Lilia

Luego,

Capacidad Disco Duro = Tamafio total trafico pesado * Nro. de usuarios de la

plataforma.
Entonces:

Capacidad Disco Duro=tlww @ -Z2p 1 ¢ vx p foee " Xxp ¢ ' "

Estas caracteristicas se toman como parametros minimos, se recomienda dejar
una holgura suficiente por escalabilidad y futuros crecimientos (Gamez, 2013).

3.2.3.2. Software

En el servidor se considera implementar el servidor web, la base de datos y el
servicio para manejar correo dentro de la plataforma Moodle, ya que el numero de

usuarios que utilizaran la plataforma y la estadistica de acceso a Internet en la ciudad
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de Cayambe segun INEC no son altos. Sin embargo, se recomienda un servidor con

caracteristicas de proyeccion a un crecimiento tanto de usuarios como de trafico.

Segun (Moodle Pty Ltda, 2015) el software béasico para el funcionamiento de la

plataforma virtual de aprendizaje es:
Servidor

1 Plataforma Virtual de aprendizaje Moodle

1 Sistema Operativo
Administrador de escritorio
Servidor Web
Lenguaje de programacion
Base de datos

Correo electrénico

= == =4 84 -4 -

Navegador

Cliente

7 Conexion a internet

1 Capacidad multimedia, Webcam.
1 Navegador

7 Cliente de Correo electronico

3.3. Conclusion

Con el fin de obtener la tasa de transmision que se requiere para soportar las
actividades y recursos que utilizan los usuarios de la plataforma Moodle, se realiza el
calculo en base al dimensionamiento del trafico mas comdnmente utilizado con la
aplicacion de la metodologia PACIE apropiada para entornos virtuales de

aprendizaje y el nUmero de usuarios concurrentes.
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Cabe recalcar, que la tasa de transmision puede variar dependiendo de las
actividades y recursos que se planifique en las diferentes secciones de la metodologia
PACIE, por lo cual, se considera diferentes combinaciones de trafico entre los méas
comunmente utilizados, para lograr un rango de posibilidades que permita tener una

idea clara de una tasa de transmision minima, maxima y promedio.

Para dimensionar las caracteristicas del servidor de la plataforma virtual
Moodle, se realiza un calculo de la capacidad minima del procesador, memoria y
disco duro, en base a los servicios que va a ofrecer el servidor, la capacidad del

trafico a procesar y el nimero de usuarios que va a soportar la plataforma.
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CAPITULO 4: ESTUDIO DE LA INFRAESTRUCTURA ACTUAL DE LA RED DE

DATOS DEL MUNICIPIO DE CAYAMBE.
4.1. Introduccién

El cantén Cayambe es uno de los 8 cantones de la Provincia de Pichincha, se
encuentra ubicado al Noreste de la provincia, su superficie es de 1182 Km?, altitud

media, 2783 msnm, coordenadas UTM: 0 0.02°46.45”N-78 09°29.83”W1

Estd conformada por 8 parroquias, tres urbanas: Ayora, Cayambe y Juan
Montalvo y cinco rurales: Ascazubi, Cangahua, Cusubamba, Olmedo y Oton,
Cayambe es la

cabecera cantonal.

Figura 7: Mapa Turistico Politico y Vial Cayambe

Fuente: (Municipio de Cayambe, 2016)

El Gobierno Auténomo Descentralizado Intercultural y Plurinacional (GADIP)
del Municipio de Cayambe se encuentra ubicado en el sector centro del cantén, para
desempefiar las funciones que le compete, tiene implementado una red WAN a través
del cual se conectan a Internet, las dependencias del municipio se encuentran

conectados a través de una red LAN para la transmision de informacion.
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4.2. Caracteristicas de la Red WAN
4.2.1. Conexién Internet

La tasa de transmision asignada a la red para el acceso a Internet es de 8 Mbps,
utiliza un switch de capa dos administrable como equipo de acceso a través del cual

se distribuye Internet a los usuarios.

A través de un Firewall se da seguridad a la red, el trafico de la red pasa
obligatoriamente por este sistema de seguridad que realiza filtrado de acceso a

contenidos y paginas web, por http.

Mediante un portal cautivo se restringe el acceso a Internet, los funcionarios del

Municipio para ingresar requieren usuario y clave.
4.3. Caracteristicas de la Red LAN
4.3.1. Topologia Logica

La red LAN del municipio de Cayambe se basa en la tecnologia estandar
Ethernet con acceso al medio por contienda CSMA/CD (“Acceso Multiple por
Deteccion de Portadora con Deteccion de Colisiones”), maneja una topologia en
estrella, cuyo nodo central es el switch administrable de capa dos (Cisco 2960S), a
través del cual se realiza los enlaces de los racks que se encuentran implementados
en las diferentes dependencias municipales y entidades independientes, formando el

backbone de la red, maneja direccionamiento IP privado clase C.
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Figura 8: Infraestructura Fisica de la red LAN del Municipio de Cayambe

Y

Fuente: Direccion Tecnoldgica del Municipio de Cayambe

4.3.2. Enlace de datos

El Municipio de Cayambe desempefia su funcion a traves de dos edificios

denominados Edificio Principal y Edificio Espinoza Jarrin (Edificio antiguo-Museo).

A la red LAN del Municipio se encuentran conectados varios departamentos
dependientes e independientes con los que trabaja conjuntamente, los usuarios de
estos departamentos acceden a la red e Internet mediante diferentes formas de

conexion, dependiendo de la ubicacion. El area principal de la infraestructura de la
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red de datos se encuentra en el edificio principal, en donde esta ubicado el Data

Center.

Los departamentos municipales que se encuentran dentro del edificio principal
se conectan a la red LAN a través de cableado estructurado con cable par trenzado

UTP cat. 5e y 6A.

Otros departamentos municipales y entidades independientes que trabajan en
conjunto con el Municipio se encuentran en el edificio Espinoza Jarrin, este edificio

se conecta con el principal a través de fibra optica.

Otras entidades independientes como la farmacia, se conecta a través de cable

UTP.

Un resumen de las entidades, su funcion, ubicacion y el tipo de conexién con el
que acceden a la red LAN del Municipio de Cayambe, se describe en la siguiente

tabla:
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Entidad Funcion Ubicacién Tipo de
Conexion
Edificio Principal Dependencias:
(Dentro  del Edificio | 1 Administracion del Centro de
funcionan Entidades Municipio Cayambe 1 Cable par
dependientes e | Entidades trenzado UTP
independientes del | independientes: Cobro de Cat 5e y Cat
Municipio) agua e impuesto a la tierra. 6A
1 EMAPAAC
T SIGTIERRAS Planta baja del
edificio
principal
Edificio Espinoza | Dependencias:
Jarrin 9 Servicios de Aproximadame
(Dentro  del edificio comunicacion, ntea 230 m
funcionan Entidades turismo, culturales, del Edificio 9 Fibra optica.
dependientes e deportivos. Principal (Contiene un rack
independientes del | 1 InfoCentro: Centro de de equipos de
Municipio) Cémputo para ofrecer comunicacion)
servicios de
capacitacion a la
ciudadania cayambefia
Entidades Planta baja del
independientes: edificio
9 Seguridad Ciudadana Espinoza Jarrin
9 Junta de la Nifiez y
Adolescencia
1 Consejo de la Nifiezy
Adolescencia
9 Patronato Municipal
Entidad independiente | Entidades
ubicada al lado del | independientes: A 20m. M Cable UTP
Municipio. 9 Farmacia Municipal

Tabla 12: Enlace de datos entre las entidades dependientes e independientes del

Fuente: Inventario de direcciones IP del Municipio de Cayambe
Elaborado por: Juca Lilia

Municipio

4.3.3. Infraestructura Fisica

En forma general posee las siguientes caracteristicas:

Posee un Data Center con los siguientes equipos:
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Firewall

Switch

Servidores

Aire Acondicionado

Tablero de distribucion de energia

UPS (sistema de alimentacion ininterrumpida)

- =_ = =4 =4 -4 -

Maneja una topologia en estrella.

1 Tiene direccionamiento IP privado clase C

1 Lared de datos se basa en tecnologia Ethernet

7 Los medios de transmision que utiliza son:

o Cable de par trenzado UTP Cat. 5e (100Mbps) y Cat. 6A (1Gbps)
o Fibra Optica.

1 EIl Edificio Principal cuenta con 140 puntos de red de datos certificados y

respectivamente etiquetados.
1 El edificio Espinoza Jarrin no posee cableado estructurado
4.3.4. Numero de usuarios

Aproximadamente 187 usuarios se conectan a la red LAN del Municipio, a este
ndmero Se suman equipos que tienen asignados una direccion IP como las
impresoras. ElI nimero de usuarios tiende a crecer, por lo que se instalan equipos
adicionales como switch no administrables, routers inalambricos para cubrir las
necesidades de acceso a la red, un resumen del numero de usuarios por departamento

se muestra en la siguiente tabla:
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Entidad Funcion NUmero
Usuarios (I1P)
Edificio Principal Dependencias:
1 Administracion del Municipio M1 120
Entidades independientes: Cobro de agua e
impuesto a la tierra.
1 EMAPAAC 7 13
1 SIGTIERRAS 7 3
Edificio Espinoza Dependencias:
Jarrin 9 Servicios de comunicacién, turismo, 1 15
culturales, deportivos.
1 InfoCentro: Centro de Coémputo para 1T 21
ofrecer servicios de capacitacion presencial
a la ciudadania cayambefia
Entidades independientes:
1 Seguridad Ciudadana 1 3
9 Junta de la Nifiez y Adolescencia 1 2
9 Consejo de la Nifiez y Adolescencia M1 4
9 Patronato Municipal M1 7
Entidad independiente | Entidades independientes:
al frente del municipio. | § Farmacia Municipal 1 2
TOTAL 187

4.3.5. Data Center

Tabla 13: NUmero de usuarios que acceden a la red LAN

Elaborado por: Juca Lilia

Los equipos de comunicacion que contiene el Data Center de la red LAN son:

CANT EQUIPOS
6 Servidores fisicos
1 Pantalla Samsung
1 Router Cisco System 800-S (Provee Internet a la red LAN)
1 Router Cisco Asa 5505-S (VPN SIGTIERRAS para el cobro del
impuesto a la tierra)
1 Firewall NetCyclon marca Supermicro
3 Switch Cisco SF 100-24
Switch Cisco 2960 S
Switch HP v1910-24g
2 Patch Panels marca Panduit Cat. 6
3 UPS marca Computer Power de 6 KVA
UPS marca Tripp Lite de 2.2 KVA
Smart UPS RT 1500 marca APC
1 Aire acondicionado marca Electrolux
2 Convertidores de fibra 6ptica
2 Regletas de energia

Tabla 14: Equipos del Data Center

Elaborado por: Juca Lilia
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4.3.6. Sistema de Cableado Estructurado
4.3.6.1. Horizontal

El edificio principal del Municipio de Cayambe, cumple con las normas
internacionales para cableado estructurado categoria 6A. ElI medio de transmision
utilizado es el cable de par trenzado UTP Cat. 6A, cuenta con la certificacion de 140

puntos de red de datos y su respectiva etiquetacién. (Diego Borja, 2013)
4.3.6.2. Vertical (Back Bone)
El Edificio Principal posee 4 Racks interconectados de la siguiente manera:

1 El Rack uno y dos estan interconectados con fibra optica.
1 El Rack unoy el cuatro estan interconectados con cable UTP Cat. 6A
1 El Rack dos y el tres estan interconectados con cable UTP Cat. 6A

Para el enlace con el edificio Espinoza Jarrin
1 Elrack uno y cinco se interconectan a través de fibra dptica.
(Diego Borja, 2013)

4.3.7. Ubicacion de los Racks

NRO. EDIFICIO OFICINA
DE
RACK
Rack 1 Edificio Principal Data Center - Direccion de Tecnologia y
Comunicacién (Tic)
Rack 2 Edificio Principal Oficina de Concejalia
Rack 3 Edificio Principal Oficina de Gestién de Desarrollo
Territorial
Rack 4 Edificio Principal Avaltos y Catastros
Rack 5 Edificio Espinoza Jarrin Info. Centro
Rack 6 Edificio Principal EMAPAAC

Tabla 15: Ubicacion de los Racks.

Elaborado por: Juca Lilia
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4.3.8. Servidores

A traves de la red LAN del municipio se brindan varios servicios a los usuarios,
para ello se encuentra implementado un Rack de servidores, ubicados en el Data

Center, a continuacion se detallan las caracteristicas de los servidores:

Servidor de Base de Datos

1 Marca: HP Proliant DL380G7.

9 Sistema Operativo: Windows Server 2003.
9 Base de Datos: My SQL.
1

Software de aplicacion: Olympo (Sistema Contable Financiero: contabilidad,

roles de pago), SIM (Sistema de Informacidén Municipal: avaltos, catastros)

9 Funcién: ElI Municipio de Cayambe, a través de un sistema de gestion, mantiene
una base de datos segura para los usuarios que manejen los sistemas financieros

del Municipio.

Figura 9: Servidor de Base de Datos HP Proliant DL380G7

Fuente: (Hewlett Packard Enterprise, 2016)
Servidor de Archivos

1 Marca: IBM
Sistema Operativo: Ubuntu 12.0

Paquete Instalado: Samba

= = =1

Funcion: Respaldar informacion relevante a través de un servidor de archivos en

la red para los usuarios de las diferentes oficinas del Municipio de Cayambe.

9 El servidor de archivos, maneja el esquema de Cliente-Servidor, almacena y
permite recuperar los datos tales como documentos, archivos de sonido,

fotografia, peliculas, imagenes, etc., los mismos que pueden ser accesibles en
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forma compartida por los ordenadores clientes que estan conectados a la misma
red LAN.

Figura 10: IBM System x3650 M4
Fuente: (IBM, 2016)

Servidor Proxy
9 Marca: HP Proliant ML 310e Gen8 v2.

Sistema Operativo: Centos 6.

==

Paquete Instalado: Apache

==

El Municipio de Cayambe, restringe el acceso a redes sociales y a videos en
linea, para mejorar la productividad del trabajo de los usuarios de la red y evitar

S ¢ ] { R

la saturacién de la misma.

Figura 11: Servidor Proxy HP Proliant ML 310e Gen8 v2
Fuente: (Hewlett Packard Enterprise, 2016)

Servidor Dataflow.
T Marca: dikt@.
9 Sistema Operativo: Windows 7.

9 Base de Datos: My SQL.
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Funcion: Realizar un seguimiento de tramites de forma que se dé una respuesta

rapida a las solicitudes ingresadas al Municipio.

Figura 12: Servidor DATAFLOW
Fuente: Juca Lilia

Servidor Sigtierras

1
1

Marca: DELL T710 XEON POWEREDGE
Sistema Operativo: Centos6.

Software de Aplicacion: Sistema Nacional de Administracion de Tierras
(SINAT).

Funcién: EI SINAT es un sistema de informacién para la gestion catastral de los
predios rurales de todo el pais y apoya el registro de la propiedad de cada uno de

los Municipios donde haya intervenido el programa Sigtierras.

Figura 13: Servidor Sigtierras DELL T710 XEON POWEREDGE
Fuente: (DELL, 2016)
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Servidor de Hosting Reseller. (Empresa corporativa)

T

T

Funcion: ElI Municipio de Cayambe sostiene un contrato con la empresa
corporativa Hosting Reseller de almacenamiento con réplica de la informacién

del Municipio, a través de un servidor dedicado que se encuentra en EE.UU.

Permite crear hasta 30 dominios.

Servidor de Portal Cautivo Interno

T
T

T
T
T

Marca: SUPERMICRO Modelo S12-13
Procesador: Corel7

Sistema Operativo: CENTOS

RAM: 4 GB

Funcion: Este portal es utilizado como firewall para acceder a Internet, para los
empleados se tiene restringidas paginas pornograficas, YouTube y Facebook.

Para ingresar requieren usuario y clave por empleado.

4.3.9. Networking

4.3.9.1. Switch

El Data Center del Municipio de Cayambe, tiene implementado switch de varias

marcas que actian como switch de acceso, para la conexion de los usuarios a la red y

a Internet, como se muestra en la siguiente tabla:
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SWITCH CARACTERISTICAS FUNCION
SWITCH CISCO 2960 S 1 Capa2 Es el switch principal para la
9 Administrable interconexion de la red interna
ﬂ 24 puertos G|gab|t LAN del Municipio. (Enlaces

SWITCH  HP V1910
(JEOOBA)

Capa 3 Es utilizado para la

Administrable  por | interconexion de los usuarios en

medio de Telnet y | una seccion de la planta alta del

HTML edificio principal.

1 Incluye software de
administracion

1 24 puertos

E |

Tabla 16: Switch
Fuente: (CISCO, 2008) (Hewlett Packard Enterprise, 2015)

Elaborado por: Juca Lilia

4.3.10. Seguridad Perimetral
4.3.10.1. Firewall

El Firewall NETCYCLON sirve para dar seguridad a la red de area local (LAN)
del Municipio de Cayambe, el trafico de la red pasa obligatoriamente por este

sistema de seguridad, realiza filtrado de acceso a contenidos y paginas web.

Figura 14: Firewall NetCyclon
Fuente: (HighTelecom, 2008)

4.3.10.2. Portal Cautivo

El acceso a internet implica responsabilidades de uso y esta expuesto a diversas
manipulaciones de contenidos no adecuados dentro de los principios constitucionales

de la Republica, por lo que para salvaguardar la integridad de los usuarios, el
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Municipio de Cayambe maneja un portal cautivo, que permite forzar la autenticacion
o redireccién a una pagina predeterminada, con el fin de afiadir una capa de

seguridad en el acceso a internet.
4.4. Conclusion

1 Lared LAN implementada en el Municipio de Cayambe, no maneja una red

jerarquizada.

1 Requiere la segmentacion de la red en VLAN para la mejor administracion de

la red.

1 El cableado estructurado del Edificio Espinoza Jarrin en donde se encuentra
el centro de computo, no se encuentra certificado, solo 140 puntos del

Edificio Principal cumplen este requisito.

7 Pese al ancho de banda que contrata el municipio de Cayambe para la red
LAN, los usuarios manifiestan que su conexion a Internet es lenta, por lo que

hay que llevar un control sobre el uso de la red.

71 Actualmente no se conoce el estado de los servidores, ni equipos de
comunicacion, se requiere que a través de un software de gestion de redes se
pueda ver datos sobre el uso del disco duro, carga de memoria, procesador,
interfaces de redes activas, trafico de red, etc., pero para ello se requiere que
en todos los equipos se encuentre instalado el protocolo SNMP (Protocolo

Simple de Administracion de Red).

1 Lared LAN es una red privada que presenta limitaciones en cuanto al nUmero
de puntos certificados, frente al constante crecimiento del nimero de sus

usuarios.

1 Al ser el Municipio de Cayambe una institucion publica, es necesario
mantener documentado todo lo referente a equipos y sus configuraciones,

servidores con sus respectivos manuales de uso, inventarios actualizados.
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1 EI actual ancho de banda asignado a la red LAN del municipio no es
suficiente para la tasa de transmision requerida para el tréfico de la

plataforma virtual de aprendizaje.

{1 La seguridad que se maneja a traves del firewall y el servidor proxy no
transparente no garantizaria la seguridad de los datos de la plataforma virtual

de aprendizaje.

1 No se maneja prioridad de servicios para el trafico de mayor importancia,
como son videos o videoconferencia, recursos a utilizarse en la plataforma

virtual de aprendizaje.
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CAPITULO 5: INFRAESTRUCTURA MINIMA DE LA RED DE
COMUNICACIONES NECESARIA, PARA PROPORCIONAR UNA

PLATAFORMA VIRTUAL DE APRENDIZAJE.
5.1. Introduccion

En este capitulo se plantea una infraestructura de red de comunicaciones para
proporcionar capacitacion virtual, a través de la plataforma Moodle, tomando en

cuenta los siguientes elementos criticos:

1 La capacidad del enlace a Internet.
1 Calidad de servicio (QoS)
1 Laseguridad de los datos

5.2. Infraestructura basica para una plataforma virtual de aprendizaje

En el siguiente esquema se presenta la infraestructura basica para distribuir y

mostrar los contenidos de una capacitacion virtual a través de Internet.
5.2.1. Caracteristicas

Este esquema es la base para la propuesta de los componentes basicos que debe
tener la infraestructura fisica de una plataforma virtual de aprendizaje, misma que
consta del servidor con el software que soporte la capacitacion virtual, el equipo de
conexion para establecer la comunicacion a internet, mediante el cual se conecta con

los usuarios y el ISP (Proveedor de Servicio de Internet).
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Figura 15: Esquema Infraestructura bésica de una Plataforma Virtual de

Aprendizaje

Fuente: (Chamilo User Day Latinoamérica , 2015)

5.2.2. Integracion a la infraestructura del Municipio de Cayambe
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La integracion a través de equipos conmutacion (switch), cableado estructurado,

y equipos de seguridad perimetral (firewall) se hace necesaria con el fin de

aprovechar los equipos de comunicacion que tiene la infraestructura de la red del

Municipio de Cayambe, para optimizar costos y ofrecer nuevos servicios.

En la siguiente tabla se muestra un resumen de los equipos de la red del

Municipio de Cayambe y sus principales caracteristicas.
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EQUIPOS CARACTERISTICAS

Conexion WAN 9 Enlace de Internet 1:1 (8Mbps)
Router 1 Router Cisco System 800 S (Provee Internet a la red LAN)
Router 1 Router Cisco Asa 5505 S (VPN SIGTIERRAS)
Servidores 9 Servidor de Base de Datos: HP Proliant DL380G7

9 Servidor de Archivos: IBM

1 Servidor Proxy: HP Proliant ML 310e Gen8 v2

1 Servidor DATAFLOW: dikt@

9 Servidor SIGTIERRAS: DELL T710 Xeon Poweredge

9 Servidor de Portal Cautivo: SUPERMICRO Modelo S12-13
Firewall 9 NetCyclon marca Supermicro

0 Procesador de 4 nicleos, hasta 320 usuarios
0 Memoria hasta 8 GB de memoria

0 Almacenamiento 1 TB de capacidad

o 6 interfaces de red 10/100/1000 Mbps

0 2 puertos USB, 1 puerto RS-232.

0 2 tarjetas de red

Switch de acceso

Switch Cisco 2960 S

0 Capa2, administrable, 24 puertos puertos RJ-45 10/100/1000Mbps.

o Es el switch principal para la interconexién de lared LAN del municipio.
(enlace de backbone)

Switch HP v1910-24g

0 24 puertos RJ-45 10/100/1000Mbps

0 4 puertos SFP 1000Mbps, compatible con CISCO

0 2 puertos de enlace ascendente uplink gigabit Ethernet

o Utilizado para la interconexion de los usuarios en una seccion de la planta alta
del edificio principal.

Patch panels

Marca Panduit Cat 6.

Cableado Horizontal

Cable UTP Categoria 5eVelocidad 10/100 Mbps
Cable UTP Categoria 6AVelocidad 10/100/1000 Mbps

Cableado vertical o
Backbone

Fibra éptica 100 base FX (multimodo)
Cable UTP Categoria 6A 10/100/1000Mbps

Convertidores
de fibra dptica

Since 1993 10/100 Base WDM (monomodo) (Proveedor de Internet CNT LAN)
DLINK DMC-300 SC 100 Base FX (Rack2-concejalia)
FIBER MEDIA CONVERTER MMF 100 Base FX (Rack5-infocentro)

Respaldo de energia

E I I N I I e R NE B B

Tiene instalado un sistema de distribucién de energia.

Cuentan con un generador eléctrico en casos de cortes de energia.
Iluminacion con lamparas empotrables de techo.

Interconexion de un sistema de alimentacion ininterrumpida (UPS).
0 UPS marca Computer Power de 6KVA.

0 UPS marca Tripp Lite de 2.2 KVA

0 Smart UPS RT 1500 marca APC

Racks 9 Tipo armario de 42 U
de comunicaciones
Sistema de 9 Aire acondicionado Electrolux

enfriamiento

Tabla 17: Especificaciones técnicas de Networking del Municipio de Cayambe

Fuente: (CISCO, 2008) (DELL, 2016) (Hewlett Packard Enterprise, 2016) (IBM, 2016)

Elaborado por: Juca Lilia
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5.2.2.1. Infraestructura fisica
5.2.2.1.1. Servidor

El servidor es un equipo que ofrece servicios a los clientes a través de una red,
para ofrecer el servicio de capacitacion virtual a través de Internet mediante la
plataforma Moodle, se requiere un servidor que soporte el procesamiento de todos
los servicios que se transmiten en la plataforma virtual Moodle: video Streaming,

video conferencia, transferencia de archivos, navegacion web, correo interno.

En el capitulo 111, se realiza un célculo de las caracteristicas minimas de un
servidor para la implementacion de la plataforma Moodle, el calculo se realiza en
base a la muestra del nimero total de usuarios de la plataforma, nimero de usuarios
concurrentes, tamarfio del trafico a transmitir, los procesos del usuario y los procesos
realizados por el servidor web para su funcionamiento con el sistema operativo y

base de datos.

El servidor debe soportar multitarea, ya que los usuarios concurrentes realizan al
mismo tiempo varios actividades ya sea la revision de un video, el envio de
mensajes, la participacion de un foro, la entrega de una tarea, etc., a mas de las
actividades que se realiza en el servidor como la ejecucion de un antivirus, por lo que
se requiere un CPU con varios nucleos, esta caracteristica es apropiada para la
visualizacion de un video ya que procesa varios fotogramas al mismo tiempo,

sumando rendimiento al equipo (Diez, 2016).

Tomando como base las caracteristicas minimas analizadas, se recomienda una

holgura suficiente por escalabilidad y futuros crecimientos. (Gamez, 2013).
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Asi, se considera una memoria RAM para el servidor de 16GB, ya que si el
servidor web ocupa un 20%, la memoria disponible seriap ¢06 ¢ mb p QGB,
luego el nUmero maximo de usuarios concurrentes que soportaria con esta memoria
se obtiene dividiendo la memoria disponible para el consumo de usuario conectado,
este Ultimo depende del tamario de trafico que se utilice, si prevemos un crecimiento

de trafico a 50MB por usuario el nimero maximo de usuarios concurrentes que

soportaria es:

¢ L (Moodle Org., 2012). Las caracteristicas de hardware y

software recomendado en el servidor se muestran en la tabla 18.
5.2.2.1.2. Switch

A un switch se le puede considerar como un puente multipuerto que conecta
dispositivos 0 segmentos de red, para pasar datos de un segmento a otro, luego un

switch divide una LAN en varios dominios.

El switch de capa 2 al definir claramente el dominio de cada segmento de red,
facilita multiples transmisiones al mismo tiempo a un segmento de la red sin que

afecte a otro segmento (dominio).

El switch de capa 3 ademaés de las funciones de un switch de capa 2, permite
enrutar los datos entre diferentes redes, mediante un camino establecido en base a la
informacion de capa 3, otra caracteristica es la creacion y comunicacion entre redes

virtuales VLAN (LAN Virtual) (Neuman, 2015) .

Entre otros de los servicios que ofrece el switch de capa 3 esté la priorizacion de

trafico para manejar calidad de servicio (QoS) (Hewlett Packard Enterprise, 2015).
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Al transmitirse por la red diferente tipo de trafico es necesario aplicar Calidad de
Servicio (QoS), el mismo que debera ser implementado por el administrador de la

red.

Del estudio sobre la infraestructura de la red de comunicacion de datos del
municipio de Cayambe, realizado en el capitulo IV, el switch que une el backbone de
la red LAN, es de capa 2. En este punto de la red, se recomienda realizar QoS, para
optimizar el ancho de banda en la transmision de trafico convergente que manejan
los usuarios en la plataforma Moodle, para lo cual se recomienda utilizar un switch

administrable capa 3.

Se considera utilizar el switch HP v1910 de capa 3, que actualmente se
encuentra implementado como switch de acceso, en el rack 4, y en su lugar
implementar el switch Cisco 2960S de capa 2, ya que suple las necesidades béasicas
de comunicaciéon en este punto. Las caracteristicas del switch recomendado se

muestran en la tabla 18.
5.2.2.1.3. Firewall

El Firewall es un dispositivo o software que permite controlar y filtrar el trafico
que circula entre dos redes o dentro de una misma red, se basa en reglas permisivas o
restrictivas, para permitir o denegar el acceso al servidor u ordenado de una red
(Geekland, 2016). Como los usuarios de la plataforma virtual de aprendizaje van a
ingresar via web, se requiere implementar reglas de seguridad para proteger el
servidor de Moodle de accesos no deseados, para ello se considera utilizar el firewall
de la red del municipio de Cayambe. Las caracteristicas del Firewall se muestran en

la tabla 18.
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5.2.2.1.4. Medio de transmision

El medio que se considera utilizar para transmitir los datos entre el servidor de
la plataforma virtual de aprendizaje y el switch que une el backbone de la red LAN
del municipio de Cayambe es el Cable UTP Cat. 6A, que cumple con los
requerimientos de los estdndares ANSI/TIA 568C.2 (Instituto Nacional
Estadounidense de Estandares/Asociacion de la Industria de las Telecomunicaciones)
e ISO/IEC 11801 (Organizacion Internacional de Normalizacion/Comisidn
Electrotécnica Internacional), apropiado para enlaces de alta capacidad de

transmisioén. Las caracteristicas del medio de transmisién se muestran en la tabla 18.
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Servidor | Hardware | Intel® Xeon ® Processor E5-2630 v3
1 Velocidad procesador: 2,4 GHz o superior
9 Ndmero de nicleos 8
1 RAM DDR4 del6Gb o superior.
1 DiscodelTB
1  Conectividad de 10 a 40 Gbit Ethernet
1 MaAs detalles en el Anexo B.
Software Servidor
9 Sistema operativo Centos tipo web server
1 Administrador de escritorio GNOME
9 Servidor web Apache 2.2.16
1 Base de datos MySQL
1 Moodle versiéon estable 2.9.3
1 Lenguaje de programacion Web PHP (Hipertext
Preprocessor) version 5.6.4 o superior
1 Correo: senmail.
9  Video conferencia: Open Meeting
1 Navegador: Mozilla Firefox 3.5 o superior
Cliente
1 Conexion a internet
9 Capacidad multimedia, Webcam.
1 Navegador: Mozilla Firefox 3.5 o superior
9 Cliente de Correo electronico.
Switch HPv1910 24G (JEO06A)

1 24 puertos RJ-45 10/100/1000Mbps
1 4 puertos SFP 1000Mbps, compatible con CISCO
9 2 puertos de enlace ascendente uplink gigabit Ethernet
1 Mas detalles en el Anexo C.
NeyCyclon
Firewall 9 Procesador de 4 nicleos.
1 Memoria hasta 8 GB de memoria
1 Almacenamiento 1 TB de capacidad
9 Interfaces hasta 6 interfaces de red 10/100/1000 Mbps
1 2 puertos USB, 1 puerto RS-232.
9 Tarjetas de red
9 Mas detalles en el Anexo D.

Medio de Transmision

Cable UTP Cat 6A

f
f
f
|

Transmision: 10 Gbps sobre para trenzado
Par trenzado apantallado de cuatro pares
Frecuencia: 500MHz

Mas detalles en el Anexo E.

Tabla 18: Especificaciones técnicas de los equipos para la implementacion de la plataforma virtual de

aprendizaje Moodle

Fuente: (Intel Corpotarion, 2015), (ORACLE, 2016), (HP Networking, 2016), (HighTelecom, 2008), (LANPRO, 2010)

Elaborado por: Juca Lilia
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5.2.2.2. Infraestructura ldgica
5.2.2.2.1. Seguridad perimetral

Con el fin de proteger los datos del servidor de la plataforma virtual de
aprendizaje y la red del municipio de Cayambe de posibles ataques desde el Internet

se considera implementar un conjunto de soluciones.

El servidor de la plataforma Moodle va a estar expuesto a Internet, ya que
funcionard como servidor web y de correo, por lo que se recomienda ubicarlo en un
lugar a parte de la red del municipio, en una zona llamada DMZ (zona
desmilitarizada), con esta infraestructura se facilita el acceso al servidor de Moodle

desde internet y se protege de cualquier ataque a la red local del municipio de

Cayambe.
CAPA3
RED LAN
DEL MUNICIPIO DE CAYAMBE
INTERNET ROUTER FIREWALL SWITCH
PROVEEDOR CNT @@ @
3 )
—L— Q€ { | | D
MDZ

SERVIDOR
PLATAFORMA VIRTUAL

Figura 16: Esquema de Firewall entre la red LAN del municipio de Cayambe e
Internet con zona desmilitarizada para servidor de Moodle expuesto usando IP publica.

Elaborado por: Juca Lilia
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Un cortafuego funciona en base a reglas: la politica permisiva y la politica

restrictiva.

La politica permisiva que acepta todo el trafico menos el que se ha denegado

expresamente.

La politica restrictiva que deniega todo el trafico menos lo que se acepte

expresamente. Esta Gltima politica es la mas segura y la que se recomienda mantener.

Partiendo de la politica restrictiva que deniega todo el trafico menos lo que se
acepte expresamente, el administrador de la red deberd conocer claramente los
puertos que deben estar abierto y cerrados, el mismo que puede apoyase en ciertas
herramientas dependiendo del sistema operativo del servidor para descubrir los

puertos gque se encuentran activos (Altadill, 2016).

Los puertos que se contemplan en este proyecto especificamente para el manejo

de las actividades y recursos mas comunmente utilizados en la plataforma Moodle

son:
Nombre del Descripcién Nro.
servicio Puerto
HTTP Protocolo de transferencia de hipertexto 80
SSH Intérprete de 6rdenes seguro, para acceso remoto a través de 22
una red, para que la transmision de la informacidn sea segura.
HTTPS Protocolo de transferencia de hipertexto seguro 443
SNMP Protocolo simple de administracién de red 161
MYSQL Software de gestion de base de datos de cédigo abierto 3306
FTP Protocolo de transferencia de archivos 21
RTSP Real Time Streaming 554
SMTP Transferencia simple de correo 25
IMAP Protocolo de acceso a mensajes de Internet 143
IRC Chat en tiempo real 194

Tabla 19: Puertos de los aplicativos mas cominmente utilizados en la plataforma Moodle
Fuente: (IANA ORG., 2016)

Elaborado por: Juca Lilia
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Segun (Altadill, 2016), las reglas que se consideran en el firewall aceptar

expresamente para acceder al servidor de la plataforma Moodle, son:

T
T

Aceptar el acceso total a la IP del administrador de la red
Aceptar el acceso a la IP del servidor web a través del puerto 80

Aceptar el acceso a la IP del administrador de la red a través del puerto 22
(SSH), para su gestion.

Acceso a la administracion de la red (SNMP) a través del puerto 161.

Acceder al servicio de transferencia de hipertexto seguro (HTTPS) a través
del puerto 443.

Acceder al servicio de base de datos MY SQL a través del puerto 3306
Acceder al servicio de transferencia de archivos (FTP) a través del puerto 21

Acceder al servicio de Streaming en tiempo real (RTSP) a través del puerto
554

Aceptar el servicio de transferencia simple de correo (SMTP) a través del
puerto 25.

Aceptar el servicio de acceso a mensajes de Internet (IMAP) a través del
puerto 143.

Acceso al servicio de chat en tiempo real (IRC) a través del puerto 194,

Se cierra el acceso de la DMZ a la LAN

5.2.2.2.2. Direccion IP pubica

El proveedor de servicio de Internet asigna la IP publica, esta direccion es

utilizada por el Firewall para hacer NAT (Traduccién de direccion de red) a la

direccién privada de la red.
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5.2.2.2.3. Ancho de banda

La tasa de transmision que se obtiene en el capitulo 111, analizada para soportar
un trafico de 1425 usuarios, distribuidos en un administrador, 19 docentes y 1405
estudiantes, cada docente esta a cargo de 3 cursos cada uno de 25 estudiantes, por lo

tanto se manejan 57 cursos en total, con una dimension de 11 usuarios concurrentes.

En base a estos parametros se obtiene una tasa de transmision promedio de 26,
89 Mbps y maxima de 62,78 Mbps, se recomienda contratar un ancho de banda
promedio de 45 MB simétrica, tanto de subida como se bajada, para soportar el

trafico de la plataforma Moodle.
5.2.2.2.4. Calidad de servicio (QoS)

QoS es la capacidad de asignar recursos de la red para el control y gestién de
trafico, basado en sus requerimientos, con el fin de garantizar un rendimiento

equilibrado de la red.

Segun CISCO fQosS es la habilidad que tiene una red para proveer un servicio
mejoro A e s paartgrupddedusuarios oaplicaciones o a ambgsestringendo

a otros usuarios o aplicaciones o a ambas

Al circular por la red diferente tipo de trafico es necesario aplicar Calidad de
Servicio (QoS), para controlar el ancho de banda y poder asegurar un buen

desempefio de la red.

Segun (Wang, 2001), para la implementacion de QoS, se siguen los siguientes

pasos:

1 Identificacion del tréfico y sus requerimientos
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1 Clasificacion y marcaje del trafico basado en sus requerimientos
1 Definicion de politicas de QoS para cada clase

5.2.2.2.4.1. Identificacion del trafico y sus requerimientos

El trafico a circular por la plataforma virtual de aprendizaje Moodle es
navegacion Web, foros, chat, transferencia de archivos, video conferencia, video
streaming, correo, este trafico presenta diferentes comportamientos y requerimientos
al circular por Internet, asi, el Video Streaming se ve afectado por falta de ancho de
banda, la navegacion Web por el ancho de banda y perdida de paquetes, en la

siguiente tabla se clasifica los requerimientos:

Tipo de trafico | Requerimiento

Video
Conferencia (VC) | Mayor ancho
Video de banda
Streaming,
(VS)

Transferencia de

mowvos®) | ST
Navegacion Web (sin pérdida de
Plataforma (W) datos)
Texto plano
M

Tabla 20: Identificacién del trafico y su requerimiento

Elaborado por: Juca Lilia

5.2.2.2.4.2. Clasificacion y marcaje del trafico

Una recomendacién para aplicar calidad de servicio es hacer la clasificacién lo
mas cercano a la fuente de trafico posible, en este caso en el switch de acceso
HPv1910 que accede directamente a través de uno de sus puertos al servidor de la

plataforma virtual

Para responder a las necesidades de servicios que requiere el usuario de la

plataforma se considera utilizar la modalidad de servicios diferenciados (Diffserv),
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que identifica las comunicaciones segun el paquete, para cada paguete, la red analiza
una marca dependiendo de la marca el administrador de la red aplicara la calidad de

servicio (RFC-Base .ORG, 2015).

El marcaje de paquetes IP se lo realiza utilizando el campo DSCP
(Differentiated Service Code Point) de 6 bits, que indica cdmo se debe manejar un

datagrama.

El valor DSCP define 4 tipos de comportamientos:

=

BE (Best Effort) Mejor esfuerzo.

]

Scavenger (menor que Best Effort)

=

EF (Expedited Fordwarding — Reenvio Acelerado)

1 AF (Assure Fordwarding — Reenvio Asegurado): Ancho de banda

garantizado

Mejor esfuerzo (BE).- Es la clase por default, el primer paquete que ingresa es el

primero en salir (FIFO), es susceptible a descartar paquetes, no realiza QoS.

Reenvio Acelerado (EF).- Garantiza un retardo minimo, ya que garantiza ancho

de banda, sin probabilidad de descarte de paquetes.

Reenvio Asegurado (AF).- Garantiza ancho de banda, permite acceso a ancho de
banda extra si hay disponibilidad, dispone de cuatro clases de estandares: AF1, AF2,
AF3, AF4, (1 menor prioridad, 4 mayor prioridad), cada una de estas clases maneja 3
subclases 1, 2, 3 que representan la probabilidad de descarte de paquetes (1 minima

probabilidad, 3 maxima probabilidad).
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En base a la identificacion del trafico y sus requerimientos, se establece la

siguiente clasificacion y marcaje:

Tipo de
trafico
Video

Streaming
(VS) Mayor ancho Tréfico a
Video de banda importante DSCP=46=EF
conferencia
\49)
Transferencia
de Archivos
(A) Entrega
Navegacion Garantiza Mission-
Web (sin pérdida de Criti DSCP=34=AF41
ritical
Plataforma datos)
(W)
Texto plano

M

Requerimiento Clase Marca

Tabla 21: Clasificacion y marcaje del trafico

Elaborado por: Juca Lilia
5.2.2.2.4.3. Definicién de politicas de calidad de servicio (QoS)

Se define el nivel de servicio para cada clase de trafico, en el que se especifica el

nivel de prioridad y el ancho de banda (BW) garantizado.

Para calcular el porcentaje de ancho de banda dedicado a cada clase de tréafico se
toma como referencia la tasa de transmisidn que se requiere para cada uno, calculado

en el capitulo 111

El porcentaje de ancho de banda calculado en el siguiente cuadro puede ser

tomado como una cota de referencia maxima.
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Tipo de Protocolo/ Tasa .d?, % BW | R .. M Politicas
trafico puerto transmisién Clase equerimiento arca Prioridad
(Kbps)
Video _ RTP 3760 69.8
Conferencia
Video
Streaming RR-I-ST_1_.554 800 14,8 ] DSCP=46
(VS) (Real Time Trafico | Mayor ancho de _EF Alta
Streaming) Importante banda -
Chat IRC /194 0,05 0,0009
Subtotal 4560,05 84,6
Transferencia
de Archivos 63,60 1,2
(A) FTP/21
Texto plano Entrega _
(T) 0,05 0,0009 Mission- Garantiza D_SCP_?’A' .
— o NS =AF41 Media
Navegacion 995 88 49 Critical (Sin pérdida de
Web(W) HTTP /80 ’ ’ datos)
Correo SMTP /25 0,05 0,0009
Subtotal 289.58 5.4009
TOTAL 4849.63 90%

Tabla 22: Definicion de politicas de QoS

Elaborado por: Juca Lilia

El 10 % se asigna al trafico dedicado al manejo de la red, sefalizaciéon y

enrutamiento.
5.2.2.2.5. Software para la implementacion de la Plataforma Virtual Moodle

Ya que el nimero de usuarios de la plataforma Moodle en este proyecto no es
alto, se considera la instalacion de la base de datos, el servidor web y la plataforma
Moodle en el mismo servidor, sin embargo esta implementacion esta proyectada para
garantizar un crecimiento de usuarios y transmision de datos en la plataforma virtual

de aprendizaje.

En el servidor Intel Xeon, se considera instalar la plataforma virtual Moodle

version 2.9.3, bajo el sistema operativo Centos ultima version, con la opcién web
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server se levantan conjuntamente el Servidor Web Apache, la Base de Datos MySQL
y el lenguaje de programacion PHP. Moodle utiliza el servicio de correo sendmail

propio del sistema operativo Linux.

El momento que se monte el servidor local que sera sobre un servidor web, el
servidor web tendrad una direccion creada por el administrador de la red, que sera
publicado por el proveedor de Internet para que todos los usuarios puedan acceder a
la pagina web desde afuera de la red LAN del municipio, se considera activar el
software de firewall en el sistema operativo del servidor de la plataforma y el control

de acceso y autenticacion a la plataforma Moodle.

El servidor estara conectado al switch HP de capa 3 el mismo que enrutara los

datos del usuario a Internet a través del firewall.

5.2.2.2.6. Presupuesto del Servidor de la Plataforma Virtual

El servidor para la implementacion de la plataforma virtual de aprendizaje

Moodle, tiene el siguiente costo:

Descripcion Cant. Precio Precio
Unitario Total
Intel® Xeon ® Processor E5-2630 v3 1 $5058,00 $5058,00

Velocidad procesador: 2,4 GHz o superior
NUmero de ndcleos 8

Conectividad de 10 a 40 Gbit Ethernet
RAM DDR4 del6Gb o superior

Discode 1 TB 1 $180,00 $180,00

TOTAL $5238,00

Tabla 23: Costo del Servidor Plataforma Virtual de Aprendizaje
Fuente: (Intel Corpotarion, 2015)

Elaborado por: Juca Lilia
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5.3. Conclusién

Para la implementacion de la plataforma Moodle se recomienda un disefio de
infraestructura de red de datos en el que se ha considerado parametros esenciales

COmo son:

! La velocidad de transmision necesaria para el trafico que maneja la
plataforma virtual de aprendizaje, para ello se realiza el dimensionamiento de
la tasa de transmision en base al trafico mas comunmente utilizado en la
plataforma virtual Moodle con la aplicacion de la metodologia PACIE
recomendada para entornos virtuales y dirigida a usuarios con un aprendizaje

de tipo andragogico.

7 El ancho de banda promedio, en base a la tasa de transmision minima y

maxima requerida por el trafico de la plataforma virtual.

1 La calidad de servicio (QoS), para priorizar el trafico en base a sus
requerimientos de ancho de banda como es la videoconferencia, con el fin de

no afectar el rendimiento de la red.

1 La seguridad perimetral para proteger de cualquier ataque a la red del
municipio de Cayambe y los datos de la plataforma virtual de aprendizaje, ya
que la plataforma virtual va a estar expuesto a Internet. En este sentido, se
considera ubicar la plataforma virtual en una seccion a parte de la red del
municipio dentro de una zona desmilitarizada (DMZ). Para mantener la
seguridad de los datos de la plataforma virtual el equipo Firewall solo dejara

pasar trafico que se acepte expresamente y el resto sera negado.
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CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES
6.1. Conclusiones

7 La velocidad de transmision de Internet asignada a la red del municipio de
Cayambe es asimétrica, esta caracteristica es conveniente para los usuarios
que solo consumen contenido de internet, pero en un Entorno Virtual de
Aprendizaje los usuarios producen contenido y la red debe garantizar la
subida de informacion multimedia: videos-tutoriales, presentaciones, talleres,
etc., una tasa de transmision menor en el canal de subida provocaria lentitud y

bajo rendimiento de la red.

1 Con el actual ancho de banda que contrata el Municipio de Cayambe para la

red LAN, los usuarios manifiestan que su conexion a Internet es lenta.

7 Se considera aumentar el ancho de banda asignado a la red del municipio de
Cayambe, en base al requerimiento del trafico de la plataforma virtual de
aprendizaje dimensionado en el capitulo I11.

1 Se considera aplicar calidad de servicio (QoS) al trafico que maneja la
plataforma virtual de aprendizaje, en base a los requerimientos de ancho de
banda analizados en el capitulo V, tales como video, videoconferencia,
correo, transferencia de archivos, etc., para no afectar el rendimiento de la

red.

1 Se considera ubicar la plataforma virtual de aprendizaje en un segmento de
red distinto a la red LAN del municipio de Cayambe, dentro de una zona
desmilitarizada (DMZ), debido a que la plataforma virtual va a estar expuesto

a Internet, para proteger de cualquier ataque a la red del municipio.

1 EI Firewall solo pasa el trafico que cumple con las reglas expresamente
aceptadas, de esta forma garantiza la seguridad de los datos de la plataforma

virtual de aprendizaje.
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6.2. Recomendaciones

1 Actualmente no se conoce el estado de los servidores, ni equipos de
comunicacion, se requiere que a traves de un software de gestion de redes se
pueda ver datos sobre el uso del disco duro, carga de memoria, procesador,
interfaces de redes activas, trafico de red, etc. Pero para ellos se recomienda

que en todos los equipos se encuentre instalado el protocolo SNMP.

71 EIl edificio Espinoza Jarrin utiliza cable par trenzado UTP Cat. 5e, que se
distribuye desde el Rack 5, hacia los usuarios de todas las oficinas, se puede
ver a simple vista cables sueltos, sin canaletas, los usuarios han optado por
instalar switch pequefios no administrables para poder conectarse a la red,
cuando existen problemas de conexidn a internet es dificil identificar el fallo,

se recomienda la reestructuracion del sistema de cableado estructurado.

1 Se recomienda la segmentacion de la red en VLANs para una mejor

administracion de la red.

1 Implementar y automatizar la entrada de problemas que surgen en la red, que
permita generar reportes de disponibilidad del servicio, con el fin de dar

solucion oportuna.

1 El servidor de la plataforma debe conectarse a una red eléctrica que tenga

conexion polarizada.

1 El Servidor de la plataforma virtual de aprendizaje debe tener fuente

redundante

1 Se recomienda respaldar la base de datos de la plataforma virtual de
aprendizaje.

1 Esrecomendable respaldar la configuracién del switch de capa tres que une el

Backbone de la red del Municipio de Cayambe.

7 Se recomienda documentar caracteristicas y configuraciones de los equipos
de comunicacion, manuales de uso de los servidores y mantener actualizado

el inventario.
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Resumen del calculo de la Tasa de Transmisién requerida por los aplicativos méas

comunmente utilizado en Moodle, en base a diferentes combinaciones de trafico que se

pueden dar en las distintas secciones de la metodologia PACIE .

NUmero Total de Usuarios 1425,000 Tipo de tréafico Tasa de Transmision
(Kbps)
Estadistica de acceso a Internet en 6.24% T (texto sin formato) 0,05
Cayambe
, . . . A (Archivo con
Nramero de conexiones disponibles 88,92 formato) 63,6
- . . VS (Video
Indice de simultaneidad 0,125 Streaming) 800
. VC (Video
Nro de usuarios concurrentes 11,115 conferencia) 3760
W (Navegacion Web) 225,88
Secciones PACIE Comb. Comb. Comb. Comb. Comb.
I 1 11 v \Y/
Trafico méas
pesado (Kbps)
Informacion T T T 005 |T
Comunicacion T A VS 800 VS
Interaccién T T T VC 3760 |VC
Exposicién T A VS T 800 [VS
Rebote T T T T 005 |T
Construccién T T T T 0,05 |T
Comprobacién T A T T 636 |A
Retroalimentacion T T T T 0,056 |T
Negociacion T T T T 005 |T
Ingreso Péagina Web de Moodle Y, W Y, Y, 22588 |W
Tasa de Transmisién (Kbps) 226,33 416,98 1826,23 3986,28 5649,73

Tasa de transmision Mas Alta (Mbps)

62,80

Tasa de transmision Promedio (Mbps)

26,91

Tabla 24: Resumen del dimensionamiento de la tasa de transmision requerida por el

trafico de Moodle

Elaborado por: Juca Lilia
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Intel® Xeon® Processor E5-2630 v3 (20M Cache, 2.40 GHz)

Essentials

Estado Launched
Fecha de lanzamiento Q3'14
NUmero de procesador E5-2630V3
Caché 20 MB
Tipo de bus QPI

Bus del sistema 8 GT/s
Cantidad de enlaces QPI 2
Conjunto de instrucciones 64-bit
Extensiones de conjunto de instrucciones AVX 2.0
Opciones integradas disponibles No
Litografia 22 nm
Escalabilidad 2S

Rango de voltaje VID 0.65V-1.30V
Hoja de datos Link
Informacidn sobre el producto Link
URL de informacion adicional Link
Performance

Cantidad de nucleos 8
Cantidad de subprocesos 16
Frecuencia béasica del procesador 2.4 GHz
Frecuencia turbo méxima 3.2 GHz
TDP 85 W
Memory Specifications

Tamarfio de memoria maximo (depende del tipo de memoria) 768 GB

Tipos de memoria (velocidad de transmision de datos)

DDR4 1600/1866 Mb/s

Cantidad maxima de canales de memoria

4

Maximo de ancho de banda de memoria 59 GB/s
Extensiones de direccion fisica 46-bit
Compatible con memoria ECC Yes
Graphics Specifications

Graficos del procesador None
Expansion Options

Revision de PCI Express 3.0
Configuraciones de PCI Express x4, X8, x16



http://ark.intel.com/es/products/83356/Intel-Xeon-Processor-E5-2630-v3-20M-Cache-2_40-GHz
http://www.intel.com/content/www/us/en/processors/xeon/xeon-technical-resources.html
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-brief.html
http://www.intel.com/content/www/us/en/processors/xeon/xeon-e5-v3-datasheet-vol-2.html?wapkw=v3+datasheet
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Cantidad maxima de lineas PCI Express 40
Package Specifications

Maxima configuracion de CPU 2
T<sub>CASE</sub> 72.1°C

Tamario de paquete

52.5mm x 45mm

Zbcalos compatibles

FCLGA2011-3

Baja concentracién de opciones de hal6genos disponibles Ver MDDS
Advanced Technologies

Tecnologia Intel® Turbo Boost 2.0
Tecnologia Intel® vPro Yes
Tecnologia Hyper-Threading Intel® Yes
Tecnologia de virtualizacion Intel® (VT-x) Yes
Tecnologia de virtualizacion Intel® para E/S dirigida (VT-d) Yes
Intel® VT-x con tablas de paginas extendidas (EPT) Yes
Intel® Transactional Synchronization Extensions — New Instructions | No
Intel® 64 Yes
Estados de inactividad Yes
Tecnologia Intel SpeedStep® mejorada Yes
Conmutacion segin demanda Intel® Yes
Tecnologias de monitoreo térmico Yes
Intel® Flex Memory Access No
Tecnologia Intel® ldentity Protection No
Intel® Data Protection Technology

Nuevas instrucciones de AES Intel® Yes
Secure Key Yes
Intel® Platform Protection Technology

OS Guard Yes
Tecnologia Trusted Execution Yes
Bit de desactivacion de ejecucion Yes

Otros
Conectividad de 10 a 40 Gbit Ethernet

Fuente: (Intel Corpotarion, 2015)
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Anexo C

HP 1910-24G Switch (JEOOGA)

Ports

24 RJ-45 auto-negotiating 10/100/1000 ports
(IEEE 802.3 Type 10BASE-T, IEEE 802.3u Type
100BASE-TX, IEEE 802.3ab Type
1000BASE-T)

4 SFP 1000 Mbps ports
Supports a maximum of 24 autosensing

10/100/1000 ports plus 4 1000BASE-X SFP
ports, or a combination

Physical characteristics

Dimensions 6.3(d)x 17.4w) x 1.7(h) In. (16 x 44 2 x 4.32
cm) (1U height)
Weight 6.8 b, (3.08 kg)

Memory and processor

ARM @ 333 MHz, 128 MB flash, 128 MB RAM;
packet buffer size: 512 KB

Mounts in an ElA-standard 19 in. telco rack or

equipment cabinet (hardware included)
100 Mb Latency <5us
1000 Mb Latency <Sus
Throughput up to 41.7 million pps
Routing/Switching capacity 56 Gbps
Routing table size 32 entries

alalh e ot AlA A e o~~~k

‘
|
]
|

Operating temperature 32°F to 113°F (0°C to 45°C)
Operating relative humidity 10% to 90%, noncondensing
Nonoperating/Storage ~40°F to 158°F (-40°C to 70°C)
temperature

Nonoperating/Storage relative  10% to 95%, noncondensing

[

Electrical characteristics

Voltage 100-240 VAC

Maximum power rating 3M5W

Frequency 50/60 Hz

Notes Maximum power rating and maximum heat

infrastructure with fully loaded PoE (if

equipped), 100% traffic, all ports plugged in,
and all modules populated.
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UL 60950IEC 60950-1EN
60950-1CAN/CSA-C22.2 No. 60950-1-03

The HP 1910-24G Switch (JEOOBA) was
formerly sold as the 3Com Baseline Plus 2928
(3CRBSG2893) and may ship with this product
labeling.

SFP ports and copper ports can work
simultaneously, independent of each other to
give a total of 28 Gigabit-capable ports.

Fuente: (HP Networking, 2016)
La calidad de servicio (QoS)

Control de transmisién Permite limitar la tasa de trafico de broadcast para reducir el trafico en la red
de broadcasho deseado.

Limitacion de velocidad Conjuntos para cada puerto maximos de ingsssaada y por puerto, minimos
per-cola.

Priorizacién de tréfico. proporciona paquetes sensibles al tiempo como VolIP y video, con prioridad
sobre el resto del trafico, bada en DSCP o clasificacion IEEE 802.1p. Los paquetes se asignan a las
cuatro colas de hardware para un rendimiento mas efectivo.

Fuente: (Hewlett Packard Enterprise, 2015)
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Anexo D

Firewall NetCyclon

Especificaciones técnicas

T

T
T
T

Procesador de 4 nucleos, hasta 320 usuarios
Memoria hasta 8 GB de memoria
Almacenamiento 1 TB de capacidad, estado s6lido hasta 256 GB

Interfaces hasta 6 interfaces de red 10/100/1000 Mbps, 2 puertos USB, 1 puerto
RS-232.

Protecciones globales de ataques

Se puede habilitar o deshabilitar algunas seguridades en el sistema operativo, como

pueden ser:

=4 =_ =2 =4 -4 -4 -4 -4 -4 -4 -4 =

Recuperacion rapida de ataques de denegacion de servicios
Reciclaje de conexiones en estado de espera

Bloqueo de respuesta de error defectuosas

Manejo dinamico de conexiones TCP/IP

Bloqueo de paquetes TCP/IP ilegales

Activacion de célculo de RTT optimo

Deshabilitacion de redirecciones ICMP

Bloqueo de conexiones invalidas

Blogueo de conexiones nuevas mal formadas

Anti spooling

Reduccion de riesgos de ataque de denegacion de servicios

Inundacion de bombas de paquetes de sincronismo
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1 Ataque /MAS
1 Ataques de paquetes Nulos
1 Ping de la muerte

Control de acceso al servidor

1 Se controla el acceso al NetCyclon tanto desde el internet como desde las redes
locales

1 Regulaciénencapas 3y 4
Control de acceso al exterior

1 Regulacion en capas 3 y 4 de accesos desde las redes locales y redes asociadas

(redes que vienen por un ruteador o equipo interno) hacia el Internet
Redireccién de redes

1 Redireccion de puertos desde el internet hacia computadoras o dispositivos en la

red local
1 NATyPAT
Conexion entre redes

1 Regulacién del ruteo en capas 3 y 4 entre las diferentes redes que maneja el

NetCyclon
Concentrados de VPN de acceso remoto
Soporte clientes OPENVPN
Configuracion de certificados digitales
Exportacion de los archivos de configuracion de la VPN cliente

Administracion de los diferentes clientes VPN

A =_ =4 =4 =2

Soporte cliente PPTP
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VPN Gateway to Gateway
1 OPENVPN, IPSEC, GRE y multiples tneles
Administracion gréafica

f Todos los servicios pueden ser administrados graficamente por medio del
navegador en un ambiente amigable e intuitivo, conectandose desde su red

interna o desde el internet a un puerto seguro.

1 El administrador de NetCyclon no requiere ser un experto certificado en sistemas
operativos, ni en interfaces de cddigo de linea, Gnicamente debe tener claros los
conceptos de comunicaciones y explotara facilmente todas las bondades del
producto

Reportes graficos basados en web
1 Reportes de navegacion que indica quien accede a qué sitios en internet
1 Reportes del uso de los servicios de correo electronico, mensajeria
1 Reportes de consumo de ancho de banda por interfaces
Consola de monitoreo
1 Permite monitorear los principales servicios de NetCyclon en tiempo real
Backup y respaldos
1 Permite respaldar las configuraciones principales del NetCyclon.
7 Se puede escoger lo que se quiere respaldar, entre las opciones estan:
1 Buzones de correo, base de datos, pagina web.

1 El respaldo es configurable de tres formas diferentes: FTP, por medio de la red

local o por un dispositivo externa USB.

Fuente:(HighTelecom, 2008).
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Anexo E
Cable de red categoria 6A UTP

Especificaciones técnicas
1 Transmision: 10 Gbps sobre para trenzado
1 Par trenzado apantallado de cuatro pares
1 Frecuencia: 500MHz

{1 Por la alta frecuencia para atender la tasa de transmision, se da una mayor
distancia y aislamiento entre cables para garantizar menor efecto de ruido por la

diafonia exdgena (Alien crosstalk)

1 EIl cable permite al menos un radio minimo de 25mm (1”) a una temperatura de

20° C sin ocasionar deterioro en la chagueta o aislantes.

Fuente: (LANPRO, 2010)



